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Kentler bireyler ve kiiresel medeniyet arasinda etkilesimi saglayan canli organizmalardir.
Insanoglunun medeniyet ilerleyisi icerisinde kurdugu mahallelerden biiyiik kentlere uzanan
yolculugu birgok faktdriin etkisi ile sekillenmektedir. Kent yagami ilkel anlamda giivenlik ve
saglik gibi en temel ihtiyaclar gercevesinde gergeklesmis olsa da giliniimiiz ¢agi i¢in ¢ok
daha karmagsik sorunlarla karsilagsmakta ve c¢Oziimler aramaktadir. Zira artik giivenlik
kavrami can ve mal i¢in degil dijital veriler, siber saldirilar gibi yeni ve ciddi sorunlar1 da
ifade edecek sekilde genislemistir. Akilli kentler dijital baglanti yoluyla kitlelere daha
yiksek bir yasam kalitesi getirecek ve kentlerde verimlilik ve erisilebilirlige
yol agacaktir. Akilli sehirler, vatandaslariin katilimini saglamak icin bireysel mahremiyet
ve gilivenligi de saglamalidir. Vatandaslar katilmaya isteksizse, akilli bir sehrin temel
avantajlari ortadan kalkacaktir. 21.yiizyil kent yasamini anlamak i¢in giincel sorunlari ve bu
sorunlara ¢6ziim tiretmek amaciyla kullanilan akilli kent uygulamalari, bu uygulamalarin
malzemesi olan veri, biiylik veri, agik veri ve nihayetinde akilli kent uygulamalarinda
kullanilan kisisel verilerin gizliligi ve gilivenligi kavramlarm anlamak gereklidir. Bu
makalede akilli kent uygulamalarinin hangi tiir veriyi kullandig1 ve bu verilerin 6698 sayili
Kisisel Verilerin Korunmast Kanun’un ¢izdigi sinirlar referans alinarak; kisisel verilerin
ihlal edilme durumunun degerlendirilmesi yapilmaktadir.
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ABSTRACT

Cities are living organisms that facilitate the interaction between individuals and the global
civilization. The journey of humanity within the progression of civilization from
neighborhoods to large cities it has established is being shaped by the effect of several
factors. While urban life has been realized around the most basic needs such as security and
health in the primitive sense, it is encountering much more complicated problems in today’s
era and demanding solutions. That is, the concept of security has now expanded to refer to
not only lives and property but also new and serious problems involving digital data and
cyberattacks. Through digital connections, smart cities will bring a higher quality of life to
masses and pave the way for efficiency and accessibility in cities. To achieve the
participation of their citizens, smart cities should also provide individual privacy and
security. If the citizens are unwilling to participate, the main advantages of a smart city will
also disappear. To understand the urban life of the 21st century, it is needed to understand
current problems and smart city implementations that are used for the purpose of producing
solutions to these problems, the concepts of data, big data and open data that are the material
of these implementations, and finally, the concepts of the privacy and security of personal
data that are used in smart city implementations. This study investigates the types of data
used by smart city implementations and assesses the violation of personal data by taking the
boundaries drawn by the Law No. 6698 on the Protection of Personal Data as a reference.
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Akalli Kent Uygulamalarinda Kisisel Verilerin Gizliligi ve Giivenligi
1. Giris
19. ve 20.ylizyilda gerceklesen teknik ve fenni gelismenin kiiresel ¢apta yarattigi kaginilmaz degisim
21.ylizy1l modern diinyasin1 dogurmustur. Her gegen giin biiyiiyen, ¢ogalan ve karmasik hale gelen modern
diinya, modernitenin getirdigi yonetim ve bilgi kaosu ile miicadele etmektedir. Ozellikle biirokrasinin ve
kamu yo6netiminin toplum iizerindeki yonetim siirecini kontrol altina almasi gii¢ hale gelmektedir. Siradan
kent yasaminin giinliikk akiginda dahi bireylerin rutini, kamu hizmetlerinin tesisi gibi olagan meseleler
¢oOziilmesi gereken sorunlar haline doniigmiistiir. Bu doniisiimiin sebeplerinden bazilar1 kalabalik niifus,
biiyiik kentler, altyap1 sorunlari ve modern gaga otomasyon siirecidir.

Nesnelerin Interneti (IoT) ve Akilli Sehir, insanlar {izerinde verileri toplamakta ve veri kiimeleri
olusturmaktadir. Akilli Sehir, kamusal yasamdan elde edilen verilerin algilandigi, toplandigi ve analiz
edildigi birbirine bagli ve araglt bir forumdur. Akilli Sehir, teknolojiyi kentsel sorunlara, dzellikle bilgi ve
iletisim teknolojilerine (ICT) uygulamaktadir (Dameri, 2013:2544). Akilli Sehir ve IoT, verilerini daha
zengin veri toplulugu ve ilgili analitik {iriinler icin paylasabilir. Bilgi Islem Teknolojileri (BIT) yayginhigi,
vatandaslarin yasamlari ve sehrin yasami hakkinda veri profillerine ulagsmayr miimkiin kilmaktadir. Bu
verilerin tamami sehrin vatandaslarinin ne yaptigina dair degerlendirmeler i¢in kullanilabilmektedir. Akill
Sehir, hem kendi sensdr ve veri toplama altyapisini hem de 6zel sahislarin ve IOT'nin altyapisini
kullanmaktadir. IoT, hem 6zel hem de devlet kurumlari ve 6zel bireylerin sensorleri ve aglari ile daha kiiresel
bir sekilde yapilandirilmistir (Garfinkel, 2013; 101). Cesitli amaglarla analiz edilmek iizere verileri gesitli
diizeylerde paylasabilmektedir. Ticaret, yonetisim, kolay erisim veya kamusal ve 6zel mallarin saglanmasi
icin kullanilabilir. Kullanimdaki En 6nemli unsurlardan biri siiphesiz kamu giivenligi ve emniyeti
icindir. Kamu giivenligi; yasam, fiziksel seylere sahip olma, diisiinme, hareket etme ve konusma 6zgiirligiinii
korumaktadir. Ayn1 zamanda kisisel 6zerklik alanina sahip olma 6zgiirliigiinii de korumalidir. [oT ¢aginda
yasal dijital sorusturma; bilgi giivenligi, kamu gilivenligi ve kamusal/6zel hayatin yasal diizenlemesini
gerektirmektedir. Ornegin dijital adli tip, ... bilgisayarlar, cep telefonlar1 ve aglar da dahil olmak iizere
dijital depolama ile elektronik her seyde bulunan kanitlarin ortaya gikarilmasi ve incelenmesini” ele
almaktadir (Garfinkel, 2013; 101). Dijital adli tip ve analitik; istihdam, bosanma, ¢ocuk velayeti, s6zlesme
¢Oziimii veya ceza yargilamalar1 gibi birgok karar tiirii i¢in kullanilmaktadir. Bu noktada elde edilen verilerin
kaynaginin, biitiinligiiniin ve giivenilirliginin olusturulmasi gerekmektedir. Veri toplama ydntemi, depolama
ve analiz yoluyla gizli ama agiga ¢ikan seyleri bilgileri tespit etmektedir. IoT ve Akilli Sehrin verileri; kisisel
ozerklige, kisilige ve mahremiyete yonelik tehditler olusturabilir. Dijital arastirmalardaki riskin bir kismi, IP
adreslerinden gelen mesajlasma veya g¢evrimici dijital fotograf kimlik dogrulamasi gibi dijital kanitlarin
giivenilirligine iliskin gelisen standartlardan kaynaklanmaktadir. Bu, disiplinin gilivenilirligine ve
kullanighiligina zarar verir ve masumlar1 cezalandirma riski tasimaktadir. Dolayisiyla IoT ve Akillt Sehir'den
gelen verilerin kullanimi igin g¢esitli endiseler dogmaktadir (Elmaghraby, 2014:491).

Diinya 21.yiizyilin baslarindan itibaren yogunlagan bir otomasyon siireci yasamaktadir. Bireyler, kamu tiizel
kisileri ve hatta ozel sirketler nezdinde kendisini gosteren otomasyon hareketi 6zellikle devlet ve yerel
yonetimler i¢in artik zaruri niteliktedir. Zira kamu hizmeti kavrami kiiresellesen diinya ile fazlasiyla
geniglemistir. Bu genisleyen kamu hizmeti anlayisi ile miicadele eden devlet ve yerel yonetimler giinliik
hayatin ihtiyaglarini tesis etmek i¢in zorunlu bir miicadele vermektedir. Bahse konu miicadele birgok
teknolojik aragla yiritilmektedir. Akilli kent kavramu ile kentler bir otomasyon siireci ge¢irmektedir. Akillt
kent anlayisi ile ilkel hizmet ve islemler otonom hale getirilmekte ve en basit tabirle giinliikk hayat birey
nezdinde kolaylastirilmaya calisilmaktadir (Losavio, 2014; 197). Fakat teknolojiyle gerceklestirilen bu
kolaylastirma eylemi kisisel veri bazli calismaktadir. Ozellikle bireyler iizerinde ayri ayri gerceklesen
islemler icin kullanicilarin kigisel verileri islenmektedir. Akilli kent uygulamalari ile bireyler iizerinde
gerceklesen islemlerin de konusu kisilerin bilgileridir. Bu bakimdan akilli kent uygulamalar1 ve otomasyon
stirecine dair ¢esitli endiseler dogmaktadir. Zira kisisel veri, 21.yiizy1l i¢in bireyin miilkiyetinde bulunan bir
mal gibi islev gormekte ve kisiliginden ayrilmayacak kadar siki sikiya bagli niteliktedir. Verilerin korunmast
bireyler lehine bir talep hakki dogururken devlet ve yerel yonetimler yani islemin karsi tarafi igin bir
koruma/saklama o6devi dogurmaktadir. Mahremiyet ve giivenlige yonelik tehditler, yalnizca insanlarin
yagsamlarinin 6zel alanlarma girilmesinden degil, ayn1 zamanda uygun olmayan veya yetersiz analizlere
dayanan bu yasamlara iligskin yanls yonlendirmelerden kaynaklanmaktadir.
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1.1. Akilli Kent Kavram

Akilli kent kavramu ile ilgili literatiirde birgok farkli tanim yer alsa da genel anlamda kent yasami ve kentli
icin giinliik yasam kalitesini artirmak adina teknik ve teknolojik araglari kullanarak kendini modernize eden
yap1 olarak ifade edilebilir. Akilli kent biinyesinde kamu hizmetleri akilli fonksiyonlar ile yiiriitiilmektedir.
Biitiinciil sekilde bakildiginda her tiirlii kamu hizmetinin akilli kent uygulamalart ile tesis edilebilecegi
goriilmektedir. Ulagim, atik toplanmasi, zabita hizmetleri ve benzeri belediyecilik isleri, trafik diizeni, saglik
ve niifus hizmetleri, adli tebligat, vergi/har¢ gibi 6demelerin yapilmasi, hasta takibi gibi birgok kamu
hizmetinin akilli kent uygulamalar ile yerine getirilebilecegi diisiiniilmektedir. Akilli kent her ne kadar
litopya niteliginde bir kavram olsa da teknolojinin gelismesi ve giinliikk hayata niifuz etmesi ile kent yagami
kacinilmaz olarak akilli kente evrilmektedir. Zira kamu yonetiminin ilkel muameleleri biiylik niifus ve
kentleri tatmin etmemektedir. Sadece kamu yoOnetimi icin degil ayn1 zamanda sirketler ve hatta kiigiik
isletmeler igin dahi akilli kent uygulamalar1 vazgecilmez olmaya baslamistir. Bireylerin, isletmelerin, yerel
yonetimlerin ve devletin dahi giiniimiiz diinyasina, teknolojik gelisime uyum saglamasi ve modern bir sekil
almas zaruri niteliktedir.

Harrison (2010) "akilli kent" teriminin "aragli, birbirine bagli bir sehir" anlamina geldigini
belirtmektedir. Yine Harrison’a gore "Enstriimante edilmis", sensorler, sayaclar, kisisel cihazlar ve diger
benzer sensorlerin kullanimi yoluyla gercek diinya verilerini yakalama ve entegre etme yetenegi olarak
tanimlamaktadir "Birbirine bagli", bu verilerin ¢esitli sehir hizmetleri arasinda bu tiir bilgilerin iletisimine
izin veren bir bilgi islem platformuna entegrasyonu anlamina gelmektedir. Daha iyi operasyonel kararlar
almak icin analitik, modelleme, optimizasyon ve gorsellestirme hizmetlerinin dahil edilmesini ifade
etmektedir. (Harrison vd., 2010:16). Schir planlama alaninda "akilli sehir" terimi genellikle daha akilli
olmanin stratejik yonleri gerektirdigi ideolojik bir boyut olarak ele almmmaktadir. Her diizeydeki hiikiimet ve
kamu kurumlari, siirdiiriilebilir kalkinmayi, ekonomik biiyiimeyi, vatandaslari i¢in daha iyi yasam kalitesini
hedefleyen politika ve programlar igin akillilik kavramini benimsemektedir (Ballas, 2013:23).

"Akilli kent" kavrami, bilgi toplumunun dijital kentle kesismesi ile ortaya ¢ikmaktadir. ‘Intelligence’ etiketi,
kentlerin 6grenme, teknolojik gelisme ve yeniligi destekleme yetenegini ifade etmektedir. Bu baglamda her
dijital kent mutlaka akilli degildir, ancak her akilli kentin dijital bilesenleri vardir. (Woods, 2013). Nam ve
Pardo (2011), akilli kent kavramini acikliga kavusturmak igin ‘topluluk’ unsuru onceler. Vatandaslar
arasinda topluluk duygusuna ilham vermek amacglanmaktadir. Bu faktoriin 6nemi, iiyelerin ve kurumlarin
¢evrelerini doniistiirmek igin ortaklik i¢inde ¢aligtiklar1 akilli topluluklar kavramina benzemektedir (Berardi
vd, 2015:21). Akilli bir kent toplulugunun katilma ve biiyiimeyi tesvik etme arzusunu hissetmesi gerektigi
anlamina gelmektedir. Akilli bliylime kavrami biiyiik 6lclide 1990'1arda yeni kentgilik ¢ergevesinde, trafik
sikigikligindaki kotiilesen egilimlere, okullardaki asirt kalabaliklagmaya, hava kirliligine, agik alan kaybina,
degerli tarihi yerlerin yok edilmesine yonelik topluluk odakli bir tepki olarak kullanilmistir. (Eger, 2009). Bu
hedefler hala akilli kentlerin ¢ekici olmasmin sebepleri arasinda yer almaktadir. Akilli bir kent
yiiksekdgrenim, daha iyi egitimli bireyler ve vasifli ig giiciiniin merkezi olmalidir. Akilli kentler, yenilik¢i
insanlar ve c¢alisanlar i¢in miknatis gorevi goriir ve bdylece daha akilli hale doniisen bir ¢gemberin olustugu
goriiliir. Sonug olarak, akilli bir kent en hizli kentsel biiyiime oranlarinin, egitimli isgiiciiniin yiiksek payimnin
bulundugu kentler olmasi1 beklenmektedir. Akilli, yetenekli, yenilik¢i, baglantili ve rekabet¢i olma kavramu,
bilgiye dayali kentsel gelisimin temel bir bileseni haline gelmektedir. (Dirks vd 2009:6). Akilli kentler bir
yandan sistemlerin islevlerindeki rolii olan; BiT'in belirleyici rol oynayabilecegi binalar, enerji sebekeleri,
dogal kaynaklar, su yonetimi, atik yonetimi, hareketlilik ve lojistik gibi "zor" alanlara uygulanmakta; 6te
yandan ise BIT uygulamasmnin genellikle belirleyici olmadig: egitim, kiiltiir, politika yenilikleri ve yonetim
gibi alanlara uygulanmaktadir (Neirotti vd, 2014 ). Akilli kentler kavramimin disiplinler arasi1 birgok alam
ilgilendirmesi sebebi ile terimle ilgili bircok farkli akademik goriis bulunmaktadir.

Akilli kent islev ve bilesenleri ile bir biitiindiir. Akilli kent anlayisi 6 temel unsurdan olusmaktadir. Bunlar:
akilli ekonomi, akilli insan, akilli yonetisim, akilli hareketlilik, akilli ¢evre wve akilli yasamdir
(Losavio, 2014:197). Bahse konu 6 unsurun bir arada bulunmasi ile akilli kent anlayisinin tesis edildigi
varsayilmaktadir. Akilli kent uygulamalarinin yiiriitiilmesi i¢in gerekli bazi faktorler vardir. Bunlar veri,

931



Akalli Kent Uygulamalarinda Kisisel Verilerin Gizliligi ve Giivenligi

yonetisim, teknoloji, ekonomi ve finansmandir. Akilli kent uygulamalarinin giivenligi bakimindan 6ne ¢ikan
unsur veridir. Bir uygulamanin konusunu ve malzemesini veri olusturur.

1.2. Veri Kavram ve Tiirleri

Veriler, gozlem yoluyla toplanan, genellikle sayisal olan bilgi birimleridir. Daha teknik bir tanimla veriler,
bir veya daha fazla kisi veya nesne hakkindaki nitel veya nicel degiskenlerin bir dizi degeridir, veri tek bir
degiskenin tek bir degeridir. Veri" kelimesinin ilk Ingilizce kullanimi 1640'larda goriilmektedir. "Veri"
kelimesi ilk olarak 1946'da "aktarilabilir ve depolanabilir bilgisayar bilgisi" anlaminda kullanilmistir. "Veri
isleme" ifadesi ilk olarak 1954 yilinda kullanilmigtir (Garfinkel 2013:85). Veriler bilimsel aragtirmalarda (6r.
Satis verileri, gelir, kar, su¢ oranlari, issizlik oranlari vb) ve neredeyse tim diger insan faaliyetlerinde
kullanilmaktadir. Veriler dl¢iiliir, toplanir, raporlanir ve analiz edilir. Bunun iizerine grafikler, goriintiiler
veya diger analiz araclar1 kullanilarak gorsellestirilebilir. Konu ile ilintisi baglaminda biiyiik veri, agik veri
kavramlarina yer verilmistir.

1.2.1. Biiyiik Veri

Biiyiik veri hacimli ve karmasik veri kiimeleridir. Bu veri kiimeleri o kadar genistir ki geleneksel veri isleme
yazilimlari ile yonetilememektedir. Ancak bu biiyiik hacimli veriler, daha &nce ¢dziilemeyen sorunlari
¢ozmek i¢in kullanilmaktadir. Biiyiik veri kavrami; ses, hiz ve gesitli verilerden olusma seklinde
aciklanabilir. Tarihsel olarak, kentsel alanlarla ilgili cogu arastirma, toplu istatistiklere ve daha kiigiik dlgekli
anketlere dayanmaktaydi. Son yillarda kayitlarin sayisallagtirilmasi, sensor aglarinin genisletilmesi, toplumun
bilgisayarlastirilmas1 ile mekansal ve zamansal kiimelenme seviyelerinde zengin sehir verileri iiretilmeye
baslanmigtir. Bilyiik verinin kentsel bilime katki saplanmasi beklenmektedir. Algoritmalarla birlikte biiyiik
veri; popiilasyonun daha once Olgiilmemis kisimlarina dair sonug¢ degiskenlerini tahmin etme imkani
taniyacaktir. Kentsel biiyiimenin etkisini ve mekanizmalarini anlamak ve kentsel olanaklara ve politikalara
deger vermek gibi klasik sosyal bilim sorularini yanitlamak i¢in biiyiik veri, dissal varyasyon kaynaklari ile
birlestirildiginde giiclii hale gelecektir (Greenstone, Hornbeck ve Moretti, 2010). Biiyiikk verinin kent
uygulamalar1 ile kentler daha fazla veriye dayali hale getirilerek kaynaklarin tahsisini iyilestirebilir ve
gelecekteki ihtiyaclar: tahmin edebilir.

Akilli kent uygulamalarinin kent iizerindeki fonksiyonlari incelendiginde 5C kodu ile formiile edilen islevler
ortaya ¢ikmaktadir. Bunlar: baglantili (connection), biriktirme (collection), hesaplama (computation), iletisim
(communications) ve birlikte iiretim (co-creation)’dir (Lim ve Maglio, 2018). Tiim bu islevlerin kent
tizerinde etkili hale gelmesinin anahtar1 veridir. Kent iizerinde herhangi bir amag ile herhangi bir akill
uygulamanin yiiriitilmesi ancak ortaya konan veri araciliftyla ger¢eklesmektedir. Bu verilerin iglenmesi ve
uygulamalara konu edilmesiyle de akilli kent yapisi giindeme gelmektedir. O halde veri, akilli kent
uygulamalari i¢in vazgegilmez bir unsurdur. Verinin kent yapisi ve gelismesinde kritik rolii oynamasi
sebebiyle akilli kent doktrininde “veri odakli kentlesme” kavrami giindeme sik¢a gelmektedir (Kitchin,
2016). Biiytik veri, birgok farkli parametre ve kaynaktan bir¢ok farkli sekilde ve usulde elde edilen bilginin
toplanmast ve islenmesidir. Esasen lafzinda da gectigi iizere verinin biiyiikliigii ve coklugunu ifade
etmektedir. Ornegin, internet diinyasinda yer alan yazili, sozlii ve gorsel veriler, devlet ve kamu tiizel
kisilerinin nezdinde bulunan rapor ve istatistikler, GSM operatorlerinin elinde bulunan kayitlar gibi
diistiniilebilecek her tiirlii bilgi ve veri, biiylik veriyi meydana getirmektedir. Esasen biiylik veri bir veri
yigini, karmasa ve kaostur. Fakat biiylik veriyi islevsel yapan, o bilgi yigminin iginden ise yarar ve
kullanilabilecek veriyi ¢ikarmasi ve islemesidir. Modern diinyay: bilgi kaosundan g¢ikaran yegane sistem
budur.

Biiyiik veri bes bilesenden olusur. Bunlar: Cesitlilik, hiz, veri biyiikligii, dogrulama ve degerdir. Cesitlilik,
iiretilen verinin farkli formlarda olmasini; hiz, veri liretilme hizini; veri biiyiikliigii, veri havuzunda yer alan
verinin biyiikliiglinii; dogrulama, elde edilen verinin dogru kaynaktan alinmasi yani giivenilir olmasini;
deger ise biiylik veri islevlerinden gectikten sonra veriyi kullanacak olan kurum ya da kisi igin bir katma
deger yaratmasini ifade etmektedir (Kitchin, 2016). Biiyiik veri, 21.yiizy1l diinyas1 i¢in kagmilmaz ve onii
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almmamaz bir kavramdir. Zira yalnizca devlet gibi merkezi siijeler tarafindan degil siradan kentlerde yasayan
siradan insanlar tarafindan dahi iretilmektedir. Her saniye veri havuzuna sayisiz yiikkleme yapilmaktadir.
Ozellikle kitlesel sosyal medya platformlar1 olan Twitter, Instagram, Faceboook ve Youtube gibi devasa bilgi
depolar1 bu konuda ciddi rol oynamaktadir. Zira s6zkonusu uygulamalarin var olus amaglarina uygun olarak
kullanilabilmeleri icin kullanicidan bazi bilgilere erisim ve kayit izni istemektedir. Milyonlarca kullanicist
olan bu platformlarin her kullanicidan aldig1 veriyi kaydetmesi ve devasa arsivlerde saklamasi tam olarak
biiyiik veri kavramini ifade etmektedir.

1.2.2. Acik Veri

Acik veri, verilerin telif hakki gibi herhangi bir sinirlandirma olmaksizin kamuya agilarak kamusal kullanima
sunulmasidir. Bu haliyle acik veri, verilerin iglenmesi ve kullanilmasi siirecinde 3.kisilerin siirece miidahil
olmasini ve ¢ok tarafli bir gelisim yiiriitilmesini saglamaktadir. Agik verinin en biiyiik faydasi, tek tarafli bir
gelisimden ziyade toplumun tiimiine yaygin sekilde hem toplumsal hem bireysel gelisimin saglanmasidir.
Bununla beraber agik veri, yonetimin seffafligt ve hesap verilebilirligi gibi idari ve hukuki faydalar da
saglamaktadir. Zira agik veri ile herkes verilerin nasil ve nereden temin edildigi ve nasil islendigi gibi bir¢ok
unsura ulagabilmektedir. Ulagsmakla beraber kisiler bu siirece dahil olabilmekte ve katilim denilen demokratik
unsuru da gerceklestirebilmektedirler. Cogunlukla yazilim piyasasinda kendini gésteren agik veri kavrami,
teknolojik gelismenin saglanmasi bakimindan dnemli bir aragtir. Zira siradan kisiler dahi evlerinden devlet
ve yerel yonetimlerin hatta sirketlerin hizmetlerine iligkin faaliyetlerinde kullandig1 verilere erisebilmektedir
ve ilgili yazilim kodlarini temin edebilmektedir. 3.kisiler tarafindan bu kodlarin iizerine eklenerek yeni
hizmetler ve yeni uygulamlar meydana getirilmektedir. Bu haliyle dahi yeni mesleklerin dogmasini,
istihdamin artmasin1 ve teknolojik gelisimin hizlanmasini saglamaktadir (Lim ve Maglio, 2018:99).

Agik veri her tiirlii veri i¢in s6z konusu olabilmektedir. Egitim, saglik, belediye hizmetleri, yerel isletme
faaliyetleri agik kaynak olarak kamusal paylasima agilmaktadir. Agik veri sisteminin teknolojik hayata
yerlesme siirecinde bircok tanimlama ve konumlandirma yapilmistir. Bunlardan biri G8 Acgik Veri
Sozlesmesi olarak bilinen Open Data Charter’dir. Sozlesmeye gore acik veri sistemi igin bazi prensipler
belirlenmistir. Bunlar: Varsayilan olarak a¢ilma, yani veriye ulagmak icin kurum ya da kisilere
bagvurmaksizin varsayilan olarak ulasilabilir olmasidir. Zamaninda ve Kapsamli olmali yani aragtirmaya
iliskin olmali ve hizlica ulasilabilmelidir. Ulasilabilmeli ve Kullanilabilmeli yani verilerin ulasilabilirligi ve
islevsel olmas1 kullanilabilir olmasi gereklidir. Karsilastirilabilir ve Birlikte Calisabilir olmali yani verilerin
birbiriyle iliskisi bulunmali kargilagtirma ve birlikte analiz edilebilmelidir. Gelismis Yonetisim ve Vatandas
Katilimi olmal1 yani kamu yonetiminin nasil isledigi vatandaslarla paylasiimali ve vatandaslar bu siirece
dahil edilmelidir. Yeniligi ve Gelisimi Kapsamal: yani siireklilik arz eden bir gelisimi desteklemeli ve yenilik
prensibiyle ¢aligmalidir. (opendatacharter.net/principles, 09.01.2021)

Acik veri uygulamalarmin kisisel verilerin giivenligi konusunda konumu onemlidir. Zira acik veri
uygulamalarinin  konusu kisisel veri olabilmektedir. Kisisel verilerin a¢ik kaynak olarak kamuyla
paylasilmasi ise istisnai haller diginda hukuki prensiplere aykiridir. Kisisel veri ilgili kisiyi tanimlayabilen
her tiirlii bilgidir. Isim, kimlik numaras1 gibi resmi kayitlar olabilecegi gibi fiziki goriiniim, sosyo-ekonomik
hatta psikolojik kayitlar dahi kisisel veri niteliginde olabilmektedir (Tiirkiye Bilisim Vakfi, 2019). O halde
kisisel verinin en temel unsuru ilgili kisiye dair onu diger kisilerden ayiran her seydir. Bu sebeple agik
kaynak olarak kullanilmasi hukuki tehlike barindirmaktadir. Zira kisisel nitelikte olan her tiirlii veri ancak
sahibi oldugu kisiye baglidir ve bu sebeple hukuken korunmalidir. Hukuken koruma ancak kisisel nitelikle
olan veriye yoneliktir. flgili veririn kisisel olmayip anonimlesmis kamusal bir bilgi olmasi halinde herhangi
bir ihlal s6z konusu olmayacaktir. Giiniimiiz uygulamalarinin temelinde yer alan acik veri ¢ogunlukla
anonimdir. (TBV, 2019) Fakat azinlikta da kalsa agik kaynaklarda kisisel veriler bulunmakta ve kisilik
haklarinin ihlaline yol agan uygulamalara mahal vermektedir.
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1.3. Kisisel Verilerin Gizliligi ve Giivenligi

6698 sayili Kisisel Verilerin Korunmasi Hakkinda Kanun ve 5237 Sayili Tiirk Ceza Kanunu ve Anayasa bu
hususta yol gostericidir. TCK “Kimligi belirli yahut belirlenebilir gercek kisiye iliskin her tirlii veriyi”
kisisel veri olarak kabul etmektedir. (Giirel, 2020) Kisisel verilerin giivenligi ve gizliligi iki ayr1 kavram
olarak izah edilmektedir. Verilerin giivenligi, ilgili verilerin dogrulanmis olmasini; gizlilik ise izinsiz
miidahalelerden muhafaza edilmesini ifade etmektedir. Verilerin giivenligi teknolojik zaafiyetler, yonetimden
kaynaklanan ihmal ve eksiklik gibi hususlar sebebiyle tehlikeye diismektedir. Verilerin gizliligi ise yine
teknolojik zaafiyetler basta olmak iizere yetkililerin kast1 yahut ihmaline dayanan ihlalleri, digsal miidahaleler
veya amaca aykir1 kullanim sebepleriyle tehlikeye diisebilmektedir.

Akilli kentlerin tiirlii teknolojik uygulamalarla donatilmasi her tiirlii hizmetin dijital dolasim yolu ile
gergeklesmesinin  yolunu agmistir. Haliyle dijital sistemlerde yer alan her tiirli bilgi ve veri digsal
miidahalelere karsi korunaksiz kalmaktadir. Bu husus kisisel verilerin giivenligini ve gizliligini giindeme
getirmektedir. Akilli kent uygulamalar1 gibi birgok akilli uygulamalarin konusu veridir. Bu verilerin bir kismi
anonim olsa da ciddi bir kismu1 kisisel niteliktedir. Kisisel verilerin gizliligini ve giivenligini saglamak ise en
temel evrensel hukuk prensiplerinden olan 6zel hayatin gizliligi ilkesi kapsaminda bir zaruriyettir. Bu
zaruriyet devlet ve diger kamu tiizel kisileri i¢in 6dev; bireyler ve 6zel hukuk tiizel kisileri i¢in ise borg
niteligindedir. Ozel hayatin gizliligi dylesine yerlesmis bir prensiptir ki bircok farkli yasal diizenleme ile
koruma altina alinmustir.

Uluslararast anlamda kigisel verilerin korunmasma iliskin ilk diizenleme OECD tarafindan 1980°de
“Mahremiyetin ve Kisisel Verilerin Sumirlar Arasi Aktarimimin Korunmas: Hususunda Rehber Ilkeler”
ismiyle yayimlanan prensiplerdir. Mezkur diizenleme kapsaminda sekiz ilke belirlenmis ve genel belirleyici
norm olarak tayin edilmistir. Bu sekiz ilke:

a) Veri Toplamanin Sinirli Olmast Ilkesi

b) Veri Kalitesi Ilkesi

¢) Amacin Belli Olmasi Tlkesi

d) Kullanmanin Sinirli Olmast ilkesi

e)Veri Giivenligi Ilkesi

f) Aciklik Tlkesi

g)Bireysel Katilim Tlkesi

g) Hesap Verilebilirlik ilkesi’dir. (Akinci, 2019)

Sayilan ilkeler bir verinin herhangi bir isleme tabi tutulmasi siirecinin uymasi gereken usulil tayin etmektedir.
Zira ilgili ilkelere gore veri, ancak belli bir amaca yonelik sinirl olarak toplanabilir, stnirh sekilde kullanilir,
bu siire¢ bireylere acik olarak yapilir ve bireysel katilim saglanir. Veri toplama ve kullanma siirecinin yetkili
kurum ya da kisiler aleyhine hesap verilebilirligi miimkiin olmalidir. ilk genel diizenlemelerden biri olmasina
ragmen verinin toplanmasindan kullanilmasmna kadar her tiirlii tedbir diisiniilmiis ve ayrintili prensipler
belirlenmistir.

1995 yilinda Avrupa Birligi kapsaminda “AB Veri Koruma Direktifi” yayimlanmistir. Fakat Avrupa Birligi
nezdinde yapilan asil diizenleme 2016 yilinda yapilan “Veri Koruma Tiiziigii "diir. Tiiziikte vurgulanan
prensipler sunlardir:

a)Hukukilik

b)Diriistlitk

c)Seffaflik

d)Amagla Sinirlilik

e)Dogruluk

f)Veri Minimizasyonu

g)Veri Saklamanin Sinirlandirilmasi

g)Biitiinlik

h)Gizlilik

1)Veri Isleyenler ile Veri Kontroliiniin Esit Diizeyde Sorumlulugu
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i)Hesap Verebilirlik (Akinct, 2019)

fgili ilkeler 21.yiizyiln 20.yiizyildan gok farkli oldugunu gostermektedir. Zira kisisel verilerin korunmast
bakimindan genel ve soyut prensiplerden ziyade arttk somut ve ayrinti igeren ilkeler giindeme gelmistir.
1980’11 yillardan itibaren kisisel verilerin dijital diinyada roliiniin hizla artmasi; getirilen tedbirlerin de zaruri
sekilde artmasi gerektigini gostermistir. Diinya ¢apinda kisisel verilerin korunmasina iligkin yiiriitiilen
caligmalar Tiirkiye’de de yanki bulmustur. Ozel hayatin gizliligi kapsaminda goriilen bu koruma esasen
bir¢ok kanun ve yasal diizenlemede yer almaktadir. Anayasa 20.maddesinde “Herkes, 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine
dokunulamaz.” Hiikmiiyle; Avrupa Insan Haklar1 Sozlesmesi 8.maddesinde “Herkes dzel ve aile hayatina,
konutuna ve yazigsmasina saygi gosterilmesi hakkina sahiptir.” Hikmiiyle; Tiirck Ceza Kanunu ise
9.boliimiinde “Ozel Hayata ve Hayatin Gizli Alanina Karst Suclar” bashgiyla bu hususta diizenlemeler
yapmugtir. Tirkiye nezdinde kisisel verilen korunmasi hususu ilk defa Sekizinci Kalkinma Plani’nda
diizenlenmistir. Fakat esas diizenleme Onuncu Kalkinma Plani gergevesinde yliriirliige giren 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu’dur (mevzuat.gov.tr).

1.3.1. 6698 Sayil Kisisel Verilerin Korunmasi Kanunu

6698 Sayili Kanun 2016 yilinda hukuk aleminde yiiriirliige girmis ve fakat uygulama tarihi 2018 yili olarak
belirlenmistir. Tki y1llik gecis siirecinin ardindan ilgili kanun ve kanuna gore kurulan Kisisel Verileri Koruma
Kurumu tam anlamiyla ¢aligmaya baslamistir. Kanunun yiiriirliige girmesinden itibaren bir¢ok yonetmelik
diizenlenerek kapsamli bir veri koruma sitemi inga edilmeye ¢aligiimistir.

Kisisel verilerin korunmasi prensibinin konusu kisisel verilerin iglenmesi faaliyetidir. 6698 sayili kanunun
yaptig1 tanima gore isleme; “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirilmast ya da kullanilmasinin engellenmesi gibi veriler iizerinde
gerceklestirilen her tiirlii islemi” olarak tanimlanmaktadir. O halde kisisel veriye iliskin elde edilmesinden
yok edilmesine kadar her tiirlii islem kisisel verinin islenmesi faaliyeti olarak kabul edilmektedir. Mezkur
kanunun amaci ve tesis etmek istedigi organizasyon, isbu isleme faaliyetinin hukuk dairesi igerisinde temel
hak ve ozgiirliikler gozetilerek yiiriitiilmesidir (mevzuat.gov.tr).

6698 sayili kanunda kendinden onceki kisisel verilerin korunmasi ilkeleri muhafaza edilmis ve 4.maddede
Tirk hukuk sisteminin kendi ilkeleri diizenlenmistir.

“Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma.
b) Dogru ve gerektiginde giincel olma.
¢) Belirli, acik ve mesru amaclar igin iglenme.
¢) Islendikleri amacla baglantili, simirl ve 6lciilii olma.
d) Ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza
edilme.*

1980’11 yillardan beri tizerinde galismalar yapilan bu konu, giinliimiiz hukuk sistemleri igin olduk¢a 6nemlidir.
Zira 20.yiizyillin genel-soyut prensiplerinin yerini daha somut ve kazuistik prensipler almustir. Onceki
diizenlemeler bakimindan amacin belirli olmasi yeterli iken; artik belirli, agcik ve mesru olmasi icap
etmektedir. Bu basit drnek dahi kanun koyucunun, kisisel verileri korumak adina hukuk sistemindeki var
olabilecek bosluklarin Oniinii erkenden almaya calistigini gostermektedir. 6698 sayili kanuna gore ve
hukukun genel bir prensibi olarak bir verinin islenmesinin hukuka uygun hale gelmesinin temel kurali “a¢ik
riza” unsurunun bulunmasina baghidir. Agik riza 6698 sayili kanun kapsaminda yazili veya sozlii olarak ve
hatta elektronik yol ile alinan “olumlu irade beyanindan” ibarettir. 6698 sayili kanunun 3.maddesine gore
acik riza ii¢ unsurlardan olusur: Belirli bir konuya iligskin olmasi, rizanin bilgilendirmeye dayanmasi ve 6zgiir
irade ile agiklanmasidir. Bu {i¢ unsura sahip olan riza agiklamasi neticesinde kisisel verilerin islenmesi
hukuken bir sakinca olusturmayacaktir (mevzuat.gov.tr).
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6698 sayilin kanunun S5.maddesi agik rizaya gerek olmaksizin kisisel verilerin islenebildigi halleri
diizenlemektedir:

“Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin kisisel
verilerinin islenmesi miimkindiir:

a) Kanunlarda agik¢a 6ngdriilmesi.

b) Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kiginin kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olmasi.

c) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sOzlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi.

d) lgili kisinin kendisi tarafindan alenilestirilmis olmasu.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

f) ilgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri i¢in veri islenmesinin zorunlu olmast.

Sayilan hallerden herhangi birinin vuku bulmasi halinde artik ilgili kisinin rizas1 aranmaksizin kigisel verisi
islenebilmektedir. Tiim bu sayilan unsurlar disinda unutulmamalidir ki ilgili veriler kigisel veri olmaktan
¢ikartilmasi halinde &6zgiirce islenebilmektedir. Yani veri, kisisel nitelikten siyrilarak anonimlestirilir ise
islenmesine iligkin var olan kanuni kisitlamalar hiikiimsiiz kalmaktadir. Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik 10.maddesi ; “Kisisel verilerin anonim hale
getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesidir”

Hiikkmii ile anonimlestirmenin veri {izerindeki etkisini diizenlemistir. Maddeye gore anonimlestirme, veri
izerindeki kisisel-ayirt edici nitelikteki etkinin yok edilerek aleni hale getirilmesidir. Hukuken verinin,
kisisel veri olmaktan ¢ikarak anonim nitelikle kabul edilebilmesi i¢in mezkur yonetmelikte belirlenen usule
gore anonimlestirme isleminin yapilmis olmasi gerekir (mevzuat.gov.tr).

6698 sayili kanunun benimsedigi ilkeler geregi elde edilen veri ancak belirlenmis bir amaca yonelik
kullanilir. islenme amaci tamamlanir yahut ortadan kalkar ise ilgili verinin imha edilmesi gereklidir. Zira aksi
halde, belirli bir amaca yonelik, amagla baglantili ve sinirli bir veri islenmesinden bahsedilemez. Kanun’un
7.maddesi bu hususu diizenlemektedir: “Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili
kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir”

Kanun koyucunun imha ve anonimlestirme hassasiyeti yerinde ve zaruridir. Zira kisisel veriler ancak yetkili
kurum ya da kisilerce incelenmeli ve gérevi sona eren veri derhal yok edilmeli yahut kisisel veri niteliginden
bertaraf edilmelidir.

1.3.2. Kisisel Verileri Koruma Kurumu ve Kurulu

6698 sayili kanun ile kurulan kurum, kamu tiizel kisiligi haiz ve Adalet Bakanlig: ile iliskilidir. Tarafsizlik,
bagimsizlik, giivenilirlik, temel hak ve hiirriyetlere saygi gibi ilkeleri benimseyen kurum, kurum nezdinde
yer alan Kurul marifetiyle kisisel verilerin korunmasina iliskin gikayetleri inceleme merciidir. 6698 sayilt
kanunun kisisel verilerin korunmasina yonelik hiikiimlerinin ihlal edilmesi sug niteliginde ise 5237 Sayil
Tiirk Ceza Kanunun 135-140 maddelerine gore mahkemeler nezdinde hiikiim kurulmaktadir. 6698 sayili
kanunun 6ngordiigii usul bakimindan yapilan ihlaller sug niteliginde olmayip kabahat niteliginde ise 6698
sayili kanunun 18.maddesinde belirtilen hallerde ihlal hallerine gore idari para cezast Ongoriilmiigtiir
(mevzuat.gov.tr).

1.4. Akilli Kent Uygulamalarinda Kisisel Veri

Akilli kent uygulamalari kullandiklar veri ve yoneldikleri amag¢ bakimindan farklilik gostermektedir. Kisisel
nitelikle olmayip aleni ve anonim hale getirilmis yahut kisilerden bagimsiz verileri kullanan uygulamalar,
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kisisel verilerin korunmasi bakimindan herhangi bir sakinca olusturmamaktadir. Fakat bazi akilli kent
uygulamalari, kullanicilarmm  kentli olmast bakimindan kisisel verilerini iglemektedir. Haliyle bu
uygulamalarin kisisel verileri 6698 sayili kanunda yer alan usule uygun sekilde isleyip islemedigi meselesi
hukuki bir degerlendirmeye muhta¢ kalmaktadir. Zira bazi1 uygulamalar 6rneklendirilerek ne tiir veriler
kullandig1 ve hangi hal ve sartlar dahilinde hukuk prensiplerine uygun olarak islenebilecegi izah edilmelidir.

1.4.1.Trabzon i¢in Bir Fikrim Var Uygulamasi

Trabzon Biiyiiksehir Belediyesi tarafindan gelistirilen bir uygulamadir. Sehrin merkezi olan bir bolgeye
kabin kurularak halkin kent yonetimine iliskin goriis, sikayet ve Onerilerini ses ve goriintli kayd: yapilarak
tespit etmektedir. Uygulamanin kent yonetimine yonelik vatandasin katilimimi sagladigi aciktir. Bu hususta
yerel yonetim sistemine ve demokrasiye yonelik olduke¢a faydali bir uygulamadir. Kullandig: veri tiirii olarak
kisilerin ses ve goriintiilerini kayda almakta ve onlar1 islemektedir. 6698 sayili Kanun’un 5.maddesinin
1.fikrasinda yer aldig1 sekliyle kisisel veriler ilgili kisilerin agik rizasi ile islenmektedir. Zira kisiler ses ve
goriintiilerinin kayit edilecegini bilerek goriislerini agiklamaktadirlar. Bu haliyle kisiler belirli bir konuya
yonelik, dnceden bilgilendirilerek 6zgiir iradeleri uygulamayi kullanmaktadir (TBB, 2020).

1.4.2. Sevgi Cipi Uygulamasi

Alzheimer ve benzeri zihni rahatsizliklara sahip kisilerin yakinlar tarafindan 7/24 takip edilmesini saglayan
bir sistemdir. Sevgi ¢ipi denen cihazi iizerinde tasiyan kisinin konumu anlik giincel olarak yakinlariyla
paylasilmaktadir. Uygulamanin kullandigi konum verisi, kisilerin nerede oldugunu anlik paylagmasi
sebebiyle kisisel veri niteligindedir. Zira kisinin an itibariyle nerede oldugu onu diger kisilerden
ayirabilmektedir. Kisisel verilerin islenme sekli 6698 sayili kanun referans alinarak degerlendirilecek ise
temel kural olan agik rizanin yoklugu halinde kisisel verilerin ihlali sonucu dogmaktadir. Fakat 6698 sayili
Kanun’un 5.maddesinin 2.fikrasiin (b) bendi geregi Alzheimer gibi zihni rahatsizli§a sahip olup agikladigt
rizast hukuken gegerlilik taninmayan bir kisi bakimindan kanun istisna ongdrmiistiir. O halde sevgi ¢ipi
uygulamasi bakimindan rizasi olmasa dahi kisisel verisi kullanilabilecek olan kiginin kendisinin hayat veya
beden biitiinliiglinii korumak adina kigisel verisinin islenebilmesi miimkiindiir. Nihayetinde bu uygulama
bakimindan 6698 sayili Kanun’a muhalef bulunmamaktadir(mevzuat.gov.tr). Ayni1 degerlendirme panik
butonu, giiven ¢emberi ve kronik hasta takibi benzeri uygulamalar i¢in de gegelidir.

1.4.3. Balikesir E-Belediye Uygulamasi ve Cerezler

Balikesir e-belediye uygulamasi ile Balikesir Biiyiiksehir Belediyesinin yiiriittiigli bazi kamu hizmetlerinin
vatandaglar lehine kolaylastirilmasinin yolunu ag¢maktadir. Vatandaslar akilli cihazlarimi kullanarak
yorulmadan bazi hizmetlerden faydalanmaktadir. Ornek olarak borg sorgulama, ddeme yapma, sicil
sorgulama gibi iglemler internet iizerinden gergeklestirilebilmektedir. Fakat ilgili islemi yaparken girilen
kimlik numarasi, telefon numaras1 gibi kisisel veriler cerez (cookie) olarak saklanmaktadir. Ilgili web
sayfasiin gizlilik politikast degerlendirildiginde kullandig1 ¢erezlerden bazilari sunlardir: internet sitesinde
goriintiilenen sayfalarin tespiti, siteyi ziyaret saati, sifre ve numaralarin kaydedilmesidir. Bu cerezler internet
tarayicisi nezdinde kaydedilmekte ve kullanilmaktadir (BBB, 2020). Cerezler tarayicidan silinmedigi siirece
gerezlerin kullanimi1 devam etmektedir. Bu hususta islenen verilerin kisisel veriler oldugu asikardir. Her ne
kadar internet sayfasi bildirim (pop-up) yoluyla ¢erezleri kabul veya red etme imkan: sunsa da ¢gogunlukla
tarayicidan silinmedigi miiddetgce ¢erezlerin kullandigi diisiiniilmektedir. Halihazirda kullanici igin bir
bilinmez olan ¢erez konusu, kullanicinin kontroliinden bagimsiz sekilde islemektedir. Bireylerin kullandiklar
web sayfalarmin gerez ve gizlilik politikalarina hakim olmalar1 ve tarayicilarinda desteklenen cerezleri
kontrol etmeleri tavsiye edilmektedir. Neticede, internet sayfasinda cerezlerin kullanimima yonelik gelen
bildirim ile kullaniciya cerez politikast hakkinda bilgi verilmekte ve kullanici aydinlatilmaktadir.
Kullanicinin bu bilingle gerezleri kabul etmesi halinde 6698 sayili kanunun 5.maddesinde yer alan agik riza
unsurunun saglanacagi ve islemin hukuka uygun hale gelecegi sonucuna varilmaktadir. Fakat, ¢erezlerin
kullanimima yonelik gelen bildirimin kabul edilmemesi yahut hi¢ cevaplanmamasi halinde dahi gerezlerin
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kullanim1 gergeklesiyor ise kullanicinin rizasina muhalif olarak kisisel verilerinin iglendigi ve haliyle 6698
sayili kanunun veri igleme usuliiniin ihlal edildigi sonucuna ulasilmaktadir.

1.4.4. Giiven Cemberi Projesi

Bircok kentte Ornegine rastlanan proje ¢ocuklarin ilgili kamusal alanda vakit gegirirken giivenliklerini
saglama amacina dayanmaktadir. Cocuklarin bileklerine takilacak bir bileklik ve ebeveynlerin akill
cihazlarina kuracaklari bir uygulama ile proje calismaktadir. Uygulama yalnizca g¢ocuklar igin degil
Alzheimer gibi ruhsal rahatsizlig1 olan vatandagslar ve hatta evcil hayvanlar ig¢in dahi kullanilabilmektedir.
Kurulan belirli sayida direk ile bir giiven ¢emberi yaratilmakta ve bileklik ile takip edilen kisilerin o
cemberin igerisinde tehlikeden uzak sekilde vakit gegirmesi planlanmaktadir. Bileklik kullanan kisinin
direklerin 6rdiigii cemberin disinda ¢ikmasi ile ebeveynlerin mobil cihazlari anlik bildirim vererek kullaniciy1
bu durumdan haberdar etmektedir. Uygulamanin 6698 sayili Kanun’a gore degerlendirmesi yapilacak ise,
ilgili Kanun’un 5/2-b bendine diizenlendigi gibi “rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya
da bir bagkasimnin hayati veya beden biitiinliigliniin korunmasi i¢in zorunlu olmast” durumu uygulama igin s6z
konusudur. Zira giiven ¢emberi uygulamasi gocuklar, ruhsal rahatsizligi olan hastalar ve hayvanlar igin
uygulanmaktadir. Haliyle sayilanlarin rizalart hukuken gecerli degildir. Ozetle kendilerinin veya bagkalarinin
hayat veya beden biitiinliigiinii korumak adina kendilerine bileklik takilarak konum bilgilerinin ebeveynleri
ile paylasilmasi agik rizalari olmasa dahi hukuka uygundur ve 6698 sayili Kanun’un prensiplerini ihlal eder
nitelikte degildir.

1.4.5. Mobese (Mobil Elektronik Sistem Entegrasyonu) - Kent Giivenlik Yonetim Sistemi (KGYS)

Mobese kameralar1 kentin islek noktalarinda trafik kontrolii ve arag takibi yapmak i¢in kullanilmaktadir.
Faaliyeti ise goriintli almak ve kaydetmektir. Yalnizca trafik ve ara¢ takibine iliskin degil goriis alani
icerisindeki bir hadise icin bagvurulan yegane delil aracidir. Ornegin goriis alam igerisinde gerceklesen bir
oliimli trafik kazasi i¢in bagvuruldugu gibi trafikten bagimsiz olarak gerceklesen 6liim, yaralama vb. her
tiirlii sug igin kayitlarina bagvurulmaktadir. Goriildiigii izere mobese uygulamalarinin konusu bizzat kisilerin
kamusal alandaki goriintiileridir. Kisilerin kamusal alandaki goriintiilerinin kaydedilmesi 6698 sayil
Kanun’un ihlali olup olmadig1 hususunda birgok farkli goriis bulunmaktadir.

Gortis farkliliklart iki ana gorilis etrafinda sekillenmektedir. Birinci goriise gdre mobese kameralarinin
kaydettigi goriintiilerin kisilerin kamusal alandaki eylemleri oldugu ve bu sebeple kisisel verilerin ihlali
anlamma gelmedigi kabul edilmektedir. Tkinci goriise gore kaydedilen goriintiilerin kamusal alandaki
eylemler olmasi mobese uygulamasini hukuka uygun hale getirmeye yetmeyecegi ve mobese sistemleri
hakkinda higbir yasal diizenleme olmamasinin keyfiyete sebep oldugu, nihayetinde bu sistemlerin hukuka
aykirt oldugu kabul edilmektedir. Esasen iki goriisiin kismen kabul kismen de reddedilmesi gereklidir. Zira
mobese uygulamalarinin yaptigr gorme ve kaydetme islemi ayri ayri degerlendirilmelidir. Yapilan gérme
islemi hukuka uygun olup, kisiler i¢in 3.kisi veya kamera tarafindan goriilmenin higbir farki yoktur. Fakat
goriintiilerin kaydedilmesi gérme eylemi kadar basit degildir. Zira bu kaydedilme eyleminde bilinmeyen
hususlar vardir. Nereye kaydediliyor, ne siire ile elde tutuluyor, herhangi siireli ya da siiresiz bir arsivde
saklantyor mu, hangi makam ve Kkisileri tarafindan goriiliiyor? gibi sorular aydmlatiimalidir. Bunlar
bilinmeden kisisel verilerin islenme sartlarinin gélgede kaldigi ve dogrudan hukuka uygundur demenin
miimkiin olmadigi soylenebilir. Bu sorunun ¢oziimii, aciliyetle yasal diizenlemenin yapilmasidir. Ciinkii
yapilacak diizenlemede mobese uygulamasimnin ayrintilari aydinlatilacak ve sartlart kamu tarafindan
bilinecektir. Yasal bir dayanak olmaksizin kaydetme eyleminin idari bir keyfiyetten oOteye gitmedigi
anlasilmaktadir. Ozetle kaydetme eylemi netincesinde elde edilen verilerin islenmesi hususu yasal diizenleme
ile aydmnlatilmadik¢a mobese kameralarinin varligi kisisel verilerin korunmasi ilkelerinin ihlalidir. Avrupa
Insan  Haklari  Mahkemesinin  asagidaki  kararn da  bu  hususta yol  gdstericidir
(https://www.echr.coe.int/Pages/home.aspx?p=applicants/tur&c):

“28.01.2003 tarihli ve 44647/98 basvuru numarali Peck v. Birlesik Krallik kararinda; bireyin hareketlerini
kamusal alanda izlemeye yarayan ancak kaydetmeyen kameralarin 6zel hayatin gizliligini ihlal anlamina
gelmeyecegi, diger yandan, goriintiilerin kaydedilmesinin ve sistematik ve kalici kayitlarin ihlal anlamina
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gelebilecegi belirtilmis, kamusal alanda goriintiileri glivenlik kameralar1 vasitasiyla kayit altina alinip, daha
sonra yerel medyada servis edilen bagvurucunun, kamusal alanda g¢ekilmis goriintiilerinin de 6zel hayatinin
gizliligini ihlal edebilecegi ifade edilmistir.”

1.4.6. iTaksi Uygulamasi

iTaksi Istanbul merkezli bir ulasim uygulamasidir. Uygulamanim amaci kullanicilara en yakin taksi duragmi
gostermek ve giivenli bir yolculuk imkan1 sunmaktir. istanbul Biiyiiksehir Belediyesi himayesinde iiretilen
uygulama mobil cihaza indirilerek kullanilmaktadir. Uygulama ile siirliciiyii degerlendirme, seyehati takip
etme, seyehat oncesi planlama imkani vardir. Uygulama ozellikle giivenli seyehat prensibi ¢ercevesinde
iretilmistir. Bunu saglamak igin arag i¢i giivenlik kameras: stirekli ¢alismakta ve panik butonu uygulamasi
ile desteklenmektedir. Giivenlik kamerasi ile ses kaydi yapilmaksizin arag i¢i goriintiiler kaydedilmektedir.
Son bir haftaya ait goriintiiler hi¢ kimsenin ulagsamayacagi sekilde cihaz arsivinde saklanmaktadir. Bir hafta
Oncesine ait goriintiilerin kaydi cihazlarda saklanmamaktadir. Kaydedilen goriintiiler herhangi bir adli vaka
olmas1 halinde kolluk kuvvetlerine aktarilmaktadir.

6698 sayilt Kanun geregi uygulama kapsaminda kaydedilen goriintiiler kisisel veridir. iTaksi uygulamasi
gerek mobil cihazinda gerek web platformunda kullanicilar i¢in agik sekilde bilgilendirme yapmaktadir. Arag
ici gortintiilerin 1 hafta siireyle kaydedildigi, gerektigi takdirde kolluk kuvvetlerine gonderildigi acik sekilde
izah edilmektedir. Kullanicilar da bunu bilerek kullanmaktadirlar. Hal boyleyken kullanicilarin agik rizasi
oldugu kabul edilmelidir. Bu sebeple iTaksi uygulamasinin goriintii kayd: yapmasit 6698 sayili Kanun
hiikiimlerine gore kisisel verilerin korunmasi prensibinin ihlali anlamina gelmemektedir.

2. Materyal ve Yontem

Kentler, yasam kalitesini artirmak adina teknik ve teknolojik araglarin kullanmas ile kendini modernize eden
yapilardir. Gelisen teknolojiler ile beraber yonetim ve yonetilen algilari, kent sorunlari, vatandaslarin
beklentileri, talepleri degigsmektedir. Bu sorunlara hizli ve etkin ¢6ziim bulabilmek adina yeni uygulamalar
gelistirilmektedir. Bu uygulamalarin mekénsal baglami da kentlerdir. Akilli kent biinyesinde kamu hizmetleri
akilli fonksiyonlar ile yiriitilmektedir. Biitiinciil sekilde bakildiginda her tiirli kamu hizmetinin akilli kent
uygulamalar1 ile tesis edilebilecegi goriilmektedir. Ulasim, atik toplanmasi, zabita hizmetleri ve benzeri
belediyecilik isleri, trafik diizeni, saglik ve niifus hizmetleri, adli tebligat, vergi/har¢ gibi ddemelerin
yapilmasi, hasta takibi gibi bircok kamu hizmetinin akilli kent uygulamalar1 ile yerine getirilebilecegi
distiniilmektedir. 21.yiizyil kent yasamimni anlamak igin giincel sorunlart ve bu sorunlara ¢oziim liretmek
amactyla kullanilan akilli kent uygulamalari, bu uygulamalarin malzemesi olan veri, biiyiik veri, agik veri ve
nihayetinde akilli kent uygulamalarinda kullanilan kisisel verilerin gizliligi ve giivenligi kavramlarini
anlamak gereklidir. Bu baglamda elde edilen sayisiz veri kullanilirken ortaya ¢ikabilecek teknik aksakliklar,
kontrol problemleri ve mahremiyet gibi konularda endiselere sebep olmaktadir. Bu makalede Tiirkiye’de ki
akilli kent uygulamalarinin 6698 sayili Kigisel Verilerin Korunmas: Kanun’a gore kisisel verilerin ihlal
edilme durumunun degerlendirilmesi yapilmaktadir.

3. Sonuc¢

Akilli kentler mevcut kentsel gelisim politikalarini ve 6nceliklerini kiiresel dlgekte etkilemeye devam eden,
teknoloji odakli ve diisiinme akisina dayanmaktadir. Akilli kent stratejisi, mekansal gelismeyi saglamak i¢in
hem teknolojiden (yani dijital zeka) hem de bilgiden (yani insan zekasi) yararlanmalidir. Genel olarak,
teknoloji bilginin gelisiminin temelini olusturur ve ikisi birlikte kentsel gelisimi besleyerek akilli kentlerin
gerceklestirilmesine yardimer olur. Giinlimiiz stratejilerinin bir¢ogu bu etkiyi dikkate almamaktadir. Bu
nedenle akilli kentlerin gelisimi icin stratejik planlamanin hem teknolojik ilerlemeden hem de bilgi ve
inovasyon aglarimin gelistirilmesinden yararlanmaya ihtiyaci vardir. Pazar diizeyindeki durumla ilgili olarak,
arza dayali akilli kent ¢6ziimlerinin mevcut hakimiyeti, genellikle sosyal baglamlardan kopuk ve bir kentin
sorunlarmi uyumlu bir sekilde ¢ézemeyen akilli kent stratejileri ile sonuglanmaktadir. Ote yandan, en basarili
akilli kentler, arza dayali bir yaklasim yerine talebe dayali bir yaklagimi tercih etmis veya en azindan iki
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yaklagimi dengelemeye c¢aligmislardir. Akilli kent stratejileri, kentlerin inovasyon aglarmin, saglikli
toplumlarin ve dinamik ekonomilerin gelisimini desteklemek icin teknolojiden yararlanmay1 nasil segecekleri
konusunda belirleyici bir rol oynamaktadir. Aynt zamanda bir¢ok kentlesme ve siirdiiriilebilirlik sorununa
¢Ozlim aramaktadir. Uygulamalar1 hem politika tasarim hem de politika uygulama diizeyinde metodolojik ve
tutarli bir sekilde incelemek ¢cok 6nemlidir. Somut ekonomik / sosyal / kentsel gelisme sonuglari elde etmek
icin akilli kentler stratejik bir sekilde planlanmalidir.

Kentlesmenin getirdigi toplumsal ve bireysel ihtiyaglar1 karsilamak adma eyleme dokiilen kamu
hizmetlerinin tesisi i¢in ilkel metotlardan ziyade giincel ve teknolojik anlamda gelismis sistemler giinliik
hayata yerini almaya baslamistir. Verilen drneklerde oldugu gibi birgok yeni ve teknolojik uygulama giinliik
eylemler icin dahi vazgecilmez olmustur. Fakat bu uygulamalarin denetimsiz kalmasi oldukga tehlikeli olup
bu tehlikenin bertaraf edilebilmesi icin seffaflik ilkesinin kusursuz sekilde saglanmasi gereklidir. Ozellikle
uygulamalarda kullanilan verinin niteligi, hangi amagla ve ne kadar siire i¢in kullanildigi ve kullanildiktan
sonra imha edilip edilmedigi gibi hususlar kamuya karsi aydinlatilmalidir. Zira kamu ydnetiminin tam
anlamiyla seffaflik ve hesap verilebilirlik yetenegiyle donatilmasi idari ve hukuki bir zaruriyettir. Akilli kent
uygulamalarinda bu zaruriyetin kendini géstermesi kisisel veriler iizerinde olmaktadir. Haliyle kisisel veriler
hukuki koruma altina alinmaktadir. Fakat akilli uygulamalar merkezilestirilmemistir. Iki kisi arasinda yapilan
aligveris gibi kisisel veriler bilingli ya da bilingsiz sekilde aktarilmaktadir. Bu aligverisin iizerinde hicbir
merkezi denetim yoktur ve ancak herhangi bir uyusmazlik ¢ikmasi halinde denetim mekanizmalari s6z
konusu olmaktadir. Akilli kent uygulamalarinin ¢ogunlukla bir kamu hizmetini tesis etme amaci giitmesi
uygulamalari masumlastirmamaktadir. Ciinkii elde edilen tiim veri malzemesi kisilerin mahremiyet alanina
iligkindir. Veri mahremiyeti en az fiziksel mahremiyet kadar olup hem hukuk tarafindan hem de
kullanicilarin bizzat kendisi tarafindan korunmasi gereklidir. 6698 sayili Kanun bu konudaki hukuki boslugu
doldursa da toplumun kisisel veri konusunda biling eksigi bulunmaktadir. Zira akilli kent uygulamalar1 her
yas ve her kesim tarafindan kullanilmaktadir. Toplum nezdinde kisisel veri, kigisel verilerin giivenligi gibi
terimlerin karsilig1 yoktur. Kanun koyucunun hukuksal boslugu doldurmasi takdir edilmekle birlikte
toplumsal bilincin de saglanmasi gerckmektedir. Toplumsal biling saglanmadik¢a bireylerin kendi kisisel
verilerinin yasadist islenmesinden rahatsiz olmasi bir yana bundan haberi dahi olmayacaktir. Haliyle
oncelikle toplum bilinglendirilmeli ki tanzim edilen kanunun uygulanmasi miimkiin olsun. Bilin¢lendirme
merkezi idare ve yerel yonetim eliyle olabilecegi gibi sivil toplum kuruluslart marifetiyle de
gerceklestirilebilir. Neticede, kentlesmenin getirdigi kaginilmaz akilli kent ve uygulamalar1 giin gectikce bir
tercih olmaktan bir zaruriyet olmaya dogru ilerlemektedir. Zamanla akilli kent uygulamalari, hayati
kolaylagtirmay1 saglayan bir tercih olmaktan g¢ikarak yapilmak istenen islem ig¢in maruz kalinan tek yol
olacaktir. Bu kaginilmazlik igerisinde uygulamalar1 zarar gérmeden kullanmanin yolu ise kisisel ve hukuki
korumadir. Bu halde 6698 say1li Kanun gibi hukuki dayanak ve toplumsal bilin¢lenme sarttir.
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