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Gtintimiizde, bilgisayar, tablet, telefon ve internet sistemlerinin inanimaz
bir sekilde gelismesi, cesitlenmesi, ulasimlariun kolaylasmast ve gtinliik faa-
liyetlerimiz ile islerimizi ytirtitirken hayatimizt btiyiik dlctide kolaylastirmast;
onlart artik hayatimizda liiks olmaktan cikarmus, ithtiyag haline getirmistir. Ar-
tik basta akilli telefonlar olmak tizere internete erisim saglayan cesitli cihazlar
elimizden diismez hale gelmistir. Birka¢ yil éncesine kadar internet ihtiyact-
nu internet kafelerde giderirken, su anda internetin olmadig: ev veya isyeri
neredeyse yok denecek kadar azdiwr. Bircok kamu kurumu, vatandaslarina,
okullarda, hastanelerde, havaalanlannda, toplu ulasim araglarinda, cadde ve
meydanlarda dahi internet erisim imkant sunmaktadirlar. Ozellikle son yular-
da diinyaya gelen cocuklar da artik bu denli teknoloji ve bilisim diinyasuun ici-
ne dogmaktadirlar. Internet; cocuklann yetismeleri ve kendilerini gelistirmeleri
icin inanulmaz bir firsat sunsa da bir o kadar 6zellikle istismar edilmeleri nok-
tasinda cesitli riskler banndirmaktadwr. Bu ¢alismada internetin cocuklar igin
faydalart yaninda barindwrdigt risklerden yola ¢ikarak, ulusal ve uluslararast
hukuki dtizenlemeler ve hali hazirdaki ¢calismalar siginda internet ortaminda
cocuklarin korunmaswina dair hususlar tartisilacaktur.

Anahtar kelimeler: Internet, Cocuk Haklar, Cocugun Cinsel Istismar,
Internet Riskleri, Bilisim Suclar.

Protection Of Children In The Internet Environment
Abstract
Today, incredible development, diversification, affordability, and making
daily life easier of computers, tablets, telephones, and the internet, made them
no longer a luxury but necessity in our lives. Various devices that provide
access to the internet, especially smartphones, have become a part of our
daily lives. Until a few years ago the necessity of internet was satisfied in
internet cafes but now there are no houses or workplaces left without internet.
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Many public institutions provide internet access for their citizens in schools,
hospitals, airports, public vehicles, even in streets and squares. Especially
in the last years, most children were born in technology and the world of
informatics. Even though the internet provides magnificent opportunities for
children to develop themselves, that also has many risks of ill-usage. In this
study, we will discuss issues related to the protection of children in the internet
environment in the light of national and international legal regulations and
current studies based on the benefits and risks of the internet for children.

Keywords: Internet, Children Rights, Child’s Sexual Abuse, Risks Of In-
ternet, Cyber Crimes.

1. GIRIS

Internet insanlarin kendilerini ézgiirce ifade edebildigi, diistince ve fikir-
lerini paylasabildigi, baskalarina ait dlistince ve fikirleri gérebildigi, baskaca
kisilerle anlik iletisim kurabildigi, béylece hem zamandan hem maliyetten ta-
sarruf edebildigi, bilgiye ulasmanin en buytk ve kullanisl aract oldugu bilgi-
sayar aglarinin birlesiminden olusan devasa agdir. Artik hayatimizin vazgecil-
mez bir parcasi haline gelmistir. Belirli bir amaca ulasmak i¢cin ara¢ olmaktan
cikmis, strekli yani basimizda bulunmasina ihtiya¢ duydugumuz bir yasam
unsuru olmustur.

Bu unsur hayatimizda 6yle bir yer edinmistir ki 6zellikle tilkemizde
2020 yilinda baslayan Covid-19! ktiresel salgini déneminde egitim ve 6g-
retim faaliyetlerinin tamamen, calisma hayatinin ise kismen internet tize-
rinden yurttuldigl, normal déonemde de egitim, saglik, turizm ve seyahat,
her turla aligveris islemlerinin btiyiik oranda yapilabildigi, kamu kurum-
lar1 nezdinde resmi islemlerin bircogunun internet tizerinden yapilabildigi,
sosyal medya ve anlik mesajlasma programlariyla insanlarin birbirleriy-
le iletisim halinde sosyallesebildigi, anlik paylasimlar yapabildigi, cesitli
oyunlarin diinyanin baska yerlerinden baska insanlarla ayni oyun icinde
ayn1 anda oynanabildigi, fiziksel yasamla artik i¢ ice ge¢cmis bir yasam alani
haline gelmistir. Hemen hemen her evde bilgisayar olmasa bile internetin
bulundugunu sdylemek yanlis olmaz. Sanal olarak tanimlanan internet
ortaminin insanlarin yasamina bu kadar entegre oldugunu, yasamindaki
etkisi ve bagimlilik haline geldigi distintldtigtinde, kanimca bircok insanin
yasaminda aslinda artik sanal olmaktan cikmis, yasamin somut bir parcasi
haline gelmistir.

Belirli bir yasin Uzerinde olan insanlarin hayatina daha gec¢ girmis olan
internet, 2000’1i yillardan itibaren dogan ve su anda 20’li yaslarda olan genc-
lerin dogumuyla birlikte yasamlarina dahil olmus, ekmek, su gibi temel ihti-
yac olarak gordikleri bir olgu haline gelmistir. Cok kilictiik yaslardan itibaren
interneti taniyan bu nesil, algilarinin daha acik olmasi nedeniyle bircok bilgiyi
daha kisa zamanda 6grenerek, stiratle gelisen teknolojiye daha hizli uyum
saglamaktadirlar. 30 Aralik 2020 tarihi ile yayinlanan We Are Social ve Hoo-
tsuite’in birlikte yayinladigi “Dijital in 2020” raporunda diinya Internet kulla-

! Aralik 2019 ayinda Cin’in Wuhan bolgesinde ortaya ¢ikan ve blitlin diinya geneline yayilan ko-
ronaviriis salgini.
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mm istatistiklerine goére; diinya ntfusunun %59’u olan yaklasik 4,54 milyar
internet kullanicisinin %22’si 0-12 yas grubu, %19u 13-24 yas grubu, %29u
25-44 yas grubu, %21’ 45-64 yas grubu, %9’u ise 64 ve Uzeri yas grubudur.?
Internet kullaniminin 0-12 yas arasinda biiyiik bir oranda yogunlagmasi dik-
kat cekicidir. OECD?® (Organisation for Economic Co-operation and Develop-
ment) ginimtiz cocuklarini “Dyjital Yerliler” olarak tanimlamaktadir.

Birlesmis Milletler Genel Kurulu tarafindan 20 Kasim 1989 tarihinde ka-
bul edilen ve Turkiye Cumhuriyeti'nin de taraf oldugu Cocuk Haklar1 Sézles-
mesinin 1’'nci maddesi daha erken yasta resit olma durumu haric, onsekiz
yasina kadar her insani ¢ocuk saymistir.* 03.06.2005 tarih ve 5395 Sayili
Cocuk Koruma Kanunu’nun Tamumlar baslikli 3/1.a maddesinde cocuk, daha
erken yasta ergin olsa bile, onsekiz yasini doldurmamais kisi, 26.09.2004 ta-
rihli ve 5237 Sayili Turk Ceza Kanununun Tamumlar bashkli 6/1.b madde-
sinde ¢ocuk heniiz onsekiz yasini doldurmamis kisi olarak tanimlanmistir.
Kisilerin cocuk stattisti, ulusal diizenlemelerimizde onsekiz yasin tamamlan-
masiyla sona ererken, Cocuk Haklar1 Sézlesmesi'nde onsekiz yasa girmesiyle
sona eriyor olsa da dlinya genelinde genellikle onsekiz yasin baslangici veya
sonu bir sinir olarak kabul edilmektedir.

Her seyi yeni 6grenmeye baslayan cocuklar; meraklarini giderme, bilgiye
ulasma, eglenceli zaman gecirme gibi nedenlerle glin icerisinde internette hati-
r1 sayilir bir zaman gecirmektedir. Yine “Dijjital in 2020” raporuna gore internet
kullanicilarinin giinde ortalama 7,5 saatini internette gecirdigi ifade edilmis-
tir. Internet gibi bilgi diinyas: bir ortamin cocuklarin gelisimine, kendilerini
ifade etmelerine, egitimlerine, yaraticiliklarina yogun bir sekilde katk: sagla-
dig1 yadsinamaz. Internet kullaniminin saymakla tiikenmeyecek faydalarinin
yaninda bilingsiz ve kontrolstiz kullanimiyla birlikte zararlarinin da oldugu,
bircok riski barindirdig: bilinmektedir. Bu baglamda; merak ve deneme istegi,
tarafsizlik saplantisi ve dogru karar verme becerisindeki eksiklik, devamini
distinmeden hareket etme, riskli davranma ve otoriteye baskaldirma gibi egi-
limlerinin olmasi nedeniyle® internetten en fazla cocuklar ve gencler olumsuz
etkilenmektedir. Yetiskinlere gére daha savunmasiz ve tecriibesizlerdir.

Internetin cocuklar acisindan barindirdig: riskler cok cesitli olsa da temel
olarak bu riskleri tic kategoride inceleyecegiz. Birincisi karsilasilan icerige
iliskin riskler ile cevrimici veya cevrimdisi temas riskleridir. Ikincisi aligveris
ve tlketici kavramina iliskin riskler, icinctisu ise kisisel bilgi gizliligi ve bilgi
guvenligine iligkin risklerdir.® Bu riskler gelecegimizin teminati olan cocuklar

2 https://wearesocial.com/blog/ 2020/ 01/ digital-2020-3-8-billion-people-use-social-media

3 Ekonomik Isbirligi ve Gelisme Teskilat1 (OECD), Turkiye'nin de kurucu tilkeler arasinda yer aldi-
&1, 30 Eyltil 1961 tarihinde Avrupa Ekonomi Isbirligi Orgiitii'ntin (OEEC) devami seklinde, bireysel
ozgurlukleri korumak, genel refah dtizeyini arttirmak, ekonomik gtic ve refah diizeyini ytikseltmek
amaciyla 14 Aralik 1960 tarihli Paris Sozlesmesine gore kurulan uluslararas: 6rgut.

4 https://www.unicef.org/ turkey/ %C3%A 7ocuk-haklar%C4%B1na-dair-s%C3%B6zle%C5%9Fme

5 Niyazi Giiler - Sahin Bayzan - Abdtilhamit Giines, Internette Cocuklara Yénelik Riskler ve Ailelerin
Bilin¢lendirme Faaliyetlerindeki Rolii, CITS 2016 - 10. Uluslararas: Bilgisayar ve Ogretim Teknolo-
jileri Egitimi Sempozyumu, 2016, s. 6.

5 OECD (2011-05-02), “The Protection of Children Online: Risks Faced by Children Online and
Policies to Protect Them”, OECD Digital Economy Papers, No. 179, OECD Publishing, Paris.
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acisindan, dolayisiyla da toplum acisindan énemli problemler ve sonuglar do-
guracaktir. Dolayisiyla bu sorunlarin en aza indirilmesi amaciyla; yasal du-
zenlemeler ve sosyal calismalar yapma goreviyle basta devletlere olmak tizere,
sonrasinda egitimcilere, ebeveynlere, sivil toplum kuruluslarina cok énemli
gorevler dismektedir. Bu kurumlar cocuklar: internetin zararlarindan koru-
makla ve onlar bilinclendirmekle mukelleftirler.

Ulkemiz bu yukimluliigiiniin kismen de olsa farkindadir. Bu ytikiimlii-
lagana; uluslararas: platformlarda ¢ocuklarin korunmasina yonelik olarak
yapilan sozlesmelere taraf olarak, bu sozlesmelerin taraf devletlere ytikledigi
yuktumlalikleri ic hukuka aktarip cesitli dtizenlemeler yaparak, kurumsal
teskilatlanmasina yansitarak ve sivil toplum &rgtitlerine destek olarak cesitli
yontemlerle yerine getirmeye calismaktadir.

II. INTERNETIN COCUKLAR ACISINDAN FAYDALARI

Internet diinyas: cocuklari bircok firsatla bulusturmaktadir. Internetin
basta eglendirici ve 6gretici zengin iceriklerinin egitim amaclh kullaniminda,
cocuklarin eglenirken es zamanl olarak da bilgi edindikleri ve 6grendikleri bi-
linmektedir. Ancak aslinda; cocuklarin toplumsal yasama uyum saglamalari
ve katilmalari, kendilerini gelistirmeleri ve glincellestirmeleri, ifade yetenekle-
rini arttirmalari, ufuklarinin acilmasi, bilgiye kolaylikla ulasabilmeleri, 6gren-
me ile yaraticiliklarinin ve sosyal iletisimlerinin gelismesi agisindan internet
kullanmalarinin katkisi inanilmaz derecede ytksektir.

A. Cocuklarin internete Erisiminin Desteklenmesi Konusunda Birles-
mis Milletler ve Avrupa Konseyi Diizenlemeleri

Cocuklarin bir toplumun gelecegi olmalarindan hareketle devletler ve
uluslararasi1 konvansiyonlar cocuklara ayrica bir énem vermekte, yalniz co-
cuklar: korumakla kalmamakta, cocuklarin gelisimlerinin ve haklarinin daha
da giiclendirilmesi amaciyla calismalar yapmaktadirlar.

Uluslararasi otoriteler ve devletler cocuklarin bilgi ve iletisim teknolojileri-
ni kullanimlarini tesvik edici projeler ve imkanlar sunmaya calismaktadirlar.
Internet cocuklarin farkl farkli kilttirler 6grenerek diinya vatandas: haline
gelmelerine de imkan saglamaktadir. Dijital medya ile bilgi ve iletisim tek-
nolojileri hem degisimin 6zneleri ve yaraticilar:t hem de toplum, saglik, refah,
egitim, guivenlik, kapsama ve yurttas katilimi gibi alanlardaki yenilikci yakla-
simlarin alicilari olarak cocuklarin 6ntinti agarak cocuk haklarini gelistirmek-
te ve gliclendirmektedir.”

Birlesmis Milletler Genel Kurulu tarafindan 20 Kasim 1989 tarihinde kabul
edilen ve Birlesmis Milletler Cocuk Haklarina Dair Soézlesme taraf devletlere
olduke¢a genis sorumluluk ve yuktumliltkler yiklemistir. Cocugun toplumda
bireysel bir yasant: sirdurebilmesi i¢cin her yoniyle hazirlanmasinin, éncelik-
le taraf devletlere sonra da ailelere, cocuklarin gelismeleri ve esenlikleri, ko-
runmalari ve yardim gérmeleri ve yeteneklerini gelistirmeleri icin sorumluluk

7 Birlesmis Milletler Cocuk Haklart Komitesi’nin “Dijital Medya ve Cocuk Haklar” Konulu 2014 Yili
Genel Tartismalar Gunii Raporu, s. 3.
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yuklemistir.® Ayrica s6zlesmenin 43 incti maddesiyle taraf devletlerin bu s6z-
lesme ile Ustlendikleri yikumlultkleri yerine getirme konusunda kaydettikle-
ri ilerlemeleri incelemek amaciyla, bir Cocuk Haklar:i Komitesi kurulmustur.
Avrupa Konseyi Bakanlar Komitesi, tavsiye kararlarinda cocuklarin haklara
erisimi konusunda, internete erisim ve dijital okur yazarlig1 cocuklarin ifade
ozgurluga, toplumsal yasama katilim ve egitim haklarinin bir boyutu olarak
kabul etmektedir.® Bu amagcla Avrupa Konseyi Cocuk Haklar: Stratejisi 2016-
2021 dénemi icin cocuklarin dijital ortamdaki cocuk haklarini 5 nolu éncelikli
alan olarak belirlemistir.

Buna gore, Avrupa Konseyi bu alandaki diger taraf devletlerle isbirligi
icinde, cocuklarin dijital ortamda ayrimciliga maruz birakilmama, ifade 6z-
gurltigl ve dijital ortama katilma haklarini yayginlastirip koruyacaktir.’® Bu
strateji calismalarinin nihayetinde taraf devletlere; cocuklarin bilgi ve iletisim
teknolojilerinin nimetlerinden maksimum sekilde faydalanmalarini saglaya-
cak sekilde giclendirmeye yonelik tedbirler almalari, dijital vatandaslik konu-
sunda egitim saglamalari, internet kullanicilar i¢in Insan Haklar1 Kilavuzu'!
ile ilgili olarak ¢ocuk dostu yazilim ve uygulamalar olusturulmasi, internette
dolasmayla ilgili olarak cocuklara ve ebeveyne tablet uygulamalar: hakkinda
egitim verilmesi gibi konularda sorumluluklar tavsiye edilmistir. Bu kilavuzda
cocuklara ve genclere acik ve net bir sekilde “Yasuuzin kiigtik olmast nedeniy-
le, interneti kullarurken 6zel korumaya ve rehberlige hak kazanmis durumda-
swiz... Gortislerinizi dzgtirce ifade etme ve toplum yasamina katiuma, sesinizi
duyurma ve sizi etkileyen konularda karar verme stirecine katkida bulunma
hakkina sahipsiniz...” seklinde hitap edilmistir.

B. Cocuklarin Internete Erisiminin Desteklenmesi Konusunda Ulusal
Diizenlemeler

Turkiye, taraf oldugu Birlesmis Milletler ve Avrupa Konseyi catisi altin-
daki II/A alt bolimunde izah edilen uluslararas: sézlesmeleri ve bunlara ek
protokolleri i¢ hukukuna kanunlastirma yoluyla ithal etmis ve taraf devlet
stattisti almistir. Bu sdzlesmelerin uygulamasinin takibi amaciyla, 26 Mayis
2000 tarih ve 2000/ 14 sayili Basbakanlik Genelgesi ile olusturulan “Cocuk
Haklar: Izleme ve Degerlendirme Ust ve Alt Kurullart” 22 Haziran 2001 tari-
hinde calismalarina baglamistir. Daha sonra 04 Nisan 2012 tarih ve 2012/9
say1li Bagbakanlik Genelgesi ile Cocuk Haklar1 Sozlesmesi’nin ulusal diizeyde
izlenmesi ve gerekli esglidiim calismalarinin yartattlmesi amaciyla, 03 Tem-
muz 2005 tarihli ve 5395 sayili Cocuk Koruma Kanunu ve 03 Haziran 2011
tarihli ve 633 sayili Aile ve Sosyal Politikalar Bakanligi'nin Teskilat ve Gorev-
leri Hakkinda Kanun Hukmtuinde Kararname’deki hususlarinda degerlendi-
rilmesiyle “Cocuk Haklar Izleme ve Degerlendirme Kurullart” olarak faaliyet-

8 Bkz. Dipnot 4.
9 https://rm.coe.int/ avrupa-konseyi-cocuk-haklar-stratejisi-2016-2021-/ 168093 1¢9b
10 Bkz. Dipnot 8.

11 Avrupa Konseyi Bakanlar Komitesi'nin “Insan Haklart Kilavuzu” adli, 16 Nisan 2014 tarihli ve
CM/Rec (2014/6) sayili Tavsiye Karar1 ve aciklayict memorandumu.
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lerine devam etmislerdir. Ancak daha cok suca strtiklenen cocuklar veya bir
sekilde zarar goren ve bakima muhtac cocuklar konusunda caligmalar yii-
ratilmus, bu ¢cocuklarin o noktaya gelmemesi, sorunlari doguran nedenleri
ortadan kaldirici yasal dlizenlemeler yapilmamis, giini gecistirici tedbirlerle
bu calismalar yurtutilmeye devam edilmistir. Baska bir anlatimla, koruyucu
hekimlik kavrami gibi olmas1 yani hastalik viicudu sarmadan hastaligin vii-
cuda girmesini engelleyici mtidahalelerin yapilmasini saglayacak hukuki dii-
zenlemeler yapilmamistir. Ozellikle ailelerin bilinclenmesine ve egitilmesine
yonelik dtizenlemeler cok zayif diizeyde kalmaktadir. Aile ve Sosyal Politikalar
Bakanligi’nin cocuklarin internet kullanimina yoénelik olarak gtivenli inter-
net hizmeti calismas1 vardir. Talep eden ailelere, internet servis saglayicilari
tarafindan Ucretsiz olarak sunulan ve internetteki zararl iceriklerden aileyi
buytk oranda koruyan alternatif bir internet erisim hizmeti verilmektedir.
Ancak bu hizmetten faydalanmak icin, ailenin bu tir bir hizmetin varligin-
dan haberdar olmasi ve bunu talep etmesi gerekmektedir. Gintimuizde de
oncelikle toplumun bu hizmetin 6nemini bilmesi ve bu bilince sahip olmasi
gerekmektedir.

C. Cocuklarin Siklikla Kullandig: internet Platformlar: Tarafindan Ali-
nan Tedbirler

Cocuklarin iceriginde yogun bir sekilde vakit gecirdigi, cesitli ilgi cekici ve
eglenceli internet platformu bulunmaktadir. Bu platformlardan bazilari1 ¢o-
cuklarin internetten korunmasina yonelik 6énlemlere 6nem vermeseler de bazi
buytk ve kurumsal olan platformlar, uluslararasi mevzuat ve yuktumlultkler
cercevesinde 6zellikle cocuklarin internet ortaminda karsilasabilecekleri risk-
lere kars1 6nlemler gelistirmeye 6nem vermektedirler.

Bu platformalarin basinda YouTube gelmektedir. Gelistirdigi yazilimlar
sayesinde belirledigi uygunsuz icerikleri isaretlemekte, 90 glin icinde 3. kez
ihlal yapan hesabu icerikleriyle birlikte kapatmaktadir. Uger aylik raporlar-
la bu verileri sayisal olarak ve gerekceleriyle birlikte raporlamaktadir. Bu
sebeple 2020 yilinda 7.800.000 civarinda kanali kapatmis, yaklasik olarak
32.000.000 videoyu kaldirmistir.'?

Ozellikle cocuklar konusunda tespit ettigi yasadis1 icerikleri yetkililere bil-
dirmektedir.

Ayrica, videolar masum olsa bile videolarin yorum boélimiine cocuk por-
nografisi ile iliskili yorum ve baglantilar yerlestirilebilmektedir. Bunun gibi
sistemsel acikliklar1 da kapatmaya calisan politikalar ve yazilimlar gelistir-
mektedir.”® YouTube gibi diger buytk platformlarin da benzer politika ve ca-
lismalar1 bulunmaktadir.

12 https:/ / transparencyreport.google.com/youtube-policy/ removals?hl=ené&total_channels_remo-

ved=period:Y2019Q4&lu=videos_by_country&content_by_flag=period:Y2020Q1;exclude_automate-
d:all&channels_by_reason=period:Y2020Q2&total_removed_videos=period:Y2020Q3;exclude_auto-
mated:all&videos_by_country=period:Y2020Q3;region

13 https:// phys.org/ news/2019-02-google-youtube-glitch-exploited-child. html
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III. COCUKLARIN KARSILASABILECEKLERI RISKLER
A. Cocuklarin Yas Gruplarina Gore ilgi Alanlar:

Cocuklarin yetenek ve ilgi alanlar1 her konuda oldugu gibi, internet orta-
minda da yas gruplarina gore farklilik géstermektedir. Yas gruplarina gore
internet kullanimi esnasinda karsilasabilecekleri riskler de gérebilecekleri za-
rarlar da farklilasmaktadir. Bu farkliliklara!* kisaca bakacak olursak:

- 7 yasin altindaki cocuklar oyun oynamay: severler ve bu konuda motor
yetenekleri gayet iyidir. Okumay1 ve yazmay: bilmedikleri icin web sitelerinde
sorf yapamazlar ancak YouTube gibi sosyal paylasim sitelerinde gezinme ve
birbiriyle baglantili videolarda sorf yapabilirler. Ayrica Google gibi arama mo-
torlarinda yazi yazmadan sesli komutlar vasitasiyla aklindan gecen sitelere
kismen ulasabilmektedirler.

- 7-10 yas arasi ¢ocuklar sadece istediklerini yapmaktan hoslanirlar. Bu
yastaki cocuklar teknolojiyi cok hizl bir sekilde 6grenir. Yasaklanan veya nor-
mal olmadigini diistindiikleri siteler onlara cekici gelir. flgi cekici sekilde stis-
lenmis koétt amacli, tehlikeli dosya ve programlart merak etme potansiyelleri
yuksektir. Arkadas bulma konusunda safiyane davranabilirler, dolayisiyla
internette tehlikeli kisilerle ve/veya basta cinsel istismar olmak Uzere cesitli
istismar turleriyle karsilasabilirler.

- 10-13 yas arasi cocuklar internetin ve ulasabilecekleri bilgilerin genellikle
farkindadir. Bu bilgileri elde etmek, okumak, izlemek ve duymak konusunda he-
veslidirler. Cinsel kimlikleri konusunda meraklidirlar. Cogunlukla 6dev yapmak
icin interneti kullanirlar. Cevrimici aglarda bilgisayar oyunlarina merakhdirlar,
bu oyunlara bagimli olma ihtimalleri ytiksektir. Ozellikle cevrimici oyunlar ko-
nusunda tanimadiklar1 k&t niyetli kisilerle karsilagma ihtimalleri de ¢coktur.

- 14-17 yas arasi cocuklarin neredeyse tiim sosyal iletisimleri internet tize-
rindedir. Ergenlik déneminde de olduklarindan, glin icerisinde her bos kal-
diklarinda internet ortamindadirlar. Ebeveynler icin onlarin internet ortamin-
da kontrolleri zorlagsmaya ve karmasiklagmaya baslamistir. Bu yasta ergenler
aktif olarak arama motorlari, anlik mesajlasma, muizik ve film indirme, oyun
oynama ve pornografik iceriklerde vakit gecirme gibi faaliyetlerde bulunurlar.

- Cocuklar tarafindan internet kullanimi zamanla artmaktadir. Zaman iler-
ledikce interneti kullanma yas1 diismeye baslamakta, glin icinde cocuklarin
internet ortaminda gecirdigi vakit artmaktadir. Bu durum da cocuklarin inter-
net riskleriyle kars: karsiya kalma olasiligini her gecen giin daha da arttirmak-
tadir. Cocuklarin maruz kalabilecekleri ¢ok cesitli risk alanlari bulunmakta
ve bu alanda 6zellikle uluslararas: alanda cok fazla calismalar yapilmaktadir.

B. Internet Ortaminda Gériilebilen Baslica Risk Tiirleri
1. Yasadis1 icerik Riskleri

Yasadist icerik riskleri, internette yayinlanmasi sug olan iceriklerdir. Ya-
sadisi icerikler farkli tilkelerde kendi yasalarina gére degisebilmektedir. Orne-

14 Sabira S. Ojagverdiyeva, “Ensuring Child Safety in Internet”, Environment Problems of Informa-
tion Society, No: 1, January 2018, ss. 87-93.

447



J5 BRASTIRy,
o
2021

)
& ez acusros TURK DUNYASI ARASTIRMALARI
B o 128savi:253 B TDA

SAYFA: 441-460

gin, 5237 Sayili Turk Ceza Kanunu Miistehcenlik baslikli 226’nc1 maddesinde
cocuk pornografisine yonelik icerikler yasaklanmisken, uluslararasi alanda
Avrupa Konseyi Siber Su¢ Sozlesmesi’nin'® 9’'uncu maddesinde bu tarz ice-
rikler yasaklanmistir. Ayrica bir¢cok yasa ve konvansiyonlarda, irkecilik, nefret
tesvik edici sdylemler, hayvan pornografisi icerikleri, insan ticareti gibi icerik-
ler de bu sekilde yasaklanmistir.

Turkiye’de yasadis: icerikler; 6ncelikle 04.05.2007 tarihli ve 5651 sayili
Internet Ortaminda Yapilan Yayimnlarin Diizenlenmesi ve Bu Yayinlar Yoluy-
la Islenen Suclarla Mticadele Edilmesi Hakkinda Kanunu’nun “icerigin cika-
rimast ve erisimin engellenmesi kararlar ile yerine getirilmesi” baslikli 8nci
maddesinin 1’nci fikrasinda sayilmistir.

Buna gore; 5237 sayili Turk Ceza Kanunu’nda tanimlanan intihara yon-
lendirme (madde 84), cocuklarin cinsel istismari (madde 103, birinci fikra),
uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
saglik icin tehlikeli madde temini (madde 194), mustehcenlik (madde 226),
fuhus (madde 227), kumar oynanmasi i¢in yer ve imkan saglama (madde
228) sugclar1, 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Sugclar
Hakkinda Kanunda yer alan suclar, 29/4/1959 tarihli ve 7258 sayili Futbol
ve Diger Spor Muisabakalarinda Bahis ve Sans Oyunlar: Dlizenlenmesi Hak-
kinda Kanunda yer alan suclar,

Ayrica, 26.09.2004 tarihli ve 5237 sayili Turk Ceza Kanunu’nda basin
ve yayin yoluyla'® islenen; halk arasinda korku ve panik yaratmak amaciy-
la tehdit (madde 213), sug islemeye tahrik (madde 214), sucu ve sucluyu
6vme (madde 215), halk: kin ve diismanliga tahrik veya asagilama (madde
216), kanunlara uymamaya tahrik (madde 217), su¢ érgiittintn siddet veya
tehdit iceren yontemlerini mesru gosterecek veya 6vecek ya da bu yontemle-
re basvurmay: tesvik edecek sekilde propaganda yapma (madde 220), halk:
askerlikten sogutma (madde 318) suclar ile 12/4/1991 tarihli 3713 sayil
Terorle Mticadele Kanunu’nda tanimlanan, terdér o6rgtitlerinin; cebir, siddet
veya tehdit iceren yontemlerini mesru gosteren veya 6ven ya da bu yéntemlere
basvurmay: tesvik eden bildiri veya aciklamalarini yayinlama suclari konusu
yasadis! icerik olan suclardir.

2. Yasa Uygun Olmayan veya Zararl icerik Riskleri

Ayn1 zamanda yasadist iceriklere de girmekle birlikte, siddete yonelik ice-
rikler, nefret sdylemleri, irke1 veya ayrimcilik séylemleri ve cinsel/pornogra-
fik icerikler yasa uygun olmayan veya zararl icerikler statlistinde sayilabilir.
Cocuklarin gorsel 6grenme sekli oldukca 6ne cikmistir. Dolayisiyla bu tarz
icerikleri cok fazla izleyen cocuklar siddete daha cok meyilli, istismara daha

15 Avrupa Konseyi Siber Sug¢ Sozlesmesi, 23 Kasim 2001’de Macaristanin baskenti Budapeste’de
imzaya acilmis ve bugline kadar 47’si Avrupa Konseyi tiyesi ve 18’1 liye olmayan tlkelerden olmak
lizere toplam 65 tlke tarafindan imzalanmistir.

16 26.09.2004 tarihli ve 5237 Sayil Turk Ceza Kanunu’nun Tanmimlar baslikl 6/1.g maddesinde
basin ve yayin yoluyla deyimi, her turlti yazili, gorsel, isitsel ve elektronik Kkitle iletisim araciyla
yapilan yayinlar seklinde tanimlanmistir.
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acik oldugunu, sorunlarini ¢ézme ve ihtiyaclarini giderme konusunda bu yén-
temleri uygulama taraftar: olacagini disiinmekteyim.

3. Zararh Tavsiye icerikleri

Zararl tavsiye icerik risklerine 6rnek olarak, intihara, uyusturucu ve/veya
alkole veya beslenme aliskanliklarini degistirerek sagliksiz beslenmeyi 6zendirici
icerikler (anoraksiya'?)'® verilebilir. Ornegin; son zamanlarda bircok cocugun ken-
dini veya kardesini 6ldiirmesiyle sonuclanan MOMO-Mariam-Mavi Balina-Grand
Mom gibi oyunlar tretilmeye baslanmis, buna kars: yerel yetkili makamlar tara-
findan bu oyunlara ulasilabilen sitelere erisim yasaklar: getirilmis, ayrica ebevey-
nlerin de bu risklerle ilgili uyarilmas: gibi birtakim énlemler alinmistir.

4. Temas Riskleri

Temas riskleri, genellikle cocuklarin internette tanimadiklar kisilerce ce-
sitli sekillerde istismar edilmelerine iliskin risklerdir. Temas cevrimici veya
cevrimdisi da olabilir. Ancak kaynak her ikisinde de internettir. Temas risk-
lerine 6rnek olarak internet ortaminda bir yetiskinin kendini ¢ocuk olarak
tanitmasi, bu sekilde sanal ortamda tanistig1 cocuklarin giivenini kazanarak
sanal ya da gercek diinyada istismar etme sekli olan grooming,'® cevrimici
cinsel taciz, kisilerin bireysel veya grup halinde internet araciligiyla diisman-
Iik veya korkutma amach iletileri (resim veya mesaj) kasitli, i1srarli ve diizenli
bir sekilde kullaniciya gondererek fiziksel boyutun cok 6tesinde psikolojik ra-
hatsizlik vermek tizerine kurulu olan siber zorbalik? gibi eylemleri verebiliriz.

5. Sorunlu icerik Paylasimlar1

Cocugun cinsellik unsuru tasiyan kendi gértiinttilerini veya eglence amaclh
siddet veya asagilama iceren sakalasma goruntilerini genellikle telefon veya
web kamerasi ile kayda aldig1 internet ortaminda paylasmalar: sorunlu icerik
paylagimlaridir. Ozellikle bu paylasimlar cocuklar igin bazen cesaret gosterisi,
bazen siber zorbalik bazen de kandirilma neticesinde talep edilmeyle baskala-
r1 tarafindan paylasiimaktadir.

6. Tiiketicilige iliskin Riskler

Tuketicilige iliskin riskler, internet ortaminda yapilan aligverisler sonu-
cunda maruz kalinabilme olasilig1 olan risklerdir. Alkol, sigara gibi 6zel du-
zenlemelere tabi olan Urtnleri satin alabilecek olmalari, saf ve tecriibesiz
olmalarindan kaynakli oyun ve videolarda verilen trtin tanitimlarinda ice-
rik-reklam uyusmazligini yorumlayamayarak nasil tretildiklerini bilmedikle-
ri Granleri alabilecek olmalari, ayrica yaniltici Griin pazarlamalari, kumar,

7 Anoreksiya anormal viicut agirligi ile tanimlanan ve hayati tehlikeye sahip bir yeme bozuklugu
olan psikolojik bir hastaliktir.

18 OECD, a.g.e., s. 19.

19 Biikre Cikman - Ozlem Salman - Deniz Caliskan, “Adi: Merakli, Soyadi: Cocuk, Durum: Cev-
rimici, Sonug: Grooming, Internette Cocuk Istismar1”’, Bursa Uludag Universitesi Gtincel Pediatri
Dergist, 15 (3), 2017, ss. 87-97.

20 Murat Volkan Duilger, Bilisim Suclart ve Internet Iletisim Hukuku, Seckin Yaymevi, Istanbul
2020, s. 121.
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arkadaslik siteleri (daha cok cinsellik temali) gibi yasadisi ve yasina uygun
olmayan iceriklerle karsilasabilecek olmalari, beslenmeleri acisindan oldukca
zararli olabilecek yiyeceklere?! (HFSS-High Fat Salt Sugar Food) ulasabilmele-
ri gibi riskler 6rnek olarak verilebilir.

7. Bilin¢sizce Yapilan Harcamalar

Cocuklarin bilmeyerek veya aldanarak; oyun, cizgi film veya poptler ka-
rakterlerin kullanildig1 icerikler veya cinsel temali iceriklerde, cep telefonu
uygulamalarinda abonelik ve anlik satis hizmeti almak suretiyle kars: kar-
stya kalabilecekleri maliyetli risklerdir. Abonelik olusturulan durumlarda ne
cocuk ne de ebeveyn farkinda olmadan aylarca ticret 6demesi yapilabilir. Bu
tarz rizaya dayanmayan hileli islemlerle yetiskinler de kars: karsiya kalmak-
tadir.

8. Bilgi Gizliligine Iliskin Riskler

Kullanicilarin 6zellikle oyunlara yonelik uygulama yutklerken veya fark-
I1 iceriklere ulasmaya calisirken, ulasabilmeleri icin 6n sart olarak sunulan
formlarda kullaniciya ait kisisel veriler istenmektedir. Icerik saglayicinin talep
ettigi kisisel verilere iliskin bilgileri bircok kullanici géniillti olarak vermekte-
dir. Ancak kisisel verilerin toplanmas: kullanici acisindan 6nemli riskler ba-
rindirir. T4m kullanicilar i¢in bu riskler mevcutsa da cocuklar bu risklere kar-
st daha savunmasizdir. Clinkti 6nemini 6ngérme yetenekleri hentiz gelisme-
mistir. Bir an 6nce ulagsmak istedikleri icerige kavusabilmek icin bu talepleri
hemen kabul ederek talep edilen bilgileri verirler. Ayrica sosyal medyada yap-
tiklar1 paylasimlar kendi hayatlarina dair bir¢ok ipucunu kétl niyetli kisilere
altin tepside sunmaktadir (yasadiklari yer, telefon numaralari, arkadaslari,
ilgi alanlari, elektronik posta adresleri, aile bilgileri, okul ve 6gretmen bilgileri).

Yapilan bazi arastirmalarda?? geng yetiskinlerin is basvurusu yaptiklari,
aday isverenlerince sosyal medya profillerinin incelendigi, yaptig1 paylasim-
lardan kisilik 6zellikleriyle ilgili 6n yargiya kapildiklari, olumsuz yorumlarda
bulunduklar: ve geng yetiskinin hentiz kendini yliz ytize ifade etmeden is bas-
vurusunu reddettikleri ortaya konulmustur. Bu durum cocuklarin bilin¢sizce
hayatlarina dair cok sayida veriyi internet ortaminda paylasmalarinin, ileride
maniple edilebileceginin ve uzun vadeli 6ngéremedikleri sorunlarla kars: kar-
stya kalabileceklerinin bir gostergesidir.

Son dénemlerde yapay zeka kullanilarak tretilen uygulamalarla sosyal
medyada paylasilan normal fotograflar, cinsel icerikli sahte ¢iplaklik iceren
fotograflara dontsturtlebilmektedir (DeepFake?®). Ayrica kisinin ses kaydi
kullanilmak suretiyle, ses ile fiziksel 6zellikler arasinda baglant: kurarak ve

21 OECD, a.g.e, s. 26.

22 OECD, a.g.e., s. 30.

28 DeepFake mesaj uygulamasi Telegram’da istek Uizerine insan beyninin bilgi isleme tekniginden
esinlenerek gelistirilen yapay sinir aglar1 teknolojisini kullanan sahte ¢iplaklar tireten program ola-
rak tasarlanmistir. Normal fotograflari sahte ¢iplak fotograflara dontistiirebilmektedir. Kullanici
incelemesinde de genellikle cocuklarin hedef alindig1 sdylenmektedir. Bkz. https://www.theverge.
com/2020/ 10/20/ 21519322/ deepfake-fake-nudes-telegram-bot-deepnude-sensity-report.
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yuz modellemeleri yapilabilmektedir (Speech2Face?!). Bu uygulamalar da in-
ternet tizerinden cocuklara yonelik bir risk olusturabilmektedir.

9. Bilgi Giivenligine Iliskin Riskler

Koéta amach cesitli yazilimlar, kullanicinin bilgisayarina yerlestirilerek, ki-
sisel veya finansal bilgilerin calinmasina, islenmesine, kullanilmasina, o bil-
gisayari kullanan bireylerin cevrimici hareketlerinin izlenmesine, dosyalarin
sifrelenmesine neden olabilir. Bu sorunun giderilmesi karsiliginda bilgisayar
kullanicisindan para ya da ise yarayacak menfaatlerin talep edilmesi gibi risk-
lerle kars1 karsiya kalinabilir. Bu tarz yazilimlarin bilgisayarlara cesitli yon-
temlerle yerlesebilmesine, en bliylik kolayligi cocuklar saglamaktadir. Ctiinkl
risk degerlendirme ve yorumlama yetenekleri hentiz yeterince gelismedigi icin
cocuklar, casus yazilimlarin spam, e-posta, cezbedici iceriklere erisim gibi
yollarla bilgisayara yerlesmesi konusunda her zaman zayif halka olmuslardir.

Ayrica, alkol, uyusturucu bagimlisi gibi internette cok uzun zaman geciren
ve internet bagimlist haline gelmis cocuklar, yeme bozuklugu, uyku bozuklu-
gu, kas iskelet sistemi hastaliklari, fiziksel etkinlikte kisitlanma gibi bedensel
birtakim sorunlar yasayabilmekte; dikkat eksikligi, depresyon, endise, sosyal
fobi, otistik davranislar gibi birtakim psikolojik ve nérolojik problemlerle de
karsilagsabilmektedirler.?

IV. COCUKLARIN KARSILASABILECEKLERI RISKLERE ILISKIN HU-
KUKI DUZENLEMELER

Avrupa Konseyi Bakanlar Komitesi’nin “Insan Haklart Kilavuzu” adli, CM/
Rec (2014/6) sayili Tavsiye Karari ve aciklayict memorandumu, 16 Nisan
2014 tarihinde Bakanlar Komitesi'nin 1197. toplantisinda kabul edilmistir.
Bu tavsiye kararinin amaci; kararda da belirtildigi tizere, Giye tlkelerin, Avru-
pa Insan Haklar1 Sézlesmesi'nde yer alan insan haklarini ve temel ézguirliikle-
rini glivence altina almakla yaktmltltklerin internet kullanimini da kapsadi-
gin1 belirtmektir. Bu baglamda, tavsiye karari siber suclardan korunma, 6zel
hayatin korunmasi ve kisisel verilerin korunmasi haklarinin savunulmasiyla
ilgili diger Avrupa Konseyi soézlesmeleri ve belgelerinin de gecerli oldugunu
vurgular. Komite; devletlere, 6zellikle cocuklarin internetin zararlarindan ko-
runmalari ve nimetlerinden ise azami 6l¢ctide faydalanmalari icin yuktmlulik
vermis, cocuklara ayri ve 6zel bir 6nem vermistir.

Internetin emniyetli bir bicimde kullanilmasi konusunda cocuklarin ya-
sina ve egitim diizeyine uygun bir dilde egitimcilerinden ve velilerinden bilgi
alma haklarinin devletler tarafindan gelistirilmesi gerekmektedir. Basta mah-
remiyet olmak tUizere, 6zel hayatlarinin gtivenligi ve gizliligini ihlal edebilecek

24 Calismay1 gerceklestiren bilim insanlar1 Speech2Face’in, bireyin yalnizca sesini temel alarak
neye benzedigini hentiz tam olarak belirleyemedigini kismi olarak resmedebildigini, ancak cinsiyet,
yas ve etnik koken gibi 6zellikleri ayirt edebildigini belirttiler. Bkz. https://speech2face.github.io/
25 Ali Gunduz, Internet Grivenligi Uzerine 2000-2014 Yilart Arasindaki Calismalarin Bir Icerik Ana-
lizi: Riskler, Risklere Etki Eden Faktérler ve Metodolojik Yénelimler, Atatiirk Universitesi Egitim
Bilimleri Enstitiisti Egitim Bilimleri Ana Bilim Dali Bilgisayar ve Ogretim Teknolojileri Egitimi Ana
Bilim Dali Yuksek Lisans Tezi, 2015’ten aktaran Guler - Bayzan Gunes, “a.g.m.”, s. 4.

451



)
& ez aGustos TURK DUNYASI ARASTIRMALARI
&

oy Savt: ]
ciut: 128 savi: 253
5
SAYFA: 441-460 TDA

yasadist icerik ve eylemler ile bu konuda basvurabilecekleri yetkili makamlar
hakkinda yas gruplarina gore bilinclendirilmeleri ve desteklenmeleri énemli-
dir. Bu baglamda, Bakanlar Komitesi tarafindan devletlere, 6zellikle internet-
te cinsel istismar, taciz ve siber sugclarla ilgili cocuklara 6zel korunma sag-
lanacagina iliskin diizenlemeler yapma gibi yuktmlultkler verilmistir. Ayni
zamanda Bakanlar Komitesi, internet kullanan kisilerin kullandiklar: bilisim
sistemlerinin sorunsuz bir sekilde yonetimini saglama, kullanma ve kontrol
etme hususlarinda makul cikarlar: oldugundan bahisle bilgisayar ve iliskili
sistemlerinin yasadisi erisimlere kars: korunmalar: gerektigini belirtir.

Cocuklarin Cinsel Suistimal ve Cinsel Istismara Kars: Korunmasina iliskin
Avrupa Konseyi Sozlesmesi'nde®® de (Lanzarote Sozlesmesi de denmektedir)
ozellikle internet ortaminda cinsel istismar ve cinsel taciz olmak tizere, ruhsal
ve bedensel sagliklarina muiidahale edilmesi riskleri konusunda da bilgilen-
dirilmeleri gerektigine deginilmistir. Avrupa Insan Haklari Mahkemesi icti-
hatlarinda cocuklarin internet ortaminda korunmasini saglamak tizere taraf
devletlerin pozitif yuktmlultkleri oldugunu vurgulamaktadir.?” Lanzarote
Sozlesmesi'ne “cocuklar internette erisilebilen veya mevcut olan pornografik
eylemlere (6rnegin web kameralart kanaliyla, sohbet odalarinda veya internet
tizerinden oynanan oyunlarda) katumak tizere calistirimalarina, bu eylemlere
katumalarina neden olunmasina veya zorla katumalarinin saglanmasina karst
korunmalidir.” seklinde pozitif yiktumlaltkler ytiklemistir.

Lanzarote Sozlesmesi, bilgi ve iletisim teknolojileri araciligiyla yapilan sa-
nal ayartma?® tekliflerine ve failin cocukla bizzat bulusmak icin attigi bazi
somut adimlarin oldugu durumlara 6zel olarak atifta bulunmaktadir.

Bu sozlesmenin Giris bélumuinde; cocuklarin bilisim teknolojilerini artan
kullanimlar: da géz 6ntine alindiginda cinsel istismarlarinin hem ulusal hem
de uluslararas: diizeyde tehlikeli ve yogun boyutlara tirmandig belirtilmis,
cocuklara yonelik bu tir cinsel istismarin énlenmesi ve bununla mticade-
le icin uluslararasi isbirliginin gerekli oldugunu ifade edilmistir. Ancak taraf
devlet yasalarinda sug teskil etmesini belirttigi eylemlerden “cocuk pornogra-
fisine iliskin suclar” baslikli 20/1.f maddesindeki “bilgi ve iletisim teknolojile-
rini kullanarak cocuk pornografisine bilerek erisim saglamak” eylemini 20/4
maddesi ile taraf devletlere uygulamama 6zglurligint vermis olmasi, Giris
bélimundeki sézlesmenin amaciyla bir celiski yaratmaktadir.

Birlesmis Milletler Cocuk Haklar:i Sézlesmesi'nin 43’ncti maddesiyle bu
sozlesme ile taraf devletlerin Ustlendikleri ytktmlultkleri yerine getirme

26 Lanzarote Sozlesmesi, spesifik olarak cocuklarin cinsel siddetten korunmasina adanan ilk bol-
gesel anlasmadir. 2007 yilinda Lanzarote, Ispanya’da kabul edilmis, 2010 yilinda yurtirlige gir-
mistir ve tim Avrupa Konseyi Uiye devletleri tarafindan imzalanmistir.

2 Avrupa Insan Haklart Mahkemesi magdur olan 12 yasindaki ¢cocukla ilgili baktigi K.U. - Finlandiya
davasinda, 02.12.2008 tarihli ve 2872/02 numarali kararinda, kanun koyucularin internet ortamin-
da ozellikle cocuklar ve diger savunmasiz bireyler basta olmak tizere baskalarinin hak ve ézgtrltikleri-
nin korunmasini saglayacak bir sistem kuracak sekilde diizenleme yapmasi gerektigini vurgulamustir.

28 Sanal ayartma bir yetiskinin cinsel olgunluk yasina ulagsmamis bir ¢ocugu cinsel olarak istis-
mar etmek veya somirmek amaciyla cocuga bulusma teklif ederek yaptigi kasith eylemdir.
https://rm.coe.int/ prems-107219-tur-2576-lanzarote-convention-leaflet-a5-web/ 168098bd 18
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konusunda gelistirdikleri calisma ve dtizenlemeleri incelemek amaciyla bir
Cocuk Haklar1 Komitesi kurulmustur. Bu komite 18 Nisan 2011 tarihinde
yayinladigr 13’ncti Genel Yorum adli s6zlesmenin 19’ncu maddesinin®® genis
bir bicimde yorumlandigi belgesinde, s6zlesmede korunan cocuk haklarinin
ozellikle gelisen internet ortaminda daha kolay ihlal edilebilecegini, komitenin
bundan ciddi anlamda kaygi duydugunu ve devletlerin gerekli teknolojik alt
yapilarini bu durumlarla mticadeleye yonelik gelistirmeleri gerektigini belirte-
rek devletlere cesitli yiktmlultkler ytklemistir.

Cocuklarin 6zel yasaminin internet ortaminda korunmas: gerekliligi de
AlHSnin “aile ve ézel yasama saygt hakki” baslikli 8'nci maddesine gore yo-
rumlanabilir. Bu hak AIHM nin ictihatlariyla da yorumlanmis ve Avrupa Kon-
seyi’nin Kisisel Verilerin Otomatik Olarak Isleme Tabi Tutulmas: Kapsaminda
Bireylerin Korunmasina {ligkin Sézlesme® (108 No.lu Sézlesme) ile giiclendi-
rilmistir. 108 No.lu s6zlesme internet ortaminda karsilasilabilen, kisisel veri-
lerin toplanmasi, depolanmasi, degistirilmesi, silinmesi ve yeniden tretilmesi
veya sekillendirilmesi ve dagitimi dahil tim islemleri kapsamaktadir.

AIHM, éntine gelen davalarda, cocuklara iliskin temel degerlerin ve 6zel
yasamin ¢cok énemli yanlarini tehlikeye atan ciddi eylemlere kars: etkili ceza
hukuku maddeleri ve sorusturmalarinin gerekli oldugu goértistine varmistir.

Avrupa Konseyi Bakanlar Komitesi, dlizenlemelerin uygulanmas: cerce-
vesinde, cocuklarin internette olusturduklar icerigin, cocuklarin onuru, gi-
venligi ve 6zel yasami acisindan bir sorun yaratabilecek veya yasamlarinin
cesitli evrelerinde cocuklarin sikintili bir duruma dismelerine neden olabi-
lecek kalici veya her zaman erisilebilir bir kaydinin bulunmamas: gerektigini
ifade etmistir. Ozellikle cocuklara yoénelik faaliyetlerde 6zel alaka gdsterilir
seklinde ifade etmislerdir. Avrupa Genel Veri Koruma Tazugu3’ntin “cocugun
bilgi toplumu hizmetlerine iliskin rizast agisindan gecerli kosullar” baslikli 8'nci
maddesiyle on alt1 yasin altindaki cocuklara ait verilerin islenmesinin yasak
oldugu, bu islemenin hukuken ancak cocugun veli ya da vasisinin izniyle
mumkin oldugu belirtilmistir.

Avrupa Birligi Siber Suclar S6zlesmesi'nde bilisim suclarina iliskin dtizen-
lemeler bulunmakta olup; ayrica cocuk pornografisine yonelik detayli dtizen-

29 Madde 19- 1. Bu sozlesmeye taraf devletler, cocugun ana-babasinin ya da onlardan yalnizca biri-
nin, yasal vasi veya vasilerinin ya da bakimin: tistlenen herhangi bir kisinin yaninda iken bedensel
veya zihinsel saldir1, siddet veya suiistimale, ihmal ya da ihmalkar muameleye, irza gegcme dahil her
turld istismar ve kot muameleye karsi 11 korunmasi i¢in; yasal, idari, toplumsal, egitsel buttin
o6nlemleri alirlar. 2. Bu tur koruyucu ¢nlemler; burada tanimlanmis olan ¢ocuklara kétli muamele
olaylarinin 6nlenmesi, belirlenmesi, bildirilmesi, yetkili makama havale edilmesi, sorusturulmasi,
tedavisi ve izlenmesi icin gerekli baskaca yontemleri ve uygun oldugu takdirde adliyenin ise el koy-
masi oldugu kadar durumun gereklerine gére cocuga ve onun bakimini tistlenen kisilere, gereken
destegi saglamak amaci ile sosyal programlarin diizenlenmesi i¢in etkin usulleri de icermelidir.

30 Sozlesme 28.01.1981 tarihinde taraf tilkelerce Strazburg’da imzalandi. Kisilerin kendisiyle ilgili

kisisel verilerin otomatik isleme tabi tutulmasi karsisinda 6zel hayata sayg: hakkini gtivence altina
almak amaciyla olusturulmustur.

31 Avrupa Birligi Genel Veri Koruma Tiiziigii 14 Nisan 2016 tarihinde Avrupa Parlamentosu ta-
rafindan onaylanarak kabul edilmistir. Ancak uygulamaya baslama tarihi olarak 25 Mayis 2018
olarak belirlenmistir. Orijinal metin icin bkz. https://eur-lex.europa.eu/legal-content/ EN/ TXT/
HTML/ Puri=CELEX:32016R0679&from=EN#d 1e2029-1-1
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leme mevcuttur. Avrupa Birligi Ekonomik ve Sosyal Komitesi’nin Cocuklarin
Internette Korunmasi Programinda Avrupa Konseyi Siber Suc Sézlesmesi’nde
one cikan cocuklarin nesne olarak pornografik icerikte kullanilmasinin éntine
gecilmesi kaygisindan cok cocuklarin internetteki siddet, alkol reklami ve por-
nografik icerikten korunmasi kaygisi1 6ne ¢ikmis ve bunlara iliskin énlemler
eylem planina dahil edilmistir.*?

Uluslararasi diizenlemelere paralel olacak sekilde ulusal anlamda mevzu-
atlarimizda da cesitli sekillerde cocuklarin korunmasina yonelik dtizenleme-
ler yapilmistir. 18.10.1982 tarih ve 2709 sayili Tirkiye Cumhuriyeti Anayasa-
st'nin “ailenin korunmast ve cocuk haklart” baslikli 41’nci maddesinde devlete,
cocuklarin her cesit istismara karsi korunmasi konusunda pozitif yuktmla-
lak ytklemistir. Bu kapsamda, Bolum [II'te belirtilen yasadis: icerik risklerine
iliskin 5651 sayili Internet Ortaminda Yapilan Yayinlarin Dtizenlenmesi ve
Bu Yaymlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun,
5237 sayili Turk Ceza Kanunu ile 3713 sayili Terorle Miicadele Kanunu’nda
duzenlemeler yapilmistir.3

Turk Ceza Kanunu’nun oncelikle Miistehcenlik baslikli 226’nc1 maddesin-
de cocuklarin pornografik iceriklerde kullanilmas: ve kendilerine bu icerik-
lerin ulastirilmasina iliskin dlizenleme bulunmaktadir. Ayrica Cinsel Taciz
baslikli 105°’nci maddesi, “uyusturucu veya uyarict madde imal ve ticareti”
baslikli 188’nci maddesinde uyusturucu veya uyarict madde verilen veya sati-
lan kisinin cocuk olmasi halinde cezanin arttirilmis sekli, “saglik icin tehlikeli
madde temini” baslikli 194’ncti maddesi, “kumar oynanmast icin yer ve imkan
saglama” bashkl 228’ nci maddesinde cocuklara kumar oynamasi icin yer ve
imkan saglama suclar1 da stiphesiz internet yoluyla veya ortaminda islenmesi
durumunda da ayn: sekilde cezalandirilacaktir.

V. SONUC VE ONERILER

Internet kullanimi her gecen giin artmaktadir, ancak cocuk kullanici orani
cok daha hizli bir sekilde artmaktadir. internet ve bilisim sistemlerini kullan-
ma yetenegi klictik yaslarda ¢cok daha hizli gelismektedir. Bilisim sistemlerini
ve internet ortamini kiictik yaslarda kullanmaya baslayan cocuklarin algilari
daha acik, 6grenme cesitlilikleri ve hizlar yliiksek, hayal dtinyalar: ve yarati-
cilik yetenekleri daha gelismis, kendilerini daha iyi ifade edebilen cocuklardir.
Toplumsal yasama daha cabuk uyum saglayan, 6zgtiveni daha ytuksek, kati-
limcilardir. Daha kisa stirede daha cok bilgiye ulasabilirler. Ancak cocuklar,

32 Murat Volkan Dtilger, Tiirk Ceza Hukuku’nda Bilisim Suclari, Istanbul Universitesi Sosyal Bi-
limler Enstittisi Kamu Hukuku Anabilim Dali, 2004, s. 2.’den aktaran Murat Volkan Dulger,
“Avrupa Konseyi ve Avrupa Birligi Diizenlemelerinde Cocuk Pornografisinin Internet Araciligiyla
Yayilmasina Kars: Yapilan Dtizenlemeler”, Istanbul Barosu Dergisi, Istanbul 2004, s. 1485-1496.

33 Ornegin; Yargitay 18'nci Ceza Dairesi 2015/29886 sayili Esas, 2017/2091 sayili kararinda “..Tiim
bu bilgiler isiginda somut olay degerlendirildiginde, sarugin, internet ortaminda tamistigt ve sug tarihinde
onsekiz yasindan ktictik olan katilan cocugun miistehcen nitelikteki ¢iplak gértintiilerini internet tizerin-
den bilgisayar kamerast ve dzel bir yazilum aracliguyla kaydetmesi seklindeki eyleminin, TCK’run anilan
maddesinde dtizenlenen “miistehcen goriintii, yazi veya sézleri iceren tirtinlerin tretiminde cocuklar
kullanma” sugunu olusturdugu gézetilmeksizin...” seklinde htikiim kurmustur.
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ebeveyn, egitimci, yasal temsilci veya bakici tarafindan internet kullaniminda
kontrolstiz birakilirlarsa, az énce saydigimiz tim faydalarini yitiren internet
kullanimi artik zararl ve uzak durmalar: gereken bir olgu olmaya baslar. Co-
cuk bu durumda; fizyolojik veya psikolojik acidan hasta, cesitli sekillerde is-
tismara acik, suca stirtiklenen, asosyal yapida bir birey olma yolunda olur.

Aileler, cocuklarinin kontroliinii saglamalidirlar. internet ve bilisim arac-
larini kullanmay: yasaklamak yerine denetimli bir sekilde, makul stire belir-
leyerek stireci yurttmelidirler. Cocuklarindaki davranis degisimlerini iyi goz-
lemlemeli, gézden kacirmamalidirlar. Cocuklarina ait sosyal medya arkadas
listesinde bulunmalidirlar, ziyaret ettigi siteleri kontrol etmelidirler. Bunlari
yaparken de cocuklarinin 6zgiivenlerini zedeleyen ve kisiliklerinin olusumuna
olumsuz etki yapan yéntemlerden kacinmalar: gerekmektedir. Karsilasabile-
cekleri muhtemel risklerde nasil hareket etmeleri gerektigi, kisisel verilerin
ilgisiz kimselerin eline gecmesi durumundaki riskler konusunda bilinclen-
dirmelidirler. Ebeveynler tarafindan cocuklarda ozellikle sucun bildirilmesi
bilincinin gelistirilmesi gerekir.

Bu noktada sorumluluk basta cocuktan sorumlu kisilerde olsa da devletin
de yerine getirmesi gereken cesitli ytiktimliliikleri vardir. Internet kullani-
minda cocuklarin korunmasi amaciyla devlet tarafindan hem teknik hem hu-
kuki hem de egitim anlaminda diizenlemelerin yapilmasi gerekir.

Ulkemizde bir¢cok konuda oldugu gibi cocuk haklarina yénelik sistemler
iyi entegre edilmis, uluslararasi platformlarda ytukumltlikler altina girilmis,
baska ulkelerle isbirligi gelistirilmis olmasina ragmen mevcut hukuki diizen-
lemelerin uygulamalarinda sorunlar bulunmakta, cocuklar toplum olarak 6n-
celigimiz olmamakta, glizel kurulan sistem gelistirilememekte, kadtik birakil-
maktadir. Cocuk haklarini savunma ve destekleme konusunda daha cok sivil
toplum kuruluslar: 6n ayak olmaktadir.

Devlet tarafindan cocuklarin gelecegimiz oldugu, bu cocuklarin artik ger-
cek dunya ile i¢ ice gecmis sanal dlinyanin da onlarin yasam alaninin énemli
bolimunt olusturdugu tamamaiyla idrak edilmeli, internetin risklerine iliskin
egitim ve bilinclendirme konusunda politikalar tretilmeli, toplumun genis ke-
simini de icine alacak calistaylar yapilmalidir. Toplumun tabanina kadar ula-
sacak egitim ve bilinclendirme calismalar: yapilmalidir. Teknik anlamda ise;
yasaklama yolundan ziyade yas gruplarinin ilgi alanlar1 ve karsilasma olasi-
lig1 bulunan riskler baz alinmak suretiyle aile icinde ayri1 kullanici profilleri
olusturacak ve profile gére otomatik filtreleme yapabilecek internet hizmeti
saglayabilmelidir. Internetin sundugu faydalarla riskleri arasinda bir denge
kurulmaya calisilmalidir.

Taraf oldugumuz uluslararas: sézlesmeler ic hukuk sistemimize aktarilir-
ken daha detaylandirilmali ve toplum tarafindan da benimsenecek amacina
uygun bir sekle getirilmelidir. Gerek ceza hiikiimleri gerek duiizenleyici hii-
kumler yasak savacak sekilde, etkisiz, 61t htiktimler olarak kalmamalidir.

Ceza hukukunun 6ncelikli amacinin gelecege yonelik sucu 6nleme oldugu
goristnden hareketle, sucun kolaylikla islenmesinin éntine gecilmelidir. Bu
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nedenle sucun internet yoluyla veya ortaminda islenmesi halinin nitelikli hal
olarak diizenlenmesi gerektigini diisinmekteyim. Clinkd su¢ ayni suc olsa da
fail acisindan, failin tespit edilebilme olasiliginin daha dtistik olmasi, internet
ortaminda sokaktaki gibi cevre baskisi veya yakalandigi anin verecegi endi-
seyi tasimadig icin fail daha rahat bir sekilde suc isleyebilmektedir. Ayrica
internet ortaminda gercek hayatta yaklasamayacag: kadar cocugun yanina
yaklasabilmektedir.

Turk Ceza Kanunu’nda internet kavramina dogrudan isaret eden “bilisim
yoluyla” veya dolayli olarak isaret eden “basin ve yaywin yoluyla” kavramlari
bulunmaktadir. Ancak o6zellikle cocuklarin internette siklikla karsilastiklari
ve magduru olduklari, “intihara yénlendirme, cocuklann cinsel istismari, uyus-
turucu veya uyarict madde kullanilmasmu kolaylastirma, saglik icin tehlikeli
madde temini, fuhus” suc¢larinin internet ortaminin sagladig kolaylik yoluyla
islenmesinin bu kavramlarla dahi sucun nitelikli hali olarak dtizenlenmedigi
gortulmektedir.

Bu kavramlarin kullanildigi, internet ortaminda cocuklara karsi islenebile-
cek suc tipleri incelendiginde, Ttrk Ceza Kanunu’nda bilisim yoluyla islenme-
sinin dogrudan nitelikli hal olarak dlzenlendigi suc tipleri “nitelikli hirsizlik,
nitelikli dolandinicilik, kumar oynanmast icin yer ve imkan saglama” suclaridir.
Bunun disinda cocuklara karsi internet ortaminda islenmesinin nitelikli hal
olarak degerlendirilebilecegi “6zel hayatin gizliligini ihlal, su¢ islemeye tahrik,
miistehcenlik” suclarinda “basin ve yaymn yoluyla” deyiminin kullanildigini
gérmekteyiz. Ancak “basin ve yaywin yoluyla” tabiri Tark Ceza Kanunu’nun
6/1.g maddesinde “Basin ve yayin yolu ile deyiminden; her tiirlti yazui, gérsel,
isitsel ve elektronik kitle iletisim aracyla yaplan yaywnlar anlasiir.” seklinde
tanimlanmastir.

Bu tanim cocuklarin internet yoluyla veya ortaminda maruz kalabilecek-
leri yontemleri dogrudan karsilamamaktadir. Clinki basin ve yayin yoluyla
deyiminden s6z etmek icin internetin kitle iletisim araci olarak kabuliiyle ice-
rige belirsiz sayida kisinin ulasabilecegi bir durumdan s6z etmek gerekir.3+3
Cocuklarin internet ortaminda maruz kalacaklar: risklerin yalnizca yayin®®
yoluyla islenmeyecegi aciktir.

Bu baglamda su¢un magdurunun kim olduguna goére degil, sucun hangi
yolla islendigi de dikkate alinmali, halihazirdaki su¢ tanimlarinda bu dogrul-
tuda bir regiilasyona gidilmelidir. Ozellikle Ttirk Ceza Kanunu’nda “internet
ortaminda” veya “sanal ortamda” gibi bir kavram, Tanimlar baslig: altinda yer
almali ve bu kavramlar ile cocuklarin internet ortaminda magduru olabilecek-
leri suclara, cezanin nitelikli hali olacak sekilde dlizenlenmelidir.

3% Yargitay 14’ncii Ceza Dairesi’nin 11.03.2013 tarih ve 2011/22662 Esas ve 2013/2461 Karar
sayil karari.

35 Yargitay 18’nci Ceza Dairesinin 31.05.2018 tarih ve 2017 /1867 Esas ve 2017/6815 karar sayili
kararindan aktaran Gokhan Taneri, “Mistehcenlik Sucu”, Erciyes Universitesi Hukuk Fakiiltesi
Dergist, Cilt: 13, Say1: 1, Kayseri 2018, s. 561-624.

36 https://sozluk.gov.tr/, 1. Basilip satisa ¢ikarilan kitap, gazete vb., nesriyat. 2. Radyo ve televiz-
yon araciligiyla halka sunulan, duyurulan, iletilen eser, program, nesriyat.
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Extended Abstract
Protection Of Children In The Internet Environment

The Internet is a huge network consisting of a combination of computer networks where
people can express themselves freely, share their thoughts and ideas, see the thoughts and
ideas of others, communicate with other people instantly, thus saving both time and cost,
and being the largest and most useful tool for accessing information. It has now become an
indispensable part of our lives. It has ceased to be a tool to achieve a certain goal, but has
become an element of life that we need to be always beside us.

This element has taken such a place in our lives: Especially during the Covid-19 pan-
demic period that started in our country in 2020, education and training activities were
carried out completely and working life partially on the internet, in the normal period, edu-
cation, health, tourism and travel, all kinds of shopping transactions were largely a life that
is now intertwined with physical life, where most of the official transactions can be made
by public institutions over the internet, where people can socialize in communication with
each other with social media and instant messaging programs, where they can make instant
sharing, various games can be played in the same game with other people from other parts
of the world has become the field. It would not be wrong to say that almost every home has
internet, even if there is no computer. Considering that the internet environment, which is
defined as virtual, is so integrated into people’s lives and has become an impact and addicti-
on in their lives, in my opinion, it is no longer virtual in many people’s lives, but has become
a part of their concrete life.

Internet, which entered the lives of people over a certain age later, young people who
were born in the 2000’s and are now in their 20’s have grown up in information, techno-
logy and the internet. This generation, who has known the Internet from a very young age,
learn a lot of information in a shorter time due to their more open perceptions and adapt
and adapt to rapidly developing technology. According to the world Internet usage statis-
tics in the “Digital in 2020” report published by We Are Social and Hootsuite published on
December 30%, 2020; Of the approximately 4.54 billion internet users, 59% of the world
population, 22% are in the 0-12 age group, 19% in the 13-24 age group, 29% in the 25-44
age group, 21% in the 45-64 age group, 9% is the age group of 64 and over. It is noteworthy
that internet usage is highly concentrated between 0-12. OECD (Organization for Economic
Cooperation and Development) defines today’s children as “Digital natives”.

United Nations General Assembly by November 20, adopted in 1989 and the Republic
of Turkey is a signatory to the Children’s Rights Convention of the 1°* material at an earlier
age, except that case is underage, the number of children each person up to the age of eigh-
teen. In the article 3/1.a of the Child Protection Law No. 5395 dated 03.06.2005, even if
the child is an adult at an earlier age, a person who has not completed the age of eighteen,
the Turkish Criminal Law dated 26.09.2004 and numbered 5237 has 6 / In item 1.b, the
child is defined as a person who has not yet reached the age of eighteen. As in our national
legislation, people under the age of eighteen are generally in the status of children in inter-
national and foreign legislation.

Children who are just starting to learn everything; He spends a considerable amount
of time on the internet during the day for reasons such as relieving his curiosity, accessing
information, and having fun. Again, according to the “Digital in 2020” report, the average
number of internet users per day.

It was stated that he spent 7.5 hours on the Internet. It cannot be denied that an infor-
mation world environment such as the Internet contributes intensely to children develop-
ment, self-expression, education and creativity. It is known that in addition to the countless
benefits of internet use, it also has damages with its unconscious and uncontrolled use and
it carries many risks. In this context; Children and adolescents are most adversely affected
by the Internet due to their curiosity and desire to experiment, obsession with impartiality
and lack of ability to make the right decision, their tendency to act without thinking about
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the continuation, act risky and rebel against authority. They are more vulnerable and inex-
perienced than adults.

Although the risks posed by the internet for children are diverse, we will basically exami-
ne these risks in three categories. The first is the risks of content or online or offline contact
encountered. The second is the risks related to the concept of shopping and consumer,
and the third is the risks related to personal information privacy and information security.
These risks will create important problems and consequences for the children, who are the
guarantors of our future, and therefore for the society. Therefore, in order to minimize the-
se problems; With the duty of doing legal regulations and social studies, a very important
role falls on the state, then educators, parents and non-governmental organizations. These
institutions are obliged to protect children from the harms of the internet and to raise their
awareness.

Our country is partially aware of this obligation. This obligation; by being a party to the
conventions made for the protection of children in international platforms, it tries to fulfill
the obligations imposed by these conventions on the contracting states by transposing them
into domestic law, making various regulations, reflecting them in their institutional organi-
zation and supporting non-governmental organizations.
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