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Abstract

In the 21st century world, people use the internet
multidimensionally in many areas of their lives and
benefit from digital technologies. In this study, it is
aimed to evaluate the use of internet and social
media within the framework of the phenomenon of
surveillance in the lives of individuals and to
measure the level of awareness of the surveillance
assembly that people are exposed to. Within the
scope of the study, the level of awareness of users
about surveillance practices was investigated by
using the questionnaire technique, one of the
guantitative research methods. In this study, it was
concluded that the users have a high level of
awareness about data collection and surveillance,
and that they determine and share their content
which they have created while sharing on social
media according to this surveillance element. In
this study made, it has been determined that
individuals living in Turkey have a high level of
awareness about the surveillance factor they are
exposed to in digital media.
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21. yiizyll diinyasinda, insanlar interneti ¢ok
boyutlu olarak hayatlarinin bir¢ok alaninda
kullanmakta ve dijital teknolojilerden
yararlanmaktadir. Bu ¢aligmada, internet ve sosyal
medya kullaniminin, bireylerin hayatinda gozetim
olgusu  ¢erg¢evesinde  degerlendirilmesi  ve
insanlarin maruz kaldiklar1 gozetim asemblajinin
farkindalik diizeylerini 6lgmek amaglanmistir.
Calisma kapsaminda, nicel arastirma
yontemlerinden anket teknigiyle kullanicilarin
gozetim pratikleri hakkinda farkindalik diizeyleri
arastirilmistir. Bu arastirmada, kullanicilarin veri
toplanmas1 ve gozetlenme konularinda biling
diizeylerinin yiiksek oldugu, sosyal medyada
paylasim yaparken olusturduklart igeriklerini bu
gbzetim unsuruna gore belirleyip paylastiklar:
sonucuna ulasilmistir. Yapilan bu ¢aligmada
Tirkiye’de yasayan bireylerin, dijital mecralarda
maruz kaldiklar1 goézetim wunsuru hakkinda
farkindalik diizeylerinin yiiksek oldugu tespit
edilmistir.

Anahtar Kelimeler:
Banoptik

Gozetim, Sosyal Medya,
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GIRIS

Glinlimiizde internet kullanimi, ihtiya¢ olmaktan ¢ikip zorunluluk haline gelmis durumdadir.
Dijitallesme ile birlikte, insanlar fatura Odeme, arastirma yapma, iriin ve hizmet aligverigi
gerceklestirme, egitim platformlarindan yararlanma, toplantiya katilma gibi hayatin i¢inde her alandan
sayilabilecek orneklerle internette ve sosyal medya icerisinde yer almaktadir. Internet aynm zamanda,
insanlarla sosyallesme pratiklerine ortam saglamasi sebebiyle de yaygin olarak kullanilmaktadir.
Insanlar sosyal medyada ve dijital ortamda faaliyet gosterirken, yaptiklar1 her islem kayit altina
alinmakta ve bu veriler depolanmaktadir. Internette yer alan web sitelerinde, telefon/tabletlerde yer
alan mobil uygulamalarda aktif olarak kullanim saglayan bireyler, bir¢ok alanda gozetlenmektedir.

Tarihsel siirecine bakildiginda, gozetim c¢ogunlukla devletler tarafindan denetim amaciyla
uygulanan bir unsur olmustur. Yoneticilerin, yonetilenleri denetim altinda tutmasinin en basat yollari,
gozetim pratikleri ile saglanmustir. Gelisen iletisim teknolojileri ve dijital mecralar araciligiyla,
gozetim yildan yila degismis, doniigmiistiir. Teknolojiye baglh olarak degisen gozetim, sistematik
olarak farklilasmus olsa bile aslinda uygulanma amaci olarak hala ilk ortaya ¢iktigi zamanlardaki
Ozelligini korumaktadir. Ciinkii insanin insani izleme, gozetleme durumu ilk var olustan beri
stiregelmistir. Yirmi birinci yiizyilda gozetim, iktidarlarm mesru olarak kullandiklar bir olgudan ¢ok,
artik herkesin rahatlikla kullanabildigi ve hayatlarina dahil ettigi bir durum haline gelmistir. Gelisen
teknolojiler araciligiyla, giiniimiizde neredeyse herkes herkesi gozetler hale gelmis ve mahremiyet
denilen olgunun sinir cizgileri buharlasmaya baslamistir. Ozellikle buna zemin hazirlayan sosyal
paylasim aglar1 aracilifiyla, artik neredeyse herkes hakkinda bilgi toplamak miimkiindiir. insanlar
sosyal medyada yaptiklar1 paylasimlar araciligiyla, kendilerini ve hayatlarini teshir etmeye, kendileri
hakkinda kisisel bilgileri goniillii olarak hem ¢evrelerine hem de uygulama yoneticilerine sunmaktadir.

Bu ¢aligmada, bireylerin sosyal medya igerisinde gozetim unsurlarini deneyimleyip bu konuda
biling sahibi olup olmadiklari arastirmak amaglanmis ve maruz kalinan gdzetim pratiklerinin
farkindalik diizeyi Olglilmiistiir. Alanyazina katki saglamasi amaglanan bu ¢alisma, internet
kullaninminda bulunan bireylerin bir sekilde dahil oldugu sosyal medyada gozetim pratiklerinin
bilinirligi konusunda tespitler icermesi baglaminda dnemlidir. Ik béliimde gozetim ile ilgili unsurlar
kavramsal ve kuramsal olarak degerlendirilmis, ikinci boliimde nicel ¢alismaya yonelik detaylar ve
bulgulara yer verilmistir.

1. Gozetim Olgusuna Kavramsal Bir Bakis

Gozetim, Tirk Dil Kurumu’nda bahsedildigi sekilde “gdzetme isi, nezaret, himaye” anlaminda
kullanilmaktadir. Ayni zamanda, Tiirk¢e sozliikkte gézetim kavrami, hukuki bir terim olarak “gozalt1”
anlaminda kullanilmaktadir. Gozetim kavrami, Oxford Wordpower Dictionary’de “yanlis bir seyler
yapma potansiyeli bulunanlar1 dikkatlice izlemek™” seklinde belirtilmektedir. Ancak gilinlimiizde,
yalnizca yanlis bir seyler yapma potansiyelindeki insanlar degil, herkes gdzetim unsurlarma maruz
kalmaktadir. internet araciligiyla aktif olunan platformlarda, yaptigimiz her tiklama, begendigimiz her
gonderi, izledigimiz her video kayit altina alinmakta ve bu kayitlar depolanmaktadir. Buna Lyon,
gozetim asemblaji adin1 vermekte ve bireylere ait verilerin yalnizca bireylerarasi degil uluslararasi
dolasimda bulundugunu belirtmektedir (Lyon, 2013:17). Kayit altina alinan veriler depolanmakta ve
gerekli durumlarda geri kazamlmaktadir. Insanlara daha iyi hizmet vermek, daha uygun ahsverisler
gergeklestirebilmelerini saglamak, daha ¢ok tiiketmelerini saglamak gibi unsurlarla bu veriler
kullamlmaktadir.

1.1. Veri Gozetimi

Verilerin gozetimi, 18. yiizyilda ortaya c¢ikan panoptikon sisteminden ziyade, artik teknolojiler
araciligiyla otomatik olarak yapilmaktadir. Veri gozetiminin en basat 6zelligi, gézetimi sistematik
sekilde gerceklestirmesidir.

Giddens (1985), gozetimi “modern toplumlara 6zgii bir hastalk™ olarak tammlamaktadir.
Giiniimiizde herkes herkesin her seyini bilir hale gelmis durumdadir. Insanlar arasindaki sinirlar
ortadan kalkmis, toplumsal, ekonomik, sosyolojik sinirlar 6nemini yitirir hale gelmistir. Kendinden
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baskasini gozetleme durumunun sorunsalligi, ayr1 bir makale ¢aligmasini igerebilecek kadar geniglikte
aragtirilmasi gereken bir konudur. “Gozetlemek, izlemek kisilerin sosyal medyada 6zellikle tercih
ettikleri bir durum halini almistir. Bu izleme hali, takip edilen ve izlenen kisilerin hayatinin bir pargasi
gibi hissetmeye ve onlarla yakinmis hali ortaya ¢ikarmaktadir” (Ulusoy, 2020: 102).

“Glinlimiizde gozetimin sosyal medya iizerinden uygulanmasi, iletisim/haberlesme hakki ve
kisisel mahremiyetin yam sira bireylerin ifade hiirriyetlerini etkileyerek demokratik hukuk kurallarmi
da ihlal etmektedir. Sosyal medya bir yandan bireylere diislincelerini ifade etme imkani yaratirken, 6te
yandan onlar1 gézetimi yeniden iireten iktidar aygitlarmin goniillii katilimeilar1 yapmaktadir” (Akdag,
2015: 7). Bireyler, sosyal medya icerisinde aktif olarak yaptiklar1 paylasimlarda, kendilerine ya da
yakinlarina ait bilgileri/fotograflar1 goniilliiliik esasiyla paylasmaktadir. Bu paylasilan igerikler, diger
kullanicilar tarafindan goriilmekte ve begeni ile yorum gibi etkilesimler almaktadir. Insanlar
paylastiklar1 gonderilerin gozetim unsurlarini, kendi rizalariyla hem diger kullanicilara hem de
uygulama sahiplerine vermis durumdadir.

“Modernizm ile sistematik hale gelen godzetim olgusunu tamimlamada kullanilan panoptik
bakis agisi, postmodernizmin gozetim pratiklerini yorumlamada yetersiz ve eksik kalmaktadir.
Modernizmdeki gozetim olgusunun kokeni baski ve zorlayarak denetim altina almaya
dayanmaktayken; postmodernizmde, gozetimin denetsel islevi maskelenerek saklanmakta ve bireyler,
bilgi iletisim teknolojilerinin sinirsiz evreninde gozetlenmeyi kendi rizalari ile goniillii olarak kabul
etmektedirler” (Okmeydan, 2017: 46).

Gozetim tarih 6ncesi donemden beri var olan bir olgu olsa da, sistematik olarak ortaya ¢ikmasi
yazinin icadi ile miimkiin olmustur. Yazi ile otomatiklesen ve sistematiklesen gozetim, 6nceleri asker
kayitlar, devletin biirokratik iglemleri ve niifus sayimlar1 gibi amaglarla uygulanmigtir. Bu
uygulamalar modern toplumlarda da devam etmekle birlikte, glinlimiizde gozetim ¢ok boyutlu bir
halde varhigini siirdiirmektedir. Gelisen teknoloji ve inovasyonlar araciligiyla, gdzetim artik ¢ok
boyutlu bir sekilde uygulanabilmektedir. 18. Yiizyilda panoptikon sisteminde tasarlanan bir hapishane
ile kavramsallagan gozetim, post modernizm ile gesitli unsurlarin da dahil oldugu bir sistem haline
gelmistir.  Gozetim kavramunin, toplumsal olarak ortaya ¢ikmasi, Foucault’'nun 1975 yilinda
yayimladig1 ‘Hapishanenin Dogusu’ kitabinda panoptikon metaforuyla agiklanmustir. Foucault’ya gore
iktidarin ve disiplinin temeli olan panoptikon, giiniimiizde de toplum iizerinde iktidarin otoritesini
acgiklamaktadir (Mattelart, 2012: 14).

Insanligin var olusundan beri her donemde varh@ini siirdiiren gézetim olgusu, kavramsal
olarak incelendiginde giiniimiizde tanimsal olarak yetersiz kalmaktadir. Birbirini goézetleme, bir
siipheliyi izleme, mahkiimu kontrol altinda tutmak i¢in tahakkiim olusturma gibi nedenlerin 6tesinde,
yirmi birinci yiizyilin ilk ¢eyreginde gelisen dijital teknolojiler ile gézetim farkli bir boyuta tagmmustir.
Gliniimiiz kosullarinda gozetim, bireylerarasi gozetleme olgusu anlaminda olduk¢a yayginlik
kazanmasinin disinda, devletler tarafindan giivenlik sebebiyle de halkin her kesimine uygulanabilir
durumdadir. Teror saldirilari, devletlerin birbirleri ile olan ekonomik miicadeleleri, devletlerin
sinirlarmi koruma g¢abalar1 gibi sebeplerle, gézetim teknolojileri tiim diinyada kullanilmaktadir. Gary
T. Marx, giinlimiiz kosullarinda yetersiz kalan gdzetim olgusunu aciklamak icgin, gozetimi ikiye
ayirmakta ve “geleneksel gozetim” ve “yeni gozetim” seklinde bir smiflandirma yapmaktadir. Marx,
iki farkli sekilde siniflandirdigi gozetimde, geleneksel ile yeni arasindaki ayrimin temelinde var olan
seyin, gozetleyen ile gozetlenen arasindaki fark oldugunu belirtmektedir. Geleneksel gozetimde,
gozetleyen ve gozetlenen arasindaki fark belirgin iken; yeni gdzetim bi¢ciminde bu ayrim ortadan
kalkmaktadir. “Iktidarin giiciinii temsil eden gérme/gdzetim, yeni iletisim teknolojilerinin gelismesi ve
yayginlagmasiyla ayni zamanda bireysel denetim ve gozetim araci haline gelmistir” (Temiztiirk ve
Taner, 2015: 50). Giinlimiizde gozetleyen de gdzetlenen de artik aym kisidir. Birini gozetleme
durumu, herhangi bir hiyerarsiye bagli olmaksizin herkesin yapabildigi bir durum halini almistir.
Gozetim sadece toplumun iist kesiminin ya da iktidarin, devlet yoneticilerinin uyguladigr bir
hegemonya olmaktan ¢ikmis durumdadir. Gelisen dijital teknolojiler ile birlikte, insanlar arasindaki
bir¢ok sinir buharlasarak yok olmus durumdadir. Bilgi, her zaman en degerli sey olarak bilinmektedir
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ve artik her tiirlii bilgiye ulasmak gorece tiim zamanlara gore daha kolay olmaktadir. Buna artik
giiniimiizde kisisel bilgiler de dahildir. insanlar artik kendileri ve yasamlari ile ilgili her tiirlii bilgiyi
kolaylikla teshir etmekte ve ¢evreleriyle sosyal medya araglarindan goniillii olarak paylagmaktadir.

“Giintimiizde devletler yonetimindeki insanlar1 kolayca denetleyebilmek ve kontrol altina
alabilmek icin bireylerin kisisel verilerini dosyalama siiflama ya da arsivleme siireclerini elektronik
ortama tasims eski biirokratik yontemler yerine ileri teknolojik yontemlerle verilerin saklandigi
depolandig1 ve kolayca kullanabilecegi yeni teknikler tercih etmeye baslamiglardir” (Korkmazcan,
2019: 10). Giinlimiizde gozetim pratikleri, tarihsel siireci géz Oniine alindiginda ¢ok daha kolay ve
detayli sekilde uygulanabilmektedir. Internet, sosyal medya kullanimi, kamera teknolojilerindeki
gelisim, elektronik takip sistemlerinin ¢ogalmasi gibi unsurlarla, gozetim artik hayatimizin her
alaninda karsimiza ¢ikmaktadir.

1.2. Gozetim Kuramlari

Internet ve sosyal medyamin her an her yerde olma durumuna zemin hazirlayan platformlari
araciligiyla, insanlar diinyanin her yerinde zaman ve mekan unsurlarindan bagimsiz sekilde gozetim
altindadir.  Gozetimin bdyle simirsiz ve uygulanabilir bir yapida olmasim1i Mark Poster (1990)
“sliperpanoptikon” olarak tanimlamaktadir. Dijital gozetimin kiireselligini Zygmunt Bauman ve David
Lyon ise (2012) “akigkan gdzetim” olarak tanimlarken, Mark Andrejevig (2007) ise “dijital kusatma”
kavramiyla ifade etmektedir. Aym1 zamanda Roy Boyne (2000) “panoptikonsonrasi” kavramiyla
gliniimiizdeki gozetim pratiklerini aciklamaktadir. Genis perspektiften bakildiginda tim bu
kavramlarin ortak 6zelligi, gézetimin kiiresel olarak var oldugu ve dijitallesme sayesinde gozetim
asemblajinin artik diinyanin her yerinde var oldugudur. Literatiirde goriildiigii lizere, gézetim ile ilgili
cesitli kavramsallastirmalar mevcut olup, hepsi aslinda goézetimin alt dallarini olusturan ¢aligma
alanlaridir.

“Modernizmde, panoptikon ile karsimiza ¢ikan yerel gozetim pratiklerinin; postmodernizm ile
birlikte evrilerek yerini, kiiresel 6lgekte elektronik gbzetimi miimkiin kilan sinoptikon ve omniptikona
biraktigi goriillmektedir. Giiniimiizde yasamimiz farkli izleme teknolojileri ve gbzetim teknikleri ile
denetim altinda tutulmakta ve dahasi, toplumsal yasam igerisinde ‘haz veren ve eglenceli’ bir hal alan
bu denetime goniillii bireyler ortaya ¢ikmaktadir” (Okmeydan, 2017: 62)

Korkmazcan’a (2019:1 ) goére “azmligin ¢ogunlugu gozetledigi Panoptikon modeli yerini basta;
kitle iletisim araclarinin ortaya ¢iktig1 donemde televizyonlarda rol modeller olusturularak ¢ogunlugun
azinlig1 gozetlemesi anlamina gelen Sinoptikon modeline birakmis ve daha sonrasinda ise; internetle
birlikte yayginlasan sosyal paylasim aglariyla ¢cogunlugun c¢ogunlugu ya da herkesi gdzetlemesi
anlamina gelen Siiperpanoptikon modeline geg¢ilmistir”

Giris boliimiimiinde de belirtmis oldugum her an her yerde olma durumunu, Emanuel Dimas
ve Melo Pimenta The Low Power Society isimli kitaplarinda inceleyerek modern gézetim olgusuna
yeni bir bakis agis1 getirmis ve “Omnioptikon” gozetimi kavramsallastirmislardir. Pimenta
Ingilizce’de her yerde bulunan anlamina gelen omnipresence kelimesindeki Omni kelimesi ile
gozetlemek anlamma gelen opticon kelimesini birlestirerek Omniopticon kelimesini tiiretmistir.
Pimenta, omnioptikonu tanimlarken, ‘herkesin herkesi kontrol etmesi’ seklinde ifade etmistir.

Pimenta’ya (2010: 287) gére omnioptikon, “Panoptikon ile sinoptikon etkisinin birlesmesi ve
igbirligiyle, fakat ayn1 zamanda, herkesin herkes tarafindan kontrol edildigi bir sistemde izlemenin
belli bir cerceveye eklemlendigi” seklinde agiklamaktadir. Omnioptikon yalnizca panoptikon ve
sinoptikon olgularmin bir aradaligi degil, yan1 sira giinliik yasam icerisinde faaliyet gosteren kisilerin
izleme, denetim, kontrol ve narsizme gegisleri olarak belirtilmektedir (Pimenta, 2010: 287).

Koskela’ya (2000: 243) gore, gdzetim toplumunun en karakteristik 6zelligi olan siireklilik olgusu,
mekan kavramini doniistiirmekte ve kentsel mekanlar, dev bir gdzetim mekanizmasi1 haline
gelmektedir.
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Tarihten giliniimiize siiren gdzetim arastirmalarindan bir digeri de, Didier Bigo tarafindan
akigkanlik, risk, terérizm ve gozetim kavramlariin irdelenmesiyle ortaya ¢ikarilan Banoptikon’dur.
Bigo, toplama kamplarina dair analizlerle gozetimi bir arada degerlendirmis ve bu analizlerini
postyapisalci felsefeyle harmanlayarak banoptikon kuramini ortaya ¢ikarmistir. Banoptikon kavramu,
ban (yasak) ve Foucault’un panoptikon kavramlarini birlestirerek olusturulmustur.

Banoptikon ile ilgili, Bauman’in ifadeleri, giinlimiizde uygulanmakta olan gézetim unsurunun
aciklanmasi ve anlagilmasi baglaminda énemlidir:

Miidahale aygitlari, kiiresel anlamda diglanan ya da dislanma potansiyeline sahip insan
kategorileri yaratarak kimin hos karsilanip kimin kargilanmayacagini gostermektedir. Sanal
ortamda faaliyet gosteren ban-optikon veri akisini, Ozellikle de heniiz meydana gelmemis
olaylarla ilgili veri akisin1 yonlendirmek i¢in agbaglantili veri tabanlarimi kullanmaktadir.
Ozellikle giivenlikli siteler, aligveris merkezlerini ve siipermarketleri kusatan kapali devre
kamera sistemleri banoptikon cihazlarin baslica drnekleridir. Panoptikon’dan farkli olarak,
yani ‘igeride tutmak’tan ziyade ‘uzak tutmak’ esasina dayali olarak islemektedir. Bahsi gecen
aygitlarin diger bir gorevi de uyumluluk saglamak konusunda isteksizlik belirtileri gésteren
veya bu baglayici kaliplari ihlal etmeyi planlayan bireyleri aninda fark etmektir. Dolayisiyla
gbzetim teknolojisi glinlimiizde iki karsit stratejik amaca hizmet etmektedir. Biri “igeri almak’,
digeri ise ‘digarida birakmak’tir (Bauman, 2015)

2. Sosyal Medyadaki Gozetim Uygulamalarimin Bilinirligi Uzerine Bir Arastirma: Tiirkiye
Ornegi Anket Cahsmasi

2.1. Arastirmanin Metodolojisi

Arastirmanin metodolojisi boliimiinde, arastirmanin modeli, arastirma ornekleminin belirlenmesi,
arastirmada veri toplama araglari, verilerin toplanmasi ve analizi bagliklar1 altinda yapilan ¢alismalar
yer almaktadir.

2.2. Arastirmamn Modeli

Arastirmada katilimcilardan toplanan verilerin nicel analizi yapildigindan bu calisma tam tarama
modeline gore yiiritilmistiir. “Genel tarama modelleri, ¢ok sayida elemandan olusan bir evrende,
evren hakkinda genel bir yargiya varmak amaci ile evrenin tiimii ya da ondan alinacak bir grup, 6rnek
ya da orneklem tiizerinde yapilan tarama diizenlemeleridir” (Karasar, 2015: 79).

2.3. Arastirma Ornekleminin Belirlenmesi

Arastirma Orneklemi Tirkiye’de ikamet eden bireyleri icermektedir. Calismanin 6rneklemi
belirlenirken segkisiz 6rnekleme yontemlerinden biri olan rastgele drnekleme yontemi kullanilmistir.
Pilot caliyma kapsaminda orneklem sayisi 200 olarak belirlenmistir. Pilot ¢alisma sonucunda
giivenirlik ve gegerlilik analizlerinden ¢ikan sonuclara gore 6lgek diizenlenerek kayip gozleme sahip
olan veriler ¢ikartildiktan sonra ana calisma igin 6rneklem sayis1 500 olarak belirlenmistir.

2.4. Arastirmada Veri Toplama Yontemi

Arastirma interaktif  bir ortamda gelistirilen anket toplama araglariyla gerceklestirilmistir.
Katilimcilarin anketi tamamladiklari zaman dilimleri kayit altina alinmistir.

2.5. Verilerin Analizi

Aragtirma kapsaminda yapilan anket ¢aligmasinin sonucunda elde edilen veriler istatistiki yontemler
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kullamlarak analiz edilmistir. SPSS 21.0 paket programi kullamilarak analizi yapilan verilerin
oncelikle giivenilirlik analizi yapilmis daha sonra ise ifadelerin her biri i¢in tanimlayici istatistiki
analizler yapilmistir.

2.6. Arastirmanin Giivenilirlik Analizi

Caligmamizda katilimcilara sorulan 39 madde pilot ¢aligsma sonucunda giivenirlik analizini etkileyen 7
soru cikartilarak toplamda 32 maddeden olugmakta olan Olgegin giivenirlik analizi asagida
belirtilmektedir.

Giivenirlik Istatistigi

Cronbach's Alpha Madde Sayilar:

0,88 32

Cronbach Alpha degeri, anket sorularmin giivenilirlik seviyesini belirlemek amaciyla
kullanilmaktadir.

Anket arastirmamiz sonucunda giivenirlik diizeyimiz a = 0,88 olarak bulunmaktadir. Alfa katsayisini
degerlendirme kistasina gore oldugundan yapilan anket ¢alismasinin yiiksek derecede (a=0,88 > 0,80)
giivenilir oldugu goriilmektedir.

2.7.  Arastirmanmin Bulgular

Arastirmaya katilan kullanicilarmn cinsiyetlerine iligkin dagilimi Tablo 1°de gosterilmistir.

Cinsiyet Sayi(N) Yiizde(%)
Kadin 283 %56,6
Erkek 217 %43,4
Toplam 500 100

Tablo 1. Cinsiyete Gore Dagilim

Bu c¢alismaya katilan kullanicilarin  9%56,6’s1 kadin ve %43,4’i erkek bireylerden
olusmaktadir.

Arastirmaya katilan kullanicilarin yas gruplari dagilimi Tablo 2°de gosterilmistir.

Yas Sayi(N)  Yiizde(%)
15-24 74 %14,8
25-34 219 %43,8
35-44 122 %24,4
45-54 52 %10,4
55-64 25 %5

65 iistii 8 %1,6
Toplam 500 100

Tablo 2. Yas Gruplarina Gore Dagihim

Katilimcilarin yas degerleri 6 kategoriye ayrilarak siniflandirilmig ve ¢ogunlugun %43,8 ile
25-34 yas araliginda, %?24,4’iinlin 35-44 yas aralifinda, %14,8’inin 15-24 yas araliginda , %10,4 {iniin
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45-54 yas araliginda, , %5°1 55-64 yas araliginda ve geriye kalan %1,6’lik kismin 65 yas ve lizerinde
oldugu goriilmektedir.

Aragtirmaya katilan kullamcilarin egitim seviyelerine iligkin dagilim Tablo 3’te goriilmektedir.

Egitim Diizeyi Sayi(N) Yiizde(%)
Tlkokul 1 %0,2
Ortaokul 5 %1

Lise 43 %8,6
Universite 260 %52
Lisansiistii 191 %38,2
Toplam 500 100

Tablo 3. Egitim Diizeylerine Gore Dagilim

Cahigmaya katilan kisilerin egitim diizeylerinin dagiliminda biiyliik bir ¢ogunlugun lisans
mezunu oldugu soylenebilir. Bireylerin %52’si iiniversite, %38,2’si lisansiistli, %8,6’s1 lise, %11
ortaokul ve geriye kalan %0,2’si ilkokul mezunudur.

Arastirmaya katilan kullanicilarin  yasadiklar1  yerlere iliskin dagilimi  Tablo 4’te
goriilmektedir.

Yasanilan Yer Sayi(N) Yiizde(%)
Koy 15 %3

Tlce 80 %16

Sehir 98 %19,6
Biiyiiksehir 307 %61,4
Toplam 500 100

Tablo 4. Yasanilan Yere Gore Dagihhm

Katilimcilarin yasadiklar1 yerlere gore dagilimina bakildiginda %61,4’1 biiyiiksehir, %19,6’s1
sehir, %16’s1 ilge ve %3’1i kdyde yasamaktadir.

Arastirmaya katilan kullanicilarin sosyal medyada giinliik ortalama vakit gecirme siiresine
gore dagilimlar1 Tablo 5’te goriilmektedir.

Siire Sayi(N) VYiizde(%)
0-1 saat 130 %26
1-3 saat 230 %46
3 saatten fazla 140 %28
Toplam 500 100

Tablo 5. Sesyal Medyada Giinliik Ortalama Vakit Gegirme Siiresine Gore Dagilhim

Caligmaya katilan bireylerin sosyal medyada giinliik ortalama vakit gegirme siirelerine iliskin
dagilimi incelendiginde, bireylerin %46’smin 1-3 saat, %28’inin 3 saatten fazla ve %26’sinin da 0-1
saat araliginda sosyal medyada aktif oldugu goriilmektedir.
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Bu ¢alismaya katilan 500 kullanicinin faktor 1°¢ iligkin verdikleri yanitlara bakildiginda;

Maddeler Ei:fllmlyorum Katilmiyorum | Kararsizim | Katihyorum I::Hf;?f:m
(%) (%) (%)
(%) (%)
Sosyal medyada
dogum gini, iliski
durumu gibi- bilgileri ; o, 25,2% 232%  |30,8% 15,4%
paylasmanin tehlikeli
oldugunu
diisiiniiyorum.
Yazigmalarin,
maillerin  ve diger
ozel mesajlarin
uygulama  sahipleri | 3,4% 5,0% 13,0% 48,0% 30,6%
tarafindan
okunabilecegini
diisiiniiyorum.
On-line/cevrim  i¢i
ortamlarda  aligveris
yaparken 2,8% 12,2% 13,8% 42,8% 28,4%
gozetlendigimi
diistinliyorum.
Bir konu
konustugumda ve
ardindan sosyal
medya
plarformlarinda. — ©11,8% 9,8% 11,0% 37,4% 40,0%
onuyla ilgili  bir
reklam gordiigiimde,
telefonum araciligryla
dinlendigimi
diistinliyorum.
Sosyal medyada
paylasim yaparken ya
ga bir —yorumda |, ¢, 13,0% 18,2% 47,4% 18,8%
ulunurken
gozetlendigimi
diistiniiyorum
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Almis oldugum tiim
tedbirlere ragmen
bilgisayarda/telefonda
bulunan
fotograflarimin
yeterince
korundugunu
diisinmiiyorum.

1,2%

7,0%

15,4%

47,0%

29,4%

Bilgisayardan ya da
telefondan  sildigim
bilgilerin tekrar
kullanilabilecegini
diistiniiyorum.

0,6%

5,6%

11,8%

49,2%

32,8%

Sosyal medyada
evimin konumunu
paylagsmay1 tehlikeli
buluyorum.

1,6%

6,8%

8,8%

41,8%

41,0%

Sosyal medya
hesaplarimda
paylastigim ve
sonrasinda  sildigim
iceriklerin, bu
uygulamalarin
sahipleri  tarafindan
saklanabilecegini
diisiiniiyorum.

0,8%

5,4%

12,6%

52,4%

28,8%

Bir giin siber
zorbaliga ugramaktan
korkuyorum.

1,4%

10,4%

17,0%

47,2%

24,0%

Zoom gibi on-line
toplanti
uygulamalarinin
kisisel  verilerimizi
tehdit ettigini
diistinliyorum.

1,8%

16,4%

35,8%

34,2%

11,8%

Telefonuma veya
bilgisayarima
indirmek  istedigim
uygulamalarin
mikrofon, kamera,
mail  adresi  gibi
bilgilere erisim izni
istemesi beni rahatsiz
ediyor.

1,4%

3,8%

7,0%

39,8%

48,0%

Sosyal medyada
paylasim yaparken bir
sug islersem,
adresimin  belirlenip

2,4%

6,8%

17,6%

45,4%

27,8%
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beni evimden
alabileceklerini
diistiniiyorum.

Tablo 6. Kullanicilarin Faktor 1’e iliskin Verdikleri Yamtlar

Kisilerin %46,2’si (15,4+30,8) “Sosyal medyada dogum giinii, iliski durumu gibi bilgileri
paylagsmanin tehlikeli oldugunu diisiinliyorum” goriisiine katiliyorken %30,6’s1  (25,2+5,4)
katilmamaktadir ve %23,2’si notr kalmaktadir. Bireylerin sosyal medyada kendilerine ait kisisel
bilgilerini diger kullanicilar ile paylasma durumlarmin tehdit/tehlike olusturabileceginin farkinda
olduklar1 sdylenebilir.

Kisilerin %78,6’s1 (30,6+48,0) “Yazigsmalarm, maillerin ve diger 6zel mesajlarin uygulama
sahipleri tarafindan okunabilecegini diisiiniiyorum” goriisiine katiliyorken %8,4°t  (3,4+5,0)
katilmamaktadir ve %13,0’1 ndtr kalmaktadir. Arastirmanin sonucuna gore, kisilerin kullandiklar
anlik mesaj uygulamalarmin, mail hesaplarmin ve 6zel mesajlarinin yiiksek seviyede liglincii kisiler
tarafindan okunabildigini diigiindiikleri goriilmektedir. Bu durum, insanlarin en temel iletisime gegme
davraniginin sanal ortamlara tagindigr giiniimiizde, kisisel igeriklerin yer aldig1 dijital mecralarda bilgi
giivenligi konusunda bir sorunsal bulundugunu gostermektedir.

Kisilerin  %71,2’si  (28,4+42,8) “On-line/gevrim i¢i ortamlarda aligveris yaparken
gozetlendigimi diisiiniiyorum” goriisiine katiliyorken %15,0°1 (2,8+12,2) katilmamaktadir ve %18,8’1
notr kalmaktadir. Kullancilarin yiiksek bir ¢ogunlugu, online aligveris yaparken gozetlendigini
diisinmektedir. Giiniimiizde ¢evrim i¢i aligveris olduk¢a yaygin kullanilan ve tercih edilen bir
durumdur. Dijital ortamda aligveris yapilmasini saglayan kredi kart1 banka kart1 gibi bilgileri de igeren
aligveris siirecinde, verilerimizin toplanarak depolanmasi ve gerekli oldugunda kullanicilara daha iyi
bir aligverig/liriin portalinin sunulmast durumu s6z konusudur. Clark’a gore veri gozetimi
(dataveillance), kisisel veri sistemlerini kullanarak insanlarin faaliyetlerini ve iletisimlerini gozetler,
arastirir  (Clark, 2006). Arastirmamizin bu bulgusuna gore, kullanicilarin veri toplanmasi ve
gbzetlenme konularinda biling diizeylerinin yiiksek oldugu sdylenebilmektedir

Kisilerin %77,4’i (37,4+40,0) “Bir konu konustugumda ve ardindan sosyal medya
platformlarinda o konuyla ilgili bir reklam gordiigiimde, telefonum aracilifiyla dinlendigimi
diistinliyorum” goriisiine katiliyorken %11,6’s1 (9,8+1,8) katilmamaktadir ve %11,0’1 nétr
kalmaktadir. Kullanicilar, giiniimiizde kisisellestirilmis reklamlar ile kendilerine en uygun satin alma
davranis1 gosterebilecekleri portallara dahil edilirler. Web 3.0 yani semantik web araciligiyla
veritabanlarinda bulunan datalar1 insanlarin daha c¢ok tiiketmeleri ve satin almalar1 konusunda tesvik
eden algoritmalar mevcuttur. Bu algoritmalara uygun verilerin saglanmasi konusunda, telefonla
konustuktan sonra karsilarina ¢ikan reklamlarin o konugsmayla ilgili oldugunu deneyimleyen
katilimcilar, bu verilerin telefonlar1 araciligiyla dinlenerek toplandigi konusunda biiyiik bir ¢ogunluga
sahiptir.

Kisilerin %66,2’si (47,4+18,8) “Sosyal medyada paylasim yaparken ya da bir yorumda
bulunurken  gozetlendigimi  disiinliyorum.”  goriisiine  katiliyorken  %15,6’s1  (2,6+13,0)
katilmamaktadir ve %18,2’si ndtr kalmaktadir. Sosyal paylasim aglarinda etkilesimde bulunan
bireyler, bu etkilesimlerinin goriinlir oldugunun ve baska insanlar tarafindan gozetlendiginin
bilincindedir. Bireyler, sosyal medyada paylasim yaparken, olusturduklari iceriklerini bu gozetim
unsuruna gore belirlemekte ve paylagsmaktadir.

Kisilerin %76,4’1 (47,0+29,4) “Almis oldugum tiim tedbirlere ragmen bilgisayarda/telefonda
bulunan fotograflarimin yeterince korundugunu diisinmityorum.” goriisiine katiliyorken %8,2’si
(1,247,0) katilmamaktadir ve %15,4’t notr kalmaktadir. Katilimcilar sosyal medya platformlarinda
paylastiklar1 fotograf ve video gibi medyalarm, telefon/bilgisayar galerisinde giivenli sekilde
korunmadig1r konusunda ¢ogunluktadir. Bu da sadece bize ait oldugunu diisiindiigiimiiz verilerin
aslinda baska kisilerce erisilebilme riskinin bulundugu konusunda bir tereddiit barindirdiginin
gostergesidir.
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Kisilerin %82,0°1 (49,2+32,8) “Bilgisayardan ya da telefondan sildigim bilgilerin tekrar
kullanilabilecegini diislinliyorum” goriisiine katiliyorken 96,2°si (0,6+5,6) katilmamaktadir ve
%11,8’1 notr kalmaktadir. Katilimcilarin oldukga biiyiik bir kism, bilgisayar ya da telefon galerisinden
sildigini diistindiigli medyalarin geri doniistiiriilebilecegini, yani bu verilerin istenildiginde bagka
kisilerce de ulasilabilecegini diisiinmektedir.

Kisilerin %82,8’1 (41,8+41,0) “Sosyal medyada evimin konumunu paylasmay: tehlikeli
buluyorum” goriisiine katiliyorken %8,4’t4 (1,6+6,8) katilmamaktadir ve %8,8’1 notr kalmaktadir.
Katilimcilarin ¢ok biiyiik bir yiizdesi, sosyal medyada adres/konum bilgisi paylagsmanin tehlikeli
oldugunu belirtmistir. Sosyal aglar igerisinde, insanlar paylasima sunduklari bilgilerin ‘yalnizca’
paylastig1 kisiler tarafindan goriiniir olmadigin1 ve bu bilgilere cesitli amaglarla {igiincii kisilerin de
ulagabilecegini diistinmektedir. Kullanicilar, sosyal paylagim aglarinda sadece takiplestikleri
(following) kisilerle paylastiklar1 bilgilerin, farkli sebeplerle izin vermediklerini diisiindiikleri kisiler
tarafindan ulagilabilir olmasi konusunda tereddiit igindedir.

Kisilerin %81,2°si (52,4+28,8) “Sosyal medya hesaplarimda paylastigim ve sonrasinda
sildigim igeriklerin, bu uygulamalarin sahipleri tarafindan saklanabilecegini diisiiniiyorum” goriisiine
katiliyorken %6,2’si (0,8+5,4) katilmamaktadir ve %12,6’s1 notr kalmaktadir. Kullanicilarin biiyiik bir
yiizdesi, sosyal paylasim aglar1 icerisinde paylastiklari igeriklerin, paylasan kisi tarafindan silinse dahi
uygulama sahipleri tarafindan ulasilabilecegini diistinmektedir. Bu konuda anketimize katilan
bireylerin farkindalik oramnin oldukga yiiksek oldugu sdylenebilir.

Kisilerin %71,2’si (47,2+24,0) “Bir giin siber zorbaliga ugramaktan korkuyorum” goriisiine
katiliyorken %11,8’1 (1,4+10,4) katilmamaktadir ve %17,0’1 nétr kalmaktadir. Katilimcilarin bir ¢ogu,
sibel zorbaliga maruz kalmaktan c¢ekinmektedir. Burada karsimiza Suskunluk Sarmali kuraminin
belirleyici 6zelliklerinden olan, begenilmeme ve dislanma korkusuyla sessizlik/suskunluk davranigi
sergileme durumu c¢ikmaktadir. Bu alanda Sessizlestirme Sistemi Olgegi ile bireylerin sosyal
medyadaki paylasimlarimin Suskunluk Sarmali kuramm baglami arastirilmis ve sonug olarak bireylerin
sosyal aglarda takiplestigi kisiler tarafindan paylagimlarimin begenilmemesinden korktuklar1 igin
sessizligi-suskunlugu tercih ettigi ( %66,58 oraninda) bulgusuna ulagilmistir (Erden, 2019: 317).

Kisilerin %46,0°1 (11,8+34,2) “Zoom gibi on-line toplanti uygulamalarinin kisisel verilerimizi
tehdit ettigini diistiniiyorum” goriisiine katiliyorken %18,2’si (1,8+16,4) katilmamaktadir ve %35,8’1
notr kalmaktadir. Ozellikle tiim diinyanin yasanus oldugu en biiyiik kiiresel soklardan biri olan
Koronaviriis déonemi boyunca, online toplanti uygulamalar1 olduk¢a &nem kazanmustir. Okullarin
uzaktan egitim sistemiyle hizmet verip, is akislarinin zoom gibi online toplanti programlar1 araciligryla
yapildigt bu pandemi doneminde, insanlar burada paylastiklar1 bilgilerin gdzetim unsurlar
kapsaminda tehdit edilebilecegini diisiinmektedir.

Kisilerin  %87,8’1 (48,0+39,8) “Telefonuma veya bilgisayarima indirmek istedigim
uygulamalarin mikrofon, kamera, mail adresi gibi bilgilere erisim izni istemesi beni rahatsiz ediyor”
goriisiine katiliyorken 9%5,2°si (1,4+3,8) katilmamaktadir ve % 7,01 notr kalmaktadir. Katilimeilarin
oldukca yiiksek bir kismi, cep telefonlara yiikleyip kullanmak istedikleri programlarin, programla
ilgili olsun olmasin telefondaki cesitli uygulamalara ve kisisel bilgilerine erisim izni istemesinden
rahatsizlik duymaktadir. Gilinimiizde en degerli seyler arasinda kisisel bilgiler gelmektedir ve bu
bilgilere kolay ulasim hususunda kullanicinin rizasini almanin en temel yolu, bir metne onay tik’i
vermesini  saglamak ve boylece riza yoOnetimi yapmaktir. Bunun bilincinde olan
bireyler/sirketler/kurumlar, bunu suistimal eden uygulamalar ile kigisel verilere ulasabilmektedir.
Yapilan bu calismada Tiirkiye’de yasayan bireylerin bu goézetim unsuru hakkinda farkindalik
diizeylerinin yiliksek oldugu tespit edilmistir.

Kisilerin %73,2°si (27,8+45,4) “Sosyal medyada paylasim yaparken bir suc islersem,
adresimin belirlenip beni evimden alabileceklerini diigiiniiyorum” goriisiine katiliyorken %9,2’si
(2,4+6,8) katilmamaktadir ve %17,6’s1 nétr kalmaktadir. Insanlar, sosyal medyada griiniir oldugunun
farkinda olarak paylasimlarmi gergeklestirmektedir. Olusturulan igeriklerde buna uygun sekilde
davranmakta ve aksi sekilde paylasim yapmalar1 halinde kimlik ve adres bilgilerinin tespit edilip
alikoyulabileceklerini diisiinmektedir.
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3. Tartisma ve Sonu¢

56,6’smn1 kadin ve %43,4’linii erkeklerin olusturdugu bu ¢aligmada ¢ogunlugun (%43,8) 25-34 yas
arasinda olup ve egitim diizeyi olarak biyiik bir ¢ogunlugun (%52) {iniversite mezunu oldugu
sOylenebilir. Bu anket caligmasimna katilan kullanicilarin  ¢ogunlugu (%61,4) biiyliksehirde
yagamaktadir. Katilimeilara uygulanan anket ¢alismasiyla, sosyal medya kullanan bireylerde gozetim
unsurunun bilinirligi arastirilmis ve bu konudaki farkindalik diizeylerini 6l¢mek amaglanmistir. Bu
dogrultuda ulasilan sonuglar degerlendirildiginde, kullanicilarin sosyal medyada giinliik ortalama vakit
gecirme siireleri %46 oraninda 1-3 saat olarak dl¢lilmiistiir.

Katilimcilarin %46,2°si, sosyal medyada dogum giinil, iliski durumu gibi bilgileri paylasmanin
tehlikeli oldugunu diisiinmektedir. Bireyler sosyal medyada kendilerine ait kigisel bilgileri, sadece
takiplestikleri kisilerle ya da olusturup izin/onay verdikleri arkadas listeleriyle paylastiklarini
diislinseler bile, aslinda bu bilgiler uygulama sahiplerince ve kotii niyetli yazilimlar sayesinde iziz
verilmeyen diger kisiler tarafindan da ulasilabilir. Bu arastirma sonucuna gore, bireyler sosyal medya
gibi sanal bir ortamda kendilerine ait kisisel bilgileri paylasma konusunda tereddiitte bulunarak bu
verilen ulasilabilmesi konusunda biling diizeyine sahiptir. Ayni1 zamanda katilimeilarin %82,8°1, sosyal
medyada yasadiklar1 evlerinin konumunu paylasmay1 da tehlikeli bulmaktadir. Mobil telefonlarimiza
yiikledigimiz uygulamalarin ilgisi olsun olmasin konum bilgimize erisim izni istemesi ve yer yon
bulmak i¢in kullandigimiz navigasyon uygulamalari, konum bilgilerimize erigilmesini saglamaktadir.
Bunlar giiniimiizde hayatimizi kolaylastiran uygulamalar gibi goriinse de, kotii yazilimlarla tehlike
olusturabilme ihtimaline sahiptir. Kullanicilar bu konuda oldukga bilingli olup, gbézetim unsurlarinin
farkindadur.

Arastirma sonuclarina gore dikkat ¢eken bir bulgu da, kullanicilarin sosyal medya igerisinde diger
kisilerle yaptiklari yazismalarin, maillerin ve diger 6zel mesajlarin uygulama sahipleri tarafindan
okunabilecegini diisiinme yiizdesinin %78,6 ile oldukca yiiksek seviyede ¢ikmasidir. Bu sonug bize,
yalnizca iki kisinin iletisim halinde oldugunu diisiindiigii sanal goriismelerde bile aslinda tglincii
kisilerin de bu verileri elde edebildigini géstermektedir.

Ankete Kkatilan kullanicilarmn  %71,2°si  on-line/cevrim i¢i ortamlarda aligveris yaparken
gozetlendigini diistinmektedir. Mobil telefonlara indirilen uygulamalarin kisisel bir¢ok bilgiye erisim
istemesi, aligveris web sitelerindeki cerezlerin (cookie) aktiflestirilmesinin mecbur birakilmasi gibi
etmenler, kullanicilarin gézetim unsurlarina maruz kaldigin1 géstermekte ve bu durum halk tarafindan
bilinmektedir.

Katilimcilarmm %77,4°1, bir konu konustugunda ve ardindan sosyal medya platformlarmda o
konuyla ilgili bir reklam gordiiklerinde telefonlar1 araciligiyla dinlendiklerini diistinmektedir.
Gliniimiizde kisisellestirilmis reklamlar araciligiyla, kullanicilar ile ilgili elde edilen veriler sayesinde
kisisel reklamlar olusturulup kullanicilarin begenecekleri/satin alabilecekleri trtinler kendilerine
gosterilmektedir. Kullanicilar bu konuda oldukea yiiksek farkindalik diizeyine sahiptir.

Arastirma bulgularina gore kullanicilardan %87,8’inin, telefonlarma ya da bilgisayarlaria
indirmek istedikleri uygulamalarin mikrofon, kamera, mail adresi gibi bilgilere erisim izni
istemesinden rahatsiz olduklar1 tespit edilmistir. Katilimcilarin kullanmak istedikleri uygulamalara bu
bilgilere erisim izni vermek zorunda olmasi ve bu izin ile gozetim pratiklerine dahil olacaklari
bildikleri bulgusuna ulasilmistir.

Arastirma bulgular1 gostermektedir ki, Tiirkiye’de yasayan ve aktif olarak sosyal medya ile
interneti kullanan bireyler, gozetim pratiklerinin farkindadir ve bu konuda biling diizeyleri oldukca
yiiksektir. Insanlar, cevrim ici platformlardan aligveris yaparken, arkadaslariyla anlik mesaj
uygulamalar1 araciligiyla iletisim kurarken, mail gonderirken, mobil oyunlar oynarken
gozetlenmektedir. Kisilerin her alandaki bilgileri kayit altina alinip depolanmakta ve gerekli
zamanlarda bu veriler ile kisilere gesitli amaglarla ulagilmaktadir. Ornegin elde edilen veriler, Web 3.0
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ile kigisellestirilmis reklamlar olarak sosyal medyada karsimiza ¢ikmaktadir. Gozetim unsurlarinin
yaygin sekilde kullanildigi sosyal medya igerisinde, kisisel bilgileri isteyen uygulamalara erisim izni
vermeyerek, “dikte” olarak adlandirilan telefon komutlarii pasif hale getirerek bazi 6nlemler almak
mimkiindiir. Ancak giiniimiizde gbzetim asemblajina her alanda maruz kalinmakta ve bu yalnizca
MOBESE kameralar1 vs. araciliiyla degil, kendi ellerimizle kullandigimiz cihazlar ve sosyal medya
hesaplarimizla yapilmaktadir.

Arastirma sonucunda elde edilen bulgular, gozetim pratiklerinin ne derece hayatimizda
uygulanabilir oldugu ve halkin bunlar1 ne 6l¢iide farkinda olarak deneyimledigi konusunda énemlidir.
Bireylerin bir¢ok sosyal paylasim agi uygulamasini iicretsiz sekilde mobil cihazlarma yiikleyerek
sanal ortamda iletisim halinde olmas1 ve bu iletisim pratiklerinin hi¢bir iicret ddemeden kullanilabilir
olmasi (internet {icreti vs. harig), “iiriine para dédemiyorsamiz, triin sizsiniz demektir” soziinii
animsatmaktadir. Sosyal paylasim aglarmin mobil uygulamalara ticret 6demeden sahip olunup
kullamlmasi, insanlarin o programlara iicret yerine bagka verileri saglamalar1 araciliiyla, gizlilik,
mahremiyet gibi unsurlarin verilmesi ve pazar kosullarina uygun verilerin goniillii olarak uygulama
sahiplerine ve ii¢lincii kisilere sunulmasi anlaminda diistindiiriictidiir. Burada elde edilen bulgular bize
gostermektedir ki, sosyal medya araciligiyla yapilan gézetim c¢aligmalarinda Tiirkiye halkinin sosyal
medyay1 kullanma oranlar1 olduk¢a yiiksek olup bilinirlik ve farkindalik seviyesi de dogru orantili
sekilde ytiksektir.
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EXTENDED SUMMARY
1.Introduction

Internet use in the 21st century has become a necessity rather than a need. With digitalization, people
are on the internet and in social media with examples from every aspect of life, such as paying bills,
doing research, exchanging products and services, benefiting from educational platforms, and
attending meetings. The Internet is also widely used because it provides an environment for
socializing practices with people. While people are operating in social media and digital environment,
every transaction they make is recorded and this data is stored. Individuals who actively use web sites
on the Internet and maobile applications on phones / tablets are observed in many areas.

Considering its historical process, surveillance has been an element mostly applied by states for
control purposes. The most dominant ways for managers to control the governed are provided by
surveillance practices. Surveillance has changed from year to year through developing communication
technologies and digital channels. Surveillance, which changes depending on the technology, even
though it has been systematically differentiated, it still preserves its characteristics as it was first
emerged as the purpose of application. Because the state of human monitoring and surveillance has
been ongoing since the first existence. Today, surveillance has become a situation that everyone can
easily use and include in their lives, rather than a phenomenon that governments use legitimately.
Thanks to the developing technologies, almost everyone has become observers today and the border
lines of the phenomenon called privacy have begun to evaporate. It is now possible to gather
information about almost everyone, especially through the social networks that set the stage for this.
People voluntarily present personal information about themselves to both their environment and
application managers to expose themselves and their lives through the posts they make on social
media.

2. Method

In this study, it is aimed to investigate whether individuals experience surveillance elements in social
media and have awareness on this issue, and the level of awareness of surveillance practices exposed
to is measured. This study, which is aimed to contribute to the literature, is important in terms of
including determinations about the awareness of surveillance practices in social media, in which
individuals using the Internet are somehow involved. In the first part, the elements related to
surveillance are evaluated conceptually and theoretically, in the second part, details and findings
regarding the quantitative study are given.

3. Findings, Discussion and Results

Research findings show that individuals living in Turkey and actively using social media and the
Internet are aware of surveillance practices and their level of awareness on this issue is quite high.
People are monitored while shopping on online platforms, communicating with friends via instant
message applications, sending e-mails, playing mobile games. The information of people in every field
is recorded and stored, and when necessary, people can be reached for various purposes with this data.
For example, the data obtained appear on social media as advertisements personalized with Web 3.0.
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In social media where surveillance elements are widely used, it is possible to take some precautions by
denying access to applications that request personal information and by deactivating the "dictation™
phone commands. However, nowadays, surveillance assembly is exposed in all areas and this is only
MOBESE cameras etc. It is not done through the devices we use with our own hands and our social
media accounts.

The findings obtained as a result of the research are important in terms of the extent to which
surveillance practices are applicable in our lives and to what extent the public is aware of them.
Owning and using mobile applications of social networking networks without paying a fee is thought-
provoking in the sense that people provide privacy and privacy to those programs by providing other
data instead of a fee, and voluntarily presenting data suitable for market conditions to application
owners and third parties. The findings obtained here show us that, in the surveillance studies
conducted through social media, the rate of using social media by the Turkish people is quite high, and
the level of awareness and awareness is proportionally high.
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