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Oz

Bilgi ve iletisim teknolojilerinin diinya capinda yaygin bir sekilde kullamilmast siber terdriin kapsaminm
genisletmektedir. Bilgisayar ve internet aglarimin yogun olarak kullamildigr ulagim, enerji yonetimi,
hastane yonetimi, milli savunma, finans vb. alanlar ile ilgili faaliyet gosteren kurum ve kuruluslar
siber terdrizme agik alanlardir. Faaliyetlerini bu sekilde siirdiiven kurumlarmm bilisim sistemlerine
erisim saglayarak, bu kurum/kuruluslarin isleyisini aksatmak veya engellemek terdér orgiitlerinin asil
amacini  olusturmaktadir. Bu c¢alismamn  amaci, Tiirkiye'de siber terorizme karst Dbiligim
teknolojilerinin etkin kullamimi konusunun tespit edilerek, bu alanla ilgili ne gibi iyilestirmeler
yapimas: gerektigini ortaya koymaya ¢alismaktir. Bu amagla, oncelikle nitel arastirma yontemlerine
dayalr olarak yar1 yapilandirilng goriisme teknigiyle veriler toplanmstir. Alan uzmanlart (agrlikls
akademisyen) ile yapilan miilakatlar aracihigryla, uzmanlarm Tiirkiye'de siber terdrizme karsi bilisim
teknolojilerinin kullanumu ile ilgili goriisleri alinmstir. Goriisleri alinan uzman katilimcilarin bilgileri,
nitel aragtirma yontemlerinde kullanilabilen NVivo 12 paket program ile analiz edilmis ve bulgular
aktarilmistir. Aragtirma bulgularima gore, siber terdrizme kars: koymada biligim teknolojilerinin etkin
kullanimi i¢in vurgulanan en énemli konunun bu alana yonelik farkindaligin olusturulmas: oldugu
tespit edilmistir. Bu farkindaligin olusturulmasinda ise, egitim, bilimsel ¢alismalar, sivil toplum
kuruluslar: ve medyanin 6nemi iizerinde durulmustur. Son olarak, Tiirkiye'de siber giivenlik alani ile
ilgili ¢alismalarin yeterli diizeyde olmadig1 ve bu alana yonelik calismalara agirlik verilmesi gerektigi
sonucu elde edilmistir. Bu agidan calismanin alana ilgi duyan arastirmacilara katk: saglayabilecegi
diigiiniilmektedir.

Anahtar Kelimeler: Giivenlik, Terorizm, Siber Giivenlik, Siber Terérizm, Siber Saldir1.
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Cyber Terrorism against the Use of Information
Technology in Turkey

Abstract

The widespread use of information and communication technologies extends the scope of cyber terrorism
worldwide. Institutions and organizations; where computer and internet networks are used intensely;
operating in areas such as transportation, energy management, hospital management, national defense,
finance efc. are areas responsive to cyber terrorism. The main purpose of terrorist organizations is to
provide access to the information systems of institutions that continue their activities in this way and
to disrupt or prevent the operation of these institutions / organizations. The aim of this study is to
determine the effective use of information technologies against cyber terrorism and trying to put forward
as to what needs to be done to improve it. For this purpose, data were collected using semi-structured
interview technique based primarily on qualitative research methods. Opinions of experts in Turkey
have been taken regarding the use of information technologies against cyber terrorism, through the
interviews with field experts (mainly academicians). The information gathered from the participants
was analyzed with the NVivo 12 software, which is widely used in qualitative research methods, and the
findings were presented. According to the research findings, it has been determined that the most
important issue emphasized for the effective use of information technologies in countering cyber
terrorism is to raise awareness in this area. The importance of education, scientific studies,
non-governmental organizations and the media were emphasized in creating this awareness. Finally, it
has been concluded that studies related to the field of cyber security in Turkey are not effective and
studies regarding this area should be developed. In this respect, it is thought that the study can
contribute to researchers interested in the field.

Keywords:  Security, Terrorism, Cyber Security, Cyber Terrorism, Cyber Attack.
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Giris

Ter6r ve teroriin sonuglarmin biitiin diinya toplumlar igin agir bedelleri
oldugu acik bir sekilde goriilmektedir. Teroriin ve teror eylemlerinin tarihi
¢ok daha eskilere uzansa bile son donemde globallesme ile teror gruplar: da
etkinliklerini hi¢ olmadig1 kadar arttirmigtir. Ozellikle gelismis teknolojilerin
sagladigi imkanlar aracihgiyla, terér gruplari uluslararasi eylemler ve
etkilesimler igerisine girmis bulunmaktadir. Ne yazik ki ulus devlet yapisimin
korunuyor olmasi ve uluslararasi is birliginin yeterli boyutlarda olmamasin
bir firsat olarak degerlendiren terorist gruplar, uluslararast mecrada cok
biiyiik acilara ve yaralara sebebiyet veren eylemler gerceklestirebilmektedir.
Ustelik bu tiir gruplarla miicadele konusunda yeterli adimlarin atilmasi da
her gecen giin daha da zorlasmaktadir (Bodur, 2005, s.65-66).

Terorizmin ulusal boyutlarindan ziyade uluslararas: boyutlar1 ¢cok daha
korkutucu ve tehlikeli olabilmektedir. Teror grubu faaliyet alanlarindan birisi
de siber terorizm olarak karsimiza c¢ikmaktadir. 1990° dan sonra ortaya
¢tkmaya baslayan siber terdrizm kavrami, 6zellikle de bilgi ve enformasyon-
larda meydana gelen gelismelerin yaru sira internet ve bilisim teknolojilerin-
deki ilerlemelerle hiz kazanmustir. Siber terdrizm ile ortaya c¢ikabilecek
potansiyel tehditlerin olumsuz sonuglarindan korunmak igin, ozellikle de
ABD gibi tilkelerde bu konuya y&nelik ¢alismalarm yogunlastig: ve siber ter-
orizmin daha sik duyulan bir kavram oldugu sdylenebilir (Terzi, 2018, s.73).

90'lr yillarin baglarinda Amerikan Ulusal Bilim Akademisi'nin yapmus
oldugu bir arastirma raporunda, bilgisayarn hayatimizin her alanina
girmeye basladigi, 6zellikle de Amerika’da bilgisayara bagimliik oranmnin
onemli derecede artmakta oldugu vurgulanmakta olup, gelecekte bir teroris-
tin klavye ile olusturabilecegi zararin, belki de bomba patlamasi neticesinde
olusabilecek zarardan daha ciddi sikintilar olusturabilecegi belirtilmistir (Er-
mis, 2015, 5.69-70).

Eskiden bilisim teknolojilerinin ortaya ¢ikardig: gelismelerin insanlik i¢in
bir tehdit haline gelmesinin sadece bilim kurgu filmlerinde oldugu
diistiniilebilirdi. Her ne kadar bu olay direkt siber terdrizm seklinde
adlandirilmasa da 11 Eyliil saldirisinin yankilar: diinya capinda bir siber teror
tehdidinin varligini acik bir sekilde giin yiiziine ¢ikarirken, insanlarmn bu du-
rumda nasil bir negatif psikolojiye sahip olacaklarini da ortaya koymustur
(Bodur, 2005, 5.65).
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Siber Terdrizm giintimiizde uluslararas: siyaset arenasinda, siyasi
amaglarin  yerine getirilmesi icin kullanilan bir ara¢ olarak da
kullanilmaktadir. Siber terorizm ile miicadele edebilmek i¢in devletlerin ve
uluslararas: aktorlerin ciddi girisimlerde bulunmasi gerekmektedir. Aksi
halde siber terérizm eylemleri toplumsal olarak ¢ok daha biiyiik zararlar
vererek devam edecektir. Sonug olarak kiiresel sistem diisiiniildiigiinde,
siber ter0rizmin tiim devletler igin bir tehdit ve risk olusturdugunu séylemek
mimkindiir.

Terorizm, Terdrizmin Tarihsel Gelisimi ve Siber Terorizm

Terdr ve terdrizm kavramlan ile ilgili gerek literatiirdeki, gerek alan
uzmanlar tarafindan, gerekse de diger otoriteler tarafindan yapilan
tanimlara bakildiginda ortak bir tanim {izerinde uzlasi saglanamadig:
goriilmektedir. Bu tanimlamalar tizerinde uzlagi saglanamamasmin bir
sebebinin, devletlerin uluslararas: ¢ikarlarina gore hareket etmesi oldugu
sOylenebilir. Yani bir devlet igin, teror ve teror eylemleri ya da gruplar: bir
baska devlet icin ter0r eylemi ve teror grubu olarak tiim uluslararas:
tanimlamalar ve kabullere ragmen kabul edilmeyebilmektedir. Ulkemiz
acgisindan diisiindiigiimiizde yakin cografyamizda yasanan gelismeler bunu
acikca gostermektedir. Teror ve terdrizm kavramlar ile ilgili ele alinan bazi
tanimlamalara asagida deginilmistir.

Teror ve Terorizm Kavramlar

Teror kelimesi, ideolojik ya da siyasi amaglar dogrultusunda, genellikle
yonetime karsi yapilan, belli bir plan dahilinde siddet kullarilarak korku
yaratip, istenilenleri kabule zorlamak ya da cezalandirma amaciyla uygu-
lanan bir eylemler dizisi olarak tanimlanabilir. Teror kelimesi Latince “ter-
rere” sozcligiinden tiiremis olup, kelime manasi korku vermek, vazgecirmek
ve dehset icerisinde birakmak olarak tanimlanmaktadir. Fransiz Thtilali son-
rasinda ideolojik bir kavrama doniisen terdriin gliniimiizde ¢ok 6nemli iki
ozelligi vardir. Birincisi siyasi bir amag tistlenmesi, ikincisi ise insanlara korku
ve dehseti yasatmasidir (Giizel, 2002, s.7-8).

Terdrizm tanimina hukuki agidan bakildiginda Ingilizlerin Terdrizmle
Miicadele Kanunu tanimina gore; "siyasal kurumlar karsisinda siddet
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eylemleri ya da toplumun belirli kesimlerinin kayg1 igerisinde tutulmasi
maksadiyla cebr ve siddet kullanilma durumudur” seklinde ifade edildigi
goriilmektedir (Chomsky, 2000, s.60).

Tiirkiye'nin 3713 say1li Terorle Miicadele Kanununa gore ise terdr; “Teror;
baski, cebir ve siddet, korkutma, y1ldirma, sindirme veya tehdit yontemlerin-
den biriyle, Anayasada belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki,
sosyal, laik, ekonomik diizenini degistirmek, Devletin {ilkesi ve milleti ile
boliinmez biitiinliiglinii bozmak, Tiirk Devletinin ve Cumbhuriyetinin
varligin tehlikeye diisiirmek, devlet otoritesini zaafa ugratmak veya yikmak
veya ele gecirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis
giivenligini, kamu diizenini veya genel saghgi bozmak amaciyla bir orgiite
mensup kisi veya kisiler tarafindan girisilecek her tiirlii eylemlerdir” olarak
tanimlanmaktadir (www.resmigazete.gov.tr, 2020).

Terorizmin Tarihsel Gelisimi

Terorizmin ¢ikis zaman ve ¢ikis yeri hakkinda net bir bilgi bulunmamak-
tadir. Bununla birlikte, siyasal hedefleri elde etmek amaciyla siddet kullanil-
mast durumu 2000 yil oncesinden baslamaktadir (Fearey, 1976, s.25). Dii-
nyanin bir¢ok bolgesinde ¢ok sayida terdrist grup ortaya ¢ikmustir. Ancak
modern anlamda Fransiz Devriminin bir kirilma noktasi oldugu soylenebilir.
Maximilien Robespierre ve taraftarlar1 Fransiz Devrimi gerceklestikten sonra,
yeni kurulan Cumhuriyet Rejimi'ni istemeyen ve direnen gruplar1 bastirmak
amaciyla askeri birlikler olusturarak yeni rejime kars1 ¢ikan ayaklanmalar:
¢ok kanli bir sekilde bastirmislardir (Nacar, 2010, s.26).

Terorizmin smuflandirmasinin nasil yapilacagi, baslangic zamani ve
bunun hangi olayla iliskilendirilecegi konulari tizerinde tam olarak fikir birl-
igi saglanamamustir. Calisilan konu itibari ile modern terorizm ile ilgili bilg-
ilerin daha yararl olacag: diisiiniilmiistiir. Buna gore modern terérizmin ne-
rede ve nasil bagladig ile ilgili konulara 1s1k tutan Rapoport, modern tero-
rizmi 4 asamada incelemistir (Rapoport, 2004, s.47-48).

Birinci Asama: Bu asama, 1880 yili ile I. Diinya Savasi arasi donemini
kapsamaktadir.

Ikinci agama: Antikoloniyal asama, yani self determinasyon (Self Determi-
nasyon: her milletin kendi kaderini kendisinin tayin etmesi) kavraminmn
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ortaya cikip yayginlasmaya bagladig1 ve dekolonizasyon siirecinin genis
olctide gerceklestirildigi 1960 yillarina kadar olan dénemi kapsamaktadir.

Ugiincii asama: 1960-1980 yillar1 arasiu kapsayan bu dénem, ayni za-
manda yeni sol diisiincelerin ortaya ¢iktig1 dekolonizayon dénemi olarak da
bilinmektedir. Bu donemde, bagimsizliklarin1 kazanamayan milletlerin Bati
blogunda yer alan iilkelerine kars: girdikleri ayrilik¢t hareketleri komiinist
sol blogunun destekledigi bilinmektedir.

Dordiincii asama: 1980 yilindan itibaren radikal-dini terdr eylemlerinin
basladig1 dénemi kapsamaktadir. Dini diistincelerin kullanilarak mevcut
sistemlere karsi yapilan eylemlerin baslamasi bu doneme denk gelmektedir.

Siber Terorizm

Siber terdrizm bir terim olarak ilk defa 80li yillarda Kaliforniya’da Giivenlik
ve Istihbarat Enstitiisiinde iist aragtirmaci olarak ¢alisan Barry Collin tarafin-
dan adlandirlmstir (Collin, 1997, s.16-17). Siber teror konusunda Dorothy
Denning tarafindan detayl olarak bilgi verildigi goriilmektedir. Denning ‘e
gore; "Siber terdrizm kavramy, siber terdrizm ve siber boslugun birlesiminden
olusmaktadir. Bu terimin manasi, bireylere ve siyasi-sosyal makamlara baski
olusturmak ve onlara gozdagi vermek amaciyla resmi kurumlarmn ag
baglantilarina, bilgisayar sistemlerine, bilgi sistemlerine ve veri tabanlarmna
yonelik yapilan illegal ve zarar veren saldirilar” seklinde ifade edilmistir
(Denning, 2003, s.23). Denning, her seyden 6nce bir saldirinin siber terorizm
olarak adlandirilmasi i¢in insanlarin igine korku salacak kadar bir hasara yol
a¢masl ve insan ya da bir esyaya kars1 siddet unsuru igermesi gerekliligi
tizerinde durmustur. Bununla birlikte, stratejik olarak hassasiyete sahip
onemli saldirilarin ortaya gikardig: etkiye gore siber terdrizm seklinde ifade
edilebilecegini belirtmistir. Ancak, onemli bir etki yaratmayan kiigiik ¢aptaki
saldirilarmn siber terdrizm olarak adlandirilamayacagy belirtilmistir (Tasam,
2004, s.5, Denning 2003, s.3). Bununla birlikte, bir saldirinin siber teror agisin-
dan incelendiginde dogrudan siddet icermeyen ancak psikolojik olarak
korku salan faaliyetlerinin olabilecegi gerceginin de unutulmamas: gerek-
tigine vurgu yapmugtir (Denning, 2003, 5.27).

Terorizm ve internet kavramlar birlikte degerlendirildiginde, uluslararasi
platformda, islenen suglarla ilgili kapsayici yasal bir diizenleme bulunmadig:
goriilmektedir. Terorizm kavramu ile ilgili uluslararas: platformda birgok
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diizenleme olsa da internet suglari ile ilgili yeterli diizenlemenin olmadigin
soylemek miimkiindiir. Siber Terdrizmin uluslararasi yasal diizlemde,
diizenlemelere dahil olmasr icin 6ncelikle taniminin yapilmasi gerekmekte-
dir. Bu terdr tiiriiniin kapsami tam olarak belirlenemediginden tanimi net bir
sekilde yapilamamustir. Bu bosluktan kaynakli bir ¢ok eylemin
gerceklestirildigini sdylemek miimkiindiir. Internet iizerinden yapilan bircok
eylem siddet boyutuna ulasabilmektedir. Ornegin siber terorizm ile, su ve
elektronik gii¢ kaynaklari, navigasyon sistemleri, finansal hizmetler alan,
stratejik Oneme sahip savunma sanayi sistemleri vb. sistemlere zarar vererek
ve bu sistemleri islemez hale getirerek toplum ve devletler zarara ugratila-
bilmektedir (Bostan ve Akman, 2011, s.51-52).

Siber terorizmin, uluslararasi bir sug olarak degerlendirilmesi biitiin dii-
nya devletlerini ilgilendiren ve iizerinde hassasiyetle durulmasi gereken
onemli bir konudur. Ciinkii, siber terérizmden etkilenen yeni sug tiirlerinin
uluslararasi hukukta bulunan bosluklarnn kullanarak kiiresel capta ciddi
zararlar verebilecegi diisiiniilmektedir. Siber ter6rizm eylemleri ciddi etkileri
olan eylemlerdir ve sonuglar1 sadece bir iilkeyi degil bircok bu tarz bir
eylemde bulunabilir. (Unver, vd., 2011a, s.10).

Devletlerin yapilan bu tarz saldirilara kars: birleserek is birligi yapmalar
gerekmektedir. Bu yiizden is birliginin ilk adimi bu tehlike karsisinda birlikte
siber terdrizmin tamimlanmasi ve ortak uygulamalarda bulunabilmektir.
Eger bu eylemler uluslararasi sug olarak tanimlanmazsa tilke bazinda deger-
lendirilir. Yani bir devlet igin sug olan eylem diger devlet igin sug teskil et-
meyebilir. Boyle bir durum ise devletlerarasi ¢atismaya yol acabilir. Bu
ylizden, siber terdr suglarmin sorusturma ve kovusturma kapsamina
alinmasi i¢in Roma Statiisti'ne alinip sug olarak tanimlanmasi ve daha sonra
Uluslararas1 Ceza Mahkemesi (UCM) yargi yetkisi igerisine alinmasi gerek-
mektedir. Uluslararas statitiisii olan tarafsiz adil bir UCM'nin acil olarak
bunu hayata gecirmesi, adil, etkin ve tarafsiz bir bicimde uluslararasi terér
eylemlerinin yargilanarak cezasiz kalmamasini saglamasi acisindan hayati
bir 6neme sahip oldugu diistintilmektedir. (Unver, vd., 2011b, s.42).

Yontem

Bu ¢alisma, Tiirkiye'de siber terorizme karsi bilisim teknolojilerinin kullanimi
konusunda yapilmas: gerekenleri belirlemek amaciyla, goriisme verilerine
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dayali nitel yontem kullanilarak yiiriitiilmiis bir aragstirmadir. Aragtirmada
katiimailarin siber terérizme iliskin goriislerini ifade eden verileri toplamak
amaciyla goriisme formu kullanilmistir. Gortisme formu katilimcilarin siber
terorizm konusundaki goriislerini belirlemeye yonelik 13 soru icermektedir.

Nitel arastirma; yapilandirilmamis gozlem, yapilandirilmamis goriisme
ve dokiiman inceleme gibi nitel veri toplama tekniklerinin kullanildigs, olgu
ve olaylarin kendi dogal ortamlar icinde gercekgi ve biitiinciil bir sekilde
ortaya konmasina yonelik nitel bir siirecin izlendigi arastirma olarak
tanimlanmaktadir (Yildirim ve Simsek 2008, s.58). Nitel arastirmanin, bir ol-
guyu bireylerin bakis agisindan gorebilmek ve bu bakis agilarimi edinmel-
erine neden olan siire¢ ve ortami ortaya ¢ikarmak icin etkili bir arastirma
yontemi oldugu soylenebilir (Patton, 2014).

Bu arastirmada, alaninda uzman deneyimli yedi akademik ve bir idari
katihmcnm  Tiirkiye'de siber terdrizme karst bilisim teknolojilerinin
kullanim ile ilgili goriisleri ele alimmistir. Arastirma, nitel arastirma yontem-
lerinden fenomenoloji deseni kullanilarak ydiriitiilmiistiir. Fenomenoloji
deseni, deneyim iizerine odaklandigindan calismada bu yontem tercih
edilmistir (Merriam, 2014). Calismada yar1 yapilandirilmis goriisme yontem-
iyle veriler toplanmistir. Ekiz’e (2003) gore yar1 yapilandirilmis goriisme
sirasinda goriisme yapilan kisilere kismi bir ~ esneklik saglanmakta, sorular
gerektiginde yeniden diizenlenmekte ve tartisilmaktadir. Bu tiir bir
goriismede, katithmcilarinda arastirma tizerinde kontrolleri olmaktadir (Ekiz,
2003). Yar1 yapilandirilmis gortismenin, yapilandirilmis goriismeye gore bi-
raz daha esnek oldugu sdylenebilir. Bu teknikte, arastirmaci 6nceden olustu-
rulan ve katilimcilara sormay planladigl sorular igeren goriisme formunu
hazirlamaktadir. Buna karsin aragtirmaci goriismenin akisia bagh olarak bu
sorulara bagh kalmay1p, farkli yan ya da alt sorularla gortismenin akisini etki-
leyebilmekte ve kisinin yanitlarin1 ~ derinlestirmesini ve detaylandirmasmi
saglayabilmektedir. Eger katiimcilar goriisme esnasinda sorulan sorulara
yonelik verdikleri yaritlar1 6nceden sorulan sorular igerisinde belirtmis ise,
aragtirmaci bu sorular igin yeniden gortis istemeyebilir. Yar1 yapilandirilmig
goriisme tekniginin arastirmaciya sundugu en 6nemli kolaylik goriismenin
onceden hazirlanmig goriisme formuna bagh olarak siirdiiriilmesi nedeni ile
daha sistematik bilgi sunmasi oldugunu séylemek miimkiindiir (Yildirim ve
Simsgek 2008, Calisir, 2015, s.12).
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Aragtirmanin verileri siber teror konusunda uzman katilimcilarla
(agirhikli akademik uzmanlar) 04/12/2019 — 20/02/2020 tarihleri arasinda
yapilan goriismelerden elde edilmistir. Toplanan veriler elektronik ortamda
kayit altma almarak sozel ve sayisal islemler yapilabilmesi igin 6n ¢oztim-
lemeye tabi tutulmustur. On ¢dziimleme sonucunda aragtirmanin sozel ver-
ileri NVivo 12 istatistiksel ¢6ziimleme programinda analiz edilmistir.

Goriisme formu ii¢ asamada gelistirilmistir. Ik asamada, 6ncelikle ilgili
alanyazin detayli bir bicimde incelenmis, alan uzmanlariyla gortismeler
yapilmis ve olusan deneyimle 32 maddelik goriisme madde havuzu olustu-
rulmustur. Tkinci asamada, olusturulan havuzda yer alan maddeler siber ter-
orizm alan uzmani dért 8gretim iiyesi ile Olgme ve Degerlendirme alan uz-
man i¢ 0gretim iiyesinin goriisiine sunulmustur. Uzmanlardan gelen do-
niitlere gore taslak form olusturulmustur. Taslak form dil bilim uzmanlarimn
incelemesine sunulmus, onlardan gelen geri bildirimler 1s181nda soru kokleri
tizerinde diizenlemeler yapilmigtir. Ugiincii asamada ise, alti kisi ile pilot
goriismeler yapilarak formun maddeleri test edilmistir. On uygulamalarn
tamamlanmasmm ardindan alan uzmanlariyla formun degerlendirilmesi
yapilmis ve forma son sekli verilmistir.

Aragtirmada katilimcilara siber terérizm konusunda yoneltilen sorular
sunlardir:

¢ Siber terérizme kars: koymada bilisim teknolojilerinin etkin kullanimi
i¢in nasil ¢alismalar yapilmalidir?

¢ Giliniimiizde en tehlikeli teror faaliyetlerinden birisi olan siber tero-
rizmi nasil tanimlarsmiz? Hangi tip saldirilar1 siber terdr saldirisi olarak
adlandirabiliriz?

o Ulkemizde siber terdrizme kargi bilisim teknolojilerinin farkindaligim
arttirmak igin nasil ¢alismalar yapilmalidir?

* Siber terdr saldirlarma maruz kalmamak i¢in yapilmasi gereken
caligmalar nelerdir?

¢ Giliniimiizde bilisim teknolojileri kullaniminin bir¢ok agidan kurumlar
ve bireyler igin bir zorunluluk haline gelmesi siber saldirilar tetikliyor
mu?

e Ulkemize ciddi bir siber terdr saldirist gergeklesse kargi koyabilecek
bilisim teknolojilerine ve deneyimine sahip miyiz?

¢ Sizce diinyada ve iilkemizde yapilan siber teror saldirilarinda yontem
farkliig var midir? Varsa bunlar nelerdir?
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¢ Siber terérizme kars siber giivenlik farkindaligini nasil olugturabiliriz?
Bilisim teknolojilerinde milli ve yerli tiriin tiretimi ve kullanimi1 hakkin-
daki goriisleriniz nelerdir?

e Siber suc ile siber teror kavramlar arasinda fark var midir? Siber teror
saldirilarinda saldirganlar hangi yontemleri kullanmaktadirlar?

* Sizce tilkemizde siber teror saldirilarina karsi toplumsal direncin art-
tirlmas: igin toplum nasil bilinglendirilmeli ve ne gibi egitim ver-
ilmelidir?

* Yiiksek lisans diizeyinde egitim almis adli bilisim uzmanlarinin kamu
kurumlarinca isttihdam edilmesi siber teror saldirilarmin 6niine gece-
bilmek i¢cim 6nemli bir adim olabilir mi?

* Yetenekleri arttirilmis ve insan viicuduna yerlestirilebilen kablosuz in-
ternet baglantis1 yetenegine sahip cihazlarm (insiilin pompasi, kalp pili,
isitme cihaz1 vb.) siber teror hedefi haline gelmemesi igin ne gibi 6nlem-
ler alinmali?

¢ ABD'de 2010 yilinin ocak aymnda siber ataklar1 analiz edip hangi saldir-
gan tarafindan saldir1 gergeklestirildiginin tespit edilmesi ve saldirilara
gore savunma ve karsi atak stratejileri gelistirmek i¢in siber genom pro-
jesi baglatilmustir. Tiirkiye'de buna benzer bir proje calismasi var midir?
Sizin disiinceleriniz nelerdir?

Arastirmaya katki sunan katilimcilara ait demografik bilgiler ve
katilmailar hakkinda tanitic1 6zelliklere iligkin bilgiler asagida verilmistir.
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Tablo 1. Katilimcilar Hakkinda Bilgiler

Yasti  Unvam Ogrenim Meslegi Kurumda  Caligma Bilisim Son 5
Diizeyi Calisma Alam Alaninda Yilda
Siiresi Calisma Egi-
Siiresi tim
(Yil) Verm
e Du-
rumu
B Siber giivelik Doktora Akademik 15 Siber 20
akademisi personel giivenlik,
kurucusu Elektronik
imza, Ulusal 5
frekans plan &
B Kisel verileri Doktora Akademik 13 Bilgi 18
koruma kurumu personel giivenligi,
danigman Siber -
giivenlik, A
i3 Havelsan Yetkilisi  Doktora idari 9 Siber savas, 12
personel Siber
terdrizme
karg siber -
savunma 2
€  Daire bagkan Doktora Akademik 8 Biligim 13
yardimcist personel suglari, -
Dijital deliller &
& Biligim uzmarnu Yiiksek Akademik 6 Bilgi 10
lisans personel giivenligi,
Siber g
giivenlik e
& Bolim bagkan Doktora Akademik 8 Yapay zeka, 10
personel Bilgisayar 5
yazilimi &
3 Bilisim sistemleri  Yiiksek Akademik 10 Network, 10
Uzmar lisans personel Bilisim %
Sistemleri A
Bulgular

Bu calisma Tiirkiye’de siber terdrizmin daha etkin kullanimi konusunda bu
alanla ilgili ne gibi iyilestirmeler yapilmasi gerektigini betimlemeye
yoneliktir. Elde edilen veriler iizerinde, verilerin ¢6ziimlenmesi kisminda
deginilen islemler uygulanmus ve ulasilan bulgular birinci, ikinci, tiglinci, ...,
on iiglincii soruya iliskin bulgular olmak {izere on ii¢ kisimda verilmistir.
Elde edilen bulgularin sunulmasinda gorsel diizenleyiciler kullanilmustir.
Calisma kapsaminda katiimalar ile yapilan goriismelerden elde edilen
kayitlarin dokiimleri almmis ve veriler ayrintih olarak diizenlenmistir. Bu
verilerden yararlanilarak kodlar ve temalar olusturulmustur.
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Arastirmada yapilan goriismelerden elde edilen verilerin 6n incele-
mesinde, arastirma sorulariyla paralel olacak bicimde on ii¢ temel tema belir-
lenmistir. Bu kapsamda, baz: temalara iliskin kategoriler olusturulmustur.
Ayirt edici bir kategori olusmayan temalar kendi igerisinde katilimc
gortisleri dogrultusunda degerlendirilmistir. Elde edilen bulgulardan olustu-
rulan tema ve kategoriler asagida Sekil 1’de gosterilmistir.

o

Seil 1. Arastirmamn tema ve kategorileri
Arastirmaya katilan katihmcilara siber terér konusunda 13 soru

yoneltilmistir. Sorular katilimcilarm siber terér konusundaki gortislerini, bu
konuda almabilecek tedbirleri, yapilmasi gerekenleri betimlemeye doniiktiir.

OPUS © Uluslararasi Toplum Arastirmalari Dergisi ¢ 5979



Tiirkiye'de Siber Terérizme Kars: Bilisim Teknolojilerinin Kullanimi

Siber terdrizme kars1 koymada bilisim teknolojilerinin etkin kullanimi ko-
nusunda katilimcailarin kendilerine yoneltilen sorulara verdikleri yanitlarm
dokiimleri alinmus, igerik analizi ile ¢oziimlenmistir. Katilimcilarin olustur-
duklar1 kodlar, bilisim teknolojilerinin etkin kullanimi temasi icin; bilimsel
calismalar ve egitim, farkindalik olusturma, onleme, adli ve hukuki
yapilacaklar ve uluslararasi ortaklik alt kategorileriyle iliskilendirilmistir.
Katilimalarin sorulan sorularla ilgili dogrudan goriisleri verilirken, bu
gortisler ifadelerin baslangicinda katilimcilara atanan kodlar ile belirtilmistir.
Ornek: K1, K2, K7 gibi.

Birinci Arastirma Sorusu: Siber terorizme karst koymada bilisim
teknolojilerinin etkin kullanmimi igin nasil c¢alismalar yapilmalidir?
Katiimcilarin siber terdrizme karsi koymada bilisim teknolojilerinin etkin
kullanim1 konusunda verdikleri cevaplar Tablo 2" de verilmistir:

Tablo 2. Katilimcilarin Siber Terdrizme Karst Koymada Biligsim Teknolojilerinin Etkin

Kullanimi Konusunda Verdikleri Cevaplar
Kategoriler Goriigler

Bilimsel Calismalar ve e Bilisim teknolojilerinin etik ve ahlaki kullanimi hakkinda egitim verilmeli

Egitim * Etkin ve yetkin kullanabilecek yetismis insan kaynag1 kurumsal ve {ilkesel anlamda olugturululmah
* Agik kaynak gelistirme platformlar kurulmah
® Bu konu ile ilgili giivenlik birimleri kurulmah ve egitim faaliyetlerinin yiiriitiilecegi enstitiiler agilmah
* Bilisim sistemleri vasitastyla huzur ortaminin saglanmas giivenli i ortamunin ve ekonomik refahin

korunmasi gibi konularda calismalar yapilmali

Farkindalik Olusturma e Bireysel ve kurumsal anlamda bu farkindaligin olusturulmasi
* Kamuoyu farkindalig olusturmak igin bilgilendirici ve farkindalik artirici kamu spotlar1 hazirlanmast
 Tiim 6zel sektor ve kamu kuruluglarmm ve bireylerin internet ve ag giivenligi konusunda
bilinglendirilmeli ve teknik 6nlemler alinmali
Onleme * Bilgisayar teknolojisi {iriinlerinin herhangi bir agiklik barmdirmamas;, yetkilendirme diizeylerinde
kullanilan kullaruct adh ve sifrelerin iyi bir sekilde saklanmus olmasi
 “Siber teror ve sugla miicadele ekosistemi” olusturulmal
e Standartlara uygun olarak sistemlerin kurulmas: ve igletilmesi, giivenli ortamlarmn olusturulmast,
sistemlerin sizma testlerinden gegirilmesi
© Kurumlar koordineli calismalar yaparak hazirlikli olmali ve miidahale edebilme giicii kazanmali
* Bilisim ve iletisim sistemlerinin risk analizlerinin iyi yapilmasi ve bu risklere kars sistemlerin
yazilimsal ve donanimsal olarak giiclendirilmesi ve ag sistemlerinin giiclendirilmesi ve yeterli uzman
ekibin saglanmasi

Adli ve Hukuki o Bilisim suglar1 yasasi gikariimal

Alanda Yapilacaklar * Siber suglarla ilgili olarak fail veya faillerin yakalanabilmesi adna bilisim teknolojileri ¢ok etkin bir
sekilde kullarulmal

Uluslaras1 Ortaklik e Uluslararasi ¢oziim bulunmasi gerekliligi

*Ortak yollarm geligtirilmesi
« Interpol biinyesinde siber terdrizm ile miicadele konusunda birim kurulmalu

Ikinci Arastirma Sorusu: Giiniimiizde en tehlikeli teror faaliyetlerinden birisi
olan siber terorizmi nasil tammlarsiniz? Hangi tip saldirilari siber teror
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saldirist olarak adlandirabiliriz? Katimcilarin verdikleri cevaplara gore
kisaca siber terOrizmi “terér eylemlerinin bilisim sistemleri araglarimn
kullarularak gergeklestirilmesi” olarak tanimlayabiliriz. Bu konuda bazi
katihmcilarin verdikleri cevaplar su sekildedir:

K2: “Bilgisayar ve bilgisayar bilesenleri ile bilisim sistemleriyle siber uzayda
gergeklestirilen ve yine politik ya da siyasi bir amag dogrultusunda insanlara mala
cana kamu malina zarar vermeye yonelik amaglar barindiran her tiirlii eyleme siber
terorizm diyebiliriz.”

Ké6: “Belirli bir sosyopolitik amaca ulasabilmek icin bilgisayar ve bilgisayar
teknolojilerinin bireylere veya iiriinlere kargt bir toplumu veya hiikiimeti yildirma,
baski altina alma amactyla kullamilmast olarak tanimlayabiliriz.”

Katihmcilar siber terdrizmin hukuki bir tamimi olmadigimi da be-
lirtmiglerdir. Katilimcilardan K5, “Tiirk hukuku bakimindan siber terdrizmin
bir kavram olarak tanimlanmadigim ifade etmistir. 3713 sayili terorle
miicadele kanundaki tanimda sadece ter6rizmin taniminin yer aldigim siber
terorizmin ise bu kapsama girebilmesi i¢in zorlamak gerektigi” seklinde bu
konuya deginmistir.

Katilmailarin siber terdrizme verdikleri 6rnekler ise su sekildedir:

“Siber terorizm ile terdristler; barajlar, ordunun kritik 6neme sahip milli sistem-
leri, trafik 1siklari, telefonlar, elektrik dogalgaz sebekeleri, bilgisayar sistemlerine
sizma, ulagim sistemleri, su sistemleri, bankacilik ve finans, hastane, itfaiye vb. kritik
oneme sahip sistemlerin iglevsiz kalmasina neden olabilirler. Bilgisayar sistemlerine
ve servislerine yetkisiz erigim, bilgisayar donanim ve sistemlerine zarar vererek sabo-
tajda bulunma , banka ve kredi kartlar: ile bilgileri ele gecirerek bilgisayar yoluyla
dolandiricilik yapma, tehdit ve santaj yoluyla siber zorbalik ve cesitli online platform-
larin terérizm igin bir propaganda aract olarak kullamlmas:”; “kritik alt yapilara
saldinlar, havayolu idare sistemlerine yonelik saldirilar veya barajlara, dogalgaz sis-
temlerine yonelik saldirilar gerceklestirilebilece$i (basinglar degistirmek suretiyle
borular patlatabilir)” seklinde ifade edilmistir.

Uciincii Arastirma Sorusu: Ulkemizde siber terérizme karst bilisim
teknolojilerinin farkindali§ini arttirmak icin nasil calismalar yapilmal?

Ulkemizde siber terdrizme karst bilisim teknolojilerinin farkindaligm art-
tirmak icin yapilacak ¢alismalar temasma iliskin katilme goriisleri; egitim,
sivil toplum kuruluslar1 ve medya ile yapilabilecek faaliyetler, bilimsel
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calismalar, teknolojilerin takibi ve veri analizi alt kategorileri altinda
incelenmistir. Bu konudaki goriisler Tablo 3'te belirtildigi gibidir.

Tablo 3. Katilimcilarin Ulkemizde Bilisim Teknolojilerinin Farkindaligi Arttirmak Igin
Yapilabilecekler Konusunda Verdikleri Cevaplar
Kategoriler Goriigler
Egitim ¢ Bilisim teknolojilerinin dogru kullanimina ve bunlarm sonuglarinda neler olabilecegini
gosteren egitimlerin verilmesi

* Bilingli kisilerin yetistirilmesi

¢ Bilisim teknolojisi kullarucisimn bilgilendirilmesi

o Universite miifredatlarma bu alanla ilgili yeni dersler eklenmesi

o flkokuldan baglamak iizere iiniversiteye kadar egitim igeriklerinde miifredatlar da
uygulamalarda siber giivenlik, siber saldiry, siber tehdit vb. konularina yer verilmeli

* Siber terdr faaliyetlerinin hem kurumlar1 hem de bireyleri etkiledigi bir gercektir.
Bu kapsamda farkindalig: arttirmak iin bireylerinde erken yaslardan itibaren teknoloji
okur yazarlig1 konusunda egitilmeleri gerekmektedir.

o Siber terdr, siber giivenlik, siber saldiri, siber zorbalik gibi basliklar1 da kapsayacak
sekilde olusturulacak bir igerigin drgiin ve yaygin egitim kurumlarinda verilmesi

® Okullarda bilisim derslerinin etkin dgretilmesi, siber giivenlik konusunda seminerler
verilmesi, lise ve tiniversiteler de siber giivenlik ve siber terdrizm igerikli derslerin
verilmesi, ailelerin mobil cihaz, bilgisayar, sosyal platformlarin dogru kullarulmas igin
bilinglendirilmesi, ocuklar i¢in dengeli ve saghkli bilgisayar kullarum ahskanligmm
kazandirilmasi ve buna benzer egitimler verilmesi

* Kamu ve 6zel kurumlarda ¢alisanlarmn bilisim etigi ve giivenligi konularinda

bilinglendirilmesi
Sivil toplum o Sivil toplum kuruluslari, 6zel ve kamu kurumlarinin birlikte hareket ederek konuya
Kuruluslan ve yonelik farkindahg; {ist seviyeye cikarabilecek ortak birtakim etkinlikler; seminerler,
Medya konferanslar, calistaylar vs. diizenlenmesi, ayrica medya organlarinin (televizyon ve
Kullanilmali radyo yaymciligl, sosyal medya vb.) etkin bir sekilde kullarularak toplumun tiim

kesimlerine ulagilmasi yoluyla her kesimin bilinglendirilmesinin saglanmast
* Kamu kurum ¢alisanlarinin ilgisi bu yéne gekilmeli sivil toplum kuruluslar: araciligiyla
etkinlikler diizenlenmelidir. Medya aracihgiyla kullancilar aydimlatilabilir
Bilimsel Universitelerde ileri diizey alismalar, tezler, projeler ve arastirmalar yapilmali
Caligmalar

Veri Analizi ve o Agikliklar tehditler ve saldirlar ile kullarulan teknik ve teknolojiler ok yakindan takip
Teknoloji Takibi edilmeli
¢ Saldirganlarin davraruslar iyi bilinmeli ve analiz edilmeli kullandiklar1 yontemler teknik
ve teknolojiler hakkinda bilgi sahibi olunmali elde edilen birikimler ve deneyimlere gére
Kkars1 ¢oziimler gelistirilmeli
® Kurumlar arast is birligi ve veri paylagiminin yapilmasi ve arttirilmasi, ortak analiz
calismalarnin yiiriitiilmesi

Bu soru ile ilgili olarak katihmcilardan K5 farkl bir gortise sahiptir. K5
“Siber terorizme kars: bilisim teknolojileri farkindalhi§imn arttirnlmasiin aym za-
manda teroristlere de bilisim sistemlerinin kullamlmas: noktasinda bir avantaj
sagladigr” seklinde bu konuda goriistinii ifade etmistir.
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Dérdiincii Arastirma Sorusu: Siber teror saldirilarina maruz kalmamak igin
yapilmasi gereken calismalar nelerdir?

Katilimailarin verdikleri cevaplar kurumsal veya devlet olarak yapilmasi
gerekenler ile farkindaligin artirilmasi alt kategorileriyle iliskilendirilmistir.
Katiimcilarin bu konudaki goriisleri Tablo 4’ te verilmistir.

Tablo 4. Katilimcilarin Siber Terér Saldinlarina Maruz Kalmamak Icin Yapilmas: Gere-
ken Calismalar Konusunda Verdikleri Cevaplar

Kategoriler Goriigler
Kurumsal Anlamda ¢ Bilisim teknolojilerine hakim olan bir kurum
Yapilmas: Gerekenler e Siirdiirtilebilir denetim mekanizmast

* Siber giivenlik politikasi

* Bu politikalar1 hayata gegirecek olan eylem planlart

* Siber giivenlik alt yapist

* Bilgi seviyesi ve farkindalig1 yiiksek personeller yetistirilmesi

* Yerli ve milli siber giivenlik ¢oziimleri yazim ve donanim anlaminda
gelistirilmeli

* Yabana iiriin kullamimi azaltilmali

e Uluslararast igbirlikleri arttiriimali

* En zayif halkay: tespit edip onun {izerine ¢alismalar yapilmal

® Tespit edilen tehditler hizla giderilmeli

Farkindalbik Saglanmali ¢ Kullama sifreleri her hesap icin farkh segilmeli

o Sifreler ikinci kisilerle paylasilmamali kaynag bilinmeyen ve siipheli dosyalara
erisim saglamamali

¢ Kullanialarin farkindalik diizeyleri arttirilmali

* Sosyal platformlarin daha etkin ve bilingli olarak kullanilmasi

» {lkokul seviyesinden baglanilarak kapsayict egitimlerin verilmesi

Besinci Arastirma Sorusu: Giiniimiizde bilisim teknolojileri kullaniminin
bircok acidan kurumlar ve bireyler icin bir zorunluluk haline gelmesi siber
saldirilar tetikliyor mu?

Katilmcilarin  tamami  bilisim  teknolojileri  kullanimimin  zorunlu hale
gelmesinin, siber saldirilar tetikledigi seklinde goriislerini belirtmislerdir.
Katilimcailar, bu gelismelerden faydalanmak isteyen kotii niyetli kisilerin her
zaman oldugunu ve olmaya da devam edecegini ifade etmiglerdir.
Katilmcilardan bazilarinin bu konudaki gortisleri su sekildedir:

K5: “Tiim bilgileri merkeze koyduunuz zaman o bilgilerin yok olmas: da artik
basli bagina bir tehdit haline gelir. Otomatik olarak ne kadar fazla giindelik hayatinizi
bilisim sistemlerine yogunlastirirsaniz o kadar fazla darbe yeme tehlikesi ile karst
karswya kalirsimiz. Tiim devlet kurumlar: bilisim giivenligi alt yapist iizerine inga
edilmeli. Internet iizerinden devlete ddenen fatura belgelerinin veri alt yapisinn
silinmesi sonucu olugabilecek bir kaosu diisiiniin. Kim nerden neyi tahsil etti
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bilmiyor. Tahsil edilmis faturalarin ikinci kez ddeme yapimas: isteniyor, insanlar
ddememek icin dekontlarimi almaya calistyor bayagi bir kargasa ve kaos ortam
olusur.”

K6: “TUIK verilerine gire Tiirkiye'de 2020 yilz itibariyle internet kullanan birey-
lerin oran1 %79,0, internet erisimi %94,9, olarak gosteriliyor ve giin gectikce de art-
maya devam ediyor. Bu oranlardaki artisa paralel olarak siber terdr faaliyetlerinin de
arttigr ve artacagr da cok aciktir. Bu durum siber saldirganlarin istahlarin kabart-
makta ve siber saldirilar: cok ciddi bir sekilde tetiklemektedir.”

Altinct Arastirma Sorusu: Ulkemize ciddi bir siber terér saldirisi gerceklesse
kars1 koyabilecek bilisim teknolojilerine ve deneyimine sahip miyiz?
Katilmcilarin dérdii bu konuda olumsuz cevap verirken sadece biri olumlu
cevap vermistir. Diger katilmailardan biri bu konuda tereddiitleri oldugunu
belirtirken bir digeri bu konuda elinde somut veriler olmadig: icin net ko-
nusamayacagimi ifade etmistir. Bu konuda olumsuz cevap veren katihimcilar
tilkemizin kullandig sistem ve ¢oziimlerin hepsinin yabanci kaynakli oldugu
ve bu kaynaklarin giivenli olmadigi, kullanilan sistemlerde arka kapilarin ve
acgikliklarinin  olabilecegi ve giivenligimizin yabanci devletlere bagiml
oldugunu ifade etmislerdir. Bu konuda katilimcilardan  birinin goriisleri su
sekildedir:

K3: “Bence bu ¢ok net hayir. Ciinkii Tiirkiye nin bu konuda kullandi$r ¢oziimler
yabanc: ¢oziimlerdir, zaten bu ¢oziimlerin giivenlikli olduklar: ciddi tartisma konusu-
dur. Dolayistyla mevcut ¢oziim olarak siber saldirilara kars: onlem olarak almay:
diisiindiiiimiiz ya da yapilandinus oldu§umuz alt yapilardaki yazilimsal ve
donammsal alt yapilarin bir defa kendi giivenligi tartismalidir. Bunlarin her birinin
tersine giivenlik zafiyetleri, giivenlik agiklar, arka kapiari oldugu diisiiniilebilir.
Boyle oldugunda ne yazik ki biz Tiirkiye olarak bu siber saldirilara onlem alabilecek
ne teknolojik imkanlara sahibiz ne de bireysel yetismis insan kaynaklarina sahibiz.”

Bu konuda olumlu goriis belirten tek katilimci, gereken bilgi teknolojiler-
ine ve deneyimine sahip oldugumuzu ancak diinya olgeginde yeterli se-
viyede olmadigimizi ifade etmistir. Bu katilimcinin goriisleri su sekildedir:

K4: “Evet iilkemizde terdr saldirilarina kars: koyabilecek ve saldirilar: onceden
tespit edecek bilgi teknolojilerine ve deneyimine sahibiz. Bu alandaki calismalarimiz
her gecen giin artarak devam etmektedir. Ancak diinya siber giivenlik sektorii
degerlendirildiginde sektoriimiiz belirlenen seviyede degildir. Bunun gelistirilmesi
icin sektore verilen tesvikler siirdiiriilmelidir.”
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Yedinci Arastirma Sorusu: Sizce diinyada ve iilkemizde yapilan siber teror
saldirlarinda yontem farklihi§i var mudiwr? Varsa bunlar nelerdir?
Katilimailarin konu ile ilgili goriisleri ayrismaktadir. Baz1 katilimcilar bu ko-
nuda farkhilik yoktur derken bazilar ise fark oldugunu ifade etmektedir.
Mesela katilmcilardan K1 ve K2 saldirilar konusunda farklilik olmadigin
ifade ederken diger katthmalar farkliliklar oldugunu ifade etmektedirler.
Katilimalardan K3 yontem farkliliklarinin ¢ok fazla oldugunu ve iilkelerin
yetenekleri ve kabiliyetlerine gore bu saldir1 yontemlerinin ve saldir1 tekni-
klerinin de farklilik gosterebildigini ifade etmektedir.

Katilmcilardan K6 ise diinyada ve iilkemizde yapilan siber terdr
saldirilarinda yontem ve amacin ayni oldugunu fakat tilkeye gore saldirilar
konusunda farkliliklar oldugunu belirtmistir. Katihmcilardan K7 ise her
tilkedeki insan profiline gore siber saldir1 teknikleri gelistirildigini ifade
etmistir.

Sekizinci Arastirma Sorusu: Siber terérizme karsi siber giivenlik
farkindaligim nasil olusturabiliriz? Bilisim teknolojilerinde milli ve yerli
iiriin iiretimi ve kullanimi hakkindaki goriisleriniz nelerdir? Siber giivenlik
farkindaligini nasil olusturabiliriz, milli ve yerli iiretim temasy; iki kategori
seklinde ele almmustir. Birincisi; siber giivenlik farkindalig: kategorisi, ikincisi
ise; bilisim teknolojilerinde milli ve yerli tiretimin kullanilmas: kategorisidir.
Farkindalik konusunda katimcilarin en fazla tizerinde durduklar1 konu
egitimdir. Katilmcilarin egitim ve farkindalik ile ilgili goriisleri su sekildedir:
e Egitim kurumlari ve ilgili bakanliklar ile is birligi ile egitimler verilmeli
* Siber giivenlik uzmanlar tarafindan gesitli seminerler, konferanslar
verilmeli
® Siber suglarin cezalarmin normal suglardan daha agir oldugu bildirilip,
ogretilmeli
¢ Farkindalik seviyeleri ara ara test edilip eksiklikler giderilmeli
e Her kurum igerisinde farkindalik olugturulmal
e Gilvenlik giicleri personellerinin mobil cihazlar1 ¢ok dikkatli
kullanmast 6zellikle dis kaynakl olan uygulamalara ¢ok dikkat etmesi
saglanmali
e Gilivenli davrarus bicimleri igsellestirilip otomatik tepkiler haline
gelmeli

OPUS © Uluslararasi Toplum Arastirmalart Dergisi ¢ 5985



Tiirkiye'de Siber Terérizme Kars: Bilisim Teknolojilerinin Kullanimi

Katilimailar siber giivenlik konusunda yerli ve milli teknolojinin yeterli olma-
digini ifade etmislerdir. Katilmcilar milli ve yerli teknolojiler konusunda
yapilmasi gerekenleri su sekilde ifade etmislerdir:
¢ Siber giivenlik, milli ve yerli teknolojiler konusunda otoriter bir kuruma
ihtiyag oldugu
¢ Bu kurumun yerli ve milli teknolojilerle ilgili politika ve stratejiler
gelistirmesi gerektigi
*  Yerli ve milli teknolojilerin gelistirilmesi noktasinda ciddi ar-ge destekleri
tesvikleri hayata gegirilmesi gerektigi
¢ Bunlar denetleyecek kurumlarin da olusturulmas: gerektigi
* Yerli ve milli kullaniyorum diye de bir siirii agig1 olan programlarm
kullanmamas: gerektigi seklindedir.

Dokuzuncu Arastirma Sorusu: Siber sug ile siber teror kavramlart arasinda
fark var mudwr? Siber terér saldirilarinda saldirganlar hangi yontemleri
kullanmaktadwrlar? Siber sug ile siber teror kavramlar arasinda fark ve
saldirganlarin kullandig1 yontemler temasma iliskin katiima goriisleri;
saldirganlarin kullandig1 yontemler ve siber sug ve siber terdr arasimdaki fark
kategorileri altinda incelenmistir. Buna gore katilimailar, siber sug ve siber
teror kavramlarmun farkli kavramlar oldugunu ifade etmislerdir.
Katilmcilarin genel goriisii  siber sugun bireysel amaclar dogrultusunda
gergeklestirilen genelde maddi kazang ya da tatmin duygularini yasamak igin
belli hedeflere yonelik gerceklestirilen kiigiik saldirilar oldugu, siber teroriin
ise daha ¢ok organize siyasi ya da politik bir amaci olan ve insanlar iizerinde
korku yaymay1 amaglayan genelde siber sugta kullanilan yontemlerden daha
genis kaynaklar ile daha yikicl sonuglar ortaya koyan spesifik ve kritik alt
yapilara yonelik gerceklestiren saldirilar oldugudur. Bu konuda yontem
bakimindan fark olmadig1 ama amag olarak farkliik oldugunu ifade eden
katimcilar da vardir. Bu konuda baz1 katiimcilarin goriisleri su sekildedir:

K7: “Siber sug dijital platformlarda hukuksal olmayan tiim eylemleri ifade ediyor.
Siber terdrii ise fiziksel Diinya’da terdr eylemlerinin dijital ortama aktarildig bilgi-
sayar ve bilgisayar sistemleri kullamlarak icra edilen eylemler olarak tammlaya-
biliriz.”

K3: “Siber su¢ bazen bireysel anlamda kisilerin farkinda olmadan isleyebilecegi
suglar olabildigi gibi kimligi belirsiz kisilerce bireylerin kendi bilisim alt yapilarini ve
sistemlerini kullanarak onun iizerinden sug islemis gibi gosterebilecekleri durumlar
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da mevcuttur. Bu durum maalesef giiniimiizde siklikla karsilagilan bir durumdur.
Biz bunlar1 ayristirirken dzellikle bireysel anlamda iilkelere, kurum veya kuruluslara
yapilan saldirilara yani siber saldirilara siber terdr diyoruz. Ama bu saldirilar bir
devlet kurulus veya orgiit aracihgryla bilingli bir sekilde bir bagka devlete yapiliyorsa
buna da siber savas diyoruz. Dolayisiyla siber teror veya siber su¢ dedigimiz unsur
birbirinden cok farkli seylerdir. Bireysel anlamda yapilanlara siber sug, orgiitsel ya da
ulusal anlamda kurumlara kuruluslara veya devletlere yonelik yapilan saldirilara ise
siber terdr diyoruz.”

Katilmcilarin siber terdr saldirilari igin verdigi bazi ornekler ise su
sekildedir:

APT, DoS, network tabanl saldirilar sistemlerin devre dis1 kalmasi, en-
jeksiyon saldirilar (sistemi ele gecirmek ve sistemde kalici olarak istedikleri
gibi spekiilasyonlar yaparak korku ve panik havasi yaratmak gibi saldir
gerceklestirmek), gelismis kalici tehdit (advanced persistent threat), kotiictil
yazilim (malware), viriisler-solucanlar, hizmet aksattirma saldirilar1 (DDoS),
fidye-santaj yaziim (ransomware), oltalama (phishing) saldirilar.

Onuncu Arastirma Sorusu: Sizce iilkemizde siber teror saldirilarma karsi
toplumsal direncin arttirilmast igin toplum nasil bilinglendirilmeli ve egitim
verilmelidir? Katilmcilarin bu soruya verdikleri yanitlar incelendiginde bu
konuda yapilmasi gerekenleri su sekilde 6zetlenebilir:
* Bu konuda hem aileleri hem de 6grencileri bilinglendirici faaliyetler
yapilmali.
o Tlkokul, ortaokul, lise ve {iniversite seviyesinde dijital okuryazarhk ve
bilgisayar teknolojileri dersleri verilmeli.
e Siber giivenlik uzmanlarin egitim brostirleri, kamu spotlari, bilg-
ilendirici kitaplar hazirlamas.
¢ Kurumsal bilinci ve yetenekleri de artirmak gerektigi. Siber ordu, siber
polis tegkilat1 gibi kurumsal yapilar1 olusturmak gerektigi.
* Insanlar egittikten sonra pratik yapmalari igin bu konuda tatbikatlar
yapilmasmin gerekliligi.
¢ Bilisim teknolojileri siirekli gelistigi igin verilen egitimlerin ve yapilan
tatbikatlarin siireklilik arz etmesi ve giincellenmesi.
¢ Kisiye 6zel davranslarm giivenli kullanim ve giivenlik farkindalig
kapsaminda izlenmesi ve incelenmesi sonucunda elde edilen verilere
gore, olumsuzluklar 6n plana tutulmamali, daha ¢ok olumlu, uygun,
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yapic ve stireklilik arz eden davrarus bigimleri tesvik edilerek 6diil-
lendirilmeli.

Bu konuda bazi katilmcilarin goriisleri su sekildedir:

K5: “Siber terdr saldirilarina karst tatbikatlar yapilmal. Ornegin belli bir bolgede
elektriklerin ve sinyalizasyonun hig¢ olmadigim diisiinelim, belli bir bolgede su akis
sisteminde, dogalgaz akis sisteminde bir saldir1 iizerine bu hizmetlerin verilemedigini
diisiinerek bu durumlarda nasil hareket edilecegi noktasimda senaryolar iiretilmeli ve
tatbikatlart yapilmali. Insanlarin boyle durumlarda panige kapilmamalar: icin sen-
aryolar hazirlanmalr.”

K4: “Oncelikle siber suglarmn normal suglardan farkli oldugu 6gretilmeli. Birey-
lerin erken yaslardan itibaren teknoloji okuryazarhi§r konusunda egitimleri de ¢ok
onemlidir. Siber teror, siber giivenlik, siber saldiri, siber zorbalik, siber sug vb.
konulary ihtiva edecek sekilde bir icerigin olusturularak tiim egitim kurumlarimda
miifredata eklenmesi de dnem arz etmektedir. Son olarak toplum siber saldirilarinin
ne oldugunu hakkinda bilgi sahibi olmali boylelikle ileride karsilagilabilecek saldirilara
kars1 korunmasiz kalmamali hatta saounma mekanizmas: olusturmas: gerektigi ile
ilgili bilgilendirilmelidir.”

On birinci Arastirma Sorusu: Lisansiistii seviyesinde egitim almis adli
bilisim uzmanlarmm kamu kurumlarmca istihdam edilmesi siber teror
saldirilarimin oniine gecebilmek icim onemli bir adum olabilir mi?
Katiimcilarin hepsi yiiksek lisans diizeyinde egitim almis adli bilisim uz-
manlarinm kamu kurumlarinca istihdam edilmesinin ¢ok énemli oldugunu
vurgulamiglardir. Katilmeailar tilkemizde bu konuda ciddi bir agik oldugunu
ifade etmekle beraber lisans diizeyinde de adli bilisim mithendisligi
vb. boliimlerin agilmasi gerektigini belirtmislerdir. Katilimcilardan K5 adli
bilisim uzmarnu ile siber giivenlik uzman arasindaki farkliliga deginmis ve
adli bilisim uzmanimnmin en 6énemli fonksiyonunun vaka sonrasi ilk durum
oldugunu dile getirmistir. Katilmcilardan bazilarimin bu konudaki goriisleri
su sekildedir:

K6: “Kamu ve ozel sektirde karsilasilan ve karsilagilacak olan siber teror va-
kalarinm teorik, uygulamalr ve hukuki acidan degerlendirebilecek lisansiistii seviyede
egitim alarak donanmli hale gelmis adli bilisim uzmanlariin, kamu kurumlarimda
oncelikli olarak istihdam edilmesi biiyiik onem tagimaktadir. Adli bilisim uzmanhgim
cok yonlii olarak diisiinmek gerekir. Bu uzmanlik deneyimiyle beraber hem bilisim
suglarina karst alinabilecek nlemler hem de giivenlik politikalari, kurumlarda daha
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giivenli hale gelebilecektir. Bununla birlikte, adli makamlarca da ortak calismalar
yiiriitiilerek bilisim suclarina yonelik bilimsel metotlarinda icerisinde yer aldig bir
yol haritast ortaya ¢ikacaktir”.

K4: “Siber terérizm ile miicadelede alamnda iyi egitim alnus, nitelikli, insan
kaynagimin onemi ¢ok biiyiiktiir. Personelin siber terdr ve saldir1 faaliyetlerine kars:
egitilmesi, bu saldirlara karst uyQulanabilecek stratejiler hakkinda  fikir
yiiriitebilmesi, bilgisayar donanim ve yazilim kaynaklarimin gizliligi ve dolayisiyla bu
yolla ulagilabilecek evraklarn gizliligi seviyesinde uygun ortamlarda tutulmas: terdr
saldirilarimin onlenmesi agisindan onemli birer adimdir. Bu adim, siber teror
saldirilarimin 6nlenmesi, takibi ve aynmi zamanda sorumlularin tespiti hususunda
biiyiik 6nem tagimaktadir. Adli bilisim uzmanlarinn istthdam saldirlarin oniine
gecebilmek icin onemli bir adim olacaktir.”

K2: “Sistemi yoneten kisi ile siber giivenligini koruyan kisinin aym kisi olmamast
gerekir. Denetim mekanizmas: agisindan bir siber giivenlik uzmanmmn veya adli
bilisim uzmammn istihdam edilmesi siber saldirlar karsisnda daha giiclii hale
gelmemizi saglayacaktir.”

On ikinci Arastirma Sorusu: Yetenekleri arttirilmis ve insan viicuduna yer-
lestirilebilen kablosuz internet baglantisi yeteneine sahip cihazlarin
(insiilin pompasi, akilli saat, kalp pili, isitme cihazi vb.) siber teror hedefi
haline gelmemesi icin ne gibi onlemler alinmali? Katilimcilar bu cihazlarin
hayati 6nem tasidigina ve bu cihazlarmn giivenligine cok dikkat edilmesi ger-
ektigine vurgu yapmuslardir. Katilmecilarin bu konuda yapilmasmi 6n-
gordiigli durumlar su sekilde 6zetleyebiliriz:
* *Bu cihazlarin giivenligini saglayabilecek yazilimlar siirekli denetlen-
meli.
* Herhangi bir agigmin olup olmadigina dair sertifika istenmesi.
* Hasta doktor iligkisi gizliligi saglanmali.
* Sadece yetkili doktor tarafindan erigsim saglanmali.
e Hasta ve doktor arasindaki veri akisina saldiri olmamasi igin
kriptolama uygulamasi, sifreleme teknikleri gelistirilmeli.
e  Kullanicilarin bilinglendirilmesi.
* Antiviriis yazilimlari ve kapali sistemler kullanilmal.
¢ Giivenirliligi ve sertifikalari test edilmeden hayati risk tagiyan cihazlar
kullanilmamal.
¢ Donanimlar disardan saldirilara kapatilmali.
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¢ GOmiilii sistem programlama, kablolu ve kablosuz iletisim
teknolojileri ve ozellikle kablosuz ag baglanti konusunda gelismis
giivenlik duvarlan tasarlayabilecek ve giivenilir yazilim gelistire-
bilecek egitmenlere ihtiyag oldugu.

¢ Milli kaynaklarla gelistirilebilecek biyomedikal projelerde yazilim ve

donanim test siireglerinde alfa ve beta testlerinin ¢ok dikkatli yapil-
masl.

Katilmcilar sadece bu cihazlarin degil, nesnelerin interneti teknolojisinde
yasanan gelismelerden dolay1 internete baglanabilen biitiin sistemleri, inter-
net baglantil giyilebilir cihazlar (saat, gozliik, vb.) da ele almak gerektigi
tizerinde durmuslardir. Katiimecilarin bazilarinin bu konudaki gortisleri su
sekildedir:

Keé: “Bunlarin yan sira 2017 yilinda satilan 310 milyon internet baglantil giyile-
bilir cihazlarin (saat, gozliik, vb.) sayistmn 2021 yilinda yarim milyara ulasmast
beklenmektedir. Matematik, fizik, bilgisayar bilimi ile ugrasan arastirmacilarla top-
lum bilimciler tarafindan birlikte hareket edilerek ortaya cikan ve ¢ikabilecek sorun-
larm  ¢oziimii ve olast siber teror eylemlerinin Onlenmesi icin calismalar
yapumalidir.”

K3: “Bu konuyu daha genis bir perspektiften diisiinmek gerekir tiim bilisim alt
yapulariyla yonetilen biitiin sistemleri ele almak yani internete baglanabilen hemen
hemen biitiin sistemlerden bahsetmek daha gercekci olacaktir. Ornek olarak saglik sis-
temini ele alalim. Hastanelerde yogun bakim, hastalara verilecek ilaclar, tedavi yont-
emleri, tahlil sonuglarim vb. gibi tiim siireclerin bilgisayar ortaminda gerceklestigi
bilinmektedir. Birilerinin bu sistemleri ele geciriyor olmasi hem teshisi hem tedaviyi
hem de biitiin saglik uygulamalarinda cok ciddi hayati olumsuz sonuglar dogurabilir.
Saglikta, enerjide, ulasimda, suda, elektrikte, dogalgazda biitiin kritik alt yapr uygu-
lamalarinda da durum farkl: degildir. Hemen hemen her alanda bilisim teknolojiler-
iyle yonetilen biitiin alt yapilarda bu tehdit ve tehlike vardir. Burada siber giivenlige
yonelik onleyici tedbirlerin alinmast son derece onemlidir. 27001 bilgi giivenligi yone-
tim sistemi bagta olmak iizere bilisim sistemleri giivenlik alt yapilari olusturulmasi
gerekir. Bunlarla ilgili yazilim, donanmim, giivenlik ¢oziimleri alt yapilar: olustu-
rulmalidir. Sadece bunlar yeterli olmamakla birlikte aym zamanda kullanicilarin ve
uygulayicilarin bu konudaki gerekli yasal ve hukuki diizenlemeleri, teknik ve idari
siirecleri siber giivenlik alt yapilariyla uygun hale getirmeleri gerekmektedir. Siber
giivenlik, topyekiin miicadeleyi gerektirir. Teknik anlamda ¢oziim gelistirme, yazilim
ve donamm ihtiyaglarim giderme ve insanla bu isin iistesinden gelmek miimkiin
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degildir. Bu miicadele de, bahsedilen tiim bilesenlerin bir araya getirilerek uctan uca
bir giivenlik ¢oziimii olusturulmas: gerekir. Ancak bu sekilde onlem alinabilir” .

On iigiincii Arastirma Sorusu: ABD'de 2010 yilinin ocak ayinda siber atak-
lar1 analiz edip hangi saldirgan tarafindan saldir1 gerceklestirildigi ve
saldirilara gore savunma ve karsi atak stratejileri gelistirmek igin siber ge-
nom projesi baslatilmistir. Tiirkiye'de buna benzer bir proje calismast var
madr? Sizin diigiinceleriniz nelerdir? Katilimcilar ilk 6nce siber genom pro-
jesini aciklamis Amerika ve daha baska {ilkelerde bu tarz bir¢ok projenin
oldugunu ifade etmislerdir.

Katilmcilarin verdikleri cevaplara gore siber genom projesi ABD'nin en
ileri aragtirmalarini yapan ileri aragtirmalar birimi olan Savunma Bakanhigima
bagli DARPHA tarafindan gelistirilen bir projedir. Projenin amaci, ncelikle
saldirganlarin gecmisteki dijital izlerine ya da dokiimanlarma bakarak
yapilan saldir1 ile bu dijital izler arasmda bir iliski olup olmadigim belir-
lemektir. Daha sonra, eger iliski tespit edilirse kisiye 6zel bir yap1 olusturup,
kisilerin ge¢mis kodlardaki verilerini analiz ederek tekrar kullamldiginda
saldirgan tespit etmeye yoneliktir.

Katimcilarin Tiirkiye’de buna benzer calismalarn olup olmadigr ko-
nusunda farkl goriisleri vardir. Bazi katilimailar Tiirkiye’de boyle bir calisma
olmadigini ifade etmislerdir. Bu katithmcilar Tiirkiye'nin bu ¢alismalardan
once kendi siber giivenlik ¢oziimlerimizi kendi yerli kritik alt yapilarimizda
kullanabilecek yazilim ¢oztimlerimizi gelistirmemiz gerektigini, kendi siber
giivenlik ve strateji eylem planmi hayata gecirmemiz gerektigini ifade
etmislerdir. Ayn1 zamanda bu projeleri yonlendirebilecek ve yonetebilecek
bir tist kurulusun olmasi gerektigini de vurgulamiglardir. Bazi katilimailar ise
Tiirkiye'nin bu sekilde calismalari oldugunu belirtmislerdir. Katilmecilarin
bu konuda verdikleri 6rnekler asagida belirtilmistir.

K4: “ASTARUS programi; derinlemesine veri analizi yaparak gizli baglantilar:
ortaya gikarr, tehdit unsurlarinin onceden tespitini saglar. Adli davalar igin deliller
toplanmas: ve ¢oziimlenmesi yasa digt kisi ve Orgiitlerin tespit ve takibi, sahtecilik
tespiti, akill: sehir uygulamalari, lojistik destek ve kestirimci bakim, acil durum yone-
timi bazi kullamim alanlaridir.”

KS5: “Tiirkiye'nin boyle bir calismast var. Uzun siiredir iizerinde ¢calistiklar: hatta
Tiirkiye ye karst yapilan saldirilarin profillerini ¢ikarttilar.”
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K6: “Bizim de BAYRAKTAR, HAVELSAN, ASELSAN, TUBITAK gibi yerli
ve milli iiretimler iizerine calismalar yapan firmalarimiz mevcut olarak ¢calismalar
yapp yerli ve milli iiriin iiretimi yapmaktadir.”

Tartisma ve Sonug

Siber teror ya da siber terérizm tiim diinya tilkeleri icin biiyiik bir tehdit ha-
line gelmistir. Son yillarda tiim devletler giicleri dl¢iistinde bu tehditlerle
miicadeleye yonelik c¢ok o©nemli tedbirleri uygulamaya koymaya
baglamislardir. Ulkemizde 2015 yilinda “.tr” alan adlarindan IP adreslerine
ulasilmasmi engellemek {izere gerceklestirilen siber teror saldirisi Tii-
rkiye’nin bu tiir saldirilara yonelik 6nemli adimlar atmasi gerekliligini ortaya
koymustur. 2020 yilinda Emniyet Genel Miidiirliigii biinyesinde siber
operasyon merkezinin ac¢ilmasi bu adimlarin uygulamaya konulmaya
bagladigini gostermektedir. Ancak tilkemizin hentiz yeterli seviyede olma-
digimi da sdylemek gerekir. Nitekim, arastirma bulgular1 da ¢alismanin var-
sayimiyla paralellik gostermistir. Bu calismada, yedi alan uzmaru ile (agirhkh
akademik personel) yapilan miilakatlar aracihgiyla, uzmanlarm Tiirkiye'de
siber terorizme karsi bilisim teknolojilerinin kullanimu ile ilgili gortisleri
alinmustir. Gortigleri alman uzman katihmecilarin bilgileri, nitel arastirma
yontemlerinde kullanilabilen NVivo 12 paket programu ile analiz edilmis ve
bulgular aktarilmistir. Arastirmada yapilan goriismelerden elde edilen ver-
ilerin 6n incelemesinde, aragtirma sorulariyla paralel olacak bigimde on tig
temel tema olusturulmustur. Elde edilen bulgulara gore; bilimsel calismalar
ve egitim, farkindalik olusturma, onleme, adli ve hukuki yapilacaklar,
uluslararasi ortaklik, egitim, bilimsel ¢alismalar, sivil toplum ve medya, veri
analizi ve teknoloji takibi, saldirganlarin kullandig1 yontemler, siber sug ve
siber teror arasindaki fark, kurumsal anlamda yapilmas: gerekenler, milli ve
yerli tiretim konusunda alinabilecek tedbirler ile ilgili konularin 6n plana
ciktig tespit edilmistir. Bulgulardan elde edilen bir bagka sonuca gore, siber
terorizme karst koymada bilisim teknolojilerinin etkin kullanimi igin
vurgulanan en 6nemli konunun bu alana yonelik farkindaligim olusturulmasi
oldugu tespit edilmistir. Bu farkindaligin olusturulmasinda ise, egitim, bi-
limsel ¢alismalar, sivil toplum kuruluslar: ve medyanin 6nemi iizerinde du-
rulmustur. Elde edilen bu veriler neticesinde arastirmaya iliskin bazi 6neriler
asagida sunuldugu gibidir:
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Bilisim teknolojilerini konu alan kurum ve kuruluslarda ¢alisan uzman
kisilerle temas kurulup beklentilerini belirleyerek, devlet ile 6zel sektor
arasindaki uyumun saglanabilmesi i¢in bir calisma yapilabilir.
Tiirkiyenin farkl devlet kurum ve kuruluslarinda ¢alisan uzmanlarla
yapilan bu ¢alisma genisletilerek 6zel kurum ve kuruluslardaki uz-
manlarla da yapilabilir.

Siber terorizm alaminda aragtirma yapacak olan aragtirmacilarm, buna
benzer calismalarda iilke dinamikleri a¢isindan yerli ve milli konulara
agirlik vermesi gerektigi sdylenebilir.

Bu aragtirma, Tiirkiye'de gorev yapan uzmanlarla gerceklestirildigin-
den ulusal diizeyde kalmistir. Bundan sonraki ¢alismalar uluslararasi
uzmanlarinda dahil edilmesi ile genisletilebilir.

Aragtirmada adli bilisim uzmanhgimn onemi tizerinde durulmustur.
Bu kapsamda adli bilisim programlarmin 6n lisans, lisans ve lisanstistii
diizeyde hizla artirilmasi ve bu yolla alan uzmanlarmin yetistirilmesi
onerilmektedir. Bu konunun, iilkenin gelecegi acisindan hayati de-
recede bir 6neme sahip oldugu diisiiniilmektedir.

Siber saldir1 faaliyetlerinin ve gesitlerinin giin gectikge arttig:
goriilmektedir. Bu artis huzina paralelel olarak saldirilara kars1 koya-
bilmek i¢in, gelisen teknolojinin hizinin degil ivmesinin nasil yakalan-
abilecegi konusunda ¢aligmalar yapilmas: 6nerilmektedir.
Aragtirmaya katilan uzmanlar, sivil toplum ve medyanin daha aktif bir
sekilde bu konulara dikkat cekmesi gerektigi goriistinii belirtmiglerdir.
Bu iki 6nemli ve itici giiclin bu alana yo6nelik calismalarda gozardi
edilmemesi 6nerilmektedir.

Sonug olarak arastirma bulgularma gore, siber terorizme karsi ko-
ymada bilisim teknolojilerinin etkin kullanimi i¢in vurgulanan en 6nemli
konunun bu alana yonelik farkindaligin olusturulmasi oldugu tespit
edilmistir. Bu farkindaligin olusturulmasinda ise, egitim, bilimsel ¢alisma-
lar, sivil toplum kuruluslar1 ve medyanin 6nemi tizerinde durulmustur.
Son olarak, tilkemizde siber giivenlik alan ile ilgili ¢calismalarin yeterli
diizeyde olmadig1 ve bu alana yonelik calismalara agirlik verilmesi gerek-
tigi sonucu elde edilmistir. Bu agidan ¢alismanin alana ilgi duyan arastir-
macilara katki saglayabilecegi diistiniilmektedir.
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EXTENDED ABSTRACT
Cyber Terrorism against the Use of Information
Technology in Turkey

Ahmet Dogan- Furkan Abaci
Osmaniye Korkut Ata University

Cyberterrorism has become a major threat to all countries of the world. In
recent years, all states have begun to implement crucial measures to
combat these threats to the extent of their power. When we look at cyber
terrorism from another angle, it is seen that cyber terrorism is also used as
a tool for the fulfillment of political goals in the international political
arena today. In order to combat cyber terrorism, states and international
actors need to take serious initiatives. Otherwise, it is possible to say that
the acts of cyberterrorism will continue with much greater social harm all
over the world. Regarding the extremely important and popular subject,
in the article, in order to determine the effective use of information tech-
nologies against cyberterrorism in Turkey and to reveal what improve-
ments should be made in this field, first of all, in order to understand the
theoretical part of the subject and to create an infrastructure for practice,
conceptual subjects such as terrorism, the historical development of terro-
rism, cyber terrorism, etc. were included. Then, the application part was
started and for this purpose, data were collected by semi-structured inter-
view using phenomenology design, one of the qualitative research met-
hods based on interview data. The data were obtained through interviews
with field experts (mainly academicians), by taking the opinions of field
experts on the use of information technologies against cyber terrorism in
Turkey. The research questions directed to the field experts in the article
are as follows:
¢ What kind of work should be done for the effective use of informa-
tion technologies in countering cyberterrorism?
¢ How would you describe cyberterrorism, which is one of the most
dangerous terrorist activities today? What types of attacks can be
named a cyberterrorist attack?
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¢ What kind of work should be done to increase the awareness of in-
formation technologies against cyberterrorism in our country?

* What should be done in order not to be exposed to cyberterrorist
attacks?

* Does the use of information technologies become a necessity for ins-
titutions and individuals in many ways today, triggering cyber at-
tacks?

* Do we have the information technologies and experience to withs-
tand a serious cyberterrorist attack in our country?

* Do you think there is a method difference in cyberterrorist attacks
in the world and in our country? If so, what are these?

e How can we create cyber security awareness against cyberterro-
rism? What are your views on the production and use of national
and domestic products in information technologies?

¢ Is there a difference between the concepts of cybercrime and cyber-
terrorism? What methods do the attackers use in cyber terrorist at-
tacks?

¢ In your opinion, how should society be made conscious and what
kind of training should be given in order to increase the social resis-
tance against cyberterrorist attacks in our country?

e Could the employment of forensic experts who have received
postgraduate education in public institutions be an important step
to prevent cyberterrorist attacks?

¢ What measures should be taken to prevent devices with enhanced
capabilities and capable of wireless internet connection (insulin
pump, pacemaker, hearing aid, etc.) that can be implanted in the
human body from becoming a target of cyberterrorism?

¢ InJanuary 2010, the cyber genome project was launched in the USA
to analyze cyberattacks, determine which attacker carried out the
attack, and develop defense and counter-attack strategies according
to the attacks. Is there any similar project work in Turkey? What are
your thoughts?

The data collected as a consequence of the answers given as a result of
the interviews with the field experts were analyzed with the NVivo 12
package program, which can be used in qualitative research methods, and
codes were created on these data by content analysis. The generated codes
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were brought together according to their similar characteristics and grou-
ped under categories. In the preliminary analysis of the data obtained,
thirteen basic categories were created in parallel with the research ques-
tions. Categories are presented in relation to themes. In this context, the
theme of information technologies consists of; scientific studies and edu-
cation, awareness-raising, prevention, forensic and legal actions, interna-
tional partnership categories; the theme of studies to raise awareness in
our country consists of the categories of education, activities that can be
done with non-governmental organizations and the media, scientific stu-
dies, and technology monitoring; the theme of the difference between the
concepts of cybercrime and cyber terrorism and the methods used by at-
tackers consists of; the categories of the methods used by the attackers and
the difference between cybercrime and cyberterrorism; the theme of what
should be done to avoid being attacked consist of the categories of what
needs to be done in the institutional sense and awareness-raising; national
and domestic production theme consists of awareness, domestic and nati-
onal categories.

As a result, according to the research findings, it has been determined
that the most important issue emphasized for the effective use of informa-
tion technologies in countering cyber terrorism is raising awareness for
this field. In raising this awareness, the importance of education, scientific
studies, non-governmental organizations, and media were emphasized.
In addition, it has been concluded that the studies on cyber security in our
country are not sufficient and it is necessary to focus on studies in this
field. As a result of these inferences, it is thought that the study can cont-
ribute to researchers who are interested in the field.
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