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0z

Yasanan teknolojik gelismelerin etkileri is hayatinda ve oOrgiitsel
yasamda hissedilmektedir. Bu gelismelerin is iliskisinin taraflar1 olan
isveren ve isci iizerindeki etkileri farklilik gdstermektedir. Isverenler,
yeni teknolojik gelismelerin getirecegi tehditlerden kendilerini ve
orgiitlerini  korumak istemekte ve bu amagla c¢esitli tedbirler
almaktadirlar. Bu tedbirlerden en onemlisi igyerinde gergeklestirilen
elektronik izleme ve gozetim faaliyetleridir. Bu faaliyetler, calisanlarin
0zel hayatinin gizliliginin korunmasi ve diger haklariin ihlali
anlaminda zaman zaman hukuksal ve etik sorunlar yaratabilmektedir.
Orgiitsel iliskinin taraflar1 nezdinde vuku bulan sorunlar géz oniine
alimdiginda bu caligma ile hukuksal, orgiitsel ve etik bir sorun olarak
igyerinde elektronik gozetim konusunun ele alinmasi ve konunun
calisanlar ve isverenler agisindan Is Hukukunun kavramlari ve orgiitsel
dinamikler kapsaminda tartisilmasi1 amaglanmaktadir.
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ABSTRACT

The effects of technological developments are felt in business world
and in organizational life. The effects of these developments on the
employer and the employee, who are the parties to the organizational
relationship, differ. Employers want to protect themselves and their
organizations from the threats brought by new technological
developments and take various measures for this purpose. One of the
measures is the electronic monitoring and surveillance carried out in
the workplace. However, this can create some legal and ethical
problems in terms of privacy of employees, therefore the main purpose
of this study is to address the issue of electronic surveillance in the
workplace as a legal, organizational and ethical issue and to ensure that
the subject is discussed in terms of employees and employers within
the scope of Labor Law concepts and organizational dynamics.
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1. Giris

Yeni bilgi ve iletisim teknolojileri ¢agi ile birlikte, verinin dnemi ve degeri giin gectikce artmakta;
veri miktarindaki artig kadar, niteliginde de degisim s6z konusu olmaktadir (Cukier, 2017). Veriler ¢ok
cesitlik kaynaklardan elde edilmekte ve mahiyetleri farklilik gostermektedir. Veriler, yazi, video, ses
kaydi seklinde ve kisinin konumu, saglik durumu, duygu ve diisiinceleriyle ilgili olabilmektedir. Bu
cok cesitli verilerin analiz edilmesi sayesinde ulasilan anlamli sonuglar avantaj olarak nitelendirilse de
beraberinde birgok sorun getirdigi de bir gergektir (Cekin, 2018, s. 39).

Yasanan teknolojik gelismeler etkilerini is hayatinda da hissettirmektedir. Verilerin ¢gogalmasi ve
hizli akisi, igverenlere yonelik isletme i¢i ve dist tehditleri giindeme getirmekte, isverenlerin bu
tehditlere karsi aldig1 onlemler ise isciler tarafindan 6zel hayatin gizliligine ve diger baz1 haklarina
yonelik miidahale olarak degerlendirilmektedir. Isverenin kendini korumak adina aldig1 tedbirlerin ne
oldugu ve is¢inin 6zel hayatina miidahale anlaminda bunun sinirlarinin aslinda ne olmasi gerektigi
hususu tizerinde tartigmaya deger bir konu olarak 6nem kazanmaktadir (Tekergiil, 2010, ss. 1-2).

Mahremiyete iligkin herkes tarafindan kabul gérmiis evrensel etik ilkelerini belirleyebilmek
oldukga giictlir. Diinyadaki cesitli kiiltiirlerde mahremiyete dair etik algilar farklidir. Bireylerin 6zel
hayatin gizliligine iliskin algilar1 ve yorumlar1 ayni toplumsal yap1 ve degerler icerisinde dahi farklilik
gosterebilir. Dolayisiyla kigisel bilgilerin, kisinin bilgisi diginda ve izni olmaksizin paylagilmasi ya da
kisiye ait yazismalarin izni ve bilgisi disinda denetlenmesi ayni zamanda bir etik sorun olarak da
yorumlanmaktadir (Biiyiik ve Keskin, 2012, s. 69).

Yeni nesil teknolojilerin barindirdigi riskler géz oniine alindiginda, yasal bir diizenlemenin
gerekliligi daha net hissedilmistir ve tilkemizde 2016 yilinda 6698 sayil1 Kisisel Verilerin Korunmasi
Kanunu (KVKK) ¢ikarilmistir (Cekin, 2018, s. 3).

Isverenin elektronik gozetim uygulamalarmin, Kanundaki agiklamalar da dikkate alinarak,
orgiitsel iliskinin taraflarinca algilanma sekli ve aslinda olmasi gerekene yonelik beklentiler, bu
calisma kapsaminda incelenmektedir. Calisma kapsaminda isverenin kullandigi elektronik gdzetim
araclar1 ve bunlar1 kullanma sebepleri ortaya konduktan sonra bu uygulamalara konu olan ‘kisisel veri’
kavramu detayl olarak incelenecektir.

2. Elektronik gozetim kavram ve ortaya cikisi

Enformasyon teknolojilerinin gelisim siirecine paralel olarak ‘gézetim’ kavrami son donemde
6zel bir 6nem kazanmistir. “Enformasyon teknolojileri, potansiyel olarak olaganiistii kalabalik bir
kitleyi, gozetimciler igin, gorinmeksizin ya da bilinmeksizin izlenebilir hale getirmistir” (Bozkurt,
2000, s. 77).

Izleme (monitoring), “belirli bir zaman diliminde bir durumun nasil degistigini, gelistigini
gormek icin dikkatle gézlemek” seklinde ifade edilebilir (Savcel, 2001, s. 335). Gozetim (surveillance)
ise “otoriteyle davranist kontrol edilmek istenen kisi arasindaki iliski”’yi temel almaktadir (Yilmaz,
2005, s. 3).

Elektronik izleme “birey veya grup faaliyetleri veya performansini analiz etmek ve raporlamak
icin radyo, video ve bilgisayar sistemleri gibi elektronik aletlerin veya cihazlarin kullanilmasi1™ olarak
tanimlanabilir ve eger bu tiir bir izleme belirli bir kabahati ortaya ¢ikarmak igin yapiliyorsa, o zaman
gozetim olarak siniflandirilir (D’ Urso, 2006, s. 283).

Gozetim kelimesi genellikle tehdit ¢agrisimina sahip gibi goriinse de, yalnizca olumsuz kapsamda
degerlendirilmemesi gereken bir kavramdir. Verimlilik ve giivenlik goézetime baghdir (Lyon, 2002,
s. 243). Ornegin elektronik gdzetimin calisanlarin performanslarinin degerlendirilmesine y&nelik
tarafsiz bir veri sagladigi ve c¢alisanlarin performans gelisimlerine katki sundugu savunulmaktadir
(Mishra ve Crampton, 1998, s. 7). Dolayisiyla birbirinden ayrilmasi gereken hem sert hem de yumusak
bir yiizii vardir. Gozetleme aym1 zamanda giig, teknolojik gelisme, bilgi politikas1 ve diizenleme
konularinda da yeni sorular giindeme getirir (Lyon, 2002, s. 243).

GoOzetimin tarihi neredeyse insanlik tarihi kadar eski temellere dayanmakla birlikte, gézetim
modern toplumla gercek anlamda kurumsallasma gostermistir. Kapitalizmin gelisimi ile birlikte
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is¢ilerin denetimini saglamak iizere fabrikalarda baslayan gdzetim zamanla giindelik hayata da etki
etmistir (Timurtiirkan, 2010, s. 6).

Sosyal bilimler icinde genel kabul gormeye baslamasi, Bentham’in goriislerinden yola ¢ikan
Foucault ile olmus (Dolgun, 2003, s. 7), Foucault, Jeremy Bentham’in tasarladigi ‘Panopticon
Hapishanesi’ metaforunu modern toplumda gozetim kavramini tanimlamak i¢in kullanmustir.
Panopticon’un temel ilkesi bilinmezliktir. Kisi, ne zaman gozetlendigini bilmemektedir. Bu
bilinmezlik, kisinin kurallara uymasinin garantisi olmaktadir (Tekergiil, 2010, ss. 12-13).

Giliniimiizde, elektronik gozetimin isyerinde yarattigi iliski tilirinii tanimlamak i¢in ‘panoptikon
metaforu’ kullanilmaktadir. Bentham’in panoptikonunun fiziksel yapisinda oldugu gibi, elektronik
panoptikonun sakinleri her zaman goriiniirdiir ve her zaman g6zden uzak olan bir otoritenin goz alici
bakislarina tabidir. Ne zaman gozlemlendiklerini ve/veya gozlemlenmediklerini bilemezler. Elektronik
igsyeri ve panoptikonun baska bir ortak 6zelligi de iletisimsel izolasyonun varligidir. Elektronik olarak
kontrol edilen is yerinde, izolasyon dogasi geregi fiziksel olmayabilir. Bilgisayarlarinda kendi bireysel
islerine odaklanan galisanlar, yan yana otursalar dahi panoptikon tutsaklari kadar izoledirler. iletigim
kurmak igin fiziksel yeteneklere sahip olsalar bile, islerinin parcasi olmayan boyle bir davranista
bulunma riskini alamazlar. Goriinen ve goriinmeyen arasindaki zitlik, ¢calisanlarin savunmasiz oldugu
ve her zaman gozleniyormus gibi davranmaktan baska ¢arelerinin olmadigi 6zel bir tiir gii¢ iligkisi
yaratir (Vorvoreanu and Botan, 2000, s. 15).

Gelismis iilkelerde bu teknolojilerin ¢alisanlarda meydana getirdigi huzursuzluk (Tekergiil, 2010,
s. 14) ve calisma ortaminda yarattig1 giivensizligin (Savci, 2001, s. 351), calisan verimini
azaltabilecegi (Mignin vd., 2002, s. 16) ve sonucta orgiitsel performansi zayiflatacagi (Al-Rjoub vd.,
2008, s. 189) ifade edilmektedir. Ozel hayatin gizliligine yonelik miidahalelere kars1 yasal tedbirlerin
alinmas1 gerekliligi kadar, bu tedbirlerin alinmamasi durumunda ortaya ¢ikabilecek etik ihlallerin de
g0z oniinde bulundurulmasi gerekmektedir.

3. Isyerlerinde elektronik gozetimin konusu ve kullanilan gézetim araclar

Is Kanunu’nda isyeri, “...isveren tarafindan mal veya hizmet iiretmek amaciyla maddi olan ve
olmayan unsurlar ile is¢inin birlikte orgiitlendigi birime denir...Isyeri, isyerine bagl yerler, eklentiler
ve araglar ile olusturulan is organizasyonu kapsaminda bir biitiindiir” seklinde tammlanmaktadir (Is
Kanunu Md.2).

Isyerinin tanimi, yeni teknolojilerle birlikte yeniden sekillenmeye ve smnirlari genislemeye
baglamistir. Nitekim evden yapilan ¢aligma da igveren tarafindan c¢izilen organizasyon iginde yer
aldigindan igyeri sayilacaktir (Tekergiil, 2010, s. 20). Yeni iletisim teknolojilerinin kullanimi
gbzetimin oranmi arttirdigr gibi, gdézetim alanin1 da genisletmis ve bdylece dikkatler isyerinde
gozetime odaklanmustir. Tarihin hicbir doneminde g¢alisanlarin bu kadar yogun gozetime maruz
kalmadig1 belirtilmektedir (Yilmaz, 2005, s. 2). Isyerinde gdézetimin konusu, isciler tarafindan
elektronik ortamda gergeklestirilen iletisim ve bu kapsamda iscilere ait kisisel verilerdir. Bunu
saptamak i¢in kullanilan elektronik gozetim araglari, isgilere ait bilgisayarlar, internet ve intranet
erisimi, ig¢ilerin e-postalar1 ve isyerine yerlestirilen kameralardir (Tekergiil, 2010, s. 20).

Kisisel veri, KVKK uyarinca; “kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgi” olarak tanimlanmaktadir (KVKK 3d). Kanunun gerek¢e kisminda, “mevcut verilerin herhangi
bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesinin”,
kisisel veri olarak nitelendirilmek bakimindan yeterli oldugu ortaya konmustur. Dolayisiyla genetik
veriler de dahil kisiyi, belirli veya belirlenebilir kilacak tiim bilgilerin kisisel veri oldugu
belirtilmektedir (Akinci, 2017, s. 27). Is hukukunda kisisel veri kavranu, “bilgisayar ortaminda veya
ozliik dosyalarinda saklanan, ig¢inin 6zel ve mesleki yasamini kapsayan, isciyi dogrudan veya dolaylh
ilgilendiren tiim bilgiler, isaretler veya notlar olarak tanimlanmaktadir” (Manav, 2015, s. 99).
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4. Isyerinde elektronik gozetim uygulamalarina iliskin hukuki diizenlemeler

4.1. AB yonergeleri kapsaminda kigisel verilerin korunmasi

AB Yonergeleri igerisinde en temel olan1 24.10.1995 tarih ve 95/46/EC sayil1 “Kisisel Nitelikli
Verilerin Islenmesi ve Bu Tiir Verilerin Sinirlar Aras1 Dolagiminda Bireylerin Korunmasi Hakkinda
Yonerge” (Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and on the free movement
of such data) (Tekergiil, 2010, s. 33) olup ilgili Yonerge kapsaminda kisisel verilerin korunmasina
yonelik Birlik icinde asgari standartlarin olusturulmasi ve kisisel verilerin Birlik {ilkeleri arasinda
serbest dolagiminin kolaylastirilmast amaglanmistir (Polater, 2019, s. 3).

Diger yonergeler ise, 15.12.1997 tarih ve 97/66/EC sayil1 “Telekomiinikasyon Sektoriinde Kisisel
Verilerin Islenmesi ve Mahremiyetin Korunmas: Hakkinda Y&nerge” (Directive 97/66/EC of the
European Parliament and of the Council of 15 December 1997 concerning the processing of personal
data and the protection of privacy in the telecommunications sector) ile 12.07.2002 tarihli,
2002/58/EC sayili “Elektronik Iletisim Sektoriinde Kisisel Verilerin islenmesi ve Ozel Hayatin
Korunmasi Hakkinda Yo6nerge” (Directive 2002/58/EC of the European Parliament and of the Council
of 12 July 2002 concerning the processing of personal data and the protection of privacy in the
electronic communications sector (Directive on privacy and electronic communications)’dir
(Tekergtil, 2010, ss. 34-35). 2002/58/EC sayili Yonerge ile 97/66/EC sayili Yonerge yiiriirliikten
kaldirilmistir. 97/66/EC sayili Yonerge, elektronik haberlesme alanindaki gelismeler karsisinda
yeterince koruma saglayamadigi i¢in uzun siire ylirtirliikkte kalamamigtir (Polater, 2019, s. 3).

Avrupa Birligi Parlamentosu, 14 Nisan 2016 tarihinde “Genel Veri Koruma Tiiziik{inii (GVKT)
kabul etmistir. Tiirk Kanun koyucu, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda 1995 tarihli
AB Veri Koruma Yonergesine dayali bir diizenlemeye gitmis, ancak 2016 tarihli Tizigli de
tamamiyla gormezlikten gelmemistir (Cekin, 2018, s. 3). Tiizik ile 95/46/EC sayili Yonerge
yiirtirliikten kaldirilmistir. 2002/58/EC sayili Yonergenin yiiriirliigii devam etmekle birlikte bu
Yonergenin gelisen internet teknolojileri ile daha uyumlu hale getirilmesi amaciyla “Elektronik
Haberlesme Sektoriinde Ozel Hayatin Gizliligine Saygi ve Kisisel Verilerin Korunmasma ve
2002/58/EC Sayili Yénergenin Yiiriirliikten Kaldirilmasma iliskin Tiiziik” (E-Mahremiyet Tiiziigii)
tasarisi lizerine ¢alismalar devam etmektedir (Polater, 2019, s. 4).

95/46/EC sayili Yonergede, kisisel verilerin islenmesinde goz oniinde bulundurulmasi gereken
veri koruma ilkeleri ortaya konmustur. Herhangi bir izleme faaliyetinin yasal ve hakli olmas1 igin
asagidaki ilkelere uyulmasi gereklidir:

» Gereklilik ilkesi, isverenin, izleme/gbzetim faaliyetine girismeden Once, belirli bir amag
kapsaminda so6z konusu faaliyetin kesinlikle gerekli olup olmadigini kontrol etmesi
gerekmektedir. Bireylerin mahremiyetine daha az miidahale eden geleneksel denetim
yontemleri, herhangi bir elektronik iletisimin izlenmesinden 6nce dikkatlice degerlendirilmeli
ve uygun oldugu yerde uygulanmalidir.

» Kesinlik ilkesi, verilerin belirli, agik ve mesru bir amag i¢in toplanmasi ve bu amaglarla
uyumlu sekilde iglenmesi anlamina gelir. Bu baglamda, verilerin iglenmesi sistemin giivenligi
temelinde gerekgelendirilirse, bu verilerin daha sonra galisan davranisini izlemek gibi bagka
bir amag i¢in islenmesi miimkiin olmamalidir.

» Seffaflik ilkesi, bir isverenin faaliyetleri konusunda net ve agik olmasi gerektigi anlamina
gelir. Bu, Uye Devlette yasanin izin verdigi durumlar disinda, isverenler tarafindan
e-postalarin gizli izlenmesine izin verilmedigi anlamindadir.

» Mesruluk ilkesi, calisan verilerinin 95/46/EC sayili Direktif kapsaminda islenmesine izin
verilebilmesi igin, bu verilerin igveren tarafindan gozetilen mesru menfaatler icin gerekli
olmasi ve ig¢ilerin temel haklarini ihlal etmemesi gerekir.

> Olgiiliiliik ilkesi geregince, izlemeye konu edilen kisisel verilerin belirtilen amag kapsaminda
yeterli ve amaca matuf olmasi gerekir. Olgiiliiliik ilkesi, sistemin giivenligini saglamak
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amactyla gerekli olan durumlar haricinde personelin bireysel e-postalarinin kapsamli sekilde
izlenmesini kabul etmez. Belirlenen hedefe daha az miidahaleci bir sekilde ulasilabiliyorsa,
isveren bu secenegi gbéz Oniinde bulundurmalidir (6rnegin izlemenin otomatik ve siirekli
olmasindan kaginmalidir).

» Verilerin dogrulugu ve saklanmasi ilkesi geregince, bir igveren tarafindan yasal olarak
saklanan (diger tiim ilkeler dikkate alindiktan sonra), bir ¢alisanin e-posta hesabindan veya
bununla ilgili verilerden veya internet kullanimlarindan olusan verilerin dogru ve giincel
tutulmasi gerekir ve gerekenden daha uzun siire saklanmamalidir.

» Giivenlik ilkesi, isverenin, kendisi tarafindan tutulan herhangi bir kisisel verinin giivenligini
ve dis miidahalelerden korunmasini saglamak icin uygun teknik ve orgiitsel dnlemleri almaya
mecbur olmasi1 anlamindadir (EC, 2002, ss. 13-19).

4.2. Ulusal mevzuatta kisisel verilerin korunmasi

Mahremiyet insanlik tarihi boyunca siiregelen bir deger olarak benimsenmistir ve 21. yiizyilda
gelistirilen bilgi isleme teknikleriyle birlikte Ozellikle kisilere ait verilerin korunmasi gereksinimi
ortaya ¢ikmistir. KVKK ile amaglanan, “basta ozel hayatin gizliligi olmak iizere kisilerin temel hak ve
ozgiirliiklerinin korunmasidir”. Kisisel verilerin gelisigiizel, izinsiz islenmesi, kisiye ait mahremiyetin
ihlali olarak kabul edilmektedir (Cekin, 2018, ss. 5-19).

Kanun madde 3d)’de yer alan tanim kapsaminda kisisel veri, ger¢ek kisiye iligskin her tiirlii bilgiyi
ifade etmektedir. Tiizel kisiler bu koruma alanina dahil edilmemistir (Cekin, 2018, s. 20). Bunun
nedeni, kisisel verilerin korunmasi kavraminin altinda yatan nedenin, kisi temel hak ve 6zgiirliiklerinin
korunmasmin amaglanmasidir (Ayozger, 2016, s. 14). Kural olarak, kisisel verilerin islenmesi
yasaktir. Ancak bunu mesru kilacak sebeplerin varligi, 6rnegin kisinin rizas1 ve Kanunda sayilan diger
hakli sebepler, durumunda kisisel verilerin islenmesi mimkiindiir. Kisisel verilerin iglenmesinde
mesru dayanak olarak uluslararasi sézlesmeler de kabul edilmektedir (Cekin, 2018, s. 43).

Kanunda kisisel verilerin, belli sartlar dahilinde ilgili kisinin agik rizas1 olmaksizin, islenmesinin
miimkiin olacag belirtilmektedir. Bu sartlar arasinda, “bir sozlesmenin kurulmast veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, sézlegsmenin taraflarina ait kigisel verilerin islenmesinin
gerekli olmast” yer almaktadir (KVKK 5f.2). Buna gore igverenin is sozlesmesi kapsaminda bazi
edimlerini yerine getirebilmesi igin is¢iye ait kisisel verileri islemesi gerekmektedir (Tekergiil, 2010,
S. 78).

5. Isyerinde elektronik gozetim uygulamalarmmin o6rgiitsel iliskiler (isci-isveren) agisindan
degerlendirmesi

Orgiitsel iliskilerden kasit, is sozlesmesinin taraflar1 olan isci ve isverenin (ast-iist) aralarinda
olusan iliskidir. Is s6zlesmelerinin taraflar olarak is¢i ve isverenin karsilikl1 borglar1 bulunmaktadir. Is
sozlesmesi kapsamindaki temel edimler, is¢i i¢in is gorme edimi, igveren agisindan is¢inin hizmetinin
karsihig1 olan iicretin ddenmesidir. Is sdzlesmesi kapsaminda is¢inin baska borglar1 da bulunmaktadir.
Bunlar; igvereninin talimatlarina uyma borcu, isverene baglilik (sadakat) borcu, isini 6zenle yapma
borcu olarak belirtilir. Iscinin isverene yonelik borglarina karsilik isverenin de yonetim hakki, esit
davranma ve is¢iyi gdzetme borglart bulunmaktadir (Sevimli, 2006, s. 93).

5.1. Is sdzlesmesi kapsaminda isveren nezdinde dogan hak ve borglar

Isverenin is sozlesmesi kapsaminda ydnetim hakki dogmaktadir. Yonetim hakki, isverenin isin
yiiriitilmesine yonelik talimatlariyla somutlagmaktadir. Bununla birlikte, isyeri diizeninin ve
giivenligin saglanmasina yonelik olarak is¢inin davramiglarina iliskin talimatlar da s6z konusu
olabilecektir. Yonetim hakki, verilen talimatlara ve isyerinde hakim olan diger kurallara is¢inin uyup
uymadigiin denetlenmesi yetkisini de beraberinde getirir. Bu dogrultuda yonetim hakkinin
strlarinin, is¢inin 6zel hayatinin giz alanina yonelik miidahale icermeyecek sekilde belirlenmesi cok
onemlidir (Tekergiil, 2010, s. 85). Bu siir, is sdzlesmesi, is sdzlesmesinde belirlenmemigse, yasa ve
toplu is s6zlesmesi hiikiimleri kapsaminda degerlendirilecektir (Sevimli, 2006, s. 97).
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Is hukuku acisindan isveren nezdinde dogan diger bir borg, esit davranma borcudur. Bu ilke,
igverenin esit durumdaki iscilerine ayni sekilde davranmasi anlamindadir. Burada amag, isgilere karsi
keyfi ya da ayrimci davramislarm oniine gecilmesidir (Deveci, 2020, s. 17). Isyerinde iscilerin
iistlerinin aranmasi ya da e-postalarinin izlenmesi gibi uygulamalarda, hakli bir neden olmaksizin bu
uygulamanin sadece bazi iscilere yonelik uygulanmasi, isverenin esit davranma borcuna aykirilik
teskil eder. E-postalarin icerigi icin calisanlarina karsi islem yapmak isteyen herhangi bir isveren,
yonetim ekibinin {liyelerinin, ¢aliganlarin amirlerinin ve insan kaynaklari ekibinin benzer e-postalar
gondermediginden veya almadigindan ya da bunlan silmediginden emin olmalidir. Kisacasi,
isyerindeki baskiyr arttirmamak icin hukuki gerekgelerin yaninda bir¢ok orgiitsel ve kiiltiirel sebep
bulunmaktadir (Mignin vd., 2002, s. 9).

Isveren nezdinde dogan diger bir borg olan is¢iyi gdzetme borcu, igverenin, is¢isini korumasi, ona
zarar verebilecek davraniglardan kacinmasi ve bu konularda gerekli tedbirleri almasi anlamindadir.
Buna karsilik iscinin de isverene sadakat borcu bulunmaktadir (Kuzgun ve Kuzgun, 2017, s. 267).
Isverenin isciyi gézetme borcu, is¢inin yasamini, bedensel biitiinliigii ve sagligimi korumakla birlikte
is¢iye bilgi vermek, yol gostermek ve ¢ikarlarimi korumak adina makul bir ¢cabanin gosterilmesini de
icermektedir (Tekergiil, 2010, s. 89).

5.2. Is sozlesmesi kapsaminda isci nezdinde dogan hak ve borglar

Is sozlesmesinin isciye yiikledigi en temel borg, is gorme borcudur. Sézlesmeden veya durumun
gereginden aksi kararlastirllmadikca is¢i yiiklendigi isi bizzat yapmakla ylikiimliidiir (Tiirk Borglar
Kanunu 395). Nitekim aksi, is s6zlesmesi ya da toplu sdzlesme uyarinca kararlastirilabilecegi gibi, hal
icabindan da anlasilabilir (Celik, 2012, ss. 136-137).

Isveren, isin goriilmesi ve iscilerin isyerindeki davranislariyla ilgili genel diizenlemeler yapabilir
ve onlara ozel talimatlar verebilir. Isverenin yénetim hakkinin sinirlari, iscinin talimatlara uyma
borcunun da gergevesini cizmektedir. Is¢i bu gercevenin disina ¢ikan emir ve talimatlari yerine getirme
yiktimliligi tasimaz (Celik, 2012, s. 140; Tekergiil, 2010, ss. 91-92).

Ozen borcu, is sdzlesmesi kapsaminda is¢inin isini, azami dikkatle yapmasini ve bunu yaparken
mesleki bilgisi, fikri ve bedeni yeteneklerini gerekli sekilde kullanmasini igerir. Iscinin, is gdrme
borcunu tam ve dogru bir bigcimde yerine getirmek iizere her tiirlii dikkat, itina ve irade giiclinii
kullanmas1 beklenmektedir (Makas, 2012, ss. 151-152). Iscinin isini 6zenle yapmas1 gerektigi Borglar
Kanunu md 396’da ifade bulmus ve “isci, yiiklendigi isi 6zenle yapmak ...zorundadir” seklinde
belirtilmistir (Tiirk Bor¢lar Kanunu).

Isci isveren arasindaki iliskilerde belirli bir baglilik borcunun da esas alinmasi gerektigi anlayisi
benimsenmistir. Is sézlesmesinin karsilikli giiven iliskisine dayanmasi is¢inin sadakatle davranmasi
geregini ortaya c¢ikarmistir. Bu agidan sadakat borcu, is¢inin igverenin emri altinda iken is
sozlesmesindeki kisisel iliskinin dogurdugu 6zellik geregince isverene igtenlikle baglanmasi, isverenin
ozellikle ekonomik menfaatlerinin korunmasi ile is¢inin zarar ve ziyan doguracak hareketlerden
kaginmasi olarak tanimlanmaktadir (Kayirgan, 2014, ss. 460-461).

Iscinin sadakat borcuna, isverene ait sirlar1 saklama yiikiimliiliigiinii 6rnek olarak verebiliriz. Is
Kanunu md. 25/I1 (e) hiikmiinde, “is¢inin, igverenin meslek sirlarini ortaya atmasi” dogruluk ve
bagliliga uymayan davramslardan sayilmstir. Isverenin halka ve dzellikle rakip isletmelere agiklamak
istemeyecegi biitiin mesleki ozellikler, isletme ve isverene ait ticari ve teknik bilgiler, sir
kapsamindadir (Bayram, 2003, s. 114).

Sadakat borcuna aykirilik hallerine iiretim Kkarsit1 g¢alisma davramiglarini  6rnek olarak
gdsterebiliriz. Is¢inin is arkadasiyla mesai saatleri icinde dakikalarca sohbet etmesi, yapilacaklar listesi
hakkinda epeyce zaman harcayip bir tiirlii isi yapmaya girismemesi, internette zaman gegirmesi, cep
telefonunda oyun oynamasi, yemek molalarini esnetmesi, gizlice uyuklamasi, toplantilara ge¢ kalmasi,
isin teslim tarihini geciktirmesi bu tiir davraniglara 6rnek gosterilebilir (Ersoy Kart, 2015, s. 50).
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6. Isyerinde elektronik gozetimin kapsam ve uygulama yontemleri

Isyerinde gbzetim, isyerindeki faaliyetlerin gozlenmesidir. Gozetim agisindan, gozlemin
performansla ilgili, kisisel amaglarla veya disiplin amagli olarak hemen veya daha sonra yapilmasi
fark etmez (Reilly, 2010, s. 39). Calisanlarin elektronik gozetiminde farkli yaklagimlar s6z konusu
olup bunlardan ilki, ‘performans odakli’ yaklasimdir. Buna gore, c¢alisanlarin telefonla goriisme,
bilgisayar kullanimi ve tus basim siireleri gdzlenmektedir. Ikincisi, kaynaklarin kullanimini &lgmek,
bir calisganin hataya yatkinligim test etmek veya kimlik kartlar1 araciligiyla calisanin konumunu
izlemek gibi ‘calisan davramislarina odaklr’> yaklasimdir. Ugiinciisii ise, calisanin saglik durumu ya da
dirtistliigiiniin sorgulandigi ‘calisanin niteliklerine odakli” yaklagimdir (Al-Rjoub vd., 2008, s. 190).

Gozetleme kavrami, haklarinda bilgi toplanan kisileri etki altina almak, onlar1 yonetmek amaciyla
bireylere ait kisisel verilerin toplanmasina, islenmesine yonelik her tiirlii islem seklinde diisiiniilebilir.
Bu kapsamda, ister dogrudan isterse dolayli sekilde yapilsin, gozetleme uygulamalar1 temel olarak
bireylerden elde edilen bilgi pargalarina dayanir (Giirsel, 2016, ss. 358-359). Bu nedenle, bu tiir
durumlarda Veri Koruma Hukuku kurallar1 gozetilmek zorundadir. Isverenin kullanilan iletisim
araclarinin miilkiyetini elinde tutuyor olmasi, is¢inin 6zel hayatinin gizliligine sayginin ortadan
kalkma sebebi olamaz (Tekergiil, 2010, ss. 98-99).

Kisilerin sesini ve goriintiisiinii gosteren, aktaran veya kaydeden bir kamera faaliyeti kisisel
verilerin islenmesi olarak nitelendirilmektedir (Evren, 2018). isverenin isyerinde kameralar yardimiyla
iscileri ve faaliyetlerini izlemesi her ne kadar yonetim hakki kapsaminda degerlendiriliyor olsa da,
yonetim hakkinin kullanilmasinda 6Slgiiliiliik ilkesine uyulmasi aranmaktadir (Savas, 2009, s. 116).
Kamera kullanimi amagla baglantili, sinirli ve 6l¢iilii olmali, izleme faaliyeti ile elde edilen kisisel
veriler islendikleri amag icin gerekli olan siire kadar muhafaza edilmelidirler (Evren, 2018). isverenin
yonetim hakki kapsaminda s6z konusu uygulamaya basvurmasinin yasaya aykirt olmadigimi
savunanlar (Savas, 2009, s. 116), isverenin isciyi kontrol etmek amaciyla (ister performansini
denetlemek ister is glivenligi kapsaminda gerekli kontrolleri saglamak adina) denetgi gorevlendirmek
yerine bunu teknolojik yollarla yapmayi tercih ettigini ve bunun da miimkiin oldugunu dile
getirmektedirler. Ancak bunun is¢inin kisilik hak ile degerlerine zarar vermeyecek sekilde yapilmasi
gerekmektedir (Aydinli, 2005, ss. 34-35). Iscilerin kisilik haklarmnin ihlalinin 6niine gegmek adina
kameralarin siirekli ¢caligtirilmamasi, amag¢ kapsaminda kullanilmasi (Aydinli, 2003, s. 110), isin fiilen
icra edildigi yerlere konulmasi, is¢inin 6zel yasaminin gizliligi agisindan biiyilk 6nem teskil eden
yerlerin (6rnegin, dinlenme alanlar1, dus yerleri, tuvaletler ve giyim odasi) izlenmemesi gerekmektedir
(Evren, 2018). E-posta iletilerinin igeriginin igveren tarafindan incelenmesi konusunda da is¢inin 6zel
hayatinin gizliligine miidahale kapsaminda yaratacagi sorunlar1 ortadan kaldirmak {izere, isciye 6zel
kullanim ve igle ilgili kullanim i¢in iki ayr e-posta hesabi tahsis edilmesi veya is¢inin halihazirdaki
0zel e-posta hesabina igveren tarafindan mesai saatleri iginde sirket bilgisayari lizerinden erisim izni
verilmesi yoniinde oneriler getirilmektedir. Is¢inin calisma saatleri iginde kisisel islerini halletmek
iizere interneti kullanmasinin 6rgiitsel verimi azaltmadigi aksine artirdig1 yoniinde goriisler mevcuttur
(Tekergiil, 2010, s. 102).

Iscinin kisisel islerini isyerinde bilgisayari iizerinden yiiriitmesine yonelik yasaklarin aslinda uzun
vadede performansin diismesine neden olabilecegi éne siiriilmektedir. Isveren, interneti tiim kisisel
kullanimlara kapattiginda, giinliik islerini internet iizerinden yapan ¢aliganlar, bunun igin isyerinden
ayrilmak durumunda kalabilirler. Dolayisiyla, internet ve e-posta iizerine getirecek kullanim
kisitlarinin, c¢alisan performansini azaltacagina yonelik iddialar bulunmaktadir (Mignin vd., 2002,
s. 16).

Glinlimiizde sirketler, siirekli olarak ¢alisan verimliligini artirmaya calismakta, yoneticiler
calisanlarinin saatlik tretkenligini iyilestirmekle daha fazla ilgilenmektedirler ¢ilinkii bu sekilde
Orgiitsel performansin iyilestirilmesi de s6z konusu olmaktadir (Al-Rjoub vd., 2008, s. 189).
Dolayisiyla ¢alisanlarin elektronik olarak gozetlenmesi, gelisen teknolojiler sayesinde yoneticilere
calisanlarin performansim artirmak konusunda bazi avantajlar sunmaktadir ve ayni zamanda yeni
teknolojiler nedeniyle giindeme gelebilecek yeni nesil tehditlere karsi yoneticilerin énlem almalarim
saglamada yol gosterici olmaktadir (Erman, 2014, s. 23). Bu goriisiin savunuculari, gdzetimin orgiitsel
performansi artirdigini iddia etmek igin sik sik vaka calismalarina atifta bulunmakta ve ampirik
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aragtirmalarin, kuruluslarin elektronik gézetimden olumlu sonuglar elde edebilecegini gosterdigini dile
getirmektedirler. Yetenekli caligsanlarin, izlendiklerinde, izlenmedikleri zamana gdre daha hizli
performans gosterdikleri goriilmiistiir. Benzer ¢aligmalar, elektronik olarak gozlenen veri girisi yapan
calisanlarin, bir denetmen tarafindan izlenen isgilerden daha istikrarli bir performans gosterdigini
ortaya koymustur. Elektronik goézetimin destekgileri ayrica performans geri bildirimini ve
degerlendirmesini iyilestirmesi yoluyla ¢alisanlara fayda sagladigin1 savunmaktadirlar. Performansla
ilgili verilerin daha hizli ve daha sik kullanilabilir hale gelmesi sonucunda calisanlarin iiretkenlikleri
konusundaki farkindaliklarinin arttign ve gerektiginde diizeltici Onlem almalarini sagladigi
vurgulanmaktadir. Elektronik gozetim sayesinde c¢alisanin kendi performansina iligkin artan
farkindaligi, genellikle performans degerlendirmenin belirsizligiyle iliskilendirilen stresten kaginmaya
yardimci olabilmektedir (Alder and Tompkins, 1997, ss. 264-265).

Biitiin sayilan olumlu taraflarina karsin gdzetimin dogasi goz oniinde bulunduruldugunda, “is¢ileri
ozgiirlestirmek”, “yatay hiyerarsiler” vs. yerine bilgisayarlar, veritabanlar1 ve yiiksek hizli aglar isteki
sosyal iligkileri, her hareketin patron igin ve patron tarafindan gbzlendigi ve kontrol edildigi yeni bir
‘dijital Taylorizme’ dogru itmektedir (Parenti, 2001, s. 26). Bu da isyerinde siiphe, giivensizlik ve
itaatsizlik gibi negatif duygularin ortaya ¢ikmasina sebep olmaktadir. Bu durumun sonucu olarak,
‘giiclendirme’, ‘giiven’ ve ‘artan takdir yetkisi/6zerklik’ gibi isyerindeki olumlu imgeler azalmakta ve
ortaya ¢ikan karamsar tablo; ‘giiclendirme’, ‘sorumluluk devri’ ve ‘baskici igyeri kontrol yapilarinin
tersine cevrilmesi’ yoniindeki olumlu mesajlarla keskin bir tezat olusturmaktadir (Sewell, 1998,
s. 397).

Giiven, igyerinde ¢alisan tutumlart ile isyeri gozetimi arasindaki baglantiy1 destekleyen énemli bir
yapidir. Ozellikle bilgisayar aracili veya bilgi tabanli kuruluslarda yonetim ve calisanlar arasindaki
iliskide kritik bir bilesen oldugu ileri siiriiliir. Dahasi, giiven, sosyal miibadele teorisinin merkezinde
yer alir ve birgok aragtirmaci, giiven eksikliginin ¢aliganlarin davranislarini, eylemlerini veya isyerinde
bilgi paylagma istekliligini olumsuz etkileyecegini savunur. Konuya iligkin daha ileri arastirmalar,
yonetime duyulan giliveni is performansi, Orgiitsel katki ve olumlu igyeri davranislart ile
iligkilendirmigtir. Benzer sekilde, insan kaynaklart yonetimi perspektifinden bakildiginda, calisan
bagliligi, ¢alisan refah1 ve ¢alisan devir hiz1 ile yakindan ilgili oldugu sdylenebilir (McParland and
Connolly, 2019, s. 551).

Orgiitte hakkaniyetsiz uygulamalar ya da calisanlar arasinda ayrimcilik yapildig: algisi (isverenin
esit islem yapma borcuna aykirt davranmasi), ¢alisanlarin olumsuz duygulara kapilmasina ve orgiite
karsi olumsuz bir tavir gelistirmesine neden olabilmektedir. Bunun sonucunda da isin kasten
yavaglatilmasi, sosyal medya aracilifiyla calisilan orgiite zarar verilmesi, sosyal aylaklik ve sanal
kaytarma vb. gibi oOrgiitlerde iiretim karsiti ¢alisma davraniglarinin ortaya ¢ikmasi s6z konusu
olabilmektedir (Ersoy Kart, 2015, ss. 49-72).

Buna karsilik, igini verimli bir sekilde yiirlitmek ve calisanlarin eylemlerinin neden olabilecegi
sorumluluktan kendini korumak adina igverenin mesru menfaatlerinin de géz 6niinde bulundurulmasi
ve caliganlarin mahremiyet hakki ile arada dengenin saglanmasi1 gerekmektedir. Elektronik gézetim
uygulamalarma isverenler tarafindan farkli sebeplerle bagvurulmaktadir. Ornegin, ¢alisanlarin e-posta
adreslerinin elektronik olarak izlenmesinin yasal gerekcelerinden bazilar1 sunlardir: ¢alisanlarin isiyle
ilgili olmayan e-postalarla ugrasirken ortaya ¢ikabilecek zaman kaybini 6nlemek; kasith veya kasitsiz
sekilde ifsa edilebilecek sirket bilgilerinin gizliligini korumak ve e-postalarin dikkatsizce gonderilmesi
ve acilmasi nedeniyle sirket agina sizabilecek viriis ve casus yazilim risklerini en aza indirmek; cinsel
taciz, zorbalik veya 1rk¢1 yorumlar gibi e-postalarin kotiiye kullanimindan veya materyallerin yasadigi
indirilmesinden kaynaklanan olasi davalara kars1 sirketi korumak (Kambellari, 2014, s. 1); isverene ait
internet ag1 ve bilgisayar {izerinden pornografi gibi yasakli sitelere is¢iler tarafindan giris yapilmasi
dolayisiyla igveren nezdinde olusabilecek herhangi bir hukuki ve cezai sorumlulugu 6nlemek, is¢ilerin
performanslarmi degerlendirmek (Giirsel, 2016, ss. 361-362). Sonug olarak, herhangi bir elektronik
izleme sistemi aktive edilmeden Once, isverenin, ¢alisanlarin isle ilgili olmayan kisisel bilgilerinin
ifsasin1 dnlemek icin gerekli teknik ve orgiitsel dnlemleri almasi yerinde olacaktir (Kambellari, 2014,
s. 1).
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Bununla birlikte, gizli gdzetimin kural olarak yapilamayacag: ileri siiriilmektedir. Isyerinde
is¢ilerin gizli olarak izlenebilmesi icin sug teskil eden ya da dogruluk ve bagliliga aykir1 davranislarin
olduguna iliskin makul bir siiphenin varligi gereklidir (Sevimli, 2006, ss. 241-243). Isveren
calisanlarini, gézetimin amaci, siiresi, uygulama sekli konusunda bilgilendirmelidir. Nitekim KVKK
geregince veri sorumlusunun aydinlatma yiikiimliliigli bulunmaktadir. Ancak KVKK’nin
28. maddesinin 2. fikrasinin a bendi uyarinca kisisel veri islemenin, su¢ islenmesinin 6nlenmesi veya
su¢ sorusturmast icin gerekli oldugu durumlarda, veri sorumlusunun aydinlatma yiikiimliiliigliniin s6z
konusu olmadig: hiikiim altina alinmistir. Bu durumda igveren, sug teskil eden davraniglarin varligina
iliskin bir siipheye sahip olmasi ve bu siiphenin hakli nedenlere dayanmasi durumunda, elektronik
gozetleme yontemlerinden en ¢ok elestirilen gizli kamera kullanilmasi yoluna bagvurabilir (Evren,
2018).

Isverenler, calisanlarma yonelik agresif kontroller yapmak veya bilgisayar sistemlerine izleme
yazilimlar1 yiiklemek konusunda acele etmeden Once, bazi maliyetleri de g6z Oniinde
bulundurmalidirlar. Belirli isler i¢in s6z konusu kontroller ve sorusturmalarin yiiriitiilmesi pahalidir,
zaman alicidir ve masrafa veya yasal riske degmeyebilir. Yerlesik bir isyeri kiiltiiriinii bozmanin da bir
bedeli vardir. Cogu isverenin bildigi gibi, internetin ve e-postanin calisanlar tarafindan kigisel
kullanimi yaygindir. Giiniimiiz ¢alisanlari, tipki telefon kullanimi ve saglik sigortasi gibi, internet
kullanimini bir hak olarak gormektedirler. Isyerindeki bu tiir faydalarin ortadan kaldirilmasi veya
bilgisayar sistemlerinin veya telefonlarin her tiirlii kisisel kullanimina kat1 yasaklar getirilmesi, ahlaki
sorunlara sebep olma potansiyeline sahiptir. Ayrica, bir isveren, calisanlarinin hareketlerini,
konugmalarini ve iletisimlerini siirekli izliyorsa, ¢alisanlara kendilerine giiven duyulmadigi yoniinde
bir mesaj iletiliyor olabilir. Bu, ¢alisanlarca, haysiyetlerine yonelik bir hareket olarak algilanabilir ve
yonetim ile caligsanlar arasinda diigmanca bir kiiltiirii harekete gecirebilir (Mignin vd., 2002, s. 15).

Nitekim, Avrupa Birligi Parlamentosu tarafindan kabul edilen ‘Genel Veri Koruma Tiiziigii’'nde,
Birlik iiyesi iilkelerin kanunlar veya toplu sdzlesmelerle, ¢alisanlarin kisisel verilerinin, istihdam
baglaminda islenmesine yonelik hak ve oOzgirliiklerinin korunmasini saglamak, o6zellikle is
sOzlesmesinin yiiriitilmesinde kanunla veya toplu sozlesmelerle belirlenen yiikiimliiliiklerin yerine
getirilmesi, isin yonetimi, planlanmasi ve diizenlenmesi, isyerinde esitlik ve c¢esitlilik, iste saglik ve
giivenlik dahil olmak {izere, istihdam iliskisinin yerine getirilmesi i¢in daha spesifik kurallar
koyabilecegi ve bu kurallarin, veri isleme siirecinin seffafligini, isyeri izleme sistemleri araciligiyla
kisisel verinin aktariminda veri sahibinin haysiyeti, mesru menfaati ve temel haklarinin korunmasini
saglamaya yonelik gerekli ve makul tedbirleri igermesi gerektigi ifade bulmaktadir (EC, 2016, s. 84).

7. Sonuc¢

Yasanan teknolojik gelismelerle birlikte is diinyasindaki iliskilerin dogasi da degismistir. Yeni
diizende isverenlerin kendileri ve isletmelerini olasi hukuki ve cezai sorumluluga karsi koruma,
calisanlarin performansini denetleme, is giivenligi endiseleri ve bilgi akigin1 kontrol etme gibi
sebeplerden otiiril is¢isinin elektronik postalarini, internet kullanimini, telefonda kaldig: siireleri ve
goriismelerin igerigini denetlemesi s6z konusu olmaktadir. Bu durum, igverenin ydnetim hakkinin
kapsaminda vuku bulmaktadir (Tekergiil, 2010, s. 2). Bununla birlikte c¢alisanlarin isyerine giris
yapmalar ile birlikte 6zel hayatlarinin gizliligi haklarini isyerinin kapisinda birakmadiklar1 da bir
gercektir (Savas, 2009, s. 98). Nitekim, is¢inin, maddi ve manevi varlifini koruma ve gelistirme hakki,
0zel hayatin gizliligi hakki, kisisel verilerin korunmas1 hakki, iletisim hiirriyeti ve gizliligi gibi temel
haklarimin ve insan onurunun degeri ve Oonemi ile isverenin igletmesini etkin bir sekilde isletmek,
orgiitsel performansi yiikseltmek, iscilerinin cesitli fiillerinden kaynaklanabilecek sorumluluk veya
zararlardan kendisini ve sirketini korumak yoniindeki hak ve menfaatleri kars1 karsiya gelmektedir. Bu
noktada iscilerin igyerinde temel hak ve 6zgiirliiklerini kullanabilmeleri yoniindeki beklentileri ile
isverenin ‘ilstiin Gzel yarar’’ arasindaki hassas dengenin saglanmasi yoniinde c¢aba gosterilmesi
gerektigi aciktir (Giirsel, 2016, ss. 362-363). S0z konusu dengenin nasil saglanacagi ve taraflar
acisindan smurlarin nerede baslayip nerede bitecegi konusu; hukuksal normlar, etik ve Orgiitsel
parametreler gibi ¢ok yonlii degiskenlerin dikkate alinmasini gerektirmektedir. Bu yoniiyle konu daha
ileri arastirma ve tartismalara aciktir.
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