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BELGEDE SAHTECILIK SUCLARININ
KONUSU OLARAK ELEKTRONIK/DIJITAL
BELGE'

Electronic/Digital Document as the Subject of
Document Forgery Crimes

Giilfer AKIN™

Ozet

Bilimsel gelismeler, belge kavramina birtakim yenilikler
getirmistir. Bu yeniliklerden biri de elektronik belgedir.
Teknolojinin hayatin bir¢ok alanina girmesiyle birlikte kamusal
alanda ve 0zel sektorde bircok islem gittikge artan bir oranda
elektronik ortamda yapilmaktadir. Klasik anlamda kagit ya da
maddi bir nesne tizerine yazilan belgelerin yerini son donemde
elektronik belgeler almaya baslamstir.

Bu gelismeler sebebiyle TCK'min sahtecilik sugunu
diizenleyen hiikiimlerinin elektronik belgeyi de kapsayip
kapsamadigina, elektronik bir belgede sahtecilik yapilmas:
durumunda hukuksal sorumluluk ve cezai yaptirimin nasil
belirlenecegine dair tartismalar yasanmaya bagslamistir.
Makalede, belgede sahtecilik suglarmin konusu olarak
elektronik (dijital) belge teknik ayrintilara girilmeden ve
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sahtecilik ~ sugunun  diger unsurlarna  deginilmeden
incelenmistir.

Anahtar Kelimeler: Sahtecilik, belge, veri, dijital/elektronik
belge, elektronik imza.

Abstract

Scientific developments have brought some innovations to
the document concept. One of these innovations is the electronic
document. With the introduction of technology in many areas of
life, many transactions in the public and private sector are
increasingly carried out in electronic environment. In the
classical sense, documents written on paper or a material object
have recently started to be replaced by electronic documents.

Due to these developments, discussions have started about
whether the provisions of the Turkish Penal Code regulating the
crime of forgery also include the electronic document, and how
to determine legal liability and criminal sanctions in case of
forgery of an electronic document. In the article, the electronic
(digital) document as the subject of the crime of forgery has been
examined without technical details and without mentioning the
other elements of the forgery crime.

Keywords: Forgery, document, data, digital/electronic
document, electronic signature.

Girig

Belgeler, bir durumu tespit etmeleri ve ispat vasitasi
olmalar1 nedeniyle hukuki sonu¢ doguran, toplumun da bu

nedenle dogruluk ve gecerliliklerine gtiven duydugu aracglardir.!
Belgeler tizerinde gerceklestirilen sahtecilik fiillerinin kamu

1 Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler,
(Ankara: Adalet Yayinevi, 2020), 761.
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glivenini sarstigi kabul edilerek bu tiir fiiller tarihi siireg
icerisinde ceza kanunlariyla yaptirim altina almmustir.2

Degisen ve gelisen toplumsal hayat, sosyo-ekonomik
iligskiler, teknolojik gelismeler nedeniyle 6zel ve resmi is ve
islemler, sayi, gesit ve icerik bakimindan artmistir. Buna bagh
olarak da belgeler, toplumsal hayatta gittikce daha fazla 6nem
kazanmistir. Bu gelismeler elektronik belge kavraminin
dogmasina neden olmustur.?

Giintimiizde resmi ve 0Ozel bircok is ve islem elektronik
ortamda yapilmaktadir. Yakin gelecekte, klasik anlamdaki
maddi bir seyin {tizerine yazili bulunan belgelerin yerini
tamamen elektronik belgelerin alacagi ongoriilmektedir. Bu
sekilde diizenlenen ve maddi bir varligi haiz olmayan elektronik
belgelerde gerceklestirilen degisikliklerin ceza hukukunda
hangi sugu olusturacag tartisma konusudur.*

Doktrin ve uygulamada konuya iliskin tartisma ve
tereddiitler devam etmektedir. Bu Dbelirsizlik, elektronik
ortamda islenen sahtecilik fiillerinin cogu zaman cezasiz kalmasi
veya karsilig1 olandan daha hafif bir yaptirima tabi tutulmas:
sonucunu dogurmaktadir. Calismada konuya bir nebze de olsa
katki saglamak amaglanmustir.

I. BELGE KAVRAMI
A. Genel Olarak

Belgede sahtecilik suglarmin maddi konusu belgedir.

Yazida yapilan sahtecilik fiilinin kamunun giivenini sarstiginin
kabulii ve bu nedenle de belgede sahtecilik sugu isnadiyla
cezalandirilabilmesi igin sahteciligin konusunu olusturan

2 Erol Cetin ve Ismail Malkog, Sahtekarlik Suglari, Bilgisayar Suglari, Tebligat
Suclar1 ve Hgili Mevzuat, (Ankara: Adalet Yayimnevi, 1995), 128.

3 Kubilay Tagdemir, A¢iklamali-Ictihatl Belgelerde Sahtecilik Suclari, (Ankara:
R24 Medya Ltd. $ti., 2019), 293.

+  Tagdemir, Belgelerde Sahtecilik, 247.
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yazinm hukuksal olarak “belge”den sayilabilmesi zorunludur.’
Ayrica ceza hukuku anlaminda bir belgenin varliginin kabulii
icin bunun, hukuki hiikiim ifade etmesi de gerekmektedir.® Bu
kavram Turk Dil Kurumu sozlugtinde, “Bir gercege taniklik eden
yazi, fotograf, resim, film vb. wvesika, dokiiman” olarak
tanimlanmaktadir.”

Belge kavram, ilk kez 5237 sayili Tirk Ceza Kanunu'nda
(TCK) kullanilmistir. Bu terim, 765 sayili TCK’'daki “evrak” ve
"varaka" terimleri karsihiginda kullanilmaktadir. 5237 sayili TCK
m.204ln gerekgesinde bu duruma dikkat gekilmistir.® Evrak
terimi Arapca bir terim olan varak kelimesinin ¢ogulu olan “kig:t
yapraklari, kitap sayfalari, yazilims kitaplar, mektuplar ve yazilar'"
anlamlarina gelmektedir. Belge kavrami, varak terimini de
iceren daha genis bir kavramdir. Bir¢ok yasada klasik
anlamdaki maddi varligr olan kagit, metal, deri vb. seyler
tizerindeki yazinin yaninda, dijital ortamdaki verilerle
videokaset gibi seylerin de belge kavramimimn kapsaminda
degerlendirildigi  goriilmektedir. Bu nokta da irade
aciklamalarini igeren hangi yazilarin yasal anlamda belge olarak

5 Sahir Erman, “Evrakta Sahtekarlik Su¢larinda “Varaka” Methumu,” Istanbul
Universitesi Hukuk Fakiiltesi Mecmuasi, 15, no. 1(1949), 167; Sahir Erman,
Sahtekirlik  Suclari, Ticari Ceza Hukuku, Cilt III, (istanbul: Istanbul
Universitesi Fen Fakiiltesi Déner Sermaye Isletmesi Prof. Dr. Nazim
Terzioglu Basim Atoélyesi, 1987), 302.

6 Yar. 11. CD. E. 2016/9261, K. 2017/1057, 16.02.2017.

7 http://www.tdk.gov.tr, erisim tarihi:21.05.2020.

8 Madde gerekcesinde; 'Belge, eski dilimizdeki “evrak” kelimesi karsili§inda
kullamilmakta olup, yazili kidgit anlamina gelmektedir. Bu bakimdan, yazili kit
nitelig¢inde olmayan sey, ispat kuvveti ne olursa olsun, belge niteligi
tasimamaktadir.” seklindeki agiklama yer almaktadir.

®  Tiirk Dil Kurumu Sozliigii, http://www.tdk.gov.tr, erisim tarihi:04.06.2020.
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kabul edildiginin tespiti onemli bir sorun olarak karsimiza
c¢ikmaktadir.®

765 sayili TCK'da oldugu gibi 5237 sayii TCK'da da
belgenin tanimi yapilmamistir. TCK'nin yapim calismalar:
sirasinda bu kavramla ilgili olarak yapilacak herhangi bir
tanimin uygulamayr daraltabilecegi belirtilerek kavramin
tanimlanmasindan vazgegcilmistir.!! Her ne kadar TCK’da belge
kavrami tamimlanmamuigsa da, Tiirk hukuk mevzuatinda belgeyi
tanimlayan kanunlar bulunmaktadir. Ornegin 4982 sayili Bilgi
Edinme Hakki Kanunu’nun 3. maddesinin d bendine gore belge;
“Kurum ve kuruluslarin sahip olduklart bu Kanun kapsamindaki
yazili, basili veya cogaltilnis dosya, evrak, kitap, dergi, brosiir, etiit,
mektup, program, talimat, kroki, plan, film, fotograf, teyp ve
videokaseti, harita, elektronik ortamda kaydedilen her tiirlii bilgi, haber
ve veri tagtyicilarini” ifade eder. Uygulama ve doktrinde belge
kavraminin ortak bir tanimimna ulasilamamis olup farkl
tanimlamalar ortaya konulmustur.

Doktrinde belge kavramma iliskin farklh tanimlar
bulunmakla birlikte, bunlardan hareketle ortak bir tanim olarak
hukuki terminolojide belgeyi; “Bir olay: nakleden veya bir irade
beyanini iceren, bir kimse tarafindan olusturulup delil degeri bulunan
ve hukuki agidan deger tasiyan her tiirlii yazi” seklinde tanimlamak
mumkiindiir!?

10 Arif Gozel, “Belgede Sahtecilik Suglarinin Konusu Olarak Belge ve
Elektronik Belge,” Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi 5,
no. 1(2015),147.

1 TBMM Adalet Komisyonu'nda 5237 sayih Tiirk Ceza Kanununun
goriisiilmesi esnasinda, belgenin tanimina iligkin tartismalar yapilmus,
ancak kavramin tamimlanmasiin bir siire sonra uygulamaya dar
gelebilecegi diisiincesi ile tanimi1 yapilmamastir. (Bkz. Meclis tutanaklar)

12 Sahir Erman, Sahtekdrlik Suclart Ticari Ceza Hukuku - III, (Istanbul: Nazim
Terzioglu Matematik Arastirma Enstitiisti Bask1 Atolyesi, 1981), 308; Faruk
Erem, Tiirk Ceza Hukuku Hususi Hiikiimler, Cilt II. (Ankara: Ajans-Tiirk
Matbaasi, 1962),555; Koca ve Uziilmez, Ozel Hiikiimler, 763; Mustafa Ekinci,
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Yargitay'm, Dbelgeyi farkhi sekillerde tanmimladig:
gorulmektedir.’® Yargitay 11. Ceza Dairesi belgeyi; “tasinabilen
bir sey iizerine yazilyp da hukuki hiikiim ifade eden bir olay1
kanitlamaya yarayan yaz1” seklinde tanimlamaktadir.!* Yargitay
Ceza Genel Kurulu ise; “belirli bir diistince, hukuki iliski veya vakay:
yansitan, baska deyisle hukuki sonu¢ dogurmaya elverisli bir irade
beyammni iceren ve diizenleyicisinin kim oldugunu da gosteren yazili
evrak”’ seklinde belgeyi tanimlanmaktadir. Yargitay bazi
kararlarinda, belgeyi tanimlamadan yalnizca o6zelliklerinden

Sinan Esen, Anlatimli ve Gerekgeli 5237 sayili Tiirk Ceza Kanununda Yer Alan
Hursizlik, Yagma, Giiveni Kotiiye Kullanma, Dolandiricilik, Hileli ve Taksirli fﬂas,
Karsiliksiz  Yararlanma, Belgelerde Sahtecilik ve Bilisim Alaminda Suglar,
(Ankara: Adalet Yayinevi, 2005), 245-246; Abdullah Pulat Goziibiiytiik, Tiirk
Ceza Kanunu Goziibiiyiik Serhi, 3. Cilt, (1stanbul: Kazanc Yayinlari, 1988),
278: Nevzat Toroslu, Ceza Hukuku Ozel Kisim, (Ankara: Savas Yaymevi,
2019), 226; Durmus Tezcan, Mustafa Ruhan Erdem ve Murat Onok, Teorik
ve Pratik Ceza Ozel Hukuku, (Ankara: Seckin Yayimnevi, 2020), 1037; Dogan
Soyaslan, Ceza Hukuku Ozel Hiikiimler, (Ankara: Yetkin Yayinlari, 2020), 511;
Veli Ozer Ozbek, Koray Dogan ve Pinar Bacaksiz, Tiirk Ceza Hukuku Ozel
Hiikiimler, (Ankara: Seckin Akademik ve Mesleki Yayinlar, 2020), 829;
Mehmet Emin Artuk, Ahmet Gokcen, Mehmet Emin Alsahin ve Kerim
Cakar, Ceza Hukuku Ozel Hiikiimler, (Ankara: Adalet Yaymevi, 2019),708;
Devrim Giingor,Resmi Belgelerde Sahtecilik Sucu, (Ankara: Yetkin Yayinlari,
2010), 45; Hasan Tahsin Gokcan, “Resmi Belgede Sahtecilik Sucu,” Ankara
Barosu Dergisi, 67, no. 3.(2009), 96; Tasdemir, Belgelerde Sahtecilik, 6.

13 “Ceza hukukunda belge; belirli bir diisiince, hukuki iliski veya vakay1
yansitan, baska deyisle hukuki sonu¢ dogurmaya elverisli bir irade
beyanini igeren ve diizenleyicisinin kim oldugunu da gosteren yazili evrak
olarak tamimlanabilir." Yar. CGK, E. 2016/21-1065, K. 2017/27, 24.01.2017,
(UYAP);”Resmi belgede sahtecilik suglarmin konusunu olusturan belgenin,
tasmabilen bir sey tizerine yazilip da hukuki hiikiim ifade eden bir olay1
kanitlamaya yarayan yazi oldugu,” Yar. 11. CD, E. 2017/4804, K.2018/623,
30.01.2018, (UYAP); “Belge; igerigi olan, hak dogurucu, kaldiric1 ve kanit
araci olan yazidir.” Yar. 15.CD, E. 2014/2517, K. 2016/5863, 06.06.2016,
(UYAP).

4 Yar. 11. CD, E. 2013/13549, K. 2014/17326, 23.10.2014, (UYAP).

15 Yar. CGK, E. 2015/15-393, K. 2017/74, 21.02.2017, (UYAP).
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bahsetmekle yetinmistir.! Kanaatimizce belge; “Hukuken hiikiim
ifade eden, diizenleyicisi belirlenebilir olan, bir hakkin dogmasina, sona
ermesine veya degistirilmesine ve bir olayi ispata elverisli olan her tiirlii
yazi” olarak tanmmlanabilir. Bu baglamda ogretideki
tanimlamalar bakimindan ortak unsurlar olarak ele alinan,
hukuki acidan bir deger iceren irade beyaninin bulunmasi,
yazinin delil degerini ihtiva etmesi ve belirli bir kimse
tarafindan olusturulmasi hususlarinin belgenin taniminda
yer almasi gerektigi ifade edilebilir.

B. Belgenin Unsurlari

1. Yazili Olmasi

Hukuksal anlamda bir belgenin varhgmm kabulii igin

bulunmas: gereken ilk unsur, yazili olmasidir. Bu baglamda
ancak yazili olan seyler belge olarak kabul edilebilir.'” Yazililik
sart1 gerceklesmedigi takdirde hukuki anlamda bir belgenin
varligindan sdz edilmesi olanakli degildir. Uzerinde yazinin
mevcut olmasi halinde kosullar1 varsa bir levha, deri veya
plastik de belge olarak kabul edilebilecektir.!® Yargitay'in istikrar
kazanmis uygulamasi da bu yondedir.'?

16 “Belgede sahtecilik sugunun olusabilmesi i¢in, sugun maddi unsuru ve
konusunun belge niteligini tasimasi gerekmektedir. Kanunda belge
tanimlanmamuis, kavramin tanim ve agiklanmas: doktrin ve uygulama ile
belirlenmistir. Buna gore belgenin, yazili olmasi, hukuki deger ihtiva
etmesi, diizenleyicisinin belli ve imzal olmas1 gerekir.” Yar. 11. CD, E.
2017/2237, K. 2019/531, 16.01.2019, (UYAP).

17 Soyaslan, Ozel Hiikiimler,512; Remzi Giindiiz ve Veysel Giiltas, Belgelerde ve
Faturalarda Sahtecilik Suglari, (Ankara: Bilge Yaymevi, 2013), 20; Faruk Erem,
Umanist Doktrin Agisindan  Tiirk Ceza Hukuku Ozel Hiikiimler, Cilt 1V,
(Ankara: Seckin Kitabevi, 1985), 40.

18 Erman, “Evrakta Sahtekarlik Su¢larinda “Varaka” Mefhumu,”174.

19 “Resmi belgede sahtecilik suglarmin konusunu olusturan belgenin,
tasimabilen bir sey tizerine yazilip da hukuki hiikiim ifade eden bir olay1
kanitlamaya yarayan yazi oldugu, 5237 sayili TCK'nin 204. maddesinin
gerekcesinde de belirtildigi tizere, belgenin varligmin kabulii i¢in yazili
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Yazinin anlagilabilir bir iceriginin bulunmasi
gerekmektedir. Bagka bir ifadeyle yazinin igerdigi irade
beyaninin acikca anlasilabilecek nitelikte olmasi

gerekmektedir.?’Bu sart1 gerceklestiren yazinin mevzuatta belirli
bir dilde yazilmis olmasi sarti bulunmadig: takdirde hangi dilde
yazilmis oldugunun bu yazinin belge olarak kabul edilmesi
acisindan onemi bulunmamaktadir.*Yazinin aynmi zamanda
taginabilir nitelikte olmas1 gerekmektedir.?2 Dolayisiyla kagidin
yarusira deri, metal, plastik vb. gibi tasinabilir maddi varhklar
tizerine yaz1 yazilmasi halinde de yazililik kosulu gerceklesir.
Yargitay'da  belgenin  tasinabilir  olmasi  gerektigini
benimsemektedir.??

kagidin bulunmasmin zorunlu olmadigi, bir metal levha iizerine yazi
yazilmasi halinde de diger unsurlarin varligt durumunda, belgeden s6z
edilebilecegi, bu bakimdan arag¢ plakalarinin da resmi belge olarak kabulii
gerekecegi,” Yar. 11. CD, E. 2016/963, K. 2018/3540, 16.04.2018, (UYAP).

20 Erman, “Evrakta Sahtekarlik Suclarinda “Varaka” Mefhumu,” 173; Erman,
Sahtekirlik Suclari, Ticari Ceza Hukuku, 1987, 309; Sahir Erman ve Cetin
Ozek, Ceza Hukuku Ozel Boliim, Kamu Giivenine Karst Islenen Suclar TCK 316-
368, (istanbul: Globus Diinya Basimevi, 1996), 314.

21 Faruk Erem ve Nevzat Toroslu, Tiirk Ceza Hukuku Ozel Hiikiimler, (Ankara:
Savas Yayinevi, 1994), 252; Soyaslan, Ozel Hiikiimler, 512.

22 Erman, “Evrakta Sahtekarlik Suclarinda “Varaka” Mefthumu,” 173; Erman ve
Ozek, Kamu Giivenine Karsi f§lenen Suclar,314; Erman, Sahtekarlik Suclari,
Ticari Ceza Hukuku, 1987, 31; Nihat Bozkurt Cam, “Evrakta Sahtekarlik
Suglar1,” Ankara Barosu Dergisi, no. 3 (1989): 455; Ekinci ve Esen, Bilisim
Alaninda Suclar, 247.

23 “Resmi belgede sahtecilik suglarmmn konusunu olusturan belgenin,
tagimabilen bir sey tizerine yazilip da hukuki hiikiim ifade eden bir olay1
kanitlamaya yarayan yazi oldugu, 5237 sayili TCK'nin 204. maddesinin
gerekgesinde de belirtildigi {izere, belgenin varligimin kabulii icin yazili
kagidin bulunmasmin zorunlu olmadigi, bir metal levha {izerine yaz
yazilmasi halinde de diger unsurlarin varligt durumunda, belgeden s6z
edilebilecegi, bu bakimdan arag plakalarinin da resmi belge olarak kabulii
gerekecegi cihetle” Yar. 11.CD, E. 2016/963, K. 2018/3540, 16.04.2018; E.
2018/1686, K. 2018/1857, 01.03.2018, (UYAP).
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2. Belgeyi Diizenleyen Kisinin Teghis Edilebilir Olmasi

Belgenin zorunlu unsurlarindan bir digeri de belirli bir

kisiye izafe edilebilmesidir.?* Bu husus, TCK'nin 204. madde
gerekcesinde de vurgulanmistir.?

Belgede sahtecilik su¢undan bahsedilebilmesi i¢in yalnizca
yazi muhtevasinda bir irade beyanmin bulunmasi degil bu irade
beyaninin kime ait oldugunun belgeden anlasilabilmesi de
gerekmektedir.?® Bagka bir ifadeyle, yazinin kim tarafindan
yazilmis oldugunun bizzat yazinin igeriginden anlasilabilmesi
gerekmektedir.?’Kime ait oldugunun anlasilamadigr hallerde,
yaz1, hukuki agidan bir hiikiim ifade etmediginden belge olarak
nitelendirilemez.?®

3. Hukuki Degeri Haiz Olmasi

Belgenin mevcudiyetinden soz edilebilmesi icin bulunmas:

gereken son unsur, yazi igeriginin hukuki bir degeri haiz olmas,
yani hukuki sonu¢ doguracak nitelikte olmasidir.? Yazi

24 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1038; Erman, “Evrakta
Sahtekarlik Sucglarinda “Varaka” Methumu,” 174; Erman, Sahtekarlik
Suclari, Ticari Ceza Hukuku, 1987, 311; Erman ve Ozek, Kamu Giivenine Karst
fg,lenen Suglar, 315;Gokcan, “Resmi Belgede Sahtecilik Sugu,” 99;
Goziibtiytk, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278.

%5 Bkz. Madde gerekgesi.
26 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1038.

27 Erman, “Evrakta Sahtekarlik Suglarinda “Varaka” Mefhumu,” 174; Erman,
Sahtekarlik Suclari, Ticari Ceza Hukuku, 1987, 311; Erman ve Ozek, Kamu
Giivenine Karsi f§lenen Suglar,315; Gokcan, “Resmi Belgede Sahtecilik Sugu,”
99; Gozubuytik, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278; Koca ve Uziilmez,
Ozel Hiikiimler, 766.

28 Erem, Umanist Doktrin, 42; Gokcan, “Resmi Belgede Sahtecilik Sugu,” 99;
Cetin ve Malkog, Sahtekarlik Suclari, 132.

2 Gozibtyiik, Tiirk Ceza Kanunu Goziibtiytik Serhi, 279.
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iceriginin hukuki olarak onemli olmasi gerekir.?* Dolayisiyla
yazi, kanit olma Ozelligini haiz olmalidir3! Bu suretle belge
kavraminin yazi kavramindan ¢ok daha dar bir anlam tasidig:
anlasilmaktadir. Dolayisiyla her belge bir yazi oldugu halde her
yazi belge degildir.2 Ozetle, TCK'nin aradigi anlamda bir
belgeden bahsedilebilmesi icin; belgenin tasimnabilir birsey

30

31

32

Ismail Malkog, Sahtecilik Suclar1 ve Mala Kars1 Suclar, (Ankara: Seckin
Yaymevi, 1995), 132; "Sug tarihinde ... KOyii muhtar: olarak gorev yapan
sanigin, koy karar defterinin 20, 21, 22 ve 23. sayfalarmni ihtiyar heyeti azasi
T.S. adma sahte olarak imzaladiginin iddia ve kabul olundugu olayda; 2972
say1li Mahalli Idareler {le Mahalle Muhtarliklari Ve Ihtiyar Heyetleri Segimi
Hakkinda Kanun'un 30/a maddesinde, kdy ihtiyar meclisine segilecek aza
sayisimin en az dort kisiden olusacagimin belirtilmesi; 442 sayih Koy
Kanunu'nun 23.maddesinde, “K&yiin imami ile muallimi veya basmuallimi
ihtiyar meclisinin her zaman azasidirlar” seklinde diizenleme bulunmasi;
Koy Kanunu'nda toplanti ve karar yeter sayisindan bahsedilmemesi ile
muhtarin oyunun agir basmasini 6ngoren bir hiikiim de mevcut olmamasi
karsisinda; sug¢ tarihlerinde koyde imam ve oOgretmenin bulunup
bulunmadiginin flge Milli Egitim Miidiirliigii ve Ilge Miiftiiliigiinden
arastirilmasi, bulunmas: durumunda; ihtiyar meclisinin muhtar dahil en az
7 kisiden olusacagl ve iiye tam sayisimin salt ¢ogunluguyla toplanip,
toplantiya katilanlarin da salt ¢cogunluguyla karar alinabilecegi, koy karar
defterinin suca konu sayfalarnda muhtar ve 2 aza olmak {izere toplam 3
imza bulundugu, toplant: yeter sayisinin en az 4 olmasi gerekirken 3 kisiyle
karar alindigi, bu nedenle alman kararlarin hukuki sonu¢ dogurmaya
elverigli olmadigi, aksi durumda ise atili su¢un unsurlarinin olusacagi
gozetilmeden, 16.10.2018 tarihli Kaymakamlik yazisiyla yetinilerek eksik
arastirma ve inceleme ile sanik hakkinda mahk(miyet hiikmii
kurulmasi...” Yarg. 11. CD, E. 2019/1545, K. 2019/3569, 08.04.2019, (UYAP).

Erman, Sahtekirlik Suclari, Ticari Ceza Hukuku, 1987, 316; Erman, “Evrakta
Sahtekarlik Suglarinda “Varaka “Mefhumu,” 176; Erman ve Ozek, Kamu
Giivenine Karst fglenen Suclar, 324; Tezcan, Erdem ve Onok, Ceza Ozel
Hukuku, 1039; Soyaslan, Ozel Hiikiimler, 515; Erem ve Toroslu, Ozel
Hiikiimler,253; Koca ve Uziilmez, Ozel Hiikiimler,765.

Erman, Sahtekirlik Suclari, Ticari Ceza Hukuku, 1987, 316; Erman, “Evrakta
Sahtekarlik Suglarinda “Varaka “Mefhumu,” 176; Erman ve Ozek, Kamu
Giivenine Karst Islenen Suclar,324.
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tizerine yazili olmasi, yazaninin bilinebilir olmas: ve hukuki
hiikiim ifade etmesi gerekmektedir.

Belgeyi sadece klasik anlamdaki kagit ya da maddi varlig:
olan seyler tlizerine yazilan yaziyla smirlandirmamak gerekir.
TCK'min 204. maddesinin gerekgesine gore;”“Her ne kadar belgeden
soz edilen durumlarda yazili bir kdgidin varligr gerekli ise de bazi
durumlarda belgenin varligini kabul icin yazinin kit iizerinde
bulunmas: aranmaz. Bir metal levha iizerine yazi yazilmas: hilinde de
belgenin varli§ini kabul etmek gerekir. Bu itibarla ara¢ plakalarimin da
resmi belge olarak kabul edilmesi gerekir”. Kanaatimizce, bu
aciklamalardan kanun koyucunun belge kavramim kagit
tizerine yazimis olan yaziyla simirlandirmak, daraltmak
istemedigi sonucu ¢ikartilabilir.3* Boylece bagka seyler tizerine
yazilan ve baska ortamlara kaydedilmis bulunan yazilarin da
kosullarin varligi halinde belge olarak kabul edilebilecegi ifade
edilebilir.

C. Belge Tiirleri

Tirk Ceza Kanunu'na gore belgeler; resmi, 6zel ve resmi

belge hitkmiindeki belgeler olmak tizere ti¢ gruba ayrilmigtir.3
Resmi belge, bir kamu gorevlisi tarafindan, gorev ve fonksiyonu
sebebiyle diizenlenen yazidir.3®> Burada dikkat edilmesi gereken
husus, bir belgenin resmi belge olarak kabul edilebilmesi igin
kamu  gorevlisi  tarafindan  diizenlenmesinin  zorunlu
olmadigidir. Daha acik bir anlatimla, kamu gorevlisi tarafindan
diizenlenmesi gereken resmi bir belgenin, onun tarafindan
gorevi geregi diizenlenmesi durumunda eylem TCK’ nin 204.
maddesinin ikinci fikrasindaki kamu gorevlisinin resmi belgede
sahteciligi sucunu olusturur. Buna karsin bu nitelikteki bir
belgenin kamu gorevlisi disindaki kisiler tarafindan
diizenlenmesi durumunda, eylem TCK'min 204. maddesinin

33 Bkz. Madde gerekgesi
3% Gozel, Elektronik Belge,148.
35 Erman, Sahtekarlik Suclari, Ticari Ceza Hukuku, 1987, 356.
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birinci fikrasmdaki sivil kisiler tarafindan islenen resmi belgede
sahtecilik sucunu olusturur. 204. maddenin birinci fikrasmdaki
su¢ bakimmdan failin kamu gorevlisi olmasi kosulu
bulunmamaktadir. Burada, aslinda kamu gorevlisi tarafindan
diizenlenmesi gereken bir belge kamu gorevlisi olmayan kisiler
tarafindan  sahte  olarak  diizenlenmektedir.®®*  Kamu
gorevlilerinin gorevleri geregince diizenledikleri disinda kalan
ancak belge olmanm diger unsurlarmi tasiyan yazilar ozel
belgedir.?” Bagka bir ifadeyle belge kavramina girmekle birlikte
resmi belgeden sayilmayan biitiin yazilar, 6zel belge olarak
kabul edilmektedir. TCK'nin 210/1. maddesi baz1 6zel nitelikteki
belgeleri resmi belgeye es deger olarak kabul etmistir. Bunlar,
resmi belge hiikmiindeki belgelerdir. Emre veya hamile yazili
kambiyo senetleri, emtiay1 temsil eden belge, hisse senedi, tahvil
ve vasiyetname bu tiir belgelerden sayilmistir.3

1. ELEKTRONIK VERI (DATA) VE ELEKTRONIK BELGE
KAVRAMLARI

A. Genel Olarak

Dijital ortamda yapilan is ve islemlerin fazlalig1 ve bunlarin

zaman i¢inde daha da artacagr goz ontine alindiginda yakin
gelecekte islemlerin biiytik bir cogunlugunun, hatta tamaminmn
elektronik ortamda yapilabilecegini soylemek olanakh
gorunmektedir. Kanun koyucunun da elektronik belgenin
hukuk sistemimiz i¢inde yaygmlastirilmasimi amagladig: ifade
edilebilir.  Nitekim 6100 sayih Hukuk Muhakemeleri
Kanunu'nun 445. maddesinin gerekcesinde, kagitsiz sisteme

% Koray Dogan, “Ceza Hukukunda Belge Kavrami,” Ceza Hukuku Dergisi 5,
no. 14 (Aralik 2010):55.

37 Ahmet Oztel, "Adli Belge Incelenmesinde Kargilagilan Sorunlar ve Coziim
Onerileri", Tiirkiye Barolar Birligi Dergisi, no. 50 (Ocak- Subat 2004):154.

3% Dogan, “Ceza Hukukunda Belge Kavrami,” 57; Erman, Sahtekdrlik Suclari-
Ticari Ceza Hukuku, 1987, 393; Sahir Erman, Sahtekarlik Ciiriimleri, (istanbul:
Ismail Akgiin Matbaasi, 1952), 394.
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gecmenin amagclandig: ifade edilmektedir.’* Hukuk diizeni ve
uygulamasinin, herhangibir tereddiit ve adaletsizlige yol
vermemek amaciyla, degisen ihtiyaglara olabildigince hizh bir
sekilde cevap vermesi gerektigi hususu da gozetilerek "elektronik
veri’lerin belgede sahtecilik suglarina konu olan belge
kavraminin kapsamina dahil olup olmadigi net bir sekilde
ortaya konulmahdir.

B. Elektronik Veri (Data) Kavrami

Elektronik veri (data) kavrami, Bilisim Terimleri

Sozlugiunde; “Olgu, kavram ya da komutlarin, iletisim, yorum ve
islem icin elverisli bicimsel ve uzlagimsal bir gosterimi”*’ seklinde
tanimlanmistir. Bagka bir tanima gore elektronik veri; “Sistem ve
uygulama yazilimlari, sabit disk veya flopi diskler, CD-ROM lar,
bantlar, siiriiciiler, hiicreler, veri igleme cihazlar1 ya da elektronik
olarak kontrol edilen ekipmanla kullanilan herhangi diger araglar dihil
olmak iizere bilgisayar yaziliminda veya iizerinde depolanan,
olusturulan veya kullamlan veya bu yazilimlara aktarilan ya da
yazilimlardan aktarilan bilgiler, olgular veya programlar”! anlamina
gelir. Anilan kavram; “Bilgisayarin bir sonuca ulasmak amaciyla
bilgi isleme siireci i¢inde, iizerinde islem yaptig1 rakamlar, sozciikler ve
ciimleler”*? seklinde de tanimlanmaktadar.

Bu kavram TCK'da tanmmlanmamis ancak "Bilisim sistemine
girme" bashkli 243. maddenin gerekgesinde; "Sistem icindeki biitiin
soyut unsurlar veri teriminin kapsamindadir." seklindeki ifadelerle
kavrama aciklik getirilmeye calisilmistir. 5070 sayili Elektronik
Imza Kanunu'nun 3/a maddesine gore elektronik veri;
“elektronik, optik veya benzeri yollarla iiretilen, tasinan ve saklanan

% Bkz. madde gerekgesi.

40 https://sozluk.gov.tr/?kelime= Bilisim Terimleri Sozltigli, erisim tarihi:
19.06.2020.

4 https://www .lawinsider.com/dictionary/electronic-data, erisim tarihi:
13.03.2021.

42 Ayse Saadet Arikan, “Bilgisayar Programlarinin Korunmasi AB. ve
Ttiirkiye,” Tiirkiye Barolar Birligi Dergisi, no. 3 (1996): 326.
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kayitlardir”. 5651 sayili internet Ortaminda Yapilan Yaynlarmn
Diizenlenmesi Ve Bu Yayinlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanunun 2/1-k maddesinde,
“Bilgisayar tarafindan tizerinde islem yapilabilen her tiirlii deger”veri
olarak tanimlanmistir. Avrupa Siber Suglar Sozlesmesi'nin 1/b
maddesine gore elektronik veri; “bir bilgisayar sisteminin belli bir
islevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere, bir
bilgisayar sistemindeki islenmeye uygun nitelikteki her tiirlii bilgi ve
kavrami ifade eder”. Elektronik veriler klasik anlamdaki
belgelerden farkhi olarak bilgisayar veya makine tarafindan
islenip depolanabilmektedirler. Hukuk sistemimiz nazarinda,
dijital ortamda bulunan elektronik verilerin belgenin varligi igin
aranan birtakim kosullar1 saglamalar1 durumunda elektronik
belge olarak kabul edildiklerini soyleyebiliriz.** Kanaatimizce bu
tanimlama ve agiklamalardan hareketle elektronik veri kavramj;
“ elektronik cihazlarla iiretilen, bu cihazlara kaydedilebilen ve bunlar
araciligiyla algilanabilen her tiirlii kayitlar” olarak ifade edilebilir.

C. Elektronik Belge
Elektronik belge, “Elektronik ortamda sayisal olarak kodlanmis

sekilde bulunan elektronik veriler”; "elektronik verilerin hukuki hiikiim
ifade edecek sekilde bir araya gelerek bir biitiin olusturmasi”;** “bilgi
sisteminde kullamilmak iizere elektronik bicimde sunulan dijital imza
ve elektronik imza ile onaylanan bir belge”*>olarak tanimlanabilir.
Bagka bir tanima gore ise “Bir bilgisayar sistemi veya baska bir
benzer cihaz icinde, herhangi bir ortama kaydedilen veya depolanan ve
bir kisi veya bilgisayar sistemi ya da diger benzer cihazlar tarafindan
okunabilen veya algilanabilen veriler anlamina gelir” ¢ 213 sayili

43 Gozel, Elektronik Belge,159.

4 Mine Erturgut, Medeni Usul Hukukunda Elektronik imzali Belgelerin Delil
Olarak Degerlendirilmesi, (Ankara: Yetkin Yayinlari, 2004),30.

45 https://tr.wikipedia.org/wiki/Elektronik_belge, erisim tarihi:20.03.2021.

46 https://www.lawinsider.com/dictionary/electronic-document, erisim tarihi:
13.03.2021.
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Vergi Usul Kanunu m.242/2'ye gore elektronik belge; ”Sekil
hiikiimlerinden bagimsiz olarak bu Kanuna gore diizenlenmesi zorunlu
olan belgelerde yer alan bilgileri iceren elektronik kayitlar biitiiniidiir."
Yargitay Ceza Genel Kurulu'na gore elektronik belge; “Elektronik
ortamda sayisal olarak kodlanmis bulunan elektronik verileri ifade
etmektedir”4” Bu tamimlardan elektronik belgelerin ayirt edici
ozelliklerinin, bilgisayar veya makine tarafindan islenmeleri ve
depolanabilmeleri oldugu sonucuna ulasilmaktadir.*®Elektronik
belgeler kodlanmis ve/veya kodlanmamais bilgi yigimnini igerir.*

Elektronik verilerin bir araya gelip hukuken anlaml bir
biitiinti olusturmalar1 durumunda, elektronik belge yoluyla
goriiniir olmalar1 s6z konusu olmaktadir. Dolayistyla elektronik
belgenin, elektronik verilerden olusan ve hukuksal agitdan anlam
ifade eden bir biitliniin tasiyicisi oldugu ifade edilebilir.
Elektronik belgeyi olusturan verilerin algilanabilir olmas:
zorunludur. Bu belgelerin, maddi varligi bulunan seyler tizerine
yazili olan klasik anlamdaki belgelerden farklari, dogrudan
algilanabilmelerinin olanakli olmamasidir. Bunlarm
algilanabilmeleri ancak bir veri tasiyicisinin yardimiyla olanakl
olmaktadir. Anilan kavram, dijital ortamda® yapilan hukuki
islemler, e-mailler, bir irade a¢iklamasini ihtiva eden elektronik
veriler gibi elektronik ortamda gerceklestirilen is ve islemleri
kapsamaktadir®.Elektronik sertifikay1 ihtiva eden elektronik
belge hukuksal anlamda sonu¢ dogurmaya elverigli belge
niteligini elde eder.5

47 Yar. CGK. E. 2017/11-46, K. 2017/211, 04.04.2017.
48 (Gozel, Elektronik Belge,156.

4 Mine Erturgut, “Elektronik Imza Kanunu Bakimindan E-Belge ve E-imza,”
Bankacilar Dergisi, no. 48(2003): 66.

5 Dijital ortam; “verilerin tizerine kaydedilip saklandigl ortamlarin genel
adidur. https://tr.wikipedia.org/wiki/Dijital_ortam, erisim tarihi: 20.03.2021.

51 Erturgut, Medeni Usul, 29 vd.
52 Tagdemir, Belgelerde Sahtecilik, 248.
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1. Elektronik Belgenin Unsurlari
Elektronik ortamda kayitl bir yazinin TCK anlaminda belge

olarak kabul edilebilmesi i¢gin klasik belgenin mevcudiyeti igin
gerekli olan tiim unsurlar1 igermesi gerekmektedir.
Kanaatimizce, elektronik belge, tasinabilir bir sey tizerine yazili
olmak, yazani bilinebilinir olmak (imza unsuru) ve hukuki
hiikiim ifade edecek bir igerige sahip olmak unsurlarini tasimasi
durumunda TCK anlaminda belge olarak kabul edilebilecektir.5

a. Yazililik Unsuru

Klasik anlamda belge; irade beyaninin kagit, metal vb.

maddi varlig1 olan cisimler tizerine yazilmasiyla olusmaktadir.>
Ancak, elektronik ortamda yazi kavrami klasik anlamindan
farklidir. Elektronik ortamda, kisi iradesinin sayisal olarak
saklanabilecek sekilde girilmesi de yazi1 olarak kabul edilmistir.>®

Kagit, metal, deri gibi maddi varhgr olan seyler,
tizerlerindeki yazi ve isaretlerin; elektronik belgelerse dijital
ortamda olusturulan verilerin tasiyicisidir. Bu belgelerin klasik
belgelerden farklari dogrudan algilanamamalaridir. Bunlar,
ancak yardimar teknik araglar vasitasiyla Ornegin bilgisayar
kullanilarak algilanabilmektedirler.>

Ayrica elektronik ortamda olusturulan belgelerin de veri
tastyicilarma aktarilmalart durumunda, anilan ekipmanlar
araciligryla tasinabilmeleri nedeniyle bu belgeler bakimindan da

53 Gozel, Elektronik Belge,163; Tasdemir, Belgelerde Sahtecilik, 252.

54 Erem ve Toroslu, Ozel Hiikiimler,252; Gokcan, “Resmi Belgede Sahtecilik
Sucu,”96; Gozibiiytik, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278; Koca ve
Uziilmez, Ozel Hiikiimler, 763; Ekinci ve Esen, Bilisim Alaninda Suclar,
245246.

5% Memduh Aslan, "Vergilendirmede Elektronik Belgelerin Hukuki
Gegerliliklerinin ~ Degerlendirilmesi," Siyaset, Ekonomi ve Yénetim
Aragtirmalar: Dergisi 2, no. 3 (2014): 27.

5 Gozel, Elektronik Belge,157.
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tasinabilir sekilde yazililik kosulunun gerceklesmis oldugu
kabul edilebilir.’” El yazisiyla imzayla esdeger oldugu bircok
yasal diizenlemeyle benimsendigine gore giivenli elektronik
imzayla imzalanmis olan elektronik belgelerin de istenildikleri
zaman ibraz edilmek tizere saklanabilmeleri sartiyla yazililik
kosulunu tasidiklarinin kabulii gerekmektedir.5® Kanaatimizce,
tikri icerigi olan agiklamalarin elektronik ortamdaki verilerden
olusmasi halinde de bunlarin tasinmaya ve devredilmeye
elverisli olduklar gozetildiginde, yazi kosulunun gerceklesmesi
icin aranan tasmabilirlik unsurunun bulundugunun kabuli
gereklidir.

b. Belgeyi Diizenleyen Kisinin Teshis Edilebilir Olmast
(Imza Unsuru)

Belgede sahtecilik sugundan bahsedilebilmesi i¢in yalnizca
yazi muhtevasinda bir irade beyanmnm bulunmas: yeterli
olmayip bu irade beyaninin kime ait oldugunun belgeden
anlasilabilmesi de gerekmektedir.>® Klasik anlamdaki belgelerde

7 Baz1 yazarlara gore yazimin mutlaka kagit veya bez gibi tasmir seyler
tizerine yazilmasi zorunludur; Vincenzo Manzini, Trattato Di Diritto Penale,
C.V], (Torino: 1962), 93. (nakleden Toroslu, Ozel Kisim,227); Faruk Erem,
Tiirk Ceza Kanunu Serhi Ozel Hiikiimler, Cilt IL (Ankara: Seckin Yayinevi,
1993), 1676; Erman ve Ozek, Kamu Giivenine Kars: Islenen Suclar,314. Diger
bir goriise gore ise, belgenin varlig1 icin aranan diger unsurlarin
mevcudiyeti durumunda tasinmazlar da, 6rnegin bir evin duvarindaki yazi
da belge sayilmalidir. Antolisei, Par. spec, II, 92, nakleden ve aymni
diistincede, Toroslu, Ozel Kisim, 227.

58 Fatih Onder, “Borclar Hukuku Acisindan Elektronik Imza” (Yiiksek Lisans
Tezi, Kirikkale Universitesi, 2007), 30.

5 Tezcan, Erdem ve Onok, Ceza Ozel Hukuku, 1038; Erman, “Evrakta
Sahtekarlik Suglarinda “Varaka” Mefthumu,” 174; Erman, Sahtekirlik
Suclari, Ticari Ceza Hukuku, 1987, 311; Erman ve Ozek, Kamu Giivenine Karst
fg,lenen Suglar, 315; Gokcan, Resmi Belgede Sahtecilik Sucu, 99; Goziibliytik,
Tiirk Ceza Kanunu Goziibiiyiik Serhi, 278; Koca ve Uziilmez, Ozel Hiikiimler,
766.
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diizenleyenin = kimligi  genellikle {izerindeki imzadan
anlasilmaktadir.®

Glivenli elektronik imzayla imzalanmis belgelerdeyse
belgeyi diizenleyenin kimligi elektronik imza sertifikasindan
tespit edilebilmektedir.®? Giivenli elektronik imza, imzalama
islemi sirasinda imzalayan kisinin kimliginin dogrulanmasini
saglamaktadir.®? Bu nitelikteki bir imzayla imzanmis bir belge,
5070 sayili Elektronik Imza Kanununun 4. maddesindeki
miinhasiran imza sahibine bagli olma, sadece imza sahibinin
tasarrufunda bulunan giivenli elektronik imza olusturma
araciyla olusturulma, nitelikli elektronik sertifikaya dayanarak
imza sahibinin kimliginin tespitini saglama ve imzalanmis
elektronik veride sonradan herhangi bir degisiklik yapilip
yapimadiginin tespitini saglama hususlarmi icermektedir.
Dolayisiyla, diizenleyen kisinin kimliginin teshisine olanak
taniyacaktir. Sonug olarak; giivenli elektronik imzanin, belgenin
diizenleyicisinin daha dogru bir ifadeyle, imza sahibinin
tespitine giivenilir bir sekilde olanak tanid1g1 soylenebilir.®3

¢. Hukuki Degeri Haiz Olmasi

Belgenin mevcudiyetinden so6z edilebilmesi icin yazi

iceriginin hukuki bir degeri haiz olmasi, hukuki sonug
doguracak nitelikte olmasi gerektigi ifade edilebilir. Yasal
anlamda belge olarak kabul edilebilmesi i¢in giivenli elektronik
imzayla olusturulmus olan belgenin de klasik belgeler gibi
hukuki sonu¢ dogurmas: gerekmektedir.*

¢ Erman,” Evrakta Sahtekdrlik Suglarmnda “Varaka” Mefhumu,” 175; Erman,
Sahtekarlik Suclari, Ticari Ceza Hukuku, 1987, 312; Erman ve Ozek, Kamu
Giivenine Karst Islenen Suclar,316.

61 Ayse Ece Acar, Medeni Muhakeme Hukukunda Elektronik Imzali Belgelerin Delil
Degeri, (Istanbul: XII Levha Yayinlari, 2013), 96.

62 Gozel, Elektronik Belge,180.
63 Acar, Elektronik Imzali Belgelerin Delil Degeri, 96.
ot Gozubtytk, Tiirk Ceza Kanunu Goziibiiyiik Serhi, 279.
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Ozetle ifade etmek gerekirse; giivenli elektronik imzayla
imzalanmus bir elektronik belge, klasik anlamdaki belgenin tiim
unsurlarmi haizdir. Elektronik belge, yazili olmak, yazam
bilinebilir olmak ve hukuki hiikiim ifade edecek bir igerige sahip
olmak unsurlarini tasiyacak sekilde olusturulabilir. Bunlarin
yaninda, dijital veri tagiyabilen hafiza kartlar1 vb. bircok
donanim araciyla tasinabilir olmak unsurunu da icermektedir.
Elektronik belgenin ash, teknik araglarda kayitli olanidir.
Bunlarin yazic ekipmanlar yardimiyla kagida dokiilen suretleri
hukuki hiikim dogurmamaktadir.®® Islak imza igermeyen
elektronik belge ciktilar1 yasal anlamda belge olarak kabul
edilmemektedir.®®Bagka bir ifadeyle, elektronik imzal1 belgenin
tiziki c¢iktis1 tek basina hukuki sonu¢ dogurmaz. Elektronik
belge, yalnizca dijital yollardan teyit edildiginde bir anlam ifade
eder. E-imzal1 belgenin ¢ktis1 tizerinden elektronik imzanin
kontrol edilmesi olanakli degildir. Ornegin UYAP’tan alinip
“elektronik imzayla imzalanmigtir” ibaresini igeren bir belgenin
ispat giicti bulunmamaktadir. Ancak 1slak imzayla onaylanmis
olan belgelerin hukuki hiikiim ifade etmeye elverisli olduklar:
kabul edilmektedir. Dolayisiyla bu nitelikteki belgelerin,
TCK’da diizenlenmis bulunan sahtecilik su¢gunun konusunu
olusturan belge kavramina dahil olduklar1 kabul edilmektedir.®”

Elektronik imza, belgeye yapilan her tiirlii miidahaleyi
kaydederek gosterdiginden belgenin gercek olup olmadig:
elektronik imza araciligiyla belirlenebilmektedir. Kanaatimizce,
bunlarin orijinalligi ancak elektronik ortamda
denetlenebildiginden  c¢ktilar1  belge niteliginde  kabul

5 Tagdemir, Belgelerde Sahtecilik, 253.

¢ Nurullah Tekin, “Resmi Belgede Sahtecilik Sugunda Baz1 Ozel Durumlar,”
Tiirkiye Adalet Akademisi Dergisi, no. 19 (Ekim 2014): 935; Giingor, Resmi
Belgelerde,48; Erturgut, Medeni Usul, 47.

67 Tagdemir, Belgelerde Sahtecilik, 298.
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edilemez.®*Ancak bu c¢ktilar vasitasiyla anilan belgelerin
algilanmalar1 saglanmaktadirlar.®

2. Elektronik Belgenin Niteligi
Elektronik belgenin, TCK bakimindan belge olarak kabul

edilip edilmeyecegi hususu tartismalidir. Doktrindeki goris
farkliliklar esas itibariyle maddi varlig1 olmayan yazilarm TCK
anlamindaki  belge kavrammm kapsaminda bulunup
bulunmadigi noktasimnda toplanmaktadir.

Doktrinde baz1 yazarlara gore, belgenin mevcudiyeti icin
gerekli olan unsurlari icermeleri durumunda, elektronik belgeler
de ceza hukuku anlaminda belge olarak kabul edilmelidir”.

Bazi yazarlar ise, yalmizca maddi varligi bulunan yazilarin
ceza hukuku anlaminda belge olarak kabul edilebilecegini
savunmaktadirlar?.

Diger bir kisim yazarlar ise kanunilik ilkesi geregince
elektronik ortamdaki verilerin ceza hukuku korumasindan
yararlanabilmeleri igin bu ortamda yapilan sahtecilik fiillerinin

68 Bkz. Ayni goriiste Gozel, Elektronik Belge,157; Tasdemir, Belgelerde Sahtecilik,
298.

¢ Erturgut, Medeni Usul, 34.

70 Ahmet Gokcen, Belgede Sahtecilik Suglari, (Ankara: Adalet Yayinevi, 2018),
52.(Bkz. 23 nolu dipnot); Diilger, Murat Volkan. “Belgede Sahtecilik
Suglarinin Konusu Olarak Elektronik Belge.” Belgede Sahtecilik Ve Vergi
Suclart Sempozyumu, TOBB ETU Sosyal Tesisleri Ankara 21-23 Ekim 2019,
Melek Metban&Promosyon Hizmetleri, Ankara 2020: 175; Tasdemir, Belgelerde
Sahtecilik,252-253; Gozel, Elektronik Belge,189; Tekin,”Resmi Belgede
Sahtecilik,” 935; Erturgut, Medeni Usul, 32-33.

7t Glngor, Resmi Belgelerde,50-51; Fahri Gokgen Taner, “Ozel Belgelerde
Sahtecilik Suglar1 Baglaminda Maddi Hasarli Trafik Kazasi Tespit
Tutanaklar1 (Kagit Ve Elektronik) Ve Ortaya Cikan Sorunlar,” Ceza Hukuku
Dergisi, n0.35 (Aralik 2017):124.
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mevzuatta acgikca sug¢ olarak tamimlanmis olmasi gerektigini
savunmaktadirlar’?.

Glivenli elektronik imzayla imzalanmis belgelerin yasal
anlamdaki niteligiyle ilgili olarak Yargitay'in yerlesik bir
uygulamasi s6z konusu degildir. Konuya iligskin olarak ¢ok az
sayida ictihada rastlanmaktadir. Bunlarin da soruna aciklik
getirdigini ifade etmek olanaklh goriinmemektedir. Bu baglamda
Yargitay tarafindan ozellikle elektronik ortamda olusturulan
elektronik ise giris bildirgelerinde sahtecilik yapilmasi halinde
durumun ne olacagi konusu tizerinden elektronik belgenin TCK
anlaminda belge olarak kabul edilip edilemeyecegi hususu
tartisilmaktadir. Yargitay 11. Ceza Dairesimin bu konuda
muhalefet serhleriyle ¢ikmis kararlari mevcut olup”anilan

72 Cetin Arslan ve Thsan Bastiirk, “Belgede Sahtecilik Sucunun Konusu Olarak
Elektronik Ortamdaki Veriler,” Erciyes Universitesi Hukuk Fakiiltesi Dergisi
8, no. 2 (2013): 208.

73 "Akyol Insaat isimli sirketin sahibi ve yetkilisi olan sanigin, gercekte bu
isyerinde ¢alismayan sahislar1 ¢alistyormus gibi gostererek sahte ise giris
bildirgesi diizenlemek suretiyle resmi belgenin diizenlenmesinde yalan
beyanda bulunma sugunu islediginin iddia olunmasi, samgin suglamalar:
kabul etmemesi, suca konu edilen ise giris bildirgelerinin dosya
kapsaminda bulunmamas: ve suga konu ise giris bildirgesi tlizerindeki
imzalarm aidiyetine iliskin herhangi bir inceleme yaptirilmamis olmasi
karsisinda, maddi gergegin kuskuya yer birakmayacak sekilde belirlenmesi
bakimindan; oncelikle suca konu ige giris bildirgelerinin kim tarafindan
verildigi, e-bildirge veya 1slak imzali olarak verilip verilmedigi Sosyal
Glivenlik Kurumu'ndan sorulmasi, fiziki olarak verildiginin, tespiti
durumunda; suca konu belge asillar1 dosya arasma alinip, belgelerde
sahtecilik sucglarinda aldatma niteliginin bulunup bulunmadiginin takdiri
hakime ait oldugundan, suca konu belge asillar1 incelenmek suretiyle,
ozelliklerinin durusma tutanagina yazilmasi ve aldaticilik niteliginin olup
olmadiginin degerlendirilmesi, belge {izerindeki imzalarin ve yazilarin
saniga ait olup olmadig hususunun saniktan sorulmasi, kabul etmemesi
durumunda, konusunda uzman bir kurum veya kurulustan rapor alinmasi,
adlarma ise giris bildirgesi diizenlenen kisilerin idari sorusturma sirasinda
vermis olduklar1 beyanlar1 hatirlatilarak celiskilerin giderilmesinden sonra,
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kararlarda elektronik ortamda giivenli imzayla olusturulmasina
ragmen e-ise giris bildirgesinin resmi belge olarak kabul
edilmedigi anlagilmaktadir. Yargitay bazi karalarinda elektronik
ise giris bildirgesinin TCK'min 244. maddesinin 2. fikrasindaki
sisteme veri yerlestirme su¢cunu olusturdugunu kabul etmistir.

“Samigin Sosyal Giivenlik Kurumuna e-bildirge ile bilgisayar
ortaminda sahte ige girig bildirgesi diizenleyerek isyerinde calismayan
kisileri sigortali olarak gosterdigi iddiasiyla acilan kamu davasinda; e-
bildirge, imza ve sifre ile bilgisayar ortaminda ise giris bildirgelerinin
verilmesi eyleminde, sahte olusturulmus maddi varli§a haiz, somut bir
belge olmadi§1, eylemin bu hali ile TCK 'nun 244. maddesi 2. fikrasinda
yazili sisteme veri yerlestirme sucunu olusturdugu gozetilmeden sug
vasfinda yanilg ile yazili sekilde resmi belgede sahtecilik sucundan
hiikiim kurulmus olmasi...” .7+

sonucuna gore, fiziki olarak verilen ise giris bildirgelerinin iceriginde
sahtecilik bulunmasi ya da belgelerin e-bildirge seklinde verilmesi
durumunda, kurum tarafindan bu bildirimlere istinaden diizenlenmis
belgelerin varlig1 halinde eylemin TCK'nin 206/1. maddesinde diizenlenen
resmi belgenin diizenlenmesinde yalan beyanda bulunma sucunu
olusturacagy; fiziki olarak verilen ise giris bildirgelerinin imza kisimlarmnda
sahtecilik bulunmas1 halinde eylemin TCK'nin 207. maddesinde
diizenlenen “06zel belgede sahtecilik” sugunu olusturacagr da nazara
almarak sanigin hukuki durumunun belirlenmesi gerektigi gozetilmeden
eksik arastirma ile hiikiim kurulmasi..." Yar. 11. CD, E. 2018/4004, K.
2019/2115, 28.02.2019, (UYAP).

7+ Yar. 11. CD, E. 2017/13703, K. 2017/5542, 13.09.2017; “Fikir ve eylem birligi
icinde hareket eden saniklarm D. S. UL Ticaret Ltd. Sti'nde fiilen calismayan kisileri
sigortalr olarak gosterdikleri iddiasiyla acilan kamu davasinda, gercegin kuskuya
yer vermeyecek sekilde ortaya ¢ikarilmast bakimindan; A. K. ile adr gecen sirket
arasinda suc¢ tarihlerinden Once diizenlenen hizmet soézlesmesi bulunup
bulunmadi§imn arastirilmasi, bulunmas: halinde getirtilip incelenerek, sozlesme
kapsaminin ve sozlesmenin sirket adina kim tarafimdan imzalandigimn tespit
edilmesi; gercekte calismadiklar: halde sigortali olarak gosterilen kigiler ile ayni
donemde fiilen ¢alisan kisilerin tespit edilerek, fiilen ¢alisan kisilerin tanik sifatiyla
dinlenmesi; sirketin gercek yetkilisinin kim oldugunun, idari ve mali islemler ile
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Kanaatimizce, giivenli elektronik imzayla imzalanmig sahte
elektronik ise giris bildirgesine istinaden elektronik ortamda
resmi veriler ve kayitlar olusturuldugundan anilan ise giris
bildirgeleri resmi belge mahiyetindedir. Bunun yaninda ayrica
5510 sayili Sosyal Sigortalar ve Genel Saghk Sigortasi
Kanunu'nun “Bilgi ve belge isteme hakki, bilgi ve belgelerin Kuruma
verilme usilii” baslikli 100. maddesindeki; “Elektronik ortamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi
belge olarak gecerlidir.” seklindeki Ozel diizenleme geregince de
elektronik ise giris bildirgelerinin resmi belge olarak kabulii
gerekmektedir. Bu nedenlerle Yargitay'm aksi yondeki
kararlarina istirak etmedigimizi ifade etmek isteriz. Yargitay'in,
baz1 kararlarinda bu yasal diizenlemeyi gozeterek sug¢ vasfinin
yanlis tayin edilmis olmasi nedeniyle ilk derece mahkemesi
kararlarin1 bozdugu gortilmektedir.

“5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanununun 100. maddesinde yer alan "’Elektronik ortamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi
belge olarak gecerlidir.”” seklindeki diizenleme karsisinda samigin bir
baskasina ait sifreyi kullanarak calismayan kisilerin calismaya
basladiklar1 yoniinde e-bildirge hazirlamas: seklindeki eyleminin resmi

kimin ilgilendiginin, bildirgelerin kimin talimati ile diizenlendiginin arastirilmasy;
bildirgenin maddi varlig: haiz, somut bir belge olarak diizenlenip kuruma verilmesi
eyleminin siibutu halinde, TCK'min 207. maddesinde diizenlenen “ozel belgede
sahtecilik” sucunun olugsacag, bildirgelerin e-sifre ile elektronik ortamda
diizenlenip kuruma iletilmesi eyleminin siibutu halinde, TCK'min 244/2, 43/1.
maddelerinde diizenlenen “zincirleme olarak sisteme veri yerlestirme” sugunun
olusacai, sahtecilik ve sisteme veri yerlestirme suclarimin olusmas: icin saik ve
maksat aranmadigmdan genel kastin yeterli oldugu gozetilip, toplanan deliller
birlikte degerlendirilerek sonucuna gore saniklarin hukuki durumunun
belirlenmesi gerekirken, eksik arastirma ve yetersiz gerekgeyle yazili sekilde karar
verilmesi, Yasaya aykir1...” Yar. 11. CD, E. 2017/4157, K. 2018/973, 07.02.2018;
Ayni yonde Yar. 11. CD, E. 2014/9737, K. 2016/726, 28.01.2016; Yar. 11. CD,
E. 2013/10595, K. 2015/31550, 03.12.2015, (UYAP).
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evrakta sahtecilik sucunu olusturup olusturmayacag: tartisiimadan
yazili sekilde karar verilmesi Yasaya aykir1...” .’

Yargitay Ceza Genel Kurulu'nun 04.04.2017 giin ve 2017/11-
46 E., 2017/211 K. sayil i¢tihadina gore; "E-imza sahibinin imza
dogrulama verisinin ve kimlik bilgilerini birbirine baglayan elektronik
kayit yani elektronik sertifikanin da yer almasiyla e-belge hukuken
sonug¢ dogurmaya elverisli belge niteligini kazanacaktir”. Yargitay
Ceza Genel Kurulu, 2016/1065 E., 2017/27 K. 24.01.2017 tarih ve
sayilli kararinda da benzer sekilde; “Gerce§e aykir1 olarak
diizenlenen ddeme listelerinin elektronik imza ile imzalanmamis olmast
nedeniyle bu belgelerin gercege uygun sekilde diizenlenerek maliyeye
gonderilen odeme listelerinin iceriini sahtelestirecek nitelikte
bulunmadi§imin kabulii gerekmektedir.” seklindeki acgiklamalarda
bulunmustur. Kanaatimizce, bu i¢tihatlarindan, Genel Kurul'un,
guvenli elektronik imzay1 el yazisiyla atilan imzaya esdeger
gordiigii ve bu imzayla olusturulmus olan elektronik belgeyi
resmi belge olarak kabul ettigi sonucuna ulasilabilir.

Ancak Genel Kurul, yeni tarihli bir karariyla, amnilan
ictihatlariyla geligki olusturacak nitelikte bir sonuca ulagmustir.
Yargitay Ceza Genel Kurulu'nun, 29.09.2020 tarih, 2017/11-1122
esas, 2020/381 karar sayili kararma gore;

“56237 sayili TCK’da 765 sayili miilga TCK'dakine benzer bicimde
elektronik verilerin "belge” olarak kabul edilebileceklerine ve sahtecilik
sucunun konusunu olusturabileceklerine iliskin bir norm mevcut
degildir. Bu nedenle kanunilik ilkesi gereince elektronik belgelerin
sahtecilik sucuna konu olabilmesi ve ceza hukuku korumasimdan
yararlanabilmesi icin yasa hiikmiiyle "belge” olarak nitelenmesi
zorunludur”. Yargitay bu karariyla “kanunilik ilkesi”ni gerekce
gostererek elektronik belgelerin sahtecilik sugunun konusunu
olusturabilmeleri i¢in bu konuda yasal bir diizenleme yapilmis
olmasinin zorunlu oldugu hususunu benimsemistir. Yargitay,

75 Yar. 8. CD, E. 2012/31922, K. 2013/29069, 12.12.2013, (UYAP).



100 Bilisim Hukuku Dergisi 2021/1

anilan kararmda ayrica, gercege aykir1 elektronik ise giris
bildirgesi diizenlenmesi halinde eylemin Sosyal Sigorta islemleri
Yonetmeliginin 11 ve 15. maddeleri geregince elektronik
ortamda diizenlenmesi gereken ise giris bildirgelerinin 5510
sayth Kanun'un 100. maddesi geregince TCK'nin 204/1.
maddesinde diizenlenen resmi belgede sahtecilik sucu ile
birlikte TCK'nin 244/2. maddesinde diizenlenen sisteme veri
yerlestirme sucunu da olusturacagimi kabul etmistir. Bu
baglamda, TCK'min 244. maddesinin ikinci fikrasindaki
diizenlemenin elektronik belgelerde yapilacak sahtecilik
eylemlerine iliskin ©6zel norm niteliginde oldugunu, 0Ozel
normun Onceligi ilkesi geregince de samik hakkinda genel
normun degil 6zel normun uygulanmasi gerektigini belirtmistir.
Yargitay bu kabullerden hareketle, sanigin eyleminin TCK'nin
204. maddesinin birinci fikrasinda yer alan resmi belgede
sahtecilik suguna gore 6zel norm niteliginde oldugu gerekgesiyle
aynt Kanun'un 244. maddesinin ikinci fikrasindaki bilisim
sistemine veri yerlestirme sugunu olusturdugu sonucuna
ulagmistir.”e

76 “Mali miisavir olan sikdyetci Y. H.’in biirosunda calismas: nedeniyle miikelleflere
ait elektronik bildirge sifrelerini 6grenen samik S. E.'mn, is yerinden ayrildiktan
sonra katilan C. K.e ait sifreyi onun bilgisi disinda kullanarak Y. K. isimli is
yerinde gercekte calismayan M. F. Y., A. M., F. K,, 0. A, O. A. ve H. E. isimli
kisileri sanki bu is yerinde ¢aliswyorlarmis gibi gosterip haklarinda gercege aykiri
elektronik ise giris bildirgeleri diizenledigi olayda; sug tarihinde vyiiriirliikte
bulunan Sosyal Sigorta Islemleri Yonetmeligi'nin 11 ve 15. maddeleri geregince
elektronik ortamda diizenlenmesi gereken ise giris bildirgelerinin 5510 sayili
Kanun'un 100. maddesi geregince adli ve idari makamlar nezdinde resmi belge
niteliginde olacag1 ve elektronik ortamda diizenlenecek bu belgeler iizerinde
yapilacak sahtecilik eylemlerinin de resmi belgede sahtecilik sugunu olusturacag
ongoriilmiis ve Yerel Mahkemece sanik hakkinda TCK'nin 204. maddesinin birinci
fikrasinda diizenlenen resmi belgede sahtecilik sucundan mahkiimiyet hiikmii
kurulmus ise de aym: Kanun'un 244. maddesinin ikinci fikrasmdaki "Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere gonderen kisi, alt1 aydan ii¢ yila kadar
hapis cezast ile cezalandirilir” seklindeki diizenleme karsisinda samgin eyleminin
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Mevzuatta, ceza kanunundaki sahtecilik suglarim
diizenleyen maddelerin elektronik belgelere
uygulanamayacagmi gosteren herhangi bir diizenleme
bulunmamaktadir. Kanaatimizce, elektronik belgeler, belge
kavraminin biitiin unsurlarim haiz olduklarindan bunlarin
resmi belge olduklarmi 6zel olarak diizenleyen herhangi bir
yasal diizenlemeye gerek kalmaksizin TCK anlamindaki belge
kavramina dahildirler. Giivenli elektronik imzayla imzalanmis
olan elektronik veriler biitiin unsurlarinm icerdiginden, bunlar:
belge olarak degerlendirdigimizde ne kiyas yasag1 ne de sug ve
cezada kanunilik ilkesi ihlal edilmektedir.”” Ceza Genel
Kurulu'nun yukarida anilan 29.09.2020 tarih, 2017/11-1122 esas,
2020/381 karar sayil:r kararindaki kabul dogrultusunda
diistinuldiigtinde, resmi belge olduklarina dair 6zel bir yasal
diizenlemeye konu edilmeyen tiim elektronik belgelerin kanuni
anlamda resmi belge olarak kabul edilmemeleri gerektigi
sonucuna ulasilmaktadir. Bagka bir ifadeyle, aksi goriisiin
kabulii halinde, yasal bir diizenlemeyle resmi belge olduklar:
ozel olarak belirtilmedigi takdirde UYAP’ta kayitl belgeler
ornegin mahkeme ilamlar1 da dahil olmak {izere bircok kamu
kurumunun resmi sistemlerinde kayith elektronik belgelerin,
TCK anlamda belge olmadiklar1 sonucuna ulagilir. Zira 6rnegin
UYAP’ta kayith mahkeme ilamlarimin resmi belge olduklarina

ayni zamanda bilisim sistemine veri yerlestirme su¢unu da olusturdugu, TCK min
244. maddesinin ikinci fikrasindaki bu diizenlemenin elektronik belgelerde
yapilacak sahtecilik eylemlerine iliskin Ozel norm niteliginde oldugu ve ozel
normun oOnceligi ilkesi geregince de samik hakkinda genel normun degil ozel
normun uygulanmas: gerektigi hususlart g6z oniinde bulunduruldugunda,
samGin eyleminin TCK'min 204. maddesinin birinci fikrasinda yer alan resmi
belgede sahtecilik sucuna gore dzel norm niteliinde olan ayni Kanun'un 244.
maddesinin ikinci fikrasindaki  bilisim sistemine veri yerlestirme sucunu
olusturdugu kabul edilmelidir”. Yar. CGK, E. 2017/11-1122, K. 2020/381,
29.09.2020, (UYAP).

77 Ayni goriiste Tekin, “Resmi Belgede Sahtecilik,” 94-95; Tasdemir, Belgelerde
Sahtecilik, 252-253; Gozel, Elektronik Belge,189.



102 Bilisim Hukuku Dergisi 2021/1

dair herhangi bir agik yasal diizenleme bulunmamaktadir.
Oysaki bunlarin resmi belge olarak kabul edilmeleri yoniinde bir
uygulama gelismistir.

Ill. ELEKTRONIK IMZA
A. Elektronik imza Kavrami

Imzanmin sézliik anlami; “Bir kimsenin herhangi bir belgeyi

yazdigint veya onayladi§imi belirtmek igin her zaman ayni bicimde
kullandig1 isaret”78tir. Bu tamimlama gozetildiginde, imzanin
varliginin kabulii i¢in yazili kagit ve kalemin mevcudiyeti sart
bulunmamaktadir. Bir sembolin varhigi ve belgenin
muhtevasiyla anilan belgeyi diizenleyen kisinin iradesinin
ortiismesi yeterli kabul edilmelidir. Bu bakimdan elektronik bir
kayit ya da verideki sembol veya kodlarin da imza olarak kabul
edilmelerinin ontinde herhangi bir engel bulunmamaktadir.
Elektronik ortamda (dijital ortam) yapilan islemlerde en 6nemli
ihtiyag gtivenliktir. Bu gtivenligi saglayip gizlilik, islem emniyeti
ve bunun yaninda dijital ortamdaki is ve islemleri gerceklestiren
kisilerin hiiviyetlerinin gercekligini garanti edebilmek bagka bir
ifadeyle belgeyi diizenleyen kisinin tespit edilebilmesi ve
belgeyle bunu diizenleyen arasindaki bagmn inkarinin Oniine
gecilmesi amaciyla elektronik imza teknigi gelistirilmistir.
Elektronik imzanin, dijital ortamda gerceklestirilen hukuki
islemler bakimindan gerekli olan giivenlik, islemi yapan kisinin
kimliginin belirlenmesi, yapilan islemin inkarmm onlenmesi
unsurlarmi saglamaya yonelik olarak ortaya c¢ikarildig:
sOylenebilir. Bu teknigin yasal olarak gegerliliginin saglanmasi
bakimindan da gerekli diizenlemeler yapilmaktadir. Ulkemizde
bu yéndeki diizenleme 5070 sayih Elektronik imza Kanunu'yla
ortaya konulmustur” 5070 sayih Kanun m.3/b'deki
diizenlemede elektronik imza; "baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik

78 https://sozluk.gov.tr/, erisim tarihi:20.03.2021.
79 Onder, “Borclar Hukuku Acisindan Elektronik Imza,” 29-31.
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dogrulama  amaciyla  kullamilan  elektronik  veri"  seklinde
tanimlanmistir. 1999/93 sayili Avrupa Birligi Direktifi m.2’de
elektronik imza; “diger elektronik verilere eklenen veya bunlarla
mantiksal olarak iligkilendirilen ve bir kimlik dogrulama yontemi iglevi
goren elektronik bicimdeki wveriler”®® seklinde tanimlanmistir.
Elektronik imza, bu tanimlamalarin yaninda; “Elektronik ortamda
olusturulmus bir mesajin biitiinliigiinii ve degismemigligini ifade eden,
ayni zamanda mesaj sahibinin kimligini tanmimlamaya yarayan her
tiirlii elektronik isaret”,8! “baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantist bulunan ve kimlik dogrulama
amactyla kullamilan elektronik veridir. E-imza olarak da bilinir.
Elektronik  ortamlarda imza yerine  kullanilabilen yasal  kimlik
dogrulama sistemi”®?seklinde de tanimlanmaktadir. Anilan
kavram Amerika Birlesik Devletleri Kiiresel ve Ulusal Ticarette
Elektronik Imza Kanunu'nun (Electronic Signatures in Global
and National Commerce Act) tanimlar boliimiinde; “Bir
sozlesmeye veya baska bir kayda ilistirilmis veya mantiksal olarak
iliskilendirilmis ve kaydi imzalama niyetiyle bir kisi tarafindan
yiiriitiilen veya benimsenen elektronik bir ses, sembol veya islem”8
seklinde tanimlanmaktadir.

Elektronik iletisimde bes gilivenlik unsurunun saglanmais
olmas1 gerekmektedir. Bunlar, giivenilirlik, veri biitiinligii,
yetkili sahsm belirlenebilirligi, inkar edilememe ve giris
korumasidir. Elektronik imzayla olusturulmus olan belgeler
tizerinde yapilacak her tiirlii degistirme ve silme islemlerinin
elektronik araclarla yapilacak kontroller yoluyla tespiti
olanaklidir. Dolayisiyla, bu belgeler tizerinde yapilan sahtecilik

80 https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31999L0093, erisim tarihi:15.03.2021.

81 Onder, “Bor¢lar Hukuku Acisindan Elektronik Imza,” 3.
82 https://tr.wikipedia.org/wiki/Elektronik_imza, erisim tarihi:20.03.2021.

8 https://en.wikipedia.org/wiki/Electronic_Signatures_in_Global_and_Nationa
1_Commerce_Act#Definitions, erisim tarihi:21.03.2021.
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fiillerinin ortaya ¢ikartilmas: klasik anlamdaki belgeler tizerinde
gerceklestirilen fiillere oranla daha kolaydir. Bu sebeple
degistirilemez bir belgenin belgeyi gizli anahtariyla imzalayan
kisiden sadir oldugunu kabul etmek gerekmektedir.5

Kural olarak imza elle atihr.8> 6098 sayil Tiirk Borglar
Kanunu m.15'te imzanin elle atilmasinin zorunlu oldugu
belirtilmistir. Imzamn el dismda bir aracla atilmas, ayni yasanin
15 inci maddesinin ikinci fikrasinda belirtilen durumlarda
gecerli kabul edilir. Bu maddede giivenli elektronik imzanin da
el yazisiyla atilmis imzanmn butin hukuki sonuglarmi
doguracagi ifade edilmistir. Bu diizenlemeyle nitelikli elektronik
imza, el yazis1 imzanin esdegeri kabul edilmistir.®® Elektronik
imzanin, elle atilan imzayla esdegerde kabul edilebilmesi igin
imzalayan sahsin hiiviyetinin tespiti ve imzalanan irade
beyaniyla imza arasinda baglanti (sonuglandirma) islevlerini
icermesi gerekmektedir. Bu unsurlar1 iceren bir elektronik
imzanin, ispat fonksiyonunu da haiz oldugu kabul edilecektir.?”

Elektronik Imza el yazisiyla imzanimn bir istisnas1 degildir. El
yazisiyla imzanimn istisnalari mevzuatta buna izin verilmesi
sarttyla, fiziki belge {izerinde sahislardan kaynaklanan
sebeplerle 1slak imza atma olanaginin bulunmadigi durumlarda
s0z konusu olur. Fiziki belge {izerine yasanin ongordiigii
sekillerde olusturulur. Elektronik imzaysa elle atilan imzanin
dijital ortamdaki karsihigr olup islev ve dogurdugu sonuclar
itibariyle elle atilan imzanin alternatifidir.®

8¢ Erturgut, Medeni Usul, 55-58.

8 Erman, “Evrakta Sahtekarlik Suclarinda "Varaka "Mefhumu,” 172; Erman
ve Ozek, Kamu Giivenine Kars: Islenen Suclar, 311; Soyaslan, Ozel Hiikiimler,
486.

86 Inci Bigkin,”Elektronik Imza Kanunu ve Getirdigi Diizenlemeler,” Yargitay
Dergisi 30, no. 3 (2004): 358.

87 Erturgut, Medeni Usul, 104.

88 Onder, “Borclar Hukuku Acisindan Elektronik Imza”, 25.
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Elektronik imzanm el yazisiyla atilan imzayla esit kabul
edilebilmesi igin iki sartin gerceklesmesi gerekir. Bu sartlar;
belgeyi imzalayanin kimliginin tespiti ve imzalanan metinle
imza arasinda baglanti, yani sonuglandirma islevidir. Bu iki
sartin gerceklesmesi durumunda imzanin ispat fonksiyonu da
saglanmis olacaktir.®Mevcut mevzuat gozetildiginde ancak
nitelikli elektronik imzay1 iceren belgeler hukuken 1slak
imzayla esdegerde kabul edilebilmektedir.®® Bu husus 5070
sayili Kanun m.5"te; "Giivenli elektronik imza, elle atilan imza ile
ayni hukuki sonucu dogurur.” seklinde ifade edilmistir.

Giivenli elektronik imzanin yaninda basit elektronik imza
olarak adlandirilan imzalar da bulunmaktadir. Bu tiir imzalara
ornek olarak kisilerin biyometrik Ozelliklerini esas alarak
kullanilan Ornegin ses, parmak izi ya da goz retinasi
taranmasinin s6z konusu oldugu imzalar, elle atilip tarayicidan
bilgisayara (elektronik ortama) aktarilanlar, kredi kartlar1 igin
kullanilan PIN, bilgisayara ve cep telefonlarinin ekranlarina
dogrudan bu is igin 6zel olarak yapilmis kalemlerle atilanlar ve
cift anahtarh kriptografi teknigiyle tiretilmis bulunan dijital
(sayisal) imzalar gosterilebilir. Bu baglamda elektronik imzanin,
bir belgenin elektronik ortamda imzalanmas: i¢in kullanilabilen
yontemlerin tiimiinii ifade bir tist kavram oldugu soylenebilir.?!
Simdilik basit elektronik imzal belgelerin yasal anlamda belge
olarak kabul edildigini soylemek olanakh gortinmemektedir.”
Ancak Avrupa Birligi Direktifi m.5'te giivenli elektronik imza
iceren yazilar disinda kalip diger elektronik imzalarla
imzalanmis yazilarin da hukuki etki dogurmasina veya

8  Erturgut, Medeni Usul, 104.

% Inci Bickin, “Elektronik Imza ve Elektronik Imza ile Ilgili Yasal
Diizenlemeler.” Tiirkiye Barolar Birligi Dergisi, no. 63 (2006): 23.

%1 Erturgut, Medeni Usul, 61; Onder, “Bor¢lar Hukuku Acisindan Elektronik
Imza,” 31.

%2 Glingor, Resmi Belgelerde, 47.
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yargilamada caiz delil olarak kullanilmasina engel olunmamasi
gerektigi ifade edilmistir.”® Kanaatimizce, Avrupa Birligi
direktifinde belirtildigi {izere diger elektronik imzalarla
imzalanmus olan yazilarin da giivenli elektronik imzadaki kadar
glclti olmasa dahi hukuki anlamda sonu¢ dogurduklarmin
kabulii gerekmektedir. Baska bir ifadeyle, "delil serbestisi
ilkesi”"nin bir sonucu olarak dijital deliller de yargilama siirecinde
kullanilabilmelidirler.**

1. Istisnai Durumlar

5070 say1l1 Kanun m.5/2'ye gore; "Kanunlarin resmi sekle veya

ozel bir merasime tabi tuttu§u hukuki islemler ile banka teminat
mektuplar: disindaki teminat sozlesmeleri, giivenli elektronik imza ile
gerceklestirilemez." Bu diizenlemeyle elektronik imzamin
uygulama alanmi daraltilmaktadir. Diizenlemeyle banka
teminat mektuplar1 maddedeki smirlama kapsaminin dismda
birakilmistir. Bu maddede belirtilen hukuksal islemlerin
ongoriilen usulde yapilmas: zorunlu sekil sart1 olup bunlarin
elektronik imzayla imzalanmasi olanagi bulunmamaktadir. Aksi
durumda anilan islemler gecersiz olacaktir. Ancak bu sinirlama,
resmi belgelerin tamamini kapsamayip yalnizca mevzuatin 6zel
usuller ongordigii hukuki islemlere iligkin belgeler ve teminat
sozlesmeleri bakimimndan gegerlidir. Dolayisiyla diger tiim resmi
belgeler nitelikli elektronik imza kullanilarak imzalanabilir®.
Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu
hukuki islemlere 6rnek olarak; noterlerde yapilan islemler, resmi
vasiyetname, kefalet sozlesmeleri, evlenme akdi, tescil
zorunlulugu bulunan islemler 6rnegin gayrimenkul ve motorlu

9% https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A31999L.0093,erisim tarihi:15.03.2021;
Erturgut, Medeni Usul, 61.

9% Cetin Arslan, “Dijital Delil ve Iletisimin Denetlenmesi,” Ceza Hukuku ve
Kriminoloji Dergisi 3, no. 2 (2015): 257.

% Glingor, Resmi Belgelerde, 48; Onder, “Borglar Hukuku Ac¢isindan Elektronik
Imza,” 65.
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ara¢ alim satimi gibi islemler gosterilebilir. Ancak teknolojik
gelismeler gozetilerek getirilecek yasal diizenlemelerle
elektronik ortamda yapilabileceklerinin belirtilmesi halinde,
bunlarinda elektronik belge olarak diizenlenmesi so6z konusu
olabilecektir. Bu baglamda 6572 Sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun'un 6. maddesiyle Noterlik
Kanunu'na eklenen 198/A maddesinde, Kanunda Ongoriilen
noterlik islemlerinin elektronik ortamda giivenli elektronik imza
kullanilarak da yapilabilecegi belirtilmistir. Dolayisiyla
Noterlerde yapilan islemlerin Noterlik Kanunu'na eklenen
198/A maddesi kapsaminda kalmasi halinde bunlarin elektronik
olarak yapilabilmeleri miimkiin olmaktadir. Bunlarin disinda,
5070 sayih Kanun m.5/2’deki hiikiim kapsaminda kalan
islemlerin simdilik elektronik vyollarla yapilamayacag:r ve
elektronik imza kullanilarak bu islemlerin yapilmasi
durumunda da gegersiz olacaklar1 anlagilmaktadir.*

Maddede belirtilen istisnalardan biri kambiyo senetleridir.
Kambiyo senetleriyle ilgili olarak 6102 sayili TTK. “Imzalar”
baslikli 756. maddesine gore (miilga TTK. md.668) “Police
iizerindeki beyanlarin el ile imza edilmesi gerekir. El ile atilan imza
yerine, mekanik herhangi bir arag veya elle yapilan veya onaylanmis bir
isaret veya resmi bir sahadetname kullanilamaz.”Bu hiikkmiiyle
Kanun, kambiyo senetlerinin mutlaka elle imzalanmasmi sart
kosmus olup degisik gerekgelerle imza atamayan kisilerin
Bor¢glar Kanununun 16. maddesindeki istisnalardan
yararlanmalarima da olanak tanmmamustir®” Kambiyo
senetlerinin ytriirlitkteki mevzuat geregince elle imzalanmasi
zorunlu sekil sartidir. Yasal diizenlemeler degismedikce
bunlarin elektronik imzayla imzalanmalar1 halinde ortada

9% Onder, “Bor¢lar Hukuku Acisindan Elektronik Imza,” 65.

7 Ahmet M. Kilicoglu, Borclar Hukuku Genel Hiikiimler, (Ankara: Turhan
Kitabevi, 2018), 200.
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gecerli bir kambiyo senedinin bulundugunun kabulii miimkiin
olmayacaktir.”

B. Giivenli Elektronik imza

5070 sayili Elektronik Imza Kanunu'nun "Giivenli Elektronik

Imza" baslikli 4. maddesinde elektronik imzanin unsurlar
olarak;

* Minhasiran imza sahibine bagli olma,

* Sadece imza sahibinin tasarrufunda bulunan giivenli
elektronik imza olusturma araci ile olusturulma,

* Nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitini saglama,

* Imzalanmig elektronik veride sonradan herhangi bir
degisiklik yapilip yapilmadigmin tespitini saglama hususlar:
sayilmustir.

Bu diizenlemeye gore giivenli elektronik imzanin varligy;
kisiye hasredilmis olmasina, nitelikli elektronik sertifikay1 iceren
imzayla olusturulmasma, meydana getiren kisinin hiiviyetinin
belirlenebilmesi olanaklarini igerip icermedigine baghdir.
Guvenli elektronik imzanin, bu sayilanlarin yamnda ayrica
imzalandiktan sonra bu belgeye herhangi bir miidahalede
bulunulup bulunulmadiginin tespitine olanak taniyan teknik
imkanlar1 da barindirmas: gerekmektedir.

Ayni yasanin giivenli elektronik imzanin hukuki sonucu ve
uygulama alani baglikli 5. Maddesinde; giivenli elektronik
imzanin 1slak imzayla aym hukuki sonucu doguracag:
vurgulandiktan sonra kanunlarin resmi sekil veya 6zel bir usule
tabi tuttugu hukuki islemler ve banka teminat mektuplar:
disindaki teminat sozlesmelerinin giivenli elektronik imzayla
gerceklestirilemeyecegi belirtilmistir.

% Erturgut, Medeni Usul, 124.
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Giivenli elektronik imza, el yazisi (1slak) imzanin islevlerini
yerine getirebilmektedir. Yani 1slak imzayla giivenli elektronik
imza hukuki ve fonksiyonel anlamda esittir. Elle atilan imzayla
yapilabilecek her tiirlii islem gtivenli elektronik imza yoluyla da
yapilabilir.*?Elektronik imzada veri giivenliginin, el yazisiyla
imzaya nazaran daha yiiksek oldugu g6z Oniinde
bulundurulmalidir. Dijital imzada verinin bitinligintn
sonraki miidahalelere karsi korunmasi, belgeyi imzalayanin
kimliginin tespitine olanak saglanmasi, imzayla metin
arasindaki irtibatin kolaylikla ve giivenilir bir sekilde
belirlenebilmesi ve imzanin kontroliiniin tamamen elektronik
ortamda ve otomatik olarak yapilmasi hususlar gozetildiginde
nitelikli elektronik imza iceren belgelerin el yazisiyla atilan
imzay1 igeren klasik anlamdaki belgelerden daha giivenli
oldugu acikca anlasilacaktir.!%

Gtlivenli elektronik imza, elle atilan imzadaki gibi belgenin
bunu imzalayandan sadir olduguna dair islevi yerine
getirmesinin yan sira elektronik verileri her tiirlii miidahaleye
kars1 da korumaktadir. Dolayisiyla bu imzay1 iceren belgeler
tizerinde sahtecilik fiillerinin gergeklestirilmesi kagit ya da
maddi varlig1 bulunan bir sey tizerine yazilan yazilara oranla
daha zordur.1%!

5070 sayili Kanunu'nun 5. maddesinin gerekcesinde de
vurgulandig: tizere giivenli elektronik imzanin 1slak imzayla
hukuken ayni1 hiikiim ve sonuglar1 dogurabilmesi igin oncelikli
olarak Elektronik Imza Kanunu basta olmak {izere yasal
diizenlemelere uygun olmasi zorunludur. Dolayisiyla gitivenli
elektronik imzanin mevzuata aykiri olmasi halinde 1slak imzayla

99 Onder, “Borclar Hukuku Acisindan Elektronik Imza,” 44.
100 Erturgut, Medeni Usul, 55.
101 Giingor, Resmi Belgelerde,47.
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ayni nitelikte kabul edilmesi olanakl degildir.!? Yasanin aradig:
sartlar1 tasimayan bir elektronik imza giivenli elektronik imza
vasfin1 haiz olamayacaktir. Biitiin bu ozellikleri ve yasal
diizenlemeler gozetildiginde, giivenli elektronik imzanin, 1slak
imzanin tim islevlerini tamamen yerine getirdigi, bunlarm
hukuki ve fonksiyonel anlamda es deger oldugu
goriilmektedir.!®  Ydrtrlikteki mevzuat  gozetildiginde,
elektronik imza gesitleri arasinda yalnizca glivenli elektronik
imzaigeren yazilar yasal anlamda belge olarak kabul edilebilir.!%4

IV. ELEKTRONIK IMZALI BELGELERIN BENZER
DUZENLEMELER BAKIMINDAN DEGERLENDIRILMESI

Elektronik belgeler {izerinde gergeklestirilen eylemlerin
5070 sayil1 yasanmn 16 ve 17. maddeleri ve 5237 sayili TCK'nin
244, maddesi kapsaminda degerlendirilip
degerlendirilemeyecegi hususlar: da tartisitlmaktadir.!%

5070 sayili Kanun'un "Imza olusturma ve verilerin izinsiz
kullanimi" bashkli 16. maddesine gore; "Elektronik imza olusturma
amact ile ilgili kisinin rizas: disinda; imza olusturma verisi veya imza
olusturma aracin elde eden, veren, kopyalayan ve bu araclar: yeniden
olusturanlar ile izinsiz elde edilen imza olusturma araclarin
kullanarak izinsiz elektronik imza olusturanlar bir yildan ii¢ yila kadar
hapis ve elli giinden az olmamak tizere adli para cezasyla
cezalandirilirlar. Bu suglar elektronik sertifika hizmet saglayicisi
calisanlar: tarafindan islenirse bu cezalar yarisina kadar artirilir.";

Ayni kanunun "Elektronik sertifikalarda sahtekdrlik” bashikli 17.
maddesine gore ise; “Tamamen veya kismen sahte elektronik sertifika

102 Mehmet Ertan Yardim, “Elektronik iImza ve Elektronik iImzanin Medeni
Usul Hukukumuza Etkileri” (Yayinlanmig Yiiksek Lisans Tezi, Istanbul
Universitesi, 2006), 77.

103 Tasdemir, Belgelerde Sahtecilik, 248 vd.
104 Giingor, Resmi Belgelerde, 47.
105 Tasdemir, Belgelerde Sahtecilik, 251.
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olusturanlar veya gecerli olarak olusturulan elektronik sertifikalari
taklit veya tahrif edenler ile bu elektronik sertifikalar: bilerek
kullananlar, iki yildan bes yila kadar hapis ve yiiz giinden az olmamak
iizere adli para cezasiyla cezalandirilir. Yukaridaki fikrada belirtilen
suclar elektronik sertifika hizmet saglayicisi c¢alisanlar: tarafindan
islenirse bu cezalar yarisina kadar artinilir."

Goruldugi gibi 5070 sayih Kanun'un 16 ve 17.
maddelerinde elektronik ortamda diizenlenen sahte belgelerden
degil izinsiz imza olusturulmas: ve sertifikada sahtecilik
yapilmas: gibi eylemlerden bahsedilmektedir. Bu baglamda,
anilan Kanunun 16. maddesindeki sucun olusmasi igin
elektronik imza olusturmak maksadiyla ilgili kisinin rizasi
disinda, imza olusturma verisi ya da imza olusturma aracinin
elde edilmesi, tigiincii sahislara verilmesi, kopyalanmasi ve bu
araclarin yeniden olusturulmasiyla izinsiz elde edilen imza
olusturma araglarmin kullanilmas: suretiyle izinsiz elektronik
imza olusturulmas: seklindeki hareketlerin gerceklestirilmesi
gerekmektedir. Kanunun 17. maddesindeki su¢un olusmasi igin
ise elektronik sertifikalarin tamamen veya kismen sahte
olusturulmas1 veya gegerli olarak olusturulan elektronik
sertifikalarin taklit veya tahrif edilmesi ve bu elektronik
sertifikalarin bilerek kullanilmasi seklindeki hareketlerin
yapilmasi gerekmektedir. Dolayisiyla bu kanun maddelerinin
sahte elektronik belge diizenlenmesi ve kullanilmas: halinde
uygulanamayacag1 kanaatindeyiz.!® Bunun gibi TCK'nin
"Sistemi engelleme, bozma, verileri yok etme veya degistirme" baglikh
244/2. maddesinin de e-belgede yapilan sahtecilik eylemlerinde
uygulanabilecegi diistintilebilir. Anilan maddeye gore;

"(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi,
bir yildan bes yila kadar hapis cezast ile cezalandirilir.

106 Ayni goriiste bkz. Tasdemir, Belgelerde Sahtecilik, 297.
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(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren
veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir
yere gonderen kisi, alti aydan ii¢ yia kadar hapis cezasi ile
cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi iizerinde islenmesi halinde,
verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasimin yararina haksiz bir ¢ikar
saglamasimin bagska bir su¢ olusturmamasi halinde, iki yildan alt: yila
kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur."

Maddenin ikinci fikrasiyla, “verilerin bozulmasi, yok edilmesi,
degistirilmesi, erisilmez kilinmasi, sisteme veri yerlestirilmesi, mevcut
verilerin baska bir yere gonderilmesi” fiilleri yaptirnm altina
alinmigtir. Bu fikrada diizenlenen sucun konusunu bilisim
sistemindeki veriler olusturmaktadir'”’. Baska bir ifadeyle
fikradaki diizenlemenin, belge 0Ozelligini haiz olmayan
elektronik veriler tizerinde gerceklestirilen eylemlere iliskin
oldugu ve elektronik belge niteligini kazanmis olan veri
biitiintini  kapsamadig1 ifade edilebilir. Zira elektronik
belgelerin, elektronik verilerin bir araya gelip anlamli bir biitiin
olusturmas: sonucunda olustugu gozetildiginde elektronik bir
belgede sahtecilik fiili, bu belgeyi olusturan verilere miidahale
edilmesi, bu baglamda anilan verilerin degistirilmesi,
bozulmasi, yok edilmesi yoluyla ya da bilisim sistemine veri
yerlestirilmesi  suretiyle gerceklestirilebilecegi  sonucuna
ulasilmaktadir'®. Dolayisiyla eylemin, belge niteligini haiz
veriler biitiinii tizerinde gergeklestirilmesi durumunda TCK'nin
belgede sahteciligi diizenleyen 204 vd. maddeleri hiikiimlerinin;
aksi durumdaysa ayn1 Kanunun 244/2. fikrasinin kapsaminda
kalacag1 kanaatindeyiz. Konuya 0rnek vermek gerekirse Sosyal

107 Koca ve Uziilmez, Ozel Hiikiimler, 914.

108 Diilger, Elektronik Belge,178.
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Giivenlik Kurumunda calisan bir kamu gorevlisinin bir kisiye ait
sigortalilik bilgilerini kurumun elektronik sistemi tizerinden
gercege aykir1 olarak degistirmesi durumunda TCK'min 244.
maddesinin 2. fikrasindaki su¢ s6z konusu olur. Ciinkii sistem
tizerinde onceden mevcut olan ve belge niteligini tasimayan
veriler degistirilmistir. Ancak ayni gorevlinin dijital ortamda
elektronik belge meydana getirmesi durumunda, oOrnegin
sistemde sahte elektronik ise giris bildirgesi diizenlemesi
durumunda kamu  gorevlisinin sahte resmi  belge
diizenlemesinden bahsedilir. Bu ikinci durumda fail elektronik
verileri kullanarak dijital ortamda belge ozelliklerini tasiyan bir
veri biitlinii meydana getirmistir. Her iki durumda da sisteme
veri girilmektedir. Ancak birinci durumda sisteme yerlestirilen
veriler bir belgeye viicut vermemekte, ikinci haldeyse sisteme
ylklenen veriler birleserek sahte bir belgeyi meydana
getirmektedirler.!?”

Sisteme veri yerlestirilmesi suretiyle sahte belge
olusturulmasi durumunda eylem, TCK'nin 204 vd. maddeleri ile
244/2. fikralarindaki sucglara temas etmektedir. Burada TCK'nin
212. maddesi geregince her iki suctan ayr1 cezaya hiikmedilmesi
gerektigi ileri surtilebilir. Kanaatimizce, ortada belge niteligini
kazanmis veriler biitiintiniin bulunmasi durumunda eylemin
belgede sahtecilik suglar1 bakimimdan 6zel norm olan TCK m.204
vd. maddeleri kapsaminda degerlendirilmesi gerekmektedir.
Ancak ortada belge Ozelliklerini tasiyan bir yazmin
bulunmamas: durumunda TCK'nin 244/2. maddesi glindeme
gelebilir. Doktrinde, TCK'nin 244. maddenin 4. fikrasindaki;
“Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasimin yararma haksiz bir c¢ikar saglamasinin
baska bir sucu olusturmamas: halinde, iki yildan alt: yila kadar hapis
ve besbin giine kadar adli para cezasina hiikmolunur.” seklindeki
diizenleme geregince eylemin ancak baska bir sucu

109 Tagsdemir, Belgelerde Sahtecilik, 253.
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olusturmamas: halinde TCK m.244'in uygulama olanag:
bulacag ileri stiriilmektedir''?. Yukarida da belirttigimiz gibi
Yargitay bazi kararlarinda bu tiir eylemlerin TCK'nin 244.
maddesi kapsaminda kaldigmi kabul etmektedir.!!

110 Diilger, Elektronik Belge,178-179.

1 “Mali miisavir olan sikdyet¢i Y.H. in biirosunda ¢alismast nedeniyle miikelleflere
ait elektronik bildirge sifrelerini 6grenen samik S. E.in, is yerinden ayrildiktan
sonra katilan C.K.’e ait sifreyi onun bilgisi disinda kullanarak Y. K. isimli is
yerinde gercekte calismayan M. F. Y., A. M., F. K,, O. A., O. A. ve H. E. isimli
kisileri sanki bu is yerinde ¢calistyorlarmus gibi gosterip haklarinda gercege aykiri
elektronik ige giris bildirgeleri diizenledigi olayda; sug tarihinde vyiiriirliikte
bulunan Sosyal Sigorta Islemleri Yonetmeligi'nin 11 ve 15. maddeleri geregince
elektronik ortamda diizenlenmesi gereken ise giris bildirgelerinin 5510 sayili
Kanun'un 100. maddesi geregince adli ve idari makamlar nezdinde resmi belge
niteliginde olacagr ve elektronik ortamda diizenlenecek bu belgeler iizerinde
yapilacak sahtecilik eylemlerinin de resmi belgede sahtecilik su¢unu olusturacag:
ongoriilmiis ve Yerel Mahkemece sanik hakkinda TCK nun 204. maddesinin birinci
fikrasinda diizenlenen resmi belgede sahtecilik sucundan mahkiimiyet hiikmii
kurulmus ise de ayn1 Kanun'un 244. maddesinin ikinci fikrasindaki "Bir bilisim
sistemindeki verileri bozan, yok eden, degistiren veya erigsilmez kilan, sisteme veri
yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan ii¢ yila kadar
hapis cezast ile cezalandirilir” seklindeki diizenleme karsisinda samgin eyleminin
aym zamanda bilisim sistemine veri yerlestirme sucunu da olusturdugu, TCK mn
244. maddesinin ikinci fikrasindaki bu diizenlemenin elektronik belgelerde
yapilacak sahtecilik eylemlerine iliskin Ozel norm niteliinde oldugu ve dzel
normun oOnceligi ilkesi geregince de sanik hakkinda genel normun degil Ozel
normun uygulanmas: gerektigi hususlart g6z Oniinde bulunduruldugunda,
samgm eyleminin TCK'mn 204. maddesinin birinci fikrasinda yer alan resmi
belgede sahtecilik sucuna gore ozel norm niteliinde olan ayni Kanun'un 244.
maddesinin ikinci fikrasindaki  bilisim sistemine veri yerlestirme sucunu
olusturdugu kabul edilmelidir”. Yar. CGK, E. 2017/11-1122, K. 2020/381,
29.09.2020; “Sami§in  Sosyal Giivenlik Kurumuna e-bildirge ile bilgisayar
ortaminda sahte ise giris bildirgesi diizenleyerek isyerinde ¢alismayan kisileri
sigortali olarak gosterdigi iddiasiyla agilan kamu davasinda; e-bildirge, imza ve
sifre ile bilgisayar ortaminda ise giris bildirgelerinin verilmesi eyleminde, sahte
olusturulmus maddi varlia haiz, somut bir belge olmadig1, eylemin bu hali ile
TCK'min 244. maddesi 2. fikrasinda yazili sisteme veri yerlestirme sucunu
olusturdugu gozetilmeden su¢ vasfinda yanilg: ile yazili sekilde resmi belgede
sahtecilik sucundan hiikiim kurulmus olmasi...” Yar. 11. CD, E. 2017/13703, K.
2017/5542, 13.09.2017, (UYAP).
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Kisiye ait elektronik imzanin, onun rizasi disinda
kullanilarak diizenleyeni imza sahibiymis gibi sahte elektronik
belge olusturulmasi da s6z konusu olabilir. Bu durumda, EiK
m.17 ve TCK'min 204 vd. maddeleri giindeme gelmektedir.
Uygulamada bu husus o6zellikle elektronik ise giris bildirgeleri
{izerinden yapilan tartismalara konu olmaktadir. Ornegin mali
miisavir olan sikayetci Y.'ye ait biiroda ¢alisan ve daha sonra bu
is yerinden ayrilan sarmuk S.1n, haksiz olarak elde ettigi sifreyi
kullanarak biironun miisterilerinden olan Y. Kuyumculuk isimli
is yerinde gercekte calismamasina ragmen calistyormus gibi H.
E. isimli kisi hakkinda ise giris bildirgesi (elektronik bildirge)
diizenledigi olayda eylemin hangi madde kapsaminda
degerlendirilmesi gerektigi tartismalara konu olmaktadir.
Burada kisiye ait elektronik imzanin onun rizasi disinda
kullanilmast nedeniyle EIK m.17 hiikmiiniin uygulanabilecegi
diistintilse de imzanin kullanilmas1 sonucunda sahte bir belge
meydana getirildiginden (ise giris bildirgesi) ©6zel norm
niteligindeki ~TCK  m.204tin uygulanmasi  gerektigi
kanaatindeyiz. Aynmi eylem kapsaminda hem bagkasina ait
elektronik imzanin riza disinda kullanilmasi hem de belgede
sahtecilik yapilmis olmas1 nedeniyle belgede sahtecilik suglari
bakimindan 6zel bir igtima kural1 getiren TCK'nin 212. maddesi
geregince EIK m.17 ile TCK m.204/1’in bir arada tatbiki gerektigi
diisuinilebilir. Ancak doktrinde, m.212 hiikmiiniin, ancak
TCK’da diizenlenen suglar yontinden gegerli oldugu, bu
hiikmiin TCK disindaki kanunlarda uygulanamayacagi, ozel
ceza kanunlar1 ve ceza igeren diger kanunlarda acgik bir
diizenleme bulunmadik¢a TCK m.212 hiikmiine dayanilarak
cezalarin ictima ettirilemeyecegi hususu savunulmaktadir!'2.
Yargitay uygulamasi da bu dogrultudadir's. Uygulama ve
doktrindeki bu kabul gozetildiginde &zel yasa niteligindeki EIK

112 Gokcen, Belgede Sahtecilik Suglari, 353.
113 Yar. CGK, E. 2010/7-38, K. 2010/79, 06.04.2010, (UYAP).
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m.17’deki  bu  diizenleme  nedeniyle ayr1 cezaya
hitkmedilemeyecegi sonucuna ulasilabilir.

Yargitay Ceza Genel Kurulu, yukarida da deginilen bir
kararinda, baskasimin elektronik imzasmin izinsiz olarak
kullanilmas1 suretiyle sahte elektronik ise giris bildirgesi
diizenlenmesi olaymnda eylemin TCK'nin 204/1 ve 244/2.
fikralarindaki suglara temas ettigini belirtmistir. Yargitay, anilan
kararinda, elektronik belgelerde yapilacak sahtecilik eylemlerine
iliskin 6zel norm niteliginde oldugu gerekgesiyle TCK'nin 244/2.
fikrasinin uygulanmasi gerektigine hitkmetmistir!!4.

V. 765 VE 5237 SAYILI TCK’'DAKI DURUM

Avrupa Konseyi Siber Sug¢ Sozlesmesinin "Bilgisayarlara

Iliskili Sahtecilik Fiilleri" baglikli 7. maddesine gore; “Taraflardan
her biri, soz konusu verilerin dogrudan dogruya okunabilir ve
anlagilabilir nitelikte olup olmadigina bakilmaksizin, bilgisayar
verilerine yeni veriler ilave etme ve bilgisayar verilerini degistirme,
silme veya erigilmez kilma ve boylece orijinal verilerden farkli veriler
meydana getirme fiilinin, soz konusu farkli verilerin hukuki agidan
orijinal verilermis gibi degerlendirilmesi amaciyla, kasitli olarak ve
haksiz sekilde yapildi§inda kendi ulusal mevzuati kapsaminda cezai
birer su¢ olarak tanimlanmasi icin gerekli olabilecek yasama islemlerini
ve diger islemleri yapacaktir. Taraflar, bu gibi durumlarda cezai
sorumlulugun ortaya c¢ikmasini, hile veya benzeri bir sahtekarlik
niyetinin mevcut olmasi sartina baglayabilirler."

Anilan sozlesmenin agiklayict raporunda,'’® maddenin
amacmin fiziki belgelerle ilgili sahtecilige paralel bir sug tesis
etmek oldugu belirtilmistir. S6zlesmenin bu maddesi, elektronik
verilere iliskin sahtecilik eylemlerine iliskin olarak taraf
devletlere, ulusal mevzuatlari bakimindan belirtilen fiillerin sug

4 Yar. CGK, E. 2017/11-1122, K. 2020/381, 29.09.2020, (UYAP).

115 Bkz. Explanatory Report to the Convention on Cybercrime,
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm, erisim tarihi:
19.06.2020.
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sayilarak cezai yaptirima tabi tutulmas: igin gereken her tiirlii
islemin yapilmasi yoniinden yikiimlilik getirmektedir. 765
sayil1 TCK'nin 525/c maddesine gore; "Hukuk alaninda delil olarak
kullamilmak maksadiyla sahte bir belgeyi olusturmak icin bilgileri
otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger
unsurlari yerlestiren veya var olan verileri, diger unsurlar: tahrif eden
kimseye bir yildan ii¢ vyila kadar, tahrif edilmis olanlar1 bilerek
kullananlara alt: aydan iki yila kadar hapis cezast verilir." Bu hitkmiin
getirilis amacy, fiziki belgelerde yapilan sahtecilige paralel bir
sug tipini elektronik ortamda yapilabilecek sahtecilik fiilleri i¢in
de tesis etmek idi.!1®

Madde gerekcesinde bu diizenlemeye iligskin olarak;
"Diizenlemeyle bilgileri otomatik olarak isleme tabi tutan bir sistem
marifetiyle sahtecilik yapilmasimin cezalandirldi§r ve sucun maddi
unsurunun gercege uygun olmayan bilgi veya diger unsurlar: sisteme
yerlestirmek veya var olan verileri ve diger unsurlari tahrif etmek,
tahrif edilmis olanlar: bilerek kullanmak oldugu" belirtilmistir.
Gerekgede ayrica; sucun se¢imlik hareketli oldugu, failin bu
eylemi sahte bir belgeyi olusturmak {tizere gerceklestirmesi
gerektigi hususu yani 6zel bir kast aranacagx belirtildikten sonra
sugun olusmasi igin gercege aykiri bilgi ve unsurlar1 sisteme
yerlestirmek veya var olan veri veya unsurlari tahrif etmenin
yeterli oldugu ve tahrif edilmis bilgi ve unsurlar1 kullanmanin
da sug tegkil ettigi belirtilmistir. 765 sayili TCK'daki bu
diizenlemenin karsiligina 5237 sayili TCK'da yer verilmemistir.
Ayrica madde gerekcesinde ve meclis tutanaklarinda, yeni
TCK’da bu tiir bir diizenlemeye yer verilmeme nedenine iligkin
bir gerekceye de rastlanilmamaktadir.

116 Arslan ve Bastiirk, “Belgede Sahtecilik Su¢unun Konusu Olarak Elektronik
Ortamdaki Veriler,” 195-218-219.
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VI. ELEKTRONIK BELGE ILE ILGILI MEVZUATIMIZDA YER
ALAN DUZENLEMELER

5070 sayilh Kanun'un "Giivenli elektronik imzanmn hukuki
sonucu ve uygulama alan” bashgim tasiyan 5. maddesinde;
"giivenli elektronik imzamn elle atilan imzayla ayni sonucu
doguracag:" hiikkmii yer almaktadir. Belge kavraminin taniminin
yapildigi Hukuk  Muhakemeleri Kanunu'nun 199.
maddesinde; “Uyusmazlik konusu vakialar: ispata elverigli yazili
veya basilt metin, senet, ¢izim, plan, kroki, fotograf, film, goriintii veya
ses kayd: gibi veriler ile elektronik ortamdaki veriler ve bunlara benzer
bilgi tasiyicilart bu Kanun’a gore belgedir.” hiikmii diizenlenmistir.
Anilan Kanunun 205 inci maddesindeyse “Usuliine gore giivenli
elektronik imza ile olusturulan elektronik veriler, senet hiikmiindedir.
Hakim, mahkemeye delil olarak sunulan elektronik imzali belgenin,
giivenli elektronik imza ile olusturulmus olup olmadiini resen
inceler.” seklindeki diizenleme yer almaktadir. HMK'nin 445/2.
maddesine gore; "Elektronik ortamda, giivenli elektronik imza
kullamilarak dava agilabiliv, har¢ ve avans Odenebilir, dava dosyalar
incelenebilir. Bu Kanun kapsaminda fiziki olarak hazirlanmas
ongoriilen tutanak ve belgeler giivenli elektronik imzayla elektronik
ortamda hazirlanabilir ve gonderilebilir. Giivenli elektronik imzayla
olusturulan tutanak ve belgeler ayrica fiziki olarak gonderilmez, belge
ornegi aranmaz". Bu hiikiimlerden hareketle, imza dogrulama
verisini ve imza sahibinin hiiviyetine iligkin bilgileri birbirine
baglayan elektronik sertifikaya dayanan elektronik verilerin
hukuki hiikiim ifade eden belge niteligini haiz olacag: ifade
edilebilir.!'” Bagka bir ifadeyle, bu diizenlemeler gozetildiginde,
guvenli elektronik imzayla imzalanmis elektronik belgelerin de
yasal anlamda belge olarak kabul edildigi sonucuna
ulasilmaktadir.

17 Erturgut, Medeni Usul, 123-124; Tasdemir, Belgelerde Sahtecilik, 248; Gozel,
Elektronik Belge,197.
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Tirk Ticaret Kanunu'na gore, tacirler giivenli elektronik
imza vasitasiyla e-fatura diizenleyebilmektedirler.!’® Aym
Kanunda, tacirler arasindaki bazi islemlerin giivenli elektronik
imza vasitasiyla kayith elektronik posta (KEP) sistemiyle
yapilacag1 diizenlenmis ve bu verilere belge vasfi verilmistir.!?
5271 sayil1 Ceza Muhakemesi Kanunu'nun 38/A-1 maddesinde,
“Her tiirlii ceza muhakemesi islemlerinde Ulusal Yargr A1 Bilisim
Sistemi (UYAP) kullanilir. Bu islemlere iliskin her tiirlii veri, bilgi,
belge ve karar, UYAP vasitasiyla islenir, kaydedilir ve saklanir.”
seklindeki hiikiim yer almaktadir. Maddenin 5. fikrasinda ise
elektronik imzal1 belgenin elle atilan imzay:1 iceren belgeyle
celismesi durumunda giivenli elektronik imzali belgenin gegerli
kabul edilecegi hususu vurgulanmak suretiyle elektronik imzali
belgelere tistiinliik tanmnmigtir.!20

213 sayili Vergi Usul Kanunu'nun “Elektronik ortamdaki
kayitlar ve elektronik cihazla belge diizenleme” baghgini tasiyan
miikerrer 242.maddesine gore (Ek:28.08.1991-3762/3); Elektronik
cihazlarla diizenlenen belgeler ile Ozel cihazlardan c¢ikarilan pullar
ihtiva eden belgeler, bu Kanun hiikiimlerine uygun olarak diizenlenmis
belge hiikmiindedir.” Ayni maddenin ikinci fikrasindaysa
elektronik defter, elektronik belge ve elektronik kayit kavramlari
tanimlanmistir. Bu maddenin son fikrasiyla verilen yetki
uyarinca da Maliye Bakanligi, ¢ikarmus oldugu tebliglerle bu
belgelerin  giivenli  elektronik imzayla imzalanmalar
zorunlulugunu getirmistir.!?!

6572 Sayil Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun'un 6. maddesiyle Noterlik Kanunu'na eklenen 198/A

118 Gozel, Elektronik Belge,196.

119 Arslan ve Bastiirk, “Belgede Sahtecilik Su¢unun Konusu Olarak Elektronik
Ortamdaki Veriler,” 213.

120 Gozel, Elektronik Belge,195.

121 Arslan ve Bastiirk, “Belgede Sahtecilik Su¢unun Konusu Olarak Elektronik
Ortamdaki Veriler,” 213.
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maddesinde; Kanunda oOngoriilen noterlik islemlerinin
elektronik ortamda giivenli elektronik imza kullanilarak da
yapilabilecegi ve giivenli elektronik imzayla imzalanmis
belgenin elle atilan imzal suretiyle gelismesi halinde noterlerin
kullandig1 bilisim sisteminde kayitli olan giivenli elektronik
imzali1 belgenin esas alinacagi belirtilmek suretiyle giivenli
elektronik imzayla imzalanmis belgenin 1slak imzali belgeyle
esdegerde oldugu kabul edilmistir.

5510 sayili Sosyal Sigortalar ve Genel Saglhk Sigortasi
Kanunu'nun “Bilgi ve belge isteme hakki, bilgi ve belgelerin Kuruma
verilme usulii” baghkl 100. maddesine gore; “Elektronik ortamda
hazirlanacak bilgi ve belgeler adli ve idari makamlar nezdinde resmi
belge olarak gecerlidir’. 4982 sayil Bilgi Edinme Hakk:
Kanunu'nun 3. maddesinin d bendine gore belge; “Kurum ve
kuruluglarin sahip olduklar: bu Kanun kapsanindaki yazili, basili veya
cogaltilmis dosya, evrak, kitap, dergi, brogiir, etiit, mektup, program,
talimat, kroki, plan, film, fotograf, teyp ve videokaseti, harita, elektronik
ortamda kaydedilen her tiirlii bilgi, haber ve veri tasiyicilarimi” ifade
eder. Kanaatimizce tiim bu yasal diizenlemeler baglaminda,
guvenli elektronik imzayla imzalanmig elektronik ortamdaki
veriler belge olarak kabul edilmis olup bu verilerde yapilacak
olan sahtecilik fiilleri ayr1 bir diizenlemeye gerek kalmadan TCK
anlaminda belge olarak kabul edilebileceklerdir.

Yukarida yer verilen mevzuattaki diizenlemeler uyarinca
elektronik imzayla imzalanmig elektronik ortam verilerinin
belge olarak kabul edilmesi, hatta 6352 sayii Kanun'un 95.
maddesiyle 5271 sayili Ceza Muhakemesi Kanunu'na eklenen
38/A maddesinde UYAP ortamindaki elektronik imzali belgenin
elle atilan imzay1 igeren belgeyle celismesi halinde UYAP'ta
kayitli olan giivenli elektronik imzali belgenin gegerli kabul
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edileceginin vurgulanmasi'??ve kanun koyucunun e-belgede
sahtecilik konusunda 6zel bir diizenlemeye gitmemesi hususlari
birlikte degerlendirildiginde elektronik ortamdaki verilerin TCK
anlaminda belge olarak kabul edilmesi gerektigi ve sahtecilik
sugunu diizenleyen ceza maddelerinin e-belgede sahtecilik
halinde de uygulanabilecegi sonucuna ulasilir.’?® Kanaatimizce
kanun koyucu, bilingli olarak kavrami sinirlandirmamak ve
ortaya c¢ikacak yeni durumlarinda her defasinda ayri bir
diizenlemeye gerek kalmaksizin bu kapsamda
degerlendirilmesini temin amaciyla belgenin tanimimnu
yapmamustir. Bu durum da kanun koyucunun belge kavramini
daraltmak istemedigini gostermektedir.

122 "Yukarida mahkemesi ve esas/karar sayilar1 yazili dava dosyasinin temyiz
incelemesi sirasinda fiziki dosyada 1slak imzali gerekgeli kararin hiikiim
tikrasindaki “ ...harg, vekalet licretleri ve masraflara iliskin paragraflarda
miktar yazildigimin, ancak Uyap ortaminda kayitli elektronik imzali
gerekceli kararda “ ...har¢, vekalet iicretleri ve masraflara iliskin
paragraflarda miktar yazilmadigmnin anlasilmas: iizerine mahkemenin
Uyap ortaminda kayitli gerekgeli kararimin yaziya dokiilmesi suretiyle
yapilan incelemede; Mahkemece fiziki dosyada bulunan 1slak imzah
gerekceli kararin hiikiim fikrasindaki “ ...harg, vekalet {icretleri ve
masraflara iliskin paragraflarda miktar yazildigi, ancak Uyap ortaminda
kayith elektronik imzali gerekgeli kararda “ ...harg, vekalet {icretleri ve
masraflara iliskin paragraflarda miktar yazilmadigi anlasilmustir.
HMK.nun 445. Maddesi ile HMK.nun uygulanmasina iliskin yonetmelige
gore elektronik ortamda saklanan UYAP kayitlar1 asildir. Mahkemece
tiziki dosyada 1slak imzal1 gerekgeli kararin hiikiim fikrasindaki “ ...harg,
vekalet iicretleri ve masraflara iliskin paragraflarda miktar yazildig1 halde
Uyap ortamunda kayitli elektronik imzali gerekgeli kararda “ ...harg,
vekalet {icretleri ve masraflara iliskin paragraflarda miktar yazilmamasi
HMK.nun 445. Maddesi ile HMK.nun uygulanmasma iligskin yonetmelige
aykir1 olup, belgelendirmeyi bozucu nitelikte olup, bu sekilde olusturulan
kararin bozulmas: gerekmistir."Yar. 9. HD, E. 2014/22770, K. 2015/33762,
30.11.2015, (UYAP).

123 Tagsdemir, Belgelerde Sahtecilik, 296.
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VIL. ELEKTngNig( BELGELERDE SAHTEpiLiK SUCUNUN
KANUNILIK ILKESI ACISINDAN DEGERLENDIRILMESI

A. Kanunilik ve Belirlilik ilkeleri

Sucta ve cezada kanunilik ilkesi, sug¢ sayilan fiillerin ve

bunlarin islenmesi halinde uygulanacak yaptirimlarin kanun
tarafindan onceden agik olarak belirlenmesini ifade
etmektedir.’* 1982 Anayasasinin 38. maddesi ve TCK'nin 2.
maddesinde bu ilkeye yer verilmistir. Anayasamin 38.
maddesine gore; "Kimse, islendigi zaman yiiriirliikte bulunan
kanunun su¢ saymadigr bir fiilden dolay: cezalandirilamaz, kimseye
sucu igledigi zaman kanunda o su¢ icin konulmus olan cezadan daha
agir bir ceza verilemez. Su¢ ve ceza zamanasimi ile ceza
mahkumiyetinin sonuclar1 konusunda da bu hiikiim uygulanir. Ceza
ve ceza yerine gecen giivenlik tedbirleri ancak kanunla konulur."
TCK'min 2. maddesindeki diizenlemeye gore ise "Kanunun agikca
su¢ saymadigr bir fiil icin kimseye ceza verilemez ve giivenlik tedbiri
uygulanamaz. Kanunda yazili cezalardan ve giivenlik tedbirlerinden
baska bir ceza ve giivenlik tedbirine hiikmolunamaz." Bu ilke uyarmca
"kanunsuz sug ve ceza olmaz. Fiil d6nceden kanunda sug olarak
diizenlenmemisse bunun sug¢ olarak kabulii olanakli degildir.
Ayrica sugun cezasi ve turiiniin de kanunda agikca yazilmis
olmas: gereklidir.!?> Bu suretle "kanunilik ilkesi", bireyin hak ve
ozgitirliiklerinin korunmasinin giivencesini olusturmaktadir.'26

Ceza  hukukunun giivence fonksiyonunu yerine
getirebilmesi i¢in kanunda yer alan su¢ tanimlarinin agik olmast

124 Veli Ozer Ozbek, Koray Dogan ve Pmar Bacaksiz, Tiirk Ceza Hukuku Genel
Hiikiimler, (Ankara: Seckin Akademik ve Mesleki Yaymlar, 2020), 65-66;
Mahmut Koca ve Ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
(Ankara: Seckin Akademik ve Mesleki Yayinlar, 2020), 55; [zzet C)zgeng,
Tiirk Ceza Hukuku Genel Hiikiimler, (Ankara: Seckin Akademik ve
Mesleki Yayinlar, 2020), 122-123.

125 Ozgen(_;, Tiirk Ceza Hukuku Genel Hiikiimler, 122-123; Ozbek, Dogan ve
Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 66.

126 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 55.
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gerekmektedir. Bu  durum, belirlilik ilkesi  olarak
adlandirilmaktadir. Bunun anlami hangi insan davranislarmm
su¢ olarak kabul edildiginin ve bu fiiller i¢cin Ongoriilen
yaptirimlarin kanunda agik¢ca ve higbir tereddiide yer
vermeyecek sekilde gosterilmesidir.'” Bu ilke TCK'nin 2.
maddesinde, "Kanunun agik¢a su¢ saymadii bir fiil icin kimseye ceza
verilmez ve giivenlik tedbiri uygulanmaz" ifadeleriyle yer
bulmustur. Anilan ilke uyarinca belirli bir kanuna sadece atif
yapip soyut ifadeler kullanilarak su¢ ve ceza ihdasi kabul
edilemez. Kanun koyucunun suglar1 diizenleyen hiikiimlerin
tanimlarin1 agikga gostermesi gerekmektedir. Tereddiide yer
verecek sekilde farkli anlamlar iceren, belirsiz ve gereginden
kapsaml ifadeler kullamilmamalidir.'?

Bu iki ilke gercevesinden resmi belgede sahtecilik suguna
baktigimizda, anilan sugun, TCK'nin 204. maddesinde!® sugta ve
cezada kanunilik ve belirlilik ilkelerine uygun bir sekilde
diizenlendigi anlasilmaktadir. Zira bir fiilin anilan sugu
olusturmasi igin gergeklestirilmesi gereken hareketlerin ve bu
hareketlere uygulanacak yaptirimlarin maddede agikca ve
tereddiide yer birakmayacak sekilde gosterildigi goriilmektedir.
Bu baglamda kagit ya da herhangi bir maddi varlig1 bulunan

127 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 70; Oz geng,
Tiirk Ceza Hukuku Genel Hiikiimler, 132-133; Koca ve Uziilmez, Tiirk
Ceza Hukuku Genel Hiikiimler, 58.

128 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 58.

129 TCK Madde 204"(1) Bir resmi belgeyi sahte olarak diizenleyen, gercek bir resmi
belgeyi baskalarini aldatacak sekilde degistiren veya sahte resmi belgeyi kullanan
kisi, iki yildan bes yila kadar hapis cezast ile cezalandirilir.

(2) Gorevi geregi diizenlemeye yetkili oldugu resmi bir belgeyi sahte olarak
diizenleyen, gercek bir belgeyi baskalarim aldatacak sekilde degistiren, gercege
aykirt olarak belge diizenleyen veya sahte resmi belgeyi kullanan kamu gorevlisi ii¢
yildan sekiz yila kadar hapis cezasi ile cezalandirilir.

(3) Resmi belgenin, kanun hiikmii geregi sahteligi sabit oluncaya kadar gecerli olan
belge niteliginde olmas: hilinde, verilecek ceza yarisi oramnda artirilir.”
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nesne tizerinde gerceklestirilebilen secimlik hareketlerin dijjital
ortamda elektronik veriler yoluyla gerceklestirilmesi halinde de
kanaatimizce sayilan ilkelere uygun bir fiil s6z konusu
olmaktadir. Zira maddede belirlenen secimlik hareketlerin bu
kez elektronik ortamda gergeklestirilmesi s6z konusudur.
TCK'min 204. maddesinde, “Resmi bir belgenin sahte olarak
diizenlenmesi, gercek bir belgenin baskalarimi aldatacak sekilde
degistirilmesi, belgenin gercege aykirt olarak diizenlenmesi veya sahte
resmi belgenin kullanilmas:” fiillerinden bahsedilmis, ancak bu
hareketlerin tizerinde gerceklestirilecegi resmi belgenin maddi
cisimlerle simirlandirilmasi yoluna gidilmemistir. Dolayisiyla,
Kanunda belirtilen secimlik  hareketlerin  iizerlerinde
gerceklestirildigi  unsurlar amlan kanun maddesinde
simirlandirilmamis oldugundan bu hareketlerin elektronik
ortamda elektronik belgeler {izerinde gerceklestirilmesi
durumunda da sugun olustuunun kabulii gerektigi
kanaatindeyiz. Ornegin daha dnce kagit iizerinde diizenlenen
ise giris bildirgesi, bu kez aym tipiklik igeren hareketlerle
elektronik ortamda diizenlenmektedir. Bu durumda elektronik
ise giris bildirgesinin, salt kagit ya da maddi varlig1 bulunan bir
cisim tizerine degil de elektronik ortamda aynu bilgileri igerir ve
ayni hukuki sonucu doguracak mahiyette diizenlenmesi fiilinin
kanunilik ve belirlilik ilkelerine uygun bulunmadigim ileri
sirmek yerinde bir kabul degildir. Buradaki tek fark bu
hareketlerin kagit ya da maddi varligi bulunan bir nesne
tizerinde degil de elektronik ortamda elektronik verilerin
kullanilmas1  yoluyla  gergeklestirilmesidir. =~ Kanaatimizce
guvenli elektronik imzayla imzalanmis belgelerin yasal
anlamdaki belge kavramina dahil oldugu kabul edildiginde
bunlarin sahtecilik suglarmimn konusu olarak degerlendirilmesi
halinde agiklanan bu ilkelere aykirihk s6z konusu
olmamaktadir. Gergekten de unsur, islev ve dogurdugu hukuki
sonuglar itibariyle klasik anlamdaki belgelerden fark:
bulunmayan elektronik belgeler {izerinde gergeklestirilen
sahtecilik fiillerinin, TCK'daki belgede sahtecilik suglarinin
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konusunu olusturdugunun kabuliiniin ne kanunilik ne de
belirlilik ilkesine aykirilig1 s6z konusu olur.13

B. Yorum ve Kiyas Yasagi

TCK'min 2. maddesinin 3. fikrasinda kiyas yasag1 ve yorum
diizenlenmistir. Buna gore; "Kanunlarin su¢ ve ceza igeren
hiikiimlerinin uygulanmasinda kiyas yapilamaz. Sug¢ ve ceza igeren
hiikiimler, kiyasa yol acacak bicimde genis yorumlanamaz."

Yorum, "bir kanun hiikmiiniin anlanmum, kanun koyucunun
gercek iradesini ortaya koymaya yonelik fikri bir faaliyettir".'* Burada
kanunda mevcut olan bir kuralin ne anlama geldigine!® ve
kanun koyucunun bu kurali ihdas etmekteki iradesinin ne
olduguna iliskin diistinsel bir faaliyet s6z konusu olmaktadir.
Ceza hukukunda kiyas yasag1 bulunmasma karsm yorum kabul
edilmektedir. Baska bir ifadeyle ceza hukukunda, bir kanun
hitkmiinitin ne anlama geldigi ve kapsaminin tayini bakimindan
yorum yapilabilir. Yorumlama sirasinda; kanun hiikmiiniin
lafzindan, kanunun hazirlik ¢alismalarindan, sistematiginden,
diizenlenen hukuk kurumunun tarihgesinden, mukayeseli
hukuktaki diizenlemeler ve hukukun genel ilkelerinden
yararlanilabilir!3,

Yorum sonucunda kanun metninin anlami acikliga
kavusturuluyorsa aciklayict yorum, anlam daraltihyorsa
daraltict yorum, genisletiliyorsa genisletici yorum s6z konusu
olmaktadir’®*. Ayrica yorum, kanunun kelime ve ifadelerine gore

130 Tekin, “Resmi Belgede Sahtecilik,” 94-95; Tasdemir, Belgelerde Sahtecilik,
252-253; Gozel, Elektronik Belge,189.

131 C)zgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 134.
132 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 69.
133 Ozgen(_;, Tiirk Ceza Hukuku Genel Hiikiimler, 135.

134 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 117-118;
Dogan Soyaslan, Ceza Hukuku Genel Hiikiimler, (Ankara: Yetkin Yayinevi,
2016), 119 vd.
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yapilan mantiki yapict metod ve kanun metninin 6nemini kabul
etmekle birlikte kanunun amacma Onem veren amagsal
(teleolojik) metod kullanilarak yapilabilir.!®® Yorumlama
yapilirken kanun koyucunun iradesini goz oniine alan yoruma
stibjektif teori, kanunun iradesini g6z Oniinde tutarak
yorumlama yapilmasina ise objektif teori denilmektedir.’**Cogu
zaman kanunun, kanun koyucunun ongoremedigi durumlara
da uygulanmasi gerekebilmektedir. Bu durumlar kanunun
yuriirliige girmesinden sonra ortaya ¢ikmaktadirlar. Bu nedenle
kanaatimizce, kanunun sonradan ortaya ¢ikacak durumlar
acisindan da uygulanabilirligini saglamak acisindan objektif
teori esas alinarak yorum yapilmasi gerekmektedir.!%

Kiyas, "bir olaya iliskin hukuk kuralimin, kanun tarafindan
diizenlenmemis benzer bir olaya uygulanmas:”'3® demektir. Bagka bir
ifadeyle kanunda agik bir yazili hiikiim bulunmayan yani sug
olarak diizenlenmemis bir fiil hakkinda kanunda sug¢ olarak
diizenlenmis bulunan benzer bagka bir fiile iliskin hiikmiin
uygulanmasidir".’® Bu sekilde, kanunun bir normuna
dayanilarak kanununda diizenlenmemis bulunan bagka bir
norm meydana getirilmektedir. Bu tanimlardan da
anlasilacagy {tizere, kiyas; kanunda hakkinda diizenleme
yapilmamis olan bir eylemin cezalandirilmasma yonelik olup
bunun kanunilik ilkesine aykirilik igerdigi soylenebilir. Medeni
hukuk uygulamasinin aksine ceza hukukunda, hakime kanunda
bulunan bogluklar1 doldurma yetkisi, kanunu tamamlama
yetkisi verilmemistir. Kiyas yasag1 kanunlari sadece ceza iceren

135 Soyaslan, Ceza Hukuku Genel Hiikiimler, 122.

136 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 117;
Soyaslan, Ceza Hukuku Genel Hiikiimler, 119.

137 Ayni gortiste; Soyaslan, Ceza Hukuku Genel Hiikiimler, 120.

138 Soyaslan, Ceza Hukuku Genel Hiikiimler, 123; Koca ve Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 61.

139 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 69.

140 Koca ve Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 61.
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hiikiimleri bakimindan s6z konusu olabilir.'! Yorumla kiyas
farkli kavramlardir. Yorum mevcut olan kuralin anlaminin
ortaya ¢ikarilmasi, kiyas ise norm boslugunun baska normlara
bakarak doldurulmasidir.’*> Kanunilik ilkesi karsisinda,
elektronik ortamdaki belgelerin ceza hukuku korumasmdan
yararlanmalarimin ancak onlara “belge” niteligin tanmmasiyla
mumkiin olabilecegi acik¢a ortaya ¢itkmaktadir.

Bilindigi gibi TCK'da diizenlenmis bulunan belgede
sahtecilik suglarmin konusunu "belge" olusturmaktadir. Bu
baglamda, elektronik belgenin TCK anlammdaki belge
kavraminin kapsamma girip girmediginin belirlenmesi
gerekmektedir. Kanun koyucu tarafindan belgenin tanimi
yapilmamis ve kapsami da belirlenmemistir. Yargitay'in
genisletici yorum yontemini kullanarak benzer olaylara iliskin
¢6ziim getirdigi durumlar bulunmaktadir. Ornegin 765 sayili
TCK doneminde enerjinin hirsizlik sugu bakimindan mal sayilip
sayllmayacagl konusu uzun stire tartisilmistir. Bu tartismalar
ozellikle elektrik enerjisi tizerine yogunlasmistir. 765 sayil
TCK'da hirsizlik sugunun diizenlenmis oldugu 491 vd.
maddelerinde enerjinin tasinabilir mal kavramina dahil olup
olmadigina iliskin bir hiikiim bulunmamaktaydi. Elektrik
enerjisi ilk kez 1991 yilinda 3756 sayil yasa ile 765 sayih TCK'da
yapilan degisiklik sonrasinda mal sayilmistir. Ancak enerjinin
acikca hirsizlik suguna konu olabilecegine iliskin 1991 yilindaki
bu yasal diizenleme yapilmadan evvel de Yargitay’in elektrik
hirsizlig1 ve telefon hattindan saplama yaparak konusma
yapilmas1 seklindeki eylemleri genisletici yorum metoduyla
hirsizlik sugu kapsaminda degerlendirdigi gortilmektedir.

“Goriismeler sirasinda Ceza Hukukunda kiyasin caiz olmadig
toplumun deger yargilarina gore, yasada aciklik olmadig: halde bir

141 Ozbek, Dogan ve Bacaksiz, Tiirk Ceza Hukuku Genel Hiikiimler, 70.
142 Soyaslan, Ceza Hukuku Genel Hiikiimler, 123.
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eylemin su¢ sayilamayacagr ileri siiriilmiisse de cogunluk olayda kiyas
yoluna basvurulmadigr yukarida da agiklandi$ iizere genisletici yorum
yapildig1, buna da ceza da cevaz bulundugu, genisletici yorum yoluna
basourulurken toplumun deger yargilarindan yararlanilabilecegi
gerekgesiyle bu goriislere katilmamstir.

Burada genisletici yorum, T.C.Y."min 491. maddesinin kapsami
disinda bir eylemi madde kapsamina dihil etmek degil, esasen
maddenin i¢inde miindemi¢ bulunan ve zamanin teknolojik gelismeleri
ile ekonomik degeri olan her tiirlii seyin sahibinin rizas: disinda
kullanmilmas: eylemlerinin de T.C.Y."mn 491. maddesinin kapsaminda
oldugunu acikli§a kavusturmaktan ibarettir.”143

143 Yar. 6. CD, 7080/8497, 06.11.1990; “Tiirk Ceza Kanunu'nun 491. maddesinin 1.
fikrasinda hirsizlik soyle tarif edilmistir: “Her kim, digerinin tagimabilir malin
rizast olmaksizin faydalanmak icin bulundugu yerden alirsa, alt1 aydan ii¢ seneye
kadar hapsolunur.” Bu tamm agisindan i¢tihadi birlestirmenin konusu (tasinabilir
mal) ve (bulundugu yerden alma) kavramlar: yoniinden o6zellik kazanmaktadir. Bu
sozler degerlendirilirken kuskusuz (zilyetlik) ve (mamelek) kavramlarinin dikkate
alinmalart zorunludur. Ictihad: birlestirmeye esas tutulan kararlarda sozii edilen
olaylarin ortak Ozelligi, herhangi bir kisiye ait telefon hattindan saplama yapmak
suretiyle hat alip sami§in kendisine ait telefon makinasz ile riza olmaksizin konusma
saglamast keyfiyetidir. Ceza Genel Kuruluna intikal eden diger bir olayda ise
saniklarin kendi evlerinde kurduklarr Ozel telefon santralleri ile Tarabya
santrallerini kullanarak kacak milletlerarasi konusmalar yapilmasim saglamalar:
s0z konusu edilmistir. Bu olaylarin Tiirk toplumunun deger yargilarina tamamen
ters diistiigii, ahldka ve hukuka aykir1 sonuglar dogurdugu tartismasizdir. Tiirk
Ceza Kanununun 491. maddesinin ilk fikrasindaki unsurlar genisletici yoruma
tabi tutuldugunda yukarida ozetlenen eylemleri kapsamina aldi§imin kabulii
gerekli goriilmiistiir. Zira yorumda toplumun deger yargilar: ve teknolojinin
gerisinde kalimamaz.

Goriismeler sirasinda Ceza Hukukunda kiyasin caiz olmadigr toplumun deger
yargilarina gore, yasada agiklik olmadig: halde bir eylemin su¢ sayilamayacag ileri
siiriilmiisse de cogunluk olayda kiyas yoluna basvurulmadigy yukarida da
aciklandi§y iizere genisletici yorum yapildig, buna da ceza da cevaz bulundugu,
genigletici  yorum yoluna basvurulurken toplumun deger yargilarimdan
yararlanilabilecegi gerekgesiyle bu goriislere katilmanustir.

Burada genisletici yorum, T.C.Y."nmin 491. maddesinin kapsam: disinda bir eylemi
madde kapsamina dahil etmek degil, esasen maddenin icinde miindemic bulunan
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Kanaatimizce, belge kavrammin kapsaminin belirlenmesi
hususu da bir yorum sorunudur. Bagka bir ifadeyle bu sorunun
¢oziimii  igin yorum  miiessesesinden  yararlanilmasi
gerekmektedir'#. Bunun i¢in maddenin yapim c¢alismalarina
bakildiginda ilk olarak meclis tutanaklarindan kanun
koyucunun belge kavramini tanimlamamasimin nedeninin
kavramin  daraltilmasindan  imtina  etmek  oldugu
anlasilmaktadir.'*® Yine madde gerekgesine gore; “Her ne kadar
belgeden soz edilen durumlarda yazili bir kagidin varlig1 gerekli ise de
bazi durumlarda belgenin varli§ini kabul icin yazimin kdgit iizerinde
bulunmas: aranmaz.” Gerekcedeki bu ifadelerden de kanun
koyucunun bu kavrami genis yorumlama egiliminde oldugu
anlagilmaktadir.'¢ 5237 sayihi TCK’da, miilga 765 sayili
TCK'daki “yazili kiagit” anlamina gelen “varaka” ve “evrak”
kavramlarmin yerine bu terimleri de ihtiva eden ve daha
kapsamli olan “belge” kavraminin kullanilmas: suretiyle yapilan
degisikligin de elektronik belgelerin belgede sahtecilik suglar1
kapsaminda degerlendirilmesi yolunda bir diizenlemeye yol

ve zamanin teknolojik gelismeleri ile ekonomik degeri olan her tiirlii seyin sahibinin
rizast diginda  kullamilmas:  eylemlerinin de T.C.Y.'mn 491. maddesinin
kapsaminda oldugunu aciklia kavusturmaktan ibarettir.

Sonug: Yukarida agiklanan nedenle, telefon hizmetinden cesitli usul ve yontemlerle
saplama yapmak suretiyle bedelsiz ve kagak yararlanmamn, Tiirk Ceza Kanunu
acisindan hirsizlik fiilini olusturacagina, ilk goriismede ticte ikiyi gecen cogunlukla
karar verildi.” Yar. Ig. Bir. K. 06.04.1990, 2/3. (Kubilay Tagdemir ve Ramazan
Ozkepir, Belgelerde Sahtecilik Mala Karst Suglar ve Bilisim Alaminda Suglar,
(Ankara: Adil Yaymevi, 1999), 340-341; Yar. 6. CD, 11622/2870, 5.4.1983;
Yar. 6. CD, 2676/3603, 25.4.1983. (Kubilay Tasdemir ve Ramazan Ozkepir,
Mala Karst Suglar, (Ankara: Gen Matbaacilik, 1993), 133.

144 Bkz. Ayrni gortiste Diilger, Elektronik Belge,175.

145 TBMM Adalet Komisyonu'nda 5237 sayilh Tiirk Ceza Kanunu'nun
goriisiilmesi esnasinda, belgenin tanmimina iligskin tartismalar yapilmus,
ancak kavramin tanimlanmasin bir siire sonra uygulamaya dar
gelebilecegi diisiincesi ile tanimi1 yapilmamastir. (Bkz. Meclis tutanaklar)

146 Gozel, Elektronik Belge,145; Gokhan Giiler, “Resmi Belgede Sahtecilik Suc¢u”
(Yiiksek Lisans Tezi, CankayaUniversitesi, Ankara, 2018), 21.
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actig1 ifade edilebilir'¥’. 765 sayili TCK'min 525/c maddesine
benzer bir diizenlemeye 5237 sayili TCK'da yer verilmemis
olmasinin nedeninin de mevcut diizenlemelerin elektronik
belgelerin TCK anlaminda belge sayilmasi icin yeterli goriilmesi
oldugu ileri striilebilir. Bunlarin yaninda belgede sahtecilik
suglarmin ihdas amaa kamu giivenine mazhar olan belgeleri,
yapilacak her tiirlti hukuka aykir: saldiriya kars: korumaktir.!48
Klasik anlamdaki belgelerle aymi unsurlari iceren ve aymni
fonksiyonu ifa eden elektronik belgelere de kamunun giiven
duydugu ifade edilebilir. Tiim bu hususlar gozetildiginde,
kanaatimizce, elektronik belgelerin TCK anlamindaki belge
kavraminin kapsamina dahil oldugu sonucuna ulasilabilir.!#
Hukukun genel ilkeleri ve sosyolojik gercekler gozetildiginde de
ayrica yasal bir diizenlemeye ihtiya¢ duyulmaksizin genisletici
yorum metoduyla elektronik belgelerin, belgede sahtecilik
suglarma konu olan belge kavramina dahil olarak
degerlendirilmesi bakimindan engel bir durumun olmadig:
kanaatindeyiz!®.

SONUC

Belgeler; sosyal, ekonomik ve hukuki agidan oldukga biiytik
bir onemi haizdirler.Bunlar tizerinde gergeklestirilen sahtecilik
fiillerinin kamunun giivenini sarstif1 kabul edilerek bu fiiller
tarihin her asamasinda ceza kanunlariyla yaptirim altina
almmistir. Belgenin, tasinabilir birsey tizerine yazili olmak,
yazaninin bilinebilinir olmasi ve hukuki hiikiim ifade edecek bir
icerige sahip olmak unsurlarini icermesi gerekmektedir. Ancak
bunu, sadece bilinen anlamiyla kagit ya da maddi varlig: olan

147 Diilger, Elektronik Belge,168-169.

148 Kubilay Tasdemir ve Ramazan Ozkepir, Belgelerde Sahtecilik, Mala Kars
Suglar ve Bilisim Alaninda Suglar, (Ankara: Adil Yaymevi, 1999), 98.

149 Tekin,”Resmi Belgede Sahtecilik,” 935; Gozel, Elektronik Belge, s.188;
Tasdemir, Belgelerde Sahtecilik, 247 vd.

150 Diilger, Elektronik Belge,175.
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seyler tizerine yazilan yaziyla sinirlandirmamak gerektigi ifade
edilmelidir.

Elektronik belge, elektronik ortamda sayisal olarak
kodlanmis olarak bulunan elektronik verileri ifade etmektedir.
Elektronik sertifikay1 iceren elektronik yazi, hukuken sonug
dogurmaya elverisli belge niteligini kazanacaktir. Yalnizca
guvenli elektronik imza igeren yazilar yasal anlamda belge
olarak kabul edilebilir. “Elektronik Imza” el yazisiyla imzanin
(1slak imza) istisnas1 olmayip alternatifidir. Mevzuatta belirtilen
istisnai durumlar diginda 1slak imzayla gergeklestirilebilecek her
tiirl islem glivenli elektronik imzayla da gerceklestirilebilir.

Elektronik belgenin TCK bakimindan belge olarak kabul
edilip edilmeyecegi hususu tartismalidir. Konuya iligskin olarak
Yargitay uygulamalar1 da yerlesmis degildir. 5070 sayili
Kanun'un 16 ve 17. maddelerinde elektronik ortamda
diizenlenen sahte belgelerden degil izinsiz imza olusturulmas:
ve  sertifikada  sahtecilik  yapilmasi  eylemlerinden
bahsedilmektedir. Dolayisiyla bu kanun maddeleri sahte e-belge
diizenlenmesi ve kullanilmas:1 halinde uygulanamayacaktir.
TCK'min 244. maddesinin 2. fikrasiysa, verinin sahte olarak
olusturulmasina iliskin olmayip bu madde, "elektronik verilerin
bozulmasi, yok edilmesi, erisilmez hale getirilmesi veya degistirilmesi”
gibi fiilleri diizenlemistir. Burada veri olarak tanimlanan
elektronik belge niteligine sahip olmayan elektronik veriler
oldugundan maddenin  e-belgede yapilan sahtecilik
eylemlerinde uygulanabilmesi olanakl1 degildir.

Guvenli elektronik imzayla imzalanmis bir belgenin
TCK'nin aradig1 anlamda belge olarak kabul edilmesine engel
hi¢bir durum yoktur. Giivenli e-imzayla imzalanip nitelikli
sertifikayla "onaylanmis" bulunan elektronik veri, biitiin
unsurlarmi icerdiginden bunlari belge olarak
degerlendirdigimizde ne kiyas yasagimin ne de sug¢ ve cezada
kanunilik ve belirlilik ilkelerinin ihlal edilmesi gibi bir durumun
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soz konusu olmadigi agktr. Yirurlikteki mevzuat
gozetildiginde, yalmzca giivenli elektronik imzali elektronik
belgelerin TCK'da diizenlenmis bulunan belgede sahtecilik
suclarina konu olmasi olanaklidir. Kanaatimizce, unsur, islev ve
dogurduklar1 hukuki sonuclar itibariyle klasik anlamdaki
belgelerden farki bulunmayan elektronik belgeler iizerinde
gerceklestirilen sahtecilik fiillerinin, TCK'daki belgede sahtecilik
suglariin konusunu olusturdugunun kabulii gerekmektedir.

Yukarida vyaptigimiz aciklamalar, bu baglamda yer
verdigimiz yasal duizenlemelerle ictihatlar gozetildiginde
nitelikli elektronik imzayla imzalanmis elektronik belgenin,
belgenin mevcudiyeti i¢in aranan tiim wunsurlart haiz
oldugundan yeni bir yasal diizenlemeye gerek kalmaksizin TCK
anlamindaki belge kavrami iginde degerlendirilmesi ve
korunmasi gerektigini diistinmekteyiz. Aksi durumda e-belgede
yapilan sahtecilik eylemlerinin cezai miieyyidelerinin olmadig1
kabul edilmis olacaktir. Ayrica belirtmek gerekir ki, hernekadar
yasal diizenlemeye gerek kalmadan bu tiir verilerin TCK
anlaminda belge olarak kabulii gerektigini savunsak da doktrin
ve uygulamadaki bu tereddiit ve tartismalarin uzun siire devam
etmesi durumunun, uygulamada 1slak imzali belgelerle ayni
sonucu dogurmalarina ragmen elektronik belgeler tizerinde
yapilan sahtecilik fiillerinin cezasiz kalmasina neden olacag ya
da TCK'da belgede sahtecilik suglarmin tabi tutuldugu
yaptinmlara oranla daha hafif bir yaptrima tabi tutulmak
suretiyle  adaletsizliklere yol acacagr anlasilmaktadir.
Dolay1siyla, ivedilikle bu tiir belgelerin de TCK anlaminda belge
olarak kabulii gerektigi yoniinde yasal diizenleme yapilmasi
suretiyle bu konudaki tereddiit ve tartismalarm bir an once
sonuglandirilmasi yerinde bir ¢6ziim olarak gortilebilir.
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