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This study was carried out to determine the digital data security and
cyber security awareness of the employees in the information
technology departments of universities in Turkey. The study was
conducted by cross-sectional survey model. The findings obtained from
the study showed that there is a weak positive relationship between the
awareness of providing digital data security and the awareness of
providing personal cyber security. In addition, it was observed that
employees’ awareness of providing digital data security and personal
cyber security differed significantly by variables of age, professional
experience, educational background and position. Consequently, it has
been understood that the awareness of providing digital data security
and personal cyber security owned by employees at information
technology departments of universities is high and these awareness’s
are influenced by gender, age, professional experience, educational
background and the task undertaken.
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Bu calisma, Tiirkiye’deki iiniversitelerin bilgi islem daire
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edilen bulgular, dijital veri giivenligi ve kisisel siber giivenligi saglama
farkindaliklar1 arasinda pozitif yonlii zayif bir iliski oldugunu
gostermistir. Ayrica calisanlarin dijital veri giivenligini saglama ve
kisisel siber giivenlik farkindaliginin yas, mesleki deneyim, egitim
durumu ve gorev degiskenlerine gore anlamli diizeyde farklilastig
gozlemlenmistir. Sonug¢ olarak {iniversitelerin bilgi islem daire
bagkanliklarindaki ¢alisanlarin dijital veri giivenligi ve kisisel siber
guvenligi saglama farkindaliklarmnin yiiksek ve bu farkindaliklar
tizerinde cinsiyet, yas, mesleki deneyim, 6grenim durumu ve iistlenilen
gorevinde etkili oldugu anlasilmistir.
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Introduction

With regards to awareness of providing digital data security and personal cyber
security, it can be considered that especially large-scale organizations have more
responsibilities in this aspect. Universities come first among these institutions. They are
institutions that have a lot of personnel within themselves and give service to large masses. It
can be thought that this situation causes an increase in the number of the digital data that
universities need to keep under control and threats and dangers against these data. This can
bring awareness of providing digital data security and personal cyber security a particular
importance. In this aspect, people working in information technologies departments in
universities can take responsibility. Starting from this point of view, this study was carried
out. The aim of this study is to determine awareness of providing digital data security and
cyber security owned by employees who assume various positions in different units of

information technologies departments of the universities in Turkey by different variables.

Method

The research was carried out by cross-sectional survey model. The population of the
study was determined as employees assuming different positions in various units of
information technologies departments of the universities in Turkey. Out of 1440 people to
whom the form and scales were sent, 417 people answered the personal information form
and scales, the data collected from 410 people was evaluated since the responses of 7 people
to the form and scales were incomplete. The data collection tools of the study are The Scale of
Digital Data Security Awareness, The Scale of Providing Personal Cyber Security and The
Personal Information Form. In the data analysis process, firstly, the frequency and
percentage values of the employees participating in the study regarding their gender, age,

professional experience, educational background and positions were identified. Later, the
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mean and standard deviation values for the items of the Scales of Digital Data Security
Awareness and Providing Personal Cyber Security were determined and whether the scores
obtained from the scales had normal distribution was examined. Pearson correlation analysis
was used to reveal the relationship between Scales of Digital Data Security Awareness and
Providing Personal Cyber Security. Independent sample t-test was used to reveal the
difference in terms of gender in the groups, and ANOVA test was used to determine the
difference between groups in terms of age, professional experience, educational background
and position. The Games-Howell test, one of the Post-Hoc tests, was used to determine

which group or groups caused the difference between groups.

Results

The findings obtained from the study show that the majority of the participants are
male in terms of gender, the number of participants between the ages of 31-40 and 41-50 in
terms of age, the number of those with 6-10 and 16-20 years of experience in terms of
professional experience, and the number of those with graduate and undergraduate degrees
in terms of educational background are higher. Regarding the position of the participants, it
was determined that the number of instructors was higher than that of other participants. On
the other hand, the findings of the study showed that the average scores of the participants
regarding the answers given to the items in Scale of Digital Data Security Awareness was
4.60, and the average scores of the answers they gave to the items in Scale of Awareness of
Providing Personal Cyber Security was 3.33. In other findings obtained from the study, it
was observed that there was a weak positive relationship between Digital Data Security
Awareness and Awareness of Providing Personal Cyber Security, gender did not make a
significant difference in terms of Digital Data Security Awareness, but it made a significant
difference in terms of Awareness of Providing Personal Cyber Security. On the other hand,
the variables of age, professional experience, educational background and position made a
significant difference in Digital Data Security Awareness and Awareness of Providing

Personal Cyber Security in all groups.
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Discussion and Conclusion

The results obtained at the end of the study showed that the employees” awareness of
providing digital data security and personal cyber security is high. This result can be
described as a desired situation for information technologies employees. Another result of
the study showed that there is a weak positive correlation between awareness of providing
digital data security and personal cyber security. In this aspect, it can be seen as a natural
result that there is a relationship between two concepts that can be described as interrelated,
but it is meaningful that this relation is weak. Another different result obtained from the
study is that there is no significant difference between the groups in terms of awareness of
digital data security. This may indicate that the gender of the employees does not have a
significant impact on awareness of digital data security. On the other hand, it was concluded
that the employees’ awareness of providing personal cyber security differs according to
gender. It can be stated that male employees are more conscious in terms of awareness of
providing cyber security. On the other hand, the results of the study showed that there were
significant differences between the groups in terms of age, professional experience,
educational background and position in the context of awareness of providing digital data
security and personal cyber security. It can be stated that employees in the age group of 51-
60 are more successful in terms of awareness of digital data security, and those in the age
group of 21-30 are more successful in terms of awareness of providing cyber security. On the
other hand, it can be thought that employees with 16-20 years of professional experience are
more experienced in terms of awareness of providing digital data security and cyber
security. In terms of educational background, it can be stated that PhD graduate employees
are the most successful group in terms of both awareness of providing digital data security
and awareness of providing cyber security. In terms of the positions of employees, it can be
thought that network administrators and computer operators have more experience in terms
of awareness of providing digital data security and engineers in terms of awareness of
providing cyber security. As a result, the results obtained from this study showed that the
awareness of providing digital data security and cyber security owned by employees at
information technologies departments of universities is high. On the other hand, it was
concluded in this study that there is a relationship between the employees’ awareness of
providing digital data security and cyber security and different variables have an effect on

these awareness.
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Giris

Teknolojik gelismelerin oldukga hizli gergeklestigi giiniimiizde cesitli alan ve
kavramlara yonelik dijitallesme faaliyetlerinin de aymi hizda degisim gosterdigi
goriilmektedir. Farkli kavram ve alanlarda gergeklesen dijitallesmenin, ozellikle dijital
ortamlarin kullanimi ve yayginlasmasina énemli katkilar sundugu ifade edilebilir. Bu dijital
ortamlarmn en dikkat gekici olanimin internet oldugu sdylenebilir. Internetin ¢ok hizli bir
sekilde gelismesiyle birlikte, veri ve bilgi alisverislerine iliskin stireclerde dijjital iletisim
ortamlarmin kullanimi giderek artmistir (Solichin & Ramadhan, 2017). Oyle ki djjital iletisim
ortamlar1 bugiin bir¢ok kurum veya kisi tarafindan cesitli amaglar icin farkli sekillerde
kullanilabilen ortamlar olarak goriilmektedir. Bu durumun dogal bir sonucu olarak dijital
iletisim ortamlarda yer alan kurum ve Kkisilere iliskin dijital veriler hizli bir sekilde
cogalmaktadir. Dijital ortamlarda bilgilerin ¢ogalmasi, kisilere ait verilerin gizli tutulmasma
yonelik ihtiyaci ve buna iliskin hizmet saglayicilara duyulan giivenin arttirllmasim
gerektiren veri giivenligi ile alakal1 sorun ve problemleri ortaya c¢ikarabilmektedir (Praveena
& Smys, 2017). Ayrica bilgi ve iletisim diinyasinin hizli bir degisim iginde olmas: da dijital
verilerle ilgili yeni giivenlik sorunlarmin ortaya ¢ikmasma katki sunmaktadir (Aldridge,
Medina & Ralphs, 2010). Oyle ki dijital ortamda her giin yedi milyondan fazla veri kaydi ele
gecirilmektedir ve sadece 2020'nin ilk ¢eyreginde siber dolandiricilik ve suistimal olaylar1
%20 artmistir (Simplilearn, 2021). Bu bakimdan dijital ortamlarda gerceklesen dijital
iletisimdeki en temel ve 6nemli sorunlardan birisi, internet ag1 tizerinden iletimi yapilan
dijital verilerin giivenligidir (Solichin & Ramadhan, 2017). Canbek ve Sagiroglu (2006) dijital
veri giivenligini, “elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve tasinmasi
sirasinda bilgilerin biitiinliigi bozulmadan, izinsiz erisimlerden korunmasi igin giivenli bir
bilgi isleme platformu olusturma c¢abalarinin tiimii (s. 168)” olarak ifade etmislerdir. Bu
anlamda veri giivenligi, dijital bilgileri yetkisiz erisim, bozulma veya hirsizliga kars1 koruma
uygulamas: (IBM, 2020) olarak goriilebilir. Belirtilen ifadeler dikkate alindiginda dijital
ortamdaki verilen saklanmasi, tasinma ve biitlinliiglinlin bozulmamas: adma kisi ve
kurumlarin farkl teknolojileri ise kogmalarmin bir gereklilik oldugu ifade edilebilir. Bu
bakimdan Vural ve Sagiroglu (2008) kisilerin ve kurumlarin farkli teknolojilerden
yararlanirken onlara yonelik tehdit ve tehlikeleri onceden diisiinerek gerekli onlemleri
aldiklarinda dijital veri gilivenligini saglamis olacaklarim1 ifade ederek buna vurgu

yapmuiglardir.
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Dijital veri giivenligini saglama adma yapilan siiregler, islemler ve faaliyetler
belirlenirken “siber” kavramini gozden kagirmamak gerekir. Yasar (2014) siberin
bilgisayarlar ve bilgisayarlarin birbiri ile iletisim kurmasina imkan sunan ve aglarla ilgisi
olan kavramlarin tamami olduguna dikkat ¢eker. Bu anlamda bilisim sistemleri ve bu
sistemleri birbirine baglayan aglar1 iceren ortamlarda siber ortam olarak ifade edilebilir
(AFAD Sozligii, 2019). Siber ortamlar giinliitk hayatta oldukg¢a stk bulundugumuz, farkl
islemlerimizi yliriitttigtimiiz, dijital verilerin aktig1 ve siber giivenligin 6n planda tutulmasi
gereken ortamlar olarak diisiiniilebilir. Siber giivenlik kavrami “Siber alemi olusturan
bilisim sistemlerinin saldirilardan korunmasini, verilerin  gizlilik, biitiinlik ve
erisilebilirliginin boyutlarinin ele alinmasini, saldirilarin ortaya g¢ikarilmasini, bunun
sonucunda da oOnlem alma ve zarar gormemesi icin yapilan c¢alismalar” olarak
tanimlanmustir (T.C Ulastirma Bakanligi, 2016). Ayrica siber giivenlik, siber tehditlere karsi
kurum, kurulus ve kisisel kullanicilarin verilerini korumak amaciyla kullanilan arag gereg,
yonetmelik, rehber, faaliyetler ve teknolojilerin tamami olarak goriilmektedir (Ozbek, 2019).
Siber giivenlik, aglarmm tamamini, bilgisayar ve bilgisayar sistemlerini ve diger dijital
bilesenleri ve icinde depolanan verileri yetkisiz erisime karsi korumay1 kapsar (Simplilearn,
2021) ve siber tehditleri 6nlemek adina gerekli olan islemleri etkili bir sekilde uygulamay1
gerekli kilar. Nitekim giiniimiizde dijital ortamlarda kurumlara ve kisilere yonelik siber
tehditler oldukga artmistir ve artmaya da devam etmektedir. Oyle ki kiiresel anlamda siber
tehditler, her gecen yil sayisini arttirarak veri ihlalleriyle birlikte hizli bir sekilde gelisimini
sirdiirmektedir (Kaspersky, 2021). Risk Based Security’nin (2019) raporuna gore sadece
2019'un ilk dokuz aymnda 5,183 ihlalin rapor edildigi ve 7,9 milyar kaydin agiga ciktig:
goriilmiistiir. Bu degerler 2018 yilmin ortalarindaki degerler ile karsilastirildiginda,
toplamdaki ihlal sayis1 %33,3, aciga ¢ikan toplam kayit sayis1 %112 artmistir. Bu degerlerin
kurumlar ve kisiler i¢in maddi ve manevi bakimimdan oldukga biiyiik bir degere karsilik
geldigi ifade edilebilir. Ornegin biiyiik bir sirkete yapilan basarili bir siber saldirmin
ortalama maliyetinin 2,6 milyon dolar oldugu ve sirketin ugradig: bir veri ihlalinin yaklasik
maliyetinin 3,9 milyon dolar oldugu degerlendirilmistir (STM ThinkTech, 2021).
International Data Corporation’m diinya genelinde siber giivenlik ¢oziimlerine yonelik
olarak yapilan harcamalarin 2022'ye kadar 133,7 milyar dolara ulasacagini ongormesi de
(Kaspersky, 2021) bu bakimdan dikkate degerdir. STM ThinkTech’in (2021) raporuna gore

ise 2020 yilinm sonunda, kamu kurumlar1 ve 6zel sirketlerin giivenlik hizmetlerine iliskin
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biitgelerinin %50’si siber giivenlik biitgelerine ayrilacaktir. Belirtilen durumlar dikkate
alindiginda siber ortamlardaki dijital verilerin giivenligi oldukca 6nem arz eden bir kavram
olarak goriilebilir.

Insanlar, siirecler ve teknolojinin neden oldugu veri kayiplarim en aza indirmek igin
veri giivenligi farkindaligina ihtiya¢ duyulur (Mediapharm, 2019). Kiiresel Bilgi Giivenligi
Arastirmasi’'ndan elde edilen sonuglarda 2018 yilinda dis tehditlerin sebep oldugu siber
giivenlik tehditlerinin sayisal olarak azaldig: fakat kurum, kurulus veya organizasyon i¢inde
bulunan veya bunlarla baglantili kisiler ve benzeri kurum ici sebeplerden kaynakl giivenlik
ihlallerin g6z ard1 edilmeyecek kadar arttig1 belirtilmistir (PWC, 2018). Bu anlamda bireyler
kurumlarin ve kendilerinin bilgi giivenliklerini tehdit edebilecek eylemlerini bilingli bir
sekilde gerceklestirmemektedirler (Gokgearslan, Giinbatar & Saritepeci, 2021). Bilgi
giuvenligine yoOnelik tehdit ve ihlallerin bircogu bireylerin  bilgi gilivenligi
farkindaliklarindaki eksikliklerden kaynaklanmaktadir (Taha & Dahabiyeh, 2020). Bilgi
glvenligi farkindaligi bu bakimdan, kurum ve kuruluslardaki kullamicilarin giivenlik
misyonlarinin farkinda olmasimi ifade eder (Siponen, 2000). Bu agidan oOzellikle biiytiik
kitlelere hitap eden, biinyesinde oldukga fazla kisi ¢alisan ve sundugu imkanlarindan
oldukga fazla kisinin yararlandigi kurum veya kuruluglar dikkate degerdir. Universiteler bu
kurumlar arasinda yer almaktadir. Oyle ki yiizlerce hatta binlerce dgrenci ve calisana sahip
bu kurumlarda dijital veri giivenligi ve siber giivenlik ile ilgili sorunlarin yasanmasi oldukga
dogal bir durum olarak goriilebilir. Bu anlamda tiniversitelerde dijital veri giivenliginin ve
siber giivenligin saglanmasi adma gorev yapan bilgi islem daire bagkanliklari oldukca
Ooneme sahip birimler olarak goriilmektedir. Bu birimler dijital veri giivenligi ve siber
glivenligin saglanmasi adina yonetim merkezi olarak kabul edilmektedir. Bu anlamda bu
birimlerdeki ¢alisanlarin ve 6zellikle yonetim seviyesindeki kisilerin farkindalik ve anlayisi,
bilgi giivenligi kiiltiirtintin olusturulmasi agisindan 6nemlidir (Kocamustafaogullari, 2013).
Bilgi giivenligi ihlallerine iliskin riskleri ortadan kaldirmak ve en aza indirmek i¢in en
onemli faktoriin giivenlik farkindalig1 oldugu ifade edilebilir (Safa, Von Solms & Futcher,
2016). Bu agidan {iniversitelerin bilgi islem daire baskanliklarinda degisik gorevlerde
calisanlarin dijital veri giivenligi ve siber giivenlik farkindalif1 dikkate deger bir durum

olarak goriilmiistiir ve calisma buradan hareketle gerceklestirilmistir.
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Arastirmamin Amaci

Bu ¢alismanin amaci, Tiirkiye’deki iiniversitelerin bilgi islem daire baskanliklarinda
farkli birimlerde cesitli gorevler iistlenen galisanlarin farkli degiskenlere (cinsiyet, yas, egitim
diizeyi, mesleki deneyim ve gorev) gore dijital veri giivenligi ve siber giivenligi saglama
farkindaliklarini belirlemektir. Bu amactan hareketle asagidaki sorulara cevaplar aranmaistir:

1) Bilgi islem daire bagkanliklarinda farkli gorevler iistlenen g¢alisanlarin dijital veri
glvenligi farkindaliklar1 (DVGF) ve kisisel siber giivenligi saglama farkindaliklar:
(KSGSF) arasinda anlamli bir iligski var midir?

2) Bilgi islem daire bagkanliklarinda farkli gorevler iistlenen calisanlarin dijital veri
glivenlik farkindaliklarinda cinsiyet, yas, mesleki deneyim, 6grenim durumu ve
gorev degiskenleri agisindan anlamli bir farklilik var midir?

3) Bilgi islem daire baskanliklarinda farkli gorevler iistlenen ¢alisanlarin kisisel siber
giivenlik farkindaliklarinda cinsiyet, yas, mesleki deneyim, 6grenim durumu ve

gorev degiskenleri agisindan anlamli bir farklilik var midir?

Yontem

Arastirma Modeli

Arastirma, tarama modellerinden kesitsel tarama modeli ile gergeklestirilmistir.
Kesitsel tarama veri toplama stirecinin bir seferde yapildig1 bir tarama tiirtidiir (Frankel ve
Wallen, 2000) ve amact olgunun zaman igindeki degisimini degil herhangi bir zamandaki
durumunu tanimlamaktir (Ozdemir, 2015, s. 81). Tarama modelleri nesnelerin, toplumlarn,
kurumlarin yapisimi ve olaylarin isleyisini tamimlamak amaciyla kullanilabilecek (Ozdemir,
2015) arastirma yontemleridir. Belirtilen durumlar dikkate alindiginda ¢alismada tiniversite
¢alisanlarinin DVGF ve KSGSF'leri arasinda anlamli bir iliski olup olmadig1 ve DVGF ve
KSGSFlerinin cinsiyet, yas, mesleki deneyim, 6grenim durumu ve gorev degiskenleri
agisindan anlamh bir farklibik gosterip gostermedigi incelenip oldukga genis bir kitlenin
mevcut durumdaki durumu tanimlanmak istenildiginden kesitsel tarama modeli

kullanilmistir.
Evren ve Orneklem

Aragtirmanin evrenini, Tiirkiye’deki {iniversitelerin bilgi islem daire bagkanliklarinin

cesitli birimlerinde farkli gorevler {istlenen (daire baskani, sube miidiirii, miihendis,
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¢ozuimleyici, programci bilgisayar isletmeni, memur vb.) calisanlar olusturmaktadir.
Universitelerin resmi web sitelerinden bilgi islem daire bagkanliklarinda gorevli galisanlarin
kurumsal e-mail adreslerine ulasilarak bu adreslere dijital ortamda kisisel bilgi formu, veri
giivenligi farkindalik Olgegi ve kisisel siber giivenligi saglama Olgegi gonderilmis ve
calisanlardan formu ve Olgekleri goniillitk esasmna gore cevaplamalari talep edilmistir.
Tiirkiye’deki toplam 206 {iiniversitenin 174’iindeki 1440 calisana kisisel bilgi formu ve
Olcekler gonderilmistir. 32 iiniversitenin ¢alisanlarma ulasilamamistir. Form ve o6lgeklerin
gonderildigi 1440 kisiden, 417 kisi kisisel bilgi formunu ve Olgekleri cevaplamis, 7 kisinin
forma ve Olgeklere verdikleri cevaplar eksik oldugundan, 410 kisiden toplanan veriler
degerlendirilmistir. Calisma katihlmclarin cinsiyet, yas, mesleki deneyim, 0Ogrenim

durumu ve gorevlerine iliskin bilgiler Tablo 1’de sunulmustur.

Tablo 1. Katilimcilarin 6zelliklerine iliskin bilgiler

f %
Cinsiyet Erkek 348 84.87
Kadin 62 15.12
20-30 86 20.97
31-40 168 40.97
Yas 41-50 126 30.73
51-60 24 5.85
60 tistii 6 1.46
1-5 56 13.65
Mesleki 6-10 132 32.19
. 11-15 60 14.63
Deneyim
16-20 102 24.87
20 yil iistii 60 14.63
Lise 12 2.92
L On Lisans 42 10.24
Ogrenim Doktora 48 11.70
Durumu . .
Yiiksek Lisans 126 30.73
Lisans 182 44.39
Memur 6 1.46
Network 6 1.46
Ag Yonetimi 12 2.93
Tekniker 12 2.92
Yazilim 17 4.15
Bilgisayar Isletmeni 18 4.39
Gorev Teknisyen 19 4.63
Sistem/Sistem Yonetim 19 4.63
Daire Bagkanm 24 5.85
Donanim 31 7.56
Programci 36 8.78
Miihendis 54 13.17
Sube Miidiirii / Sube Midiir V. / Mudir /Midir Yrd. 60 14.63
Ogretim Gorevlisi 96 23.41
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tanimlayici istatistikler Tablo 2’de yer almaktadir.

Tablo 2. Katilimcilarin yas, mesleki deneyim, 6grenim durumu ve gorevlerine iliskin tanimlayici

Giindiizalp

istatistikler
Yas N X SS
21-30 86 147.49 11.775
31-40 168 146.99 12.322
DVGF 41-50 126 152.90 7.796
51-60 24 153.54 4.423
60 tistii 6 150.00 7.589
21-30 86 87.51 8.540
31-40 168 84.08 7.280
KSGSF 41-50 126 82.88 4.707
51-60 24 77.92 5.838
60 istil 6 68.00 5.215
Mesleki Deneyim N X SS
1-5 56 143.96 13.257
6-10 132 146.98 11.978
DVGF 11-15 60 149.73 9.008
16-20 102 156.23 3.037
20 yil {istii 60 151.15 8.671
1-5 56 80.20 7.126
6-10 132 78.86 6.127
KSGSF 11-15 60 78.60 10.567
16-20 102 83.19 5.406
20 yil st 60 80.72 7.351
Ogrenim Durumu N X SS
Lise 12 140.25 21.709
On Lisans 42 145.38 15.771
DVGF Lisans 182 143.04 16.499
Yiiksel Lisans 126 149.29 10.655
Doktora 48 151.15 7.979
Lise 12 82.33 6.985
On Lisans 42 81.83 8.430
KSGSF Lisans 182 77.15 9.693
Yiiksel Lisans 126 82.40 5.270
Doktora 48 85.21 5.044
Gorev N X SS
Ag Yonetimi 12 157.75 2.137
Bilgisayar Isletmeni 18 157.33 2.114
Daire Bagkani 24 155.50 5.316
Donanim 31 150.74 8.583
Memur 6 151.67 4.633
DVGF Miihendis 55 152.25 5.793
Network 6 155.33 3.559
Ogretim Gorevlisi 96 148.44 8.622
Programci 36 139.64 15.290
Sistem/Sistem YOnetimi 19 144.58 14.385
Sube Midiirii 60 145.38 16.833
Tekniker 11 153.36 5.904
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KSGSF

Teknisyen 19 153.16 4.451
Yazilim 17 149.88 7.664
Ag Yonetimi 12 80.92 2.109
Bilgisayar Isletmeni 18 82.94 2.127
Daire Bagkanm 24 82.33 2.014
Donanim 31 83.94 8.587
Memur 6 82.33 11.237
Miihendis 55 89.65 6.507
Network 6 83.50 9.772
Ogretim Gorevlisi 96 85.82 7.986
Programci 36 79.81 9.606
Sistem/Sistem YoOnetimi 19 81.74 9.261
Sube Midiirii 60 82.78 8.994
Tekniker 11 79.82 5.250
Teknisyen 19 82.68 5.034
Yazilim 17 83.29 5.253

gelistirilmistir. Olgek tek boyutludur ve Slgegin tamami olumlu ifadelerden olusmaktadir.
Olcek toplam 32 maddeden olugsmaktadir ve oOlgekteki ifadeler besli likert seklindedir.
Olgekteki besli likert ifadeleri “Kesinlikle Katiliyorum (5)”, “Katiliyorum (4)”, “Kararsizim

(3)”, “Katilmiyorum (2)”, “Kesinlikle Katilmiyorum (1)” bigiminde derecelendirilmistir.

Veri Toplama Araglar

Dijital Veri Giivenligi Farkindalig: Olcegi (DVGFO)

Dijital veri giivenligi farkindalig1 6lcegi Yilmaz, Sahin ve Akbulut (2015) tarafindan

Clgegin Cronbach alfa («) i¢ tutarhlik katsayis1 .945’tir (Yilmaz, Sahin & Akbulut, 2015).

Katilimcilarin DVGFO'nde yer alan maddelere verdikleri cevaplara iliskin ortalama

ve standart sapma degerleri Tablo 3’te sunulmustur.

Tablo 3. DVGFO maddelerine iligkin ortalama ve standart sapma degerleri

X SS
2 “Parola olustururken harf, say1 ve 6zel karakter kullanmanin 6nemini bilirim” 486 .33
8 “E-posta ile gelen kimlik bilgilerini dogrulama mesajlarina (parola. kredi kart1 vb.) 485 42
itibar edilmemesi gerektigini bilirim.”
08 “Cep telefonuna gelen tek kullanimlik parola ile yapilan giris islemlerinin giivenligi 18 41
arttirdigini bilirim.” ' '
13 “Parola hatirlatmak i¢in kullanilan giivenlik sorularina baskalarinin tahmin 176 59
edemeyecegi cevaplar verilmesi gerektigini bilirim.”
12 “Antiviriis yazilimi kullanmanin 6nemini bilirim.” 475 .52
17 “Uzerinde calisma yapilan dosyalarin birden fazla ortamda yedeklenmesi 475 69
gerektigini bilirim.” ' '
3 “Farkliislemler i¢in farkli parola kullanmanin énemini bilirim.” 4.74 47
14 “Parola olustururken karakter sayisinin fazla olmasinin 6nemini bilirim.” 474 .57
“Parolalarin herhangi bir ortamda saklanmasinin giivenlik riski olusturacaginin
15 474 52
farkindayim.”
11 “Programlarin. iireticinin kendi sitesinden indirilmesinin 6nemini bilirim.” 472 .56
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32 “Lisansh olmayan yazilimlarin giivenlik agiklari olusturabileceginin farkindayim.” 472 53

18 “Baskalarinin tahmin edemeyecegi parolalar olusturmaya dikkat ederim.” 470 .76
“Internet sitelerinde kullanic1 oturumunu kapatirken “giivenli ¢ikis” baglantisini

30 .. e 470 .54
kullanmanin énemini bilirim.”

7  “Igletim sisteminin (Windows. Android vb.) giincel olmasina dikkat ederim.” 4.69 .57

10 “Giivenli olmadigin diistindiigiim e-postalar1 agmadan silmeye dikkat ederim.” 469 .73

9 “Tasinabilir depolama birimlerini (Flash bellek. tasinabilir sabit disk) kullanmadan 167 60
Once virils taramasi yapilmasi gerektigini bilirim.” ’ '
“Elektrik kesintisine kars1 diziistii bilgisayarlar1 bataryasi ile kullanmanin 6nemini

27 .. 4.67 .56
bilirim.”

19 “Internet adres cubugunda yanlis yonlendirme olup olmadigina dikkat ederim.” 4.66 .66
“Izinsiz kullanilmamas i¢in cihazlara (akilli telefon. tablet. bilgisayar vb.) parola

24 O 464 .78
konulabileceginin farkindayim.”

2% “Isletim sisteminin (Windows. Android vb.) giivenlikle ilgili uyarilarini dikkate 163 53
alirim.” ’ )
“Verilerin. gesitli uygulamalar (dropbox. google drive vb.) kullanilarak Internet

16 L 460 .80
ortaminda saklanabilecegini bilirim.”

22 “Parolalarin belirli araliklarla degistirilmesi gerektiginin farkindayim.” 460 .74
“Kendime ait olmayan cihazlarda. parola gerektiren islemler yapmamaya dikkat

25 ., 460 .70
ederim.

“Flash bellekleri. veri saklamak yerine sadece veri tasimak i¢in kullanmanin farkin

6 . 457 .69
bilirim.”

“Izinsiz kullanilmamast igin dosyalara parola konulabileceginin farkindayim.” 455 .79

1 “Zararl yazilimlar (viriis. solucan. Truva at1 vb.) konusunda bilgi sahibiyim.” 4.45 .82
“Almak istemedigim ¢op e-postalar1 “spam/gereksiz/6nemsiz” olarak isaretlemeye

23 . 440 .89
dikkat ederim.”

29 “Sanal klavye kullanmanin énemini bilirim.” 433 1.02

31 “Internet sitelerinde kullanilan giivenlik sertifikalar1 hakkinda bilgi sahibiyim.” 431 .92

21 “Karmasik yapidaki parolalarin kirilabilecegini bilirim.” 417 1.11

20 “Tasinabilir depolama birimlerini (Flash bellek. tasinabilir sabit disk) “Donanimi 414 1.06
Giivenle Kaldir” segenegini kullanarak ¢ikartmaya dikkat ederim.” ' )

5  “Glivenlik duvar yazilimlar: konusunda bilgi sahibiyim.” 410 1.03

4.60

Tablo 3’e gore katilimcilarm DVGFO'ndeki maddelere verdikleri cevaplara iligskin
ortalama puanin 4.60 oldugu goriilmiistiir. Bu durum calismaya katilanlarin dijital veri
glivenligine iliskin farkindaliklarinin en {ist seviyeye (Kesinlikle katiliyorum) oldukga yakin

oldugunu gostermektedir.
Kisisel Siber Giivenligi Saglama Olgegi (KSGSO)

Kisisel siber giivenligi saglama Olgegi, Erol, Sahin, Yilmaz ve Haseski (2015)
tarafindan gelistirilmistir. Olgek toplam 25 maddeden olugsmaktadir ve 5 alt boyuta sahiptir.
Bunlar: Kisisel gizliligi koruma, giivenilmeyenden ka¢inma, onlem alma, 6deme bilgilerini
koruma ve iz birakmamadir. Olgekteki ifadeler besli likert seklindedir. Likert ifadeler “Her

zaman (5)”, “Sik sik (4)”, “Ara sira (3)”, “Nadiren (2)” ve “Hi¢bir zaman (1)” bigiminde
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derecelendirilmistir. Olgekteki 10 madde ters maddedir. Olgegin Cronbach alpha katsayisi
(a) 0.735'tir (Erol vd., 2015).
Katilimcilarin KSGSO'nde yer alan maddelere verdikleri cevaplara iliskin ortalama ve

standart sapma degerleri Tablo 4'te sunulmustur.

Tablo 4. KSGSO maddelerine iligkin ortalama ve standart sapma degerleri

X SS
“Sahsi bilgisayarim disinda kullandigim bilgisayarlarda bilgilerimin kalmamasina
. . 469 .64
dikkat ederim.”
9  “Internet iizerinden yapilan para ve kontdr isteklerini dikkate almam.” 4.69 .80
4  “Sifrelerimi belirlerken basit dizilimler kullanmaktan ka¢inirim.” 4.67 .62
10 “Tanumadigim kisilerden gelen sosyal ag arkadaslik isteklerini kabul etmem.” 4.60 .85
11 “Glivenmedigim sitelere iiye olmam.” 457 .80
3  “Bilgisayarimda anti-viriis yazilimi bulundururum.” 451 94
2 “Kullandigim yazilimlar giincellerim.” 432 .84
15 “Internet bankacilig1 islemlerimi sahsi bilgisayarimdan yaparim.” 432 1.00
21 “Sosyal ag. e-posta gibi hesaplarda isim bittiginde oturumu kapatirim.” 422 1.20
1 “Web sayfalarinda giivenlik baglantilarini (https://) ve sertifikalarini1 kontrol 118 78
ederim.” ’ '
16 “Online alisveris islemlerini sahsi bilgisayarimdan yaparim.” 416 1.00
22 “Gilivenmedigim sitelerden dosya indirmem.” 413 1.37
14 “Web ge¢misini temizlerim.” 411 1.02
23 “Internette kullandigim hesaplarin (e-posta. sosyal ag vb.) sifrelerini degistiririm.” 4.04 1.02
6  “Web tarayicimun giivenlik ayarlarini diizenlerim.” 3.85 1.04
5  “Internet sifrelerimin tiimiimiin ayni olmasina dikkat ederim.” 221 1.3
1 “Tanimadigim kisilerle web kameras1 kullanarak sesli ve goriintiilii iletisim 202 145
kurarim.”
18 “Sosyal paylasim sitelerinde kisisel bilgilerime yer veririm.” 1.92 1.17
- “E-posta ile gelen kimlik dogrulama mesajlarin (kullanici adu. sifre vb. istekler) 191 144
cevaplarim.”
13 “Internet ortaminda gerektigi zaman kisisel bilgilerimi (TC No. Dogum Tarihi. GSM 19 128
No vb. ) paylagirim.” ' '
24 “Unutmamak i¢in akilda kalan kolay bir sifre belirlerim.” 1.83 1.13
20 “Sosyal aglarda yer alan reklamlar iizerinden aligveris yaparim.” 1.80 1.18
19 “Internet iizerinden yer bildirimi yaparim.” 1.73 1.13
17 “Tanimadigim kisilerden gelen e-posta eklerini acarim.” 1.54 1.02
25 “Banka. online alisveris siteleri gibi sitelerden gelen e-postalara (kart no. sifre vb. 151 1.00
istekler) itibar ederim ve yanitlarim.” ] ]
3.33

Tablo 4 incelendiginde katilimcilarin KSGSO'nden elde ettikleri toplam ortalama
puanin 3.33 oldugu goriilmiistiir. Bu durum katilimcilarin kisisel siber giivenlik saglama

farkindaliklarinin “Ara sira” diizeyine yakin oldugunu gostermektedir.
Veri Toplama Siireci

Aragtirmaya iligkin veriler toplamadan once Kafkas Universitesi Sosyal ve Beseri

Bilimler Etik Kurulu Baskanligindan (07.10.2020 tarih ve 14 sayili oturumun 5.karari)

610

Journal of Computer and Education Research Year 2021 Volume 9 Issue 18 598-625



Giindiizalp

calisma icin gerekli izinler alinmistir. Daha sonra iiniversitelerin web sayfalarindan bilgi
islem daire bagkanlig1 ¢alisanlarina ait kurumsal e-mail adresleri toplanmistir. Bu e-mail
adresleri iizerinden dijital olarak katilimcilara bilgilendirici metinler igeren kisisel bilgi
formu, dijital veri giivenligi farkindalik 6lcegi formu ve kisisel siber giivenligi saglama Olcegi
formu gonderilerek goniilliiliik esasina uygun olarak calismaya katki sunmalar: istenmistir.
Dijital ortamda toplanan veriler ¢alismanin amaci ve arastirma sorular1 goz Oniinde

bulundurularak analizler i¢in uygun hale getirilmistir.
Verilerin Analizi

Bilgi islem daire bagkanhklarinin gesitli birimlerde farkli gorevler {istlenen
¢alisanlarin DVGF ve KSGSF arasindaki iliski ve DVGF ve KSGSF bakimindan, cinsiyet, yas,
egitim diizeyi, mesleki deneyim ve gorev degiskenlerinin anlamli bir farhilik olusturup
olusturmadig incelenmistir. Bu amag dogrultusunda ilk olarak ¢alismaya katilan ¢calisanlarin
cinsiyet, yas, mesleki deneyim, 6grenim durumu ve gorevlerine iligkin frekans ve yiizde
degerleri tespit edilmistir. Daha sonra DVGF ve KSGSF 0lgeklerinin maddelerine iliskin
ortalama ve standart sapma degerleri belirlenmis ve Olgeklerden elde edilen puanlarin
normal dagilim gosterip gostermedigi incelenmistir. Bunun icin carpiklik ve basiklik
degerleri dikkate alinmistir. Carpiklik ve basiklik (Covero = -1.284 , Bovero = 1.104 ve Cxscseo =
778, Bkscsro - 1.238) degerlerinden puanlarin normal dagilim gosterdigine iliskin sonuglara
ulagilmistir. Carpiklik ve basiklik degerlerinin - 1.5 / + 1.5 degerleri arasinda olmasi verilerin
normal dagilim gosterdigi ifade etmektedir (Tabachnick & Fidell, 2007). Calismanin birinci
arastirma sorusunu cevaplamak icin DVGF ve KSGSF arasindaki iligkiyi ortaya koymak
adina Pearson korelasyon analizi yapilmistir. Calismanin ikinci ve diglincli arastirma
sorularmi cevaplamak igin cinsiyetler agisindan farkin ortaya konulmasi adina bagimsiz
orneklem t-testi, yas, mesleki deneyim, 6grenim durumu ve gorev acgisindan gruplar arasi
farkin belirlenmesi igin ise ANOVA testi kullanilmistir. Diger taraftan varyanslarin ve
orneklem boyutlarinin esit olmamas: dikkate alinarak gruplar arasindaki farkin hangi grup
yada gruplardan kaynaklandigini belirmek icin Post-Hoc testlerinden Games-Howell testi

kullanilmistir.
Swnrliliklar

Calismada evrenin tamamina ulasmak miimkiin olmadigindan form ve oOlgeklerin

gonderildigi 1440 kisiden, 417 kisi kisisel bilgi formunu ve Olgekleri cevaplamis, 7 kisinin
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forma ve Olgeklere verdikleri cevaplar eksik oldugundan, 410 kisiden toplanan veriler
degerlendirilmeye alinmistir. Calisma verileri web ortaminda iiniversitelerin bilgi islem
daire bagkanliklarinda gorevli ¢alisanlarin kurumsal e-mail adreslerine dijital ortamda kisisel
bilgi formu, DVGFO ve KSGSFO gonderilerek goniilliik esasina gére cevaplamalari talep
edilerek toplanmigstir. Calismanin veri toplama siirecinde, gonderilen toplu e-maillerin
uiniversitelerin giivenlik duvarlar1 tarafindan engellenmesi ve c¢alisanlarin 6nemli bir
¢ogunlugunun kurumsal e-maillerini aktif olarak kullanmamasindan kaynakli olarak énemli

bir sayida calisana ulasmak miimkiin olmamuistir.

Bulgular
Calisma katilimcilarmin dijital veri giivenligi farkindaliklar1 (DVGF) ve kisisel siber
guvenligi saglama farkindaliklar1 (KSGSF) arasindaki iliskiyi gosteren Pearson korelasyon

analiz sonuclar1 Tablo 5'te yer almaktadur.

Tablo 5. DVGF ve KSGSF arasindaki iligki

N r p

DVGEF - KSGSF 410 143" .004

** Korelasyon .001 diizeyinde anlamlidar.

Tablo 5e gore katilimailarin dijital veri giivenligi farkindaliklar1 (DVGF) ve kisisel
siber giivenligi saglama farkindaliklar1 (KSGSF) arasinda pozitif yonlii zayif bir iliski oldugu

gorilmiistiir.
Ikinci Arastirma Sorusuna Iliskin Bulgular

Katilmcilarin ~ dijital veri giivenligi ve kisisel siber gilivenligi saglama
farkindaliklarinin cinsiyete gore anlamli bir fark gosterip gostermedigini belirlemek adina

yapilan bagimsiz gruplar t-testi sonuglar: Tablo 6’da sunulmustur.

Tablo 6. DVGF'nin cinsiyete gore karsilagtirilmasi

Cinsiyet N X SS Sd t p
Erkek 348 147.70 14.317
DVGF Kadim 2 15019 9.955 111.571 1.685 095

Tablo 6 incelendiginde DVGF agisindan cinsiyetin anlamli bir fark olusturmadig:
gortlmiistiir (p = .095 > .05). Kadinlarin (X = 150.19) DVGF lerinin erkeklere (X = 147.70) gore

daha yiiksek oldugu ifade edilebilir.
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Calismaya katilan calisanlarin dijital veri giivenligi farkindaliklarinin yasa, mesleki
deneyime, 6grenim durumuna ve gorevine gore anlaml bir fark gosterip gostermedigini

belirlemek adina yapilan ANOVA testi sonuglari Tablo 7’de yer almaktadir.

Tablo 7. DVGF'nin yasa, mesleki deneyime, 6grenim durumuna ve goreve gore karsilastirilmasi

Kareler sd Kareler F
Top. Ort. P
Gruplar arasi 3251.59 4 812.89
Yas DVGF Grup ici 45474.28 405 112.28 7.240 .000
Toplam 48725.87 409
. Gruplar arast 7271.28 4 1817.82
Mesleki .
. DVGF Grup ici 38617.09 405 95.35 19.065 .000
Deneyim
Toplam 45888.38 409
L Gruplar arast 4645.088 4 1161.27
Ogrenim -
DVGF Grup ici 81833.00 405 202.05 5.747 .000
Durumu
Toplam 86478.08 409
Go Gruplar arast 8981.70 13 690.90
T
orev DVGF  Grupici 42300.87 396 106.82 6.468 000
Toplam 51282.57 409

Tablo 7'ye gore gruplarin tamaminda yas, mesleki deneyim, 6grenim durumu ve

gorev degiskenleri DVGF’ de anlamli bir fark olusturmustur (<.05).

Yas, mesleki deneyim, Ogrenim durumu ve gorev degiskenlerinin DVGFde
olusturdugu farkin hangi grup ya da gruplardan kaynaklandigini belirlemek i¢in yapilan

Games-Howell testi sonuglar1 Tablo 8'de yer almaktadir.

Tablo 8. DVGF'nin yas, mesleki deneyim, dgrenim durumu ve goreve iliskin games-howell test
sonuglari

Bag. Bagmz. Deg. Bag. Bagmz. Deg.
Deg. (Yas) P Deg. (Gorev) P

21-30 41-50 .002 Daire Bgk. Ogr. Gor. .000
I — 51-60 .002 Programci .000
g £ 3140 41-50 000 Sub. Miid. 006
Az 51-60 000 Donanim Ag Yon. 009
g 41-50 21-30 002 Bilg. fsl. 015
g 31-40 000 Programci 027
© 51460 21-30 002 Memur Programci 038
31-40 000 E’ Miihendis Ag Yon. .000

Bag. Bagmz. Deg. = 9] o
Deg. (Mesleki Deneyim) P ;L>D m(;] Bilg. Isl. 000
1-5 1620 000 A g Programc 002
20 yil distia .008 S Network Programci .000
= 610 16-20 000 Sub. Miid. 029
= £ 1115 16-20 000 Ogr. Gor. Ag Yon. .000
€ I 1620 1-5 000 Bilg, isl. 000
A é 6-10 000 Daire Bas. .000
8 11-15 .000 Programai Ag Y§n. .000
20 yil disti .000 Bilg. Isl. .000
20yiliisti 1-5 008 Daire Bgk 000
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16-20 .000 Donanim .027
Bag. Bagmz. Deg.
Deg. (Ogrenim Durumu) P Memur 038
Lisans Yiik.Lis. .001 Miihendis .002
Doktora .000 Network .000
Yiik. Lis. Lisans .001 Tekniker .005
Doktora Lisans .000 Teknisyen .001
Bag. Bagmz. Deg. Sist/Sist.Yon. Ag Yon. .040
Deg. (Gérev) P Bilg. isl. Bilg,. isl. 048
Ag Yon. Donanim .009 Sube Miid. Ag Yon. .000
Miihendis .000 Bilg. Tsl. .000
Ogr. Gor. .000 Daire Bgk .006
= Programci .000 Network .029
o 2 Sist. Yon. 040 Tekniker Programal 005
L>D E Sub. Miid. .000
A g . Teknisyen .033
6 Bilg. Isl. Donanim .015
Miihendis .000
Ogr. Gor. .000
Programai .000
Sist. Yon. .040
Sub. Miid. .000
Yazilim .046

Tablo 8 incelendiginde DVGF agisindan 60 yas {istii harig¢ diger yas gruplar: arasinda,
anlamli bir farkliigin oldugu goriilmistiir. DVGF’de 16-20 arasi mesleki deneyime sahip
olan grup, diger gruplardan belirgin olarak farklilik gostermistir. Lisans, yiiksek lisans ve
doktora derecesine sahip gruplar arasinda DVGF'de anlamli farkliigin oldugu
belirlenmistir. Diger taraftan DVGF'de farkli gorevler iistlenen ¢alisanlar arasindan anlamh

farkliliklarin oldugu goriilmiistiir.
Uciincii Arastirma Sorusuna Iliskin Bulgular

Calisanlarin kisisel siber giivenligi saglama farkindaliklarinin cinsiyete gore anlaml
bir fark gosterip gostermedigini belirlemek icin yapilan bagimsiz gruplar t-testi sonugclar

Tablo 9’da yer almaktadir.

Tablo 9 . KSGSF'nin cinsiyete gore karsilastirilmas:

Cinsiyet N X SS Sd t p
Erkek 348 84.00 7.131
KSGSF Kadim 2 81.85 5.401 408 2.732 .007

Tablo 9 incelendiginde KSGSF agisindan cinsiyetin anlamli bir fark olusturdugu
goriilmiigtiir (p = .007 < .05). Erkeklerin (X = 84.00) KSGSF'lerinin kadinlara (X = 81.85) gore

daha yiiksek oldugu ifade edilebilir.
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deneyime, 6grenim durumuna ve gorevine gore anlaml bir fark gosterip gostermedigini

belirlemek icin yapilan ANOVA testi sonuglar1 Tablo 10’da yer almaktadur.
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Tablo 10. KSGSF'nin yasa, mesleki deneyime, 6grenim durumuna ve goreve gore karsilastirilmasi

Kareler Kareler
Top. sd Ort. F P

Gruplar arasi 3632.68 4 908.17

KSGSF Grup igi 18739.36 405 46.27 19.628 .000
Toplam 22372.05 409
Gruplar arasi 1308.27 4 327.06

KSGSF Grup ici 20439.14 405 50.46 6.481 .000
Toplam 21747 .42 409
Gruplar arast 3659.60 4 914.90

KSGSF Grup igi 25124.26 405 62.03 14.748 .000
Toplam 28783.87 409
Gruplar arasi 3348.37 13 257.56

KSGSF Grup igi 22603.10 396 57.079 4.513 .000
Toplam 25951.47 409

Tablo 10’a gore gruplarin tamaminda yas, mesleki deneyim, 6grenim durumu ve

gorev degiskenleri KSGSF’'de anlamli bir fark olusturmustur (<.05).

Yas, mesleki deneyim, ogrenim durumu ve gorev degiskenlerinin KSGSF'de

olusturdugu farkin hangi grup ya da gruplardan kaynaklandigini belirlemek icin yapilan

Games-Howell testi sonuglar1 Tablo 11’de sunulmustur.

Tablo 11. KSGSF'nin yas, mesleki deneyim, 6grenim durumu ve goreve iliskin games-howell test

sonuglari
Bag. Bagmz. Deg. Bag. Bagmz. Deg.
Deg. (Yas) P Deg. (Gorev) P
21-30 31-40 .015 Ag Yon. Miihendis .000
41-50 .000 Ogr. Gor. .001
51-60 .000 Bilg. Isl. Miihendis .000
60 tistii .000 Daire Bgk. Miihendis .000
31-40 21-30 .015 Ogr Gor. 015
51-60 .000 Miihendis Ag Yon. .000
B = 60 {istii .002 _ Bilg. Isl. .000
Q % 41-50 21-30 .000 Tg) Daire Bgk .000
M T 51-60 .004 B 3 Programci .000
3 60 istii 004 o Sub.Miid. 001
£ 51-60 21-30 000 - Tekniker .003
© 31-40 000 S Teknisyen 002
41-50 .004 Yazilim .015
60 {istii .020 Ogr. Gor. Ag Yon. .001
60 tstii 21-30 .000 Daire Bgk .015
31-40 .002 Programci Miihendis .000
41-50 .004 Sub. Mid. Miihendis .001
51-60 .020 Tekniker Miihendis .003
Bag. Bagmz. Deg. p Teknisyen Miihendis .002
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Deg (Mesleki Deneyim)
. . 6-10 16-20 .000 Yazilim Miihendis .015
8 3] Tg) 11-15 16-20 .020
Y, CD% £ 1620 6-10 000
1-15 .020
Bag. Bagmz. Deg.
Deg. (Ogrenim Durumu) P
On Lisans Lisans .020
— Lisans On Lisans .020
. % Yiik. Lis. 000
8 T Doktora .000
‘Q &  Yuk. Lis. Lisans .000
% Doktora .014
©  Doktora Lisans 000
Yiik. Lis. .014

Tablo 11 incelendiginde KSGSF agisindan biitiin yas gruplar1 arasinda anlamli bir
farklihgin oldugu goriilmiistiir. KSGSF’ de 1-5 ve 20 yil iistii mesleki deneyime sahip gruplar
ile diger gruplar arasinda anlamli bir farklilik olusmadig1 fakat diger gruplar arasinda
anlamli bir farkin olustugu goriilmistiir. Doktora, yiiksek lisans, lisans ve On lisans
derecesine sahip gruplar arasinda KSGSF'de anlamli farkliligin oldugu belirlenmistir. Diger
taraftan KSGSF’de farkli gorevler iistlenen ¢alisanlar arasindan anlaml farkliliklarin oldugu

gorilmiistiir.

Tartigsma ve Sonug
Bu calismada Tiirkiye’deki tiniversitelerin bilgi islem daire baskanliklarinda goérev
yapan ¢alisanlarin dijital veri giivenligi ve siber giivenligi saglama farkindaliklarmin farkl
degiskenler agisindan belirlenmesine c¢alisilmistir. Universitelerin bilgi islem daire
baskanliklarindaki galisanlarmn, kurumun ve kurumda gorev yapan diger calisanlarin dijital
ortamlardaki verilerinin giivenligini saglamada ve siber ortamlardaki tehdit ve tehlikelerin
onlenmesinde, onemli gorevler iistlendigi diistiniildiigiinde ¢alisanlarin farkindaliklarinin

ortaya konulmasinin gelecekteki galismalara yon verecegi dngoriilmektedir.
Dijital Veri Giivenligi ve Kisisel Siber Giivenligi Saglama Farkindaliklar: Arasindaki Iliski

Calisma sonucunda c¢alisanlarin dijital veri glivenligi ve kisisel siber giivenligi
saglama farkindaliklarinin yiiksek oldugu belirlenmistir. Ayrica bu iki farkindaliga iliskin
degerler arasinda pozitif yonlii zayif bir iliski bulunmustur. Kurum ve kuruluslarin hitap
ettigi kitlelere daha iyi deneyim saglamak ve bu kitlelere sundugu hizmetleri daha iyi hale
getirmek igin dijitallesme gabalar1 sergilemesinin ve zaman iginde buna bagli 6gelere daha

bagimli hale gelmesinin (Abawajy, 2014) bu duruma etkisi olmus olabilir. Dijital ortamlarda
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tiretilen bilgi miktarinin ¢ok hizli bir sekilde artmasina bagli olarak ¢ok farkl bilgi giivenligi
tehditlerinin ortaya ¢ikmasmin da (Ki-Aries & Faily, 2017; Kruger & Kearney, 2006)
calisanlarin daha yiiksek bir farkindaliga sahip olmasina etkisi oldugu diistiniilebilir. Elde
edilen sonuglar Sahinaslan, Kantiirk, $ahinaslan ve Borandag'mn (2009) arastirma bulgular:
ile benzerlik gostermektedir. Arastirmacilarin yaptiklar1 calismalarindan elde ettikleri
sonuglara dayanarak, kurumlardaki bilgi giivenligini saglama adina sadece teknik agidan
alian 6nlemlerin yeterli olmayacagi, onemli olan faktoriin insan oldugu ve bilgi giivenligine
yonelik farkindalik diizeyinin artirilmasinin gerektigini ifade etmeleri bu ¢alismanin
sonuclarina paralellik gostermektedir. Aymi sekilde Avc ve Orug¢un (2020) {iniversite
ogrencilerinin kisisel siber gilivenlik davramslar1 ve bilgi giivenligi farkindaliklarmi
inceledikleri benzer bir ¢alismadan elde ettikleri bilgi giivenligi farkindalig: ile kisisel siber
giivenlik saglama farkindalig1 alt boyutlar1 arasinda yiiksek diizeyde iliski bulunmamasi da
bu calismanin sonuglar ile benzerlik gostermektedir. Dijital veri giivenligi ve kisisel siber
glvenligi saglama farkindaliklar1 kavramlarmin birbirlerini tamamlayici niteliklere sahip
olduklar1 ve birbirlerini 6nemli 6lgiide etkileme potansiyelinde olduklar: diisiiniildiigiinde
aralarindaki iligkinin zayif olmasi dikkate deger bir durum olarak goriilebilir. Nitekim siber
giivenlik farkli bir¢ok teknolojiyi kullanarak savunmasi zayif olan dijital sistemleri, bilgileri,
verileri korumayla ilgili bir kavramdir (Von Solms & Von Solms, 2018) ve dijital veri
glivenligi de bu kavramlar arasinda oldukc¢a Onemli bir yer tutmaktadir. Canbek ve
Sagiroglu'nun (2006), dijital veri gilivenligi igin dijital ortamlarda veri biitlinliigiiniin
bozulmadan ve izinsiz erisimleri engelleyerek verilerin saklanmas1 ve tasinmasi igin bilgi
akisimin gergeklestigi platformlarin giivenli hale getirilmesine dikkat ¢ekmeleri dijital veri
glivenligi ile siber giivenlik arasindaki iliskiye bu yonde bir vurgu yapmaktadir. Bu anlamda
dijital veri giivenligi ve kisisel siber giivenligi saglama farkindaliklar1 arasindaki yakin iligki
goz oOniinde bulundurularak bu iliskinin giliglendirilmesi adma farklh c¢alismalarin

yapilmasinin 6nemli katkilar sunacag diistiniilmektedir.

Dijital Veri Giivenligi Farkindaliklarinin Cinsiyet, Yas, Mesleki Deneyim, Ogrenim Durumu

ve Goreve Gore Farkliliklar:

Calisma sonuglar1 kadin ¢alisanlarin dijital veri giivenlik farkindaliklarinin erkek
calisanlara gore daha yiiksek oldugunu ve gruplar arasinda cinsiyete gore anlamli bir

farkliligin olmadiginmi gostermistir. Olusan durum kadinlarin erkeklere gore dijital ortamda
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karsilagabilecekleri tehlikelerden daha haberdar olmalarindan (Mart, 2012) kaynaklanmis
olabilir. Ayrica bu durum kadmnlarin bilgi giivenligi tutumlarmnin erkeklere gore daha
yliksek olmasindan da (Artiirk, 2015) kaynaklanabilir. Calismadan elde edilen sonuglar
Mart'in (2012), Yilmaz ve digerlerinin (2015), Aritiirk’iin (2015) ve Bikmaz'in (2017) arastirma
bulgular1 ile paralellik gostermektedir. Ote yandan calisma sonuglarindan dijital veri
glvenligi farkindaliklar1 baglaminda yas, mesleki deneyim, 6grenim durumu ve gorev
bakimindan gruplar arasinda anlamh farkliliklar oldugu anlasilmistir. Olusan durum
herkesin bilgi sistemlerini koruma konusunda farkli 6zelliklere sahip oldugunun (Cokro,
Tofani & Wang, 2020) ve dijital veri giivenligi farkindaliklarmin farkli degiskenlerden
etkilendiginin bir gostergesi olarak goriilebilir. Bu bakimindan {iniversitelerin bilgi islem
boliimlerinde c¢alisanlarin bilgi giivenligi farkindaliklarinin artirilmas: gerekliligini
(Kocamustafaogullari, 2013) yerine getirmelerinin sonuglar iizerinde etkisi olmus olabilir.
Ayrica bu durum c¢alisanlarin kurumun bilgi giivenligini saglamakla birlikte kurumun biitiin
paydaslarina iliskin bilgi glivenliginden de sorumlu oldugunun (Karabatak & Karabatak,
2019) bilincinde olmalarindan kaynaklanabilir. Elde edilen sonuglar Taner ve Kili¢'in (2019)
arastirma bulgular1 ile benzer niteliktedir. Calismada dijital veri giivenligi farkindahig:
bakimindan 60 yas {iistii yas grubu hari¢ diger yas gruplar1 arasinda anlamli farklar
bulunmustur. 51-60 yas grubunun dijital veri giivenligi farkindalig1 diger yas gruplarindan
daha yiiksektir. Bu durum 51-60 yas grubundaki calisanlarin dijital veri giivenligi
farkindalign bakimindan daha deneyimli ve bilingli olmasindan kaynaklanmis olabilir.
Ayrica yas ile bilgi giivenligi farkindahig arasinda, yasla birlikte gelisen dogrusal bir
iliskinin (McCormac, Zwaans, Parsons, Calic, Butavicius & Pattinson, 2017) olmasi da bu
duruma etki etmis olabilir. Karadag ve Abuhanoglu (2015) tarafindan yapilan ¢alismadan
elde edilen yasli katilimcilarmn bilgi giivenligi farkindaliginin daha ytiiksek olduguna yonelik
bulgularda bu paraleldedir. Diger taraftan calismadan galisanlarin dijital veri giivenligi
farkindaliklarinin mesleki deneyime gore farklilastigi anlasilmistir. 16-20 yillik mesleki
deneyimi olan grup diger gruplardan anlamli sekilde ayrilmistir. Oyle ki bu grubun dijital
veri giivenligi farkindaliklar1 diger gruplara gore daha yiiksek olmustur. Bu grupta yer alan
calisanlarin dijital veri giivenligi farkindaliklar1 bakimimdan daha bilingli ve deneyim sahibi
oldugu diistliniilebilir. Bu anlamda mesleki deneyimin dijital veri giivenligi farkindaligini
etkiledigi diistintilebilir. Fakat calismadan elde edilen sonuglar Yilmaz'mn (2015) ¢alisma

sonuglar1 ile gelismektedir. Bu durumun ortaya ¢ikmasmna belirtilen ¢alismaya sadece
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ogretmenlerin dahil edilmesi sebep olmus olabilir. Ote yandan calismadan elde edilen
sonuglar dijital veri giivenligi farkindaliklarinin farkli 6grenim durumlarina gore gruplarda
farklilastigini gostermistir. Doktora mezunu ¢alisanlarin dijital veri giivenligi farkindaliklar1
digerlerinden daha yiiksektir. Bu durum doktora mezunu ¢alisanlarin dijital veri glivenligi
konusunda daha fazla bilgi ve deneyime sahip oldugunun bir gostergesi olarak goriilebilir.
Nitekim dijital veri giivenligine iliskin tehdit ve tehlikelerde insan faktoriiniin sahip oldugu
bilgi ve deneyim onemli bir yere sahiptir. Dijital veri giivenligine yonelik tehdit ve
tehlikelerin kaynagi, bilingsiz ve bilgisizce, gerekli ve yeterli alt yap1 olmadan farkh
teknolojilerin ise kogsulmasina bagl olarak ve sistemlere zarar vermeye yonelik davraniglarmn
sonucu olarak goriilebilir (Tekerek, 2008). Doktora mezunu ¢alisanlarin bu agidan daha
bilingli oldugu diistiniilebilir. Olusan durum farkhi egitim kademelerinde edilen bilgi ve
deneyimlerin calisanlarin dijital veri glivenligi farkindaliklar1 {izerinde etkili olmasindan
kaynaklanabilir. Calismadan elde edilen sonuglar Yilmaz'm (2015) calisma sonuglar ile
farkliik gostermektedir. Olusan durum c¢alisma Ornekleminin Snemli bir ¢ogunlugunun
lisans mezunu Ogretmenlerden olusmasindan kaynaklanmis olabilir. Diger taraftan bu
calismanin diger bir sonucu dijital veri gilivenligi farkindaliklar1 baglaminda calisanlarin
kurumlarinda iistlendikleri gorevler bakimindan gruplar arasinda anlamli farkliliklarin
oldugunu gostermistir. Taner ve Kili¢'m (2019) calisma sonuglar1 bu sonuglara benzer
niteliktedir. Dijital veri giivenligi farkindaligi bakimindan ag yoneticileri ve bilgisayar
isletmenleri diger gruplardan anlamli bir sekilde ayrilmis ve farkindaliklar1 daha yiiksek
olmustur. Kurumlarda web tabanli sistemlerin yogun olarak kullanilmaya baglanmasi, bu
kurumlarda bu sistemlerle ilgilenen ve bu sistemleri yogun olarak kullanan calisanlarda
dijital veri farkindaliklarinin olusmasina ve artmasina sebep olmus olabilir. Bunun da
uistlenilen gorev ile baglantili oldugu diisiiniilebilir. Belirtilen durumlar dikkate alindiginda
dijital veri giivenligi farkindaliklarini konu edinen galisma sayisinin oldukga sinirli oldugu
goriilmektedir. Bu durum goz oniinde bulunduruldugunda gelecekteki calismalarda dijital
veri glivenligi farkindaliklarina yonelik c¢alisma sayisinin arttirilmasmin ve dijital veri
guvenligi farkindaliklarmin farkli degiskenlere gore incelenmesinin alana 6nemli katkilar:

olacag diistintilmektedir.
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Kisisel Siber Giivenligi Saglama Farkindaliklarinin Cinsiyet, Yas, Mesleki Deneyim, Ogrenim

Durumu ve Goreve Gore Farkliliklar:

Calisma sonuglarina gore erkek galisanlarin siber giivenligi saglama farkindaliklar:
kadin ¢alisanlara gore daha yiiksektir ve erkek ve kadin ¢alisanlar arasinda siber giivenligi
saglama farkindaliklar1 bakimmdan anlamli bir farklilik vardir. Bu durum erkek ve kadin
calisanlar arasinda siber giivenlikle iligkili bilgi, tutum ve davranigsal farkliliklardan
kaynaklanmis olabilir (Maennel, Mases & Maennel, 2018). Kadin ¢alisanlarin saglikli siber
davraniglar1 olusturma ve siirdiirme siireglerini iyi yapamamasmin da bu sonuca etkisi
olmus olabilir (Vishwanath, Neo, Goh, Lee, Khader, Ong & Chin, 2020). Calisma sonuglar ile
Anwar, He, Ash, Yuan, Li ve Xu'nun (2017), Karaci, Akyiiz ve Bilgici'nin (2017), OzbeK’in
(2019), Karakaya ve Yetgin'in (2020) arastirma bulgular1 benzerlik gostermektedir. Ancak
calismanin sonuglar1 Harrington, Anderson ve Agarwal'in (2006), Karaci, Akyiliz ve
Bilgicinin (2017), Unal ve Ergen’in (2018) siber giivenligi saglama farkindaliklari
bakimindan cinsiyetin anlamh bir fark olusturmadig: ¢alisma sonuglari ile gelismektedir. Bu
duruma belirtilen ¢alismaya sadece lisans Ogrencilerinin dahil edilmesinin sebep oldugu
diisiiniilebilir. Diger taraftan calisma sonucglarindan kisisel siber giivenligi saglama
farkindaliklar1 baglaminda yas, mesleki deneyim, 6grenim durumu ve goérev bakimindan
gruplar arasinda anlamli farkliliklar oldugu anlasilmistir. Insan davraniglarini etkileyen gok
sayida faktoriin var oldugu (Coventry, Briggs, Blythe & Tran, 2014) disiiniildiigiinde bu
duruma kigisel siber gilivenligi saglama farkindaliklarinin farkli degiskenlerden
etkilenmesinin sebep oldugu diisiiniilebilir. Calisma sonuglarindan kisisel siber giivenligi
saglama farkindaliklar: bakimindan biitiin yas gruplar1 arasinda anlamh farkliliklar oldugu
anlasilmistir. Karakaya ve Yetgin'de (2020) yaptiklar1 ¢alismada siber giivenligi saglama
adina yasin belli konularda farklilik olusturduguna vurgu yapmalar1 bu yondedir. Calisma
gruplar1 arasinda olusan farkin kaynagi olarak 21-30 ve 60 yas iistii gruplar oldugunu
diistintilebilir. Nitekim bu gruplar diger gruplardan anlamli sekilde farklilasmistir. Kisisel
siber giivenligi saglama farkindalig1 bakimindan 21-30 yas grubu farkindalig1 en yiiksek, 60
yas ustii grubu ise farkindali$i en diisiik grup olarak ifade edilebilir. Daha kiigiik yas
grubunda yer alan ¢alisanlarin giincel teknolojilere daha iyi ayak uydurmasi, yas ilerledikge
bunun daha zor gergeklesmesi bu duruma etki etmis olabilir. Nitekim bilgi ve iletisim
teknolojilerine dayali sistem ve islemlerin giinceligini takip ederek bunlar etkili ve verimli

bir sekilde kullanabilmek adina gerekli uyum siirecinin belli bir yasin tistiindeki ¢alisanlarda
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daha zor gerceklesebilecegi de goz oniinde bulundurulabilir. Ote yandan kisisel siber
glvenligi saglama farkindaliklar1 agisindan mesleki deneyim gruplar arasinda anlamli bir
farklilik olusturmustur. Olusan durumun siber giivenlik konusuna yonelik ana etkenler
olarak goriilen bilgi, beceri ve anlayisin (Hogan, 2005) mesleki deneyim ile artmasindan
kaynaklandig: diistinebilir. Gruplar arasi farkin kaynagi 16-20 yillik mesleki deneyime sahip
calisanlarin bulundugu grup olarak belirlenmistir. Diger gruplarin kisisel siber giivenligi
saglama farkindaliklar1 acisindan benzer Ozelliklere sahip oldugu ifade edilebilir. Bu
anlamda mesleki deneyimin kisisel siber giivenligi saglama farkindaliklar1 tizerinde ¢ok
etkili olmadig1 da diistintilebilir. Diger taraftan kisisel siber giivenligi saglama farkindaliklar:
bakimindan 6grenim durumu gruplarda anlamh bir farklihik olugsmustur. Lisans mezunu
calisanlar on lisans, yiiksek lisans ve doktora mezunu c¢alisanlardan anlamli sekilde
ayrilmustir. Siber giivenligi saglama farkindaliklar1 bakimmdan lisans mezunu ¢alisanlarin
yer aldig1 grup farkindalig: en diisiik olan grup, doktora mezunu ¢alisanlarin yer aldig: grup
ise farkindalig1 en yiiksek grup olmustur. Bu agidan 6grenim durumlarindaki farkliliklarin
siber giivenligi saglama farkindaliklari {izerinde etkili oldugu diisiiniilebilir. Nitekim
doktora mezunu ¢aligsanlarin hem dijital veri giivenligi hem de siber gilivenligi saglama
farkindaliklarinin yiiksek bulunmasi bu yonde bulunmus bir sonug olarak goriilebilir. Bu
grupta yer alan ¢alisanlarin siber giivenligi saglama farkindaliklar1 diger gruplardan daha
yliksek olmustur. Buda bu grupta yer alan g¢alisanlarin siber giivenligi saglama agisindan
daha ¢ok bilgi ve deneyime sahip olmalarindan kaynaklanmis olabilir. Bununla beraber
calisanlarin siber giivenligi saglama farkindaliklarinin kurumlarindaki gorevlerine gore
anlaml farkliliklar gosterdigi anlasilmistir. Olusan bu durum diizenlemelere ve yonergelere
baglh kalinarak, giivenlik politikalar1 olusturmay1 vurgulayarak, personeller arasinda siber
guvenlik bilincini gelistirmeye (Hadlington, 2018; Pendley, 2018) odaklanilmasindan
kaynaklanmis olabilir. Elde edilen sonuglar Taner ve Kili¢'in (2019) arastirma bulgular: ile
benzerdir. Kisisel siber giivenligi saglama farkindaligi agisindan miihendisler diger
gruplardan anlamli bir sekilde ayrisarak farkindaliklar: daha ytiiksek olmustur. Bu durumun
bilgisayar bilgisi daha fazla olan ¢alisanlarin siber giivenlik farkindaliklarinin daha ytiksek
olabileceginden (Zwilling, Klien, Lesjak, Wiechetek, Cetin, & Basim, 2020).
kaynaklanabilecegi diistiniilebilir. Asher ve Gonzalez’in (2015) siber giivenlik konusunda
bilgi sahibi olan kisilerin farkli siber saldiri tiirlerini ayirt edebildiklerini, bilgi sahibi

olmayan kisilerin saldir tiirlerine duyarli olmadiklarina dikkat cekmesi de bu yondedir. Bu
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anlamda calisanlarin siber giivenligi saglama farkindaliklarina kurumda {iistlenilen goérevin
etkileri oldugu diistiniilebilir. Yapilan calismalar dikkate alindiginda literatiirde siber
glvenligi saglama farkindaliklar1 bakimindan galisma sayisinin oldukg¢a az ve incelenen
degisken sayisinin siurli oldugu gorilmiistiir. Bu bakimdan gelecekte bu alana y&nelik
calisma sayilarinin arttirilmasmin ve bu calismalarda farkli degiskenlerin incelenmesinin
alana faydali olacag ifade edilebilir.

Sonug olarak dijital verilerin oldukga hizli bir sekilde artti1 siber ortamlarda 6zellikle
biiyiik kitlelere hizmet veren kurumlarin dijital veri giivenligi ve siber giivenligi saglama
konularma 6nem vermesi gerekliligi bulunmaktadir. Nitekim bu kurumlarin kendilerinin,
¢alisanlarinin ve hizmet verdigi kisilerin siber ortamdaki dijital verilerinin giivenligi ve bu
ortamlarin giivenligi direk veya dolayli olarak kurumun sorumlulugundadir. Bu anlamda
calisan ve hizmet verdigi kisi sayisi oldukca fazla olan kurumlarda bu isler bilgi islem
gorevlileri tarafindan yiiriitiilmektedir. Bu durum da burada ¢alisan kisilerin dijital veri
glivenligi ve siber giivenligi saglama adina daha yiiksek bir farkindaliga sahip olmalarini
gerektirmektedir. Dijital veri giivenligi ve siber giivenligi saglama adina yiiksek farkindaliga
sahip bilgi islem birimi ¢alisanlar1 ile kurumun, kurum ¢alisanlarinin ve hizmet verilen
kisilerin dijital verileri korunacak, siber tehdit ve tehlikelere kars: onlemler alarak etkili bir
sekilde miidahalelerde bulunulacaktir.
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