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OZET

Hizla degismekte olan diinya teknoloji sahasi, Diinya Saglik Orgiitii’niin (DSO) 30 Ocak 2020
tarihinde kiiresel pandemi olarak ilan ettigi Covid-19 salgmi ile yeniden sekillenmistir. Yasanan
pandemi, teknoloji basta olmak iizere sosyal, saglik, egitim, ekonomi, giivenlik, gida, tedarik zinciri,
iletisim ve ulasim vb. birgok sektorleri kritik seviyede etkilemekte, kiiresel ve ulusal 6lgekte sira disi
boyutta degisimlere sebebiyet vermektedir. Yeni normal diizende, bilinen siber giivenlik ve veri
hirsizligi saldirilarina farkli bilisim platformlarinda yasanan veri giivenligi ihlalleri eklenmistir. Dijital
ortamlarda veri gilivenliginin saglanmasi, tiim is modellerinin ve mevzuatlarla uyumlulugun
merkezinde yer almaktadir. Veri gilivenliginin saglanmasi hususunda denetim ve kontrol
fonksiyonlarinin saglanabilmesi i¢in birbirinden farkli yaklagimlar kullanilmaktadir.

Veri giivenligi ancak, veri giivenliginin bozulmasina sebep olan ya da olabilecek risk ve
tehditlerin tayin edilmesi ve yoOnetilmesi ile miimkiindiir. Siirekli izlenebilir ve Ol¢limlenebilir veri
giivenligi, kurumsal risk yonetimi modeli ile belirlenmis risklerin yonetimi ve yeni tehditlerin
ongoriimlenebilmesi ile saglanmalidir. Yapilan ¢alismada 2000’ler sonrasinda sekillenen teknoloji
sahasinin, yasanan olagan iistii sartlarda yeni diinya diizeni kurallari ile nasil etkilendigi ele alinmig
olup, daha direngli bilgi giivenligi ve siber giivenlik yaklagimlarina iliskin 6neriler sunulmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Bilgi Giivenligi, Siber Dayaniklilik, Risk Y6netimi, Dijital Doniigiim

EFFECTS OF THE NEW NORMAL WORLD ORDER TO CYBER AND
INFORMATION SECURITY

ABSTRACT

The fast-changing world's technology concept reshaped by the Covid-19 virus when World
Health Organization (WHO) declared it as a global pandemic. The pandemic critically affected many
different sectors particularly technology and others such as social, health, education, economic,
security, food, logistics, communication, transportation, etc. It caused global and national unorthodox
and critical changes. New data security violations are added to the known cybersecurity and data theft
attacks in new normal. All business models and compliance practices with the regulations point out
data security within a digital environment as a root action. When it comes to data privacy different
approaches provide the same output using audit and control functions.

Data security can only be maintained by identifying risks and threats that can exploit data and
manage them. A continuously monitored and measured data security practice with corporate risk
management model, can only be increased by the management of identified risks and forecasting new
threats. This study provides suggestions in relation to more robust and consolidated information
security and cyber security approaches by addressing how does the 2000's technology shaped with the
new extraordinary conditions and the regulations of this new world.

Keywords: Cyber Security, Information Security, Cyber Resilience, Risk Management, Digital Transformation
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GIRIiS

Yasanmakta olan pandemi etkilerinin yogun sekilde hissedildigi bir yili agkin siiregte
teknolojinin hizla degisip gelismesi ile ortaya ¢ikan kisisel, kurumsal, ulusal ve uluslararasi bilgi
giivenligi ve siber gilivenlik ihtiya¢lart hususunda geleneksel giivenlik ¢oziimlerinin yetersiz kaldigi
goriilmiistiir. Bireyler, kurumlar ve devletler bir giivenlik ihlali ile karsilasilip karsilasmayacagi
endisesini gectigimiz yillarda terk etmis olup, yeni diinya diizeninde, bu ihlallerle ne zaman
karsilasacagi ve buna hazir olup olmadigi endisesini yasamaktadir. Bununla birlikte, siber alanda
yasanan ilerlemeler bilginin niteligini de degistirmis ve bilgi, siber ortamin en temel metalarindan biri
haline gelmistir. Bilginin kullanilmasi, erisilmesi, saklanmasi ve paylasilmast siber ortamin
yayginlasmasiyla beraber oldukc¢a kolay hale gelmistir. Fakat her donemde degerli olan bilginin
gilinlimiizde elektronik hale gelmesi ve bilisim sistemleri ile yogun bir sekilde paylasilmasi, maruz
kaldig1 riskleri artirmakta ve bilgi giivenligi kavramina yeni bir boyut kazandirmaktadir. Bir taraftan
her tiirlii bilgiye erisim konusunda simirlarin, mesafelerin, mekan ve zaman kisitlamalarinin ortadan
kalktig1 bir ortam olusurken, buna karsin bilginin giivenligini saglamak zorlagmakta, bilginin
bulundugu ve iletildigi siber ortam giivenligi de giderek 6nem kazanmaktadir (Bayraktar, 2015).

Dijital devrimin yayginlagmasi ile is hayatinda lokasyon bagimsiz hareket edebilme kabiliyeti
artmistir. Ancak dijital doniisiimiin yararlarinin yanisira, 6zellikle kurumsal hayat i¢in yeni giivenlik
ihtiyaglar1 ortaya ¢ikmustir. Kurumlar tarafindan saglanan geleneksel yaklasimli giivenlik 6nlemleri
pandemi Oncesinde yeterli olarak degerlendirilse dahi, kurumlara ait énemli bilgi varliklar1 dijital
doniisiimiin etkisinde yepyeni tehditler ile karsilasmaktadir. Once cep telefonlar1 daha sonra sosyal
medya ve bulut teknolojilerinin hayatimiza girisi ile isletmelerin geleneksel sinirlart her gegen giin
genislemekte hatta internet kullaniminin yayginlagmasi ile smirsiz hale gelmektedir. Dijital
doniisiimiin  bir pargasi olan sektdr bagimsiz kiiciik, biiylik 6lgekte tiim organizasyonlar siber
tehditlerin hedefindedir (Deloitte, 2020).

Diinya genelinde pandemi sebebi ile yasanan benzeri goriilmemis kriz siireci, kiiresel
ekonomide kaosa neden olurken, teknoloji diinyasinda tedarik zincirlerinin bozulmasina, kurumsal
sistem zafiyetlerinin su yiiziine ¢ikmasma sebep olmus ve ortaya c¢ikan ihtiyaglar neticesinde
toplumsal bazda dijital doniisiim adimlar1 hizla atilmistir. Yeni diinya diizeninde kaginilmaz sekilde
degisen kurumsal is modelleri ile is yapis yontemleri her zamankinden daha hizli doniisiim iginde
olmakla birlikte yasanan krizde onceden hazirlikli olunmayan iletisim ve aksiyon zorunluluklarimi
saglamak hususunda kurumlar varolussal bir hayatta kalma miicadelesi vermektedir.

Covid-19 salginin ortaya ¢ikmasi ile birlikte kiiresel diizeyde bir internet bagimliligi ve buna
bagl dijital ekonomi degiskenlerinin hakim oldugu teknoloji sahasi olusmus, normal diizende yillari
almasi beklenen dijital donilisiim yapilanmasi bir¢ok iist diizey teknoloji yoneticisinin yapamadigi
sekilde aylar icinde gerceklesmistir. Iginde bulunulan durum, kurumlarin ve devletlerin ig
sistemlerinde yasanan dijital altyapinin mimarisi sorunlarina dikkat ¢ekerken, ozellikle ekonomik
parametreler, jeopolitik konum ve veri giivenligi gibi 6nemli konularda alinacak yeni 6nlemleri su
yiiziine ¢ikarmustir. Ortaya ¢ikan dijitallesme risklerinin biitiinciil olarak ele alinmasi, kurumlarin
kiiresel islevlerini ve endiistri ekosistemlerini etkileyecek tehlikeli bir domino etkisinden kagimmak
icin mecburi bir eylem niteligindedir.

Yasanan pandemi siirecinde ortaya c¢ikan dijitallesme zorunlulugunun yillar iginde
olgunlagarak gelisen bir bilisim ortami yeterliliginde saglanamamasi sebebi ile kurumlar uzaktan
erisim ve bilisim kabiliyeti gibi yeteneklerini acil durum yontemleri ile saglayabilmislerdir. Saglanan
dijitallesme ¢ok hizli ve giivenlikten ziyade islev odakli olarak gergeklesmistir. Degisen teknoloji
ekosistemine uyum saglanmasi amaci ile gergeklestirilen ancak yeterli giivenlik yaklagimi
tasarlanmamis her tiirli karar ve aksiyon sonrasinda yepyeni bilisim riskleri ve siber tehditler
olusmaktadir.

Uzaktan erisimin biiyilkk oranda benimsenmesi ile evden g¢aligmayr miimkiin kilan bulut
hizmetlerine dayali dijital uygulamalarin kullanilmast mecburi bir ihtiya¢ haline gelmistir. Dijital
doniisiim hareketinin en énemli oyuncularindan olan bulut bilisimin kisisel veriler olarak nitelendirilen

hassas verilerin korunmasina yonelik yerel ve kiiresel hukuki diizenlemelerden etkilenmesi ve
kullanim sahasi bulmasi tartigmalr siireclerin ortaya ¢ikmasina sebep olmustur. Bu baglamda dijital
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doniisiim bakis agilar1 ve kurumsal altyapit mimarileri yeniden sekillenmekte, artan risklere iliskin
siber giivenlik farkindaligi kurumsal diizeyde artmaktadir.

Bu itici gliglerin birlesmesi kritik operasyonlar ve genis endiistri ekosistemleri iizerinde
kiiresel olarak biiyiik etki yaratmustir.

» Uzaktan ¢alismanin yayginlasmasi ile kisisel ve kurumsal cihazlara, herhangi bir giivenlik
katman yapist bulunmayan ev internet aglarina, mobil uygulamalara vb. gerceklestirilen
siber saldir girigimleri katlanarak arttirmistir.

» Uzaktan ¢aligsma ortam sartlar1 sebebi ile giivenlik farkindaligi azalan ve kurumsal giivenlik
adimlarin1 benimsememis kurum calisanlar1 iizerinde sosyal miihendislik yonelimlerinin
etkisi artmistir.

* Birbirine bagl tedarik zinciri yapist ile calisan, i¢ ige gecmis kurumsal bilisim yapilarinda
yiiksek diizeyde siber giivenlik dayanikliligi saglamak daha zor bir hale gelmistir.

» Kullanilmakta olan bulut tabanli yeni hizmetlerin hizli dagitimi ve kurumsal ag
mimarisindeki degisiklikler, 6nemli risk giivence adimlarinin bypass edilmesine ve daha
genis kapsamli teknolojik ekosistem etkilerine sebep olmaktadir.

* Kritik varliklar ve is fonksiyonlarinin, ulusal bazda artan giivenlik zafiyetlerinden otiirti
siber saldirilara maruz kalma orani yiikselmistir.

» Hastanelerin ve saglik kurumlarinin teknolojik altyapilar1 basta olmak iizere temel kritik
altyap1 hizmetleri, siirekli degisen formda karsimiza ¢ikan fidye yazilimi (ransomware),
kimlik avi dolandiriciligi (phishing scams) vb. saldirilardan biiyiik 6l¢iide etkilenmistir.

Kurumlarin teknoloji yo6neticilerinin, mevcut sartlar altinda is stirekliligini saglayabilmeleri
icin teknolojik ekosisteme uygun stratejik kararlar1 alabilmeleri ve yeni diizenin i¢inde en verimli is
modelini yeknesak bir yaklagimla kurum Kiiltiirii olarak benimsetmeleri biiyiik &nem arz etmektedir.

Siber giivenlik dayanikliligi, farkli disiplinlere uyumlulugun saglanmasi ve her katmanda
dijitallesebilme kabiliyetlerinin kazandirilmasi ile miimkiin olacaktir. Is siirekliliginin saglanmasi
acisindan internetin ve dijital kanallarin kullaniminin yayginlasmasi, bir operasyonel risk olan siber
giivenlige daha biiyiik bir 5nem kazandirmustir.

Yapilan calismada yasanan pandemi siirecinde degismekte olan teknoloji sahasinda, bilgi
giivenligi ve siber giivenlik yaklagimlarina dair kurumlarin almasi gereken Onlemlere iliskin faydah
olacagina inanilan bilgiler paylasilmis, sektorel analizlere yer verilmistir.

PANDEMIi SURECINDE SiBER GUVENLIK VE BILGI GUVENLIGI KAVRAMI

Siber kavrami, bilisim ortamlar1 ve bilisim aglarini igeren varliklar: tanimlamak icin kullanilir.
Siber uzay (cyber space) kelimesi de birbiriyle baglantili sistem, yazilim, donanim ve insanlarin
iletisim ve/veya etkilesimde bulunduklar1 soyut veya somut alani tarif etmek icin kullanilmaktadir
(National Cyber Security Framework Manual, 2018). Siber saldir1 ise “hedef segilen sahis, sirket,
kurum, orgiit ve devlet gibi yapilarin bilgi ve iletim sistemlerine ve kritik altyapilarina yapilan planh
ve koordineli saldirilar” seklinde tanimlanmugtir.

Siber ortamlar dinamik yapilar1 geregi beklenmedik durumlarin gerceklesebilecegi risk
yiizdeligi yiiksek ve cesitli saldirilara maruz kalabilecek yapidadir. Bilgi teknolojileri (BT)
sistemlerinin; fiziksel giivenlikten haberlesme giivenligine, yaymim giivenliginden bilgisayar
giivenligine, ag gilivenliginden bilgi glivenligine, cihaz gilivenliginden sistem gilivenligine, yazilim
giivenliginden donanim gilivenligine, bulut ortamlarinin giivenliginden siber giivenlige kadar bir¢ok
tedbirin alinmasi gerektigi bilinmeli ve korunacak olan siber varliklarin sinifina, ortamina veya
degerlerine gore gerekli giivenlik seviyeleri belirlenmeli ve koruma saglanmalidir (Sagiroglu vd.,
2012).

Pandemi siirecinde bilinen siber giivenlik ve bilgi giivenligi kavramlar1 glincellenmis ve bu
kavramlara kiiresel capta yasanan ekonomik kriz ortaminda yeni anlamlar yiiklenmistir. Pandemi
stirecinde artan dijital faaliyetler cercevesinde, siber giivenlik ve bilgi giivenligi konseptinde goze
carpan gilincel yaklasimlar, is siirekliliginin saglanabilmesi i¢in yasanan ikilemin Onemli
gostergelerindendir. Pandemi siirecinde is siirekliliginin saglanmasi, ekonomi ¢arklarinin dénmesi ve
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arz talep dengesinin saglanabilmesi i¢in birincil yontem olan uzaktan ¢alisma modeli siber saldirilara
tam anlamiyla bir davetiye ¢ikarmistir. Uzaktan ¢alisma modeline, bilisim altyapisi ve bilgi glivenligi
sistematigi perspektifinden hazir olmayan bir¢ok kurum, bu yonteme hizli bir gecis yaparak, uzun
stiredir siber giivenlik agisindan zaten var olan zorluklar1 daha da giin yiiziine ¢ikartmistir. Sanal 6zel
ag (virtual private network-VPN) kullanmayan kurum calisanlari tarafindan giivenli olmayan yollarla,
kritik verileri trafigi yasanmasi, mevcut risklerin azaltilmas: yaklagimlarinin uygulanmasinda biiyiik
olgiide tutarsizlik yaratmistir. Is faaliyetlerinin saglanmasi konusunda kurumlarin gdze aldiklar risk
etkileri, kurumlarin belirledikleri siber giivenlik ve bilgi giivenligi risk istahlarinin ¢ok tizerinde
kalmistir. Yasanan siber vakalar, kurumlarin siber giivenlik, bilgi giivenligi, bilgi teknolojileri vb. is
birimlerinde uzaktan ¢alisma sistemlerini daha giivenli bir hale getirmeleri i¢in asir1 efora sebebiyet
vermis, kurumlarin teknoloji yonetimi hususunda zayif oldugu yonleri agiga ¢ikarmustir. Kurum
calisanlarinin internete baglanabilen her tirli mobil cihaz ve bilisim kanali araciligi ile kritik
altyapilara baglanabilmeleri, kurumsal giivenlik kriterlerinin kriz kosullarina uygun hale getirilmesi
ihtiyacini belirlemistir.

Giliniimiizde siber giivenlik ve bilgi glivenligi kavramlari, dijital herhangi bir platformun,
uygulamanin, bilisim yonteminin kullanildigr her tiirlii faaliyetin bir pargasi olmustur. Degisen
teknoloji kapasitesinin her gegen giin artmasi yeni giivenlik risklerini beraberinde getirmektedir.
Uluslararas1 arastirmalar gostermektedir ki, kiiresel niifusun yaklasik tigte ikisi 2023 yilina kadar
internet erisimine sahip olacaktir. 2018'de 3,9 milyardan (kiiresel niifusun %51') 2023 yilina kadar 5,3
milyar toplam internet kullanicis1 (kiiresel niifusun %66's1) olmasi beklenmektedir (Cisco Annual
Internet Report, 2020).

Tablol. 2018-2023 Diinya Genelinde internet Kullanimi (milyar)
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Internet kullammindaki artis, ag baglantilh calisan ortalama cihaz sayisindaki artist
hizlandirirken, hane ve kisi basina baglant1 sayisinda da biiyiik artiglar goriilmektedir. Her gecen yil
farkli form faktorlerinde ¢esitli yeni cihazlar artan dijital yetenekleri ile piyasaya tamitilmaktadir.
Yapilan degerlendirmelere gore, 6zellikle M2M (makineden makineye) kablolu ve kablosuz dahil
herhangi bir iletisim kanali kullanan cihazlar arasinda dogrudan iletisim modelleri, akilli sayaclar,
video gozetimi, saglik izleme, ulasim ve paket veya varlik takibi gibi cihazlarin ve baglantilarin
artmasina biiyiik Ol¢iide katkida bulunmaktadir. 2023 yilina kadar M2M baglantilar1 toplam ag
baglantili cihazlarin ve baglantilarin %50'si kadar kadar artarak 14,7 milyar baglantiya ulasacaktir.
Akilli telefonlarin kullanimi yiizde 7'lik, ag baglantili televizyonlarikullanimi ise yaklasik %6'Tik
artig gostererek 2023'e kadar 3,2 milyara ulasacaktir. 2018'de 18,4 milyar iken, 2023'e kadar 29,3
milyar ag baglantili cihaz olacagi ongoriilmektedir. 2019 da diinyada giinliik alinan ve gonderilen e-
posta sayisi ortalamasi 293,6 milyar ve bu sayimnin 2022°de 333,2 milyar olmasi beklenmektedir (Cisco
Annual Internet Report, 2020).
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Tablo 2. Diinya Genelinde Ag Baglantilh Cihaz Kullanimi (milyar)
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Yasanan sosyal miihendislik vakalar1 Covid-19 salgmi siiresince ciddi sekilde artig
gostermistir. Saldirganlar, gergek kullanicilari kandirarak kurumlarin mevcut giivenlik 6nlemleri ile
giivenligini sagladiklar1 sistemlerden bilgi ve para calmaya ya da sistemlere erisim kazanmaya
caligmaktadir. Yasanan en yaygin sosyal miithendislik vaka ornekleri, saldirganlarin uzaktan ¢alisma
sartlarinda olusan kullanici zafiyetlerini kullanip sirketlerin destek hatlarini arayarak “text phishing”
(“yazili oltalama saldirilar1™), “voice phishing” (“sesli oltalama saldirilar1”)gibi teknikler vasitasi ile
kendilerini ¢aligan gibi tanitarak gizli bilgilere ve sistemlere erisim saglamaya ¢alismalaridir. Yasanan
bu durum agikga ortaya ¢ikarmistir ki, teorik giivenlik yaklasimlari, is siireglerinin bir pargasi olarak
bilgi giivenligi yonetim sistemleri ile kurumsal yapilara ugtan uca niifuz etmedik¢e ve tiim kurum
calisanlart bu giivenlik gereksinimlerini benimsemedikge islevsel ve uygulanabilir degillerdir.
Pandemi siireci, kurumlara gilivenlik farkindalik seviyelerini degerlendirebilmeleri i¢in bir bilango
cikarmistir. Web ve e-posta giivenligi icin filtreleme teknolojilerinin kullanilmasi ve bu tip siber
saldirilardan kaynakli hasari1 azaltmak adina 6zellestirilmis kurallarin devreye sokulmasi alinabilecek
giivenlik 6nlemlerindendir. Ozellikle hastaneler, saglik kuruluslar1 ya da kritik altyapiya sahip
kurumlarda giincel beyaz uygulama listeleri (white-list) kullanilmas1 insan hatasi riskini azaltmak igin
tercih edilmektedir.

Saldirganlar, pandemi Oncesi siiregte oldugu gibi pandemi siirecinde de kotli amach
yazilimlart kurumsal sistemlere aktarabilmek ic¢in zayif giivenlige sahip web sitelerini
kullanmaktadirlar. Salgin ile savagsmak ya da salgin ile ilgili bilgi paylasmak kandirmacasi ile
olusturulan kotii amagli yeni internet siteleri ve domainleri, saldirganlarin bu yeni web siteleri
iizerinde zayif noktalar1 bularak siiriicii indirmeleri yolu ile kotii amacli yazilimlarmi kullanicilar
arasinda yayginlagmasina firsat saglamaktadir. Kurum ¢alisanlariin kritik kurumsal bilisim ortamlari
ve verilere erisimi olan is bilgisayarlart veya mobil cihazlari vasitasi ile meraklarina yenik diiserek
giivenlik gereksinimlerini sorgulamadan eristikleri internet adresleri, ¢alisanlarin is bilgisayarlarina
kotiiclil yazilim, virlis vb. veya zafiyet yaratabilecek cesitli siber tahribatin olusmasina sebep
olmaktadir.

Salgin siiresince siber tehditler kamu sektorii tizerinde de biiyiik bir baski yaratmustir.
Diinyanin farkli bolgelerinde devletler tarafindan kamuoyuna sunulan agik veri kanallarinin saldiriya
ugramasi, ulusal bazda hizmet veren saglik kuruluslarinin islemlerinin askiya alinmasi ve BT aglarinin
kapatilarak, bakim gerektiren hastalarin baska bir tesise tasimasina sebebiyet vermesi, kritik devlet
departmanlarinin altyapilarinin fidye yazilimlar tarafindan sifrelenmesi ve yetkililerin bilgi paylagimi
ve dosyalara erisiminin engellenmesi gibi birbirinden tehlikeli siber saldirilar yaygin hale gelmistir.

PANDEMi SURECINDE SIiBER GUVENLIK VE BILGI GUVENLIGIi
GELISMELERI

Covid-19 salgimi sebebiyle kurumlarin mevcut teknoloji stratejileri ve bununla birlikte siber
giivenlik yaklasimlari da degismektedir. Teknoloji diinyasinin bu degisimi iilkelerin hukuki uyum
bakis acilarim da yeniden sekillendirmeye sevk etmektedir. Ozellikle iilkemizde son yillarda yasanan
hukuki yansimalar ve giincellenen mevzuatlar da artik bilisim gilivenliginin dnemini farkli sektorler
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perspektifinde agik ve net olarak ortaya koymaktadir. Basta bankacilik, elektronik haberlesme vb.
dijital doniistime Onciiliik eden sektorlerde, pandemi golgesinde gegen 2020 yilinda yiiriirliige giren
yasal diizenlemeler giivenlik konusuna verilen 6nemin ne denli kiymetli oldugunu gostermektedir.

Covid-19 pandemisinin yasanmakta oldugu giiniimiizde, diinya genelinde kiiresel ekonomiyi
etkileyen dinamikleri ve diinya niifusunun genelini etkileyen dijital giivenlik ihtiyaglarini giincel
konjonktiirleri géz ©niinde bulundurarak anlamak g¢ok Onem kazanmistir. Kurumlarin teknoloji
yatirimlar: hususunda yaptiklar1 planlamalart biiyiik oranda etkileyen siber suglarin mekanizmalarimi
ve bu tehditlerin yayilmasinda rol oynayan etkenleri dogru analiz etmek ¢ok énemli bir hale gelmistir.
Diinya genelinde literatiirde konuya iliskin farkli yaklasimlarla bu tiir olaylarin nasil ortaya ¢iktigi
degerlendirilmekte, siber suglarin sistemik yaklagimlari tanimlanmakta ve bu tehditler i¢in birgok
¢oziim yontemi 6nerilmektedir (Kotenko vd., 2013; Hindy vd., 2018). Bu siirecte basta saglik sektorii
olmak tizere Kritik sistem altyapilarinin hedef alindigi siber saldirilar konusunda diinyada yasanan
gelismelere bakildiginda, 8 Nisan 2020 tarihinde Birlesik Krallik Ulusal Siber Giivenlik Merkezi
(NCSC), Amerika Birlesik Devletleri i¢ Giivenlik Bakanhg (DHS), Siber Giivenlik ve Altyap:
Giivenligi Ajanst (CISA) ortakliginda bir rapor yaymlamis ve raporda, pandemi siirecinde siber
suglularin gelismesinin Oniine nasil gegilecegi, gelismis siber tehditlere (advanced persistent threat-
APT) kars1 nasil onlemler alinmasi gerektigi konusunda bilgilendirmeler yapmistir (UK’s National
Cyber Security Centre vd., 2020). Yayinlanan raporda kimlik avi, oltalama, kotii amagli yazilim ve
iletisim platformlarinin (Zoom, Microsoft Teams, Google Hangouts, Skype vb.) kétii niyetli kullanimi
konularma odaklanilmigtir (Lallie, 2006). Devletlerin yayinladigi raporlar ve sektorel siber giivenlik
durum degerlendirmeleri gibi farkli kaynaklardan edinilen geri bildirimlerde, kontrol edilmesi ve
siniflandirilmasi zor, ayn1 zamanda farkl: tipte siber saldirilarin gergeklestigi goriilmektedir. Yasanilan
siber giivenlik vakalarina olan yaklagimlar kurumlarin i¢ dinamikleri ve is siirekliligi ¢evikligi, iilke
regiilasyonlar1 ve ekonomik dinamiklere gore birbirinden farkli yontemlerle ¢6ziimlenmektedir.

Pandemi siirecinde tecriibe edilen siber vakalar, tespit edilen siber vakalarda {ilkelerin
birbirinden farkli siber giivenlik dayanikliliklarint 6n plana ¢ikmaktadir. Her tilke siber giivenlik
dayanikliligin1 giiglendirebilmek icin farkli yaklasimlart benimsemektedir. Farkli iilkelerin kiiresel
siber giivenlik endeksi ve siber giivenlik taahhiidii siralamalarina bakildiginda ABD her iki endekste
de ilk siralarda yer aldigi, Birlesik Krallik ve Fransa’nin ise endekslerde list siralarda yer aldig
goriilmektedir. Tiirkiye siber giivenlik endeksi siralamasinda Rusya ve Italya’dan énde 20. sirada yer
alirken, Siber Giivenlik Taahhiidii sirlamasinda ise 40. sirada yer alarak sadece Meksika ve
Endonezya’nin oniinde bulunmaktadir. Bu kapsamda genel olarak Tiirkiye’nin uzaktan calismaya
iligkin siber gilivenlik veri ve ag yonetimi konularindaki yetkinliginin gelisime agik oldugu
degerlendirilmektedir. Pandemi siirecinde karsilasilan yeni tip siber saldirilarin yani sira bilinen tip
siber saldirilara karsi birgok kurumun giivenlik kanallarinin hazirliksiz olduklar1 ve birgok kurum
calisaninin giivenlik hususunda yeterli farkindalik seviyesinde olmadiklari goriilmiis ve bu durum
ortaya olumsuz sonuglar ¢ikarmistir. Pandemi Oncesi ve sonrasi gerceklesen siber saldirilara iligkin
hazirlanacak kiimiilatif raporlar, diinya genelinde sektorel ve lokasyon bazli dagilimin goriilmesini
saglayabilecektir (Kolomiyets vd., 2012; Van Heerden vd., 2016; Horton vd., 2018).

Yasanan pandemi siirecinde evden ¢alisma yiizdesinin dnemli bir oranda arttig1 goriilmektedir.
Ozellikle bazi iilkeler déniisiimlii calisma yontemini uygularken, basta bazi Avrupa Birligi (AB)
iilkeleri olmak iizere bircok iilkenin gerek gormedikleri sektorler icin tamamen evden caligma
modelini uyguladiklart bilinmektedir (BBC, 2021). Kurumsal kritik kaynaklara uzaktan erisimin
giivenli ve izole sekilde saglanabilmesi sirketler igin en 6nemli ihtiyaglardan birisi haline gelmistir.
Uzaktan erisim yontemleri, gerekli glivenlik gereksinimlerini karsilamadigi hallerde 6nemli riskler
barindirmaktadir. Pandemi siirecinde uzaktan erisim ve iletisim ihtiyaclart igin dijital ¢6ziim
platformlar1 saglayan firmalar bir¢ok siber saldirinin hedefi haline gelmistir. Ozellikle her tiirlii is
operasyonunun konu oldugu toplantilarin gergeklestirildigi bu dijital iletisim platformlarinda genis
yetkili erisimlerin diizenli olarak izlendiginden emin olunmasi ve sistem ydneticisi (admin)
seviyesindeki kullanicilarin ya da hassas veriye erisimi olan personelin olas1 siipheli islemlerini tespit
etmek adina davranigsal analitik araglar kullanilmasi kritiktir.

Kurumsal giivenlik yaklagiminin yeknesak bir sekilde saglanmasinda kurumlarin tercih ettigi
onemli giivenlik onlemlerinden biri VPN uygulamalaridir. VPN uygulamalari, kullanicilarin izole
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aglar tizerinden, kurumsal bilisim sistemlerine uzaktan baglanip kullanabilmelerini saglayan, sanal
Ozel aglar olarak tanimlanabilir. VPN, uzaktan erisim saglayan kurum c¢alisanlar1 ile kurum ag:
arasindaki iletisimin sifreli olarak gerceklestirilmesi ve kullanici IP adresinin gizli tutulmasi gibi
giivenlik hizmetlerini Kurum c¢alisanlarma sunmaktadir. VPN’in en biiyiik avantaji, kullanici ile
kurumun izole ag1 arasinda giivenli, miidahale edilemeyen bir tiinel olusturarak, hassas verilere sahip
olan kurumlarin siber saldirilardan korunmasina yardimci olmasidir. Bir diger avantaji ise kullanicinin
IP adresini gizleyip sadece Ozel agin IP adresini goriiniir hale getirerek kullanicilarin internet
iizerindeki aktivitelerinin tiglincii taraflarca izlenmesi zorlagtirmasidir. Bu teknoloji ¢dziimleri ile
kurumlarin kendilerine 6zel olusturulmus iletisim hatt1 tahsis edilmesi yerine ayni hizmeti daha diistik
maliyete herkes tarafindan paylasilan altyapidan temin edebilmeleri saglanabilmektedir. Ayrica, birden
fazla dogrulama yontemi kullanilarak daha giivenli erisim saglanmasi, ISO / IEC 27001:2013 Bilgi
Giivenligi Yonetim Sistemi Standardi, ITIL (Bilgi Teknolojileri Altyapr Kiitiiphanesi / The
Information Technology Infrastructure Library), COBIT (Bilgi igin Kontrol Hedefleri ve Ilgili
Teknolojiler-Control Objectives for Information and related Technology) gibi iilkemizde siklikla bilgi
teknolojileri giivenliginin saglanmasi amaci ile kullanilan uluslararasi standartlarin da 6nemli kontrol
noktalarindan biridir. VPN kullaniminda, ag cihazlar1 ve uzaktan ¢alismayir miimkiin kilan her tip
cihazin giincel yama ve giivenlik konfigiirasyonlarina sahip olmasi igin giincellemeler yapilmasi ve
tiim VPN baglantilarinda ¢ok faktorlii kimlik dogrulama (multi factor authentication) kullanilmasi,
eger bu miimkiin degilse uzaktan calisan personelin giiglii parolalar kullandigindan emin olunmasi
onemli giivenlik kontrollerindendir. VPN kapasitesinin BT giivenlik ekiplerince test edilmesi ve daha
fazla bant genigligine ihtiyaci olan kurum ¢alisanlarina bu imkani verebilmek adina kisitlamalara
iliskin politikalar olusturulmasi ise giivenlik zorunluluklar1 arasindadir (Falliere vd., 2011; Yilmaz vd.,
2020).

3 Aralik 2020 tarihinde 13’iinciisii diizenlenen Siber Giivenlik, Giivenli Veri Paylasimi ve
Transferi" temali Uluslararasi Bilgi Giivenligi ve Kriptoloji Konferanst (ISC Turkey 2020)’nda
yapilan aciklamalara gore, Tiirkiye’yi hedef alan ve engellenen siber saldirilarin sayis1 2018’de 73 bin
iken, 2019°da 150 bine ¢ikmustir. 2020 yilinda gergeklesen ve engellenen saldirt sayist ise 102 bini
agsmistir. Belirlenen bu sayilar ile Tiirkiye, diinyanin en ¢ok atak alan {ilkeleri arasinda yerini
almaktadir.

Pandemi siirecinde karsilagilan siber giivenlik vakalarmma sebep olan birgok etmen
bulunmaktadir. Yeterli giivenlik altyapis1 bulunmayan uzaktan masaiistii cihazlarin kullaniminin %40
artmasi bu etmenlerden biridir. Pandemi siirecinde milyonlarca kurum calisaninin islerine uzaktan
caligma yontemi ile devam etmeleri, bulut bilisime bagli uzaktan ¢aligma imkani sunulan RDP (uzak
masaiistii protokolil) ile yonetilen masaiistii cihazlarin sayisini artirmistir. Yeterli bilgi giivenligi
altyapisinin ve kriptografik gereksinimlerin saglanmadigi bu cihazlarin sayisindaki artig, masaiistii
bilgisayarlara erigim saglamak i¢in brute force saldirilarinin (kaba kuvvet saldirilar1) diizenlenmesini
kolaylastirmistir. Kompleks olmayan sifreleri kirmak igin gelistirilen yazilimlara dayali bu siber
saldirilar, masaiistii bilgisayar araciligi ile herhangi bir aga sizilmasina olanak tanimaktadir. 2020
yilinda RDP brute force saldirilart %400 oraninda artmustir. Bu saldirilardaki ciddi artigin iki temel
sebebi masaiistii cihazlarin ¢ok fazla islem igin kullanilmasi ve giivenlik 6nlemlerinin gerektigi gibi
almmamasidir.

Pandemi siirecinde sik¢a karsilasilan bir diger siber saldir1 tipi, Covid-19 temali e-posta
dolandiriciliklaridir. Bu saldirt tipindeki 6rneklerin 2020 yilinin Mart ayinda dahi %667 oraninda
artmig oldugu belirlenmistir. Covid-19 temali dolandiricilik vakalari, kiiresel alanda birgok iilkenin
karantina ilan ettigi Mart ayinda ciddi dl¢ekte artis gdstermistir. Covid-19 igerikli oltalama (phishing)
saldirilar1, hedefledikleri kisilerin kullanici ve kisisel verilerini ele gegirmeyi amaglamaktadir.
Pandemi siirecinde ilgi ¢ekici anahtar kelimeler belirlenerek, hedef alinan kitleyi kandirabilmek igin
cesitli baglantilar ve tiklama ikonlar1 olusturularak gergeklestirilmektedir. Pandemi siirecinde dijital
verilerin paylasiminin artmasi, bir¢ok kisinin resmi olmayan e-postalar1 kullanmasina neden olurken,
sahte e-postalardaki baglantilara veya yonlendirdikleri sahte web sayfalarina erismek en sik
gerceklestirilen giivenlik ihlalleri arasindadir. Kurumsal is bilgisayarlari {izerinden, kisisel e-postalar
aracihig ile saglanan veri paylasimlari, 6zellikle giiniimiiziin hassas konularindan kisisel veri ihlal
vakalarinin yasanmasi ile neticelenebilmektedir. Covid-19 salgini siirecinde hedef kitle niteligindeki
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kullanicilarin tuzaga disiirilmesi amaci ile gerceklestirilen oltalama saldirilarinda “COVID®,

“coronavirus®, “test”, “quarantine” ve “vaccine” gibi anahtar kelimeler kullanilmaktadir.

Internet arama motorlarinda 2020 yilmin basinda “Covid-19” aramasina karsilik yaklasik 6,1
milyon sonug elde edilirken, bu say1 2020 yili sonunda 5 milyara ulasmis durumdadir. Bu baglamda,
siber dolandiricilarin Covid-19 konseptini kullanarak ¢ok cesitli saldir1 ortamlar1 hazirladiklar
goriilmektedir. Bilgi giivenligi hususunda farkindalik sahibi olmayan kisiler ya da kurum calisanlar
bu saldin tiplerinden kolayca etkilenmektedir. Covid-19 konseptli sayisiz web sayfasi {izerinden
gerceklestirilen oltalama ve kotii amagli yazilim saldirilar ile siber suglular, tuzaklarina diisen kisilere
sahte 6demeler yaptirmakta, sahte Covid-19 tedavileri, malzemeleri hatta asilar i¢in 6deme yapmaya
ikna etmektedir.

2020 yili Aralik aymin basinda teknoloji devi sirketlerin Covid-19 asilariin dagitimi igin
gerekli olan “soguk zincir”, yani asmin dagitimi i¢in kullanilan lojistik ag alaninda faaliyet gdsteren
baz1 kurumlarin kiiresel 6lgekli ve hedef odakli bir oltalama saldirisi ile hedef alindigini agiklanmustir.
Yapilan geribildirimlere gore bu saldirilarda amag, kullanici bilgilerine eriserek gelecege yonelik
erisim yetkisini ele gecirmektir. Bu sayede saldirganlar, gelistirilen asinin dagitimi i¢in metot, siireg, i¢
iletisim gibi konularda bilgi toplamaya ¢alismaktadirlar. Benzer sekilde 2020 yili Kasim ay1 igerisinde,
Covid-19 viriisiine kars1 as1 gelistiren kurum ¢alisanlarina Linkedin ve Whatsapp lizerinden sahte is
teklifleriyle sosyal miihendislik saldirist yapildigi raporlanmistir (Trendmicro, 2020). Bu cergevede
hiikiimetler, ila¢ tedavisi ve as1 arastirmalarindan, as1 dagitim faaliyetlerine kadar iginde
bulundugumuz kriz dénemi siiresince siber giivenlik anlaminda tetikte olmalhidirlar.

Pandemi siirecinin en ¢ok beklenen ¢iktisi olan as1 gelistirme faaliyetlerinde iiretilen kiymetli
bilgiye ek olarak, kisisel saglik bilgileri ve hasta veriler de en degerli veriler arasindadir. Bu
cergevede, bu bilgiler siber saldirganlar tarafindan sik¢a hedef alinmaktadir. Dijital donlisiim
adimlarinin saglik sektériinde yayginlagmasi ile siber giivenligin saglik hizmetleri ve saglik verileri
icin giderek biiyiiyen bir risk faktérii oldugu goriilmiistiir. Bu alanda arastirma yapilan arastirmalara
gore, saglik kuruluslarini en ¢ok etkileyen ilk bes risk asagidaki gibi tanimlamaktadir:

 Zararl network trafigi

* Oltalama (phishing) saldirilar

 Operasyon sistemi zafiyetleri

Ortadaki Adam Saldirilart (man in the middle)
* Zararl yazilimlar

Uzaktan ¢alisma modeli ile is diinyasinda kullanilan iletisim platformlarinin artis1 ile en
popiiler video konferans uygulamalardan birisi olan Zoom, salginin baslangicinda bir¢ok giivenlik
skandalina maruz kalmigtir. 2020 giivenlik sektorii raporuna gore, ele gegirilen kotli amagli dosya ve
kodlardan olusan fidye yazilim ornekleri salginin baslangicindan bu yana %72, yasamlan fidye
yazilim saldirilart ise %105 artmustir (Skybox Security, 2020; Sonicwall, 2020).

Yasanan pandemi siiresince %148 oraninda artan uzaktan c¢alisma is modeli, kurumsal
bilgisayarlarin 6zel amaglarla kullanimimi da artirmistir. Bu bilgisayarlardan, internetin en riskli
alanlarindan yetiskin igeriklere erisen ¢alisanlarin sayisi ise %600 artis gostermistir. Covid-19 ile
mobil cihaz zafiyetleri ise %50 artmustir. Bu istatistikler, bireysel cihazlarin karsi karsiya oldugu
bliyiikk riski ortaya koymaktadir (Netskope, 2020). Tecriibe edilen giivenlik vakarinin tekrar
yaganmasini dnlemek i¢in uzaktan ¢aligma modelinde kullanilan her tip kurumsal mobil cihazin diger
hane halki tarafindan kullanimina izin verilmemesi, kisisel bir cihaz {lizerinden is yapmak gerekirse
antiviriis vb. giivenlik 6nlemlerinin alindigindan emin olunmasi, alinabilecek 6nlemler arasindadir.

2020 yilinda profesyonel hizmetler saglayan denetim ve danigsmanlik firmalarimin hazirladig
raporda, 83 iilkedeki teknoloji devi sirketlerden 4 bin 200’den fazla CIO ve teknoloji ydneticisi
katilimi ile gerceklestirdigi CIO arastirmasina gore; pandeminin basinda verilen kiiresel karantina
alarminda sirketler teknolojiye ayirdiklar biitgelerin tizerine ¢ikmustir. Teknoloji liderlerinin %86°s1 is
giliciinlin 6nemli bdliimiinii uzaktan calismaya kaydirmis, %43’ pandemiden sonra, mevcut
ekiplerinin yarisindan fazlasinin uzaktan ¢alismasini beklemektedir (KPMG, 2020). Uzaktan giivenli
caligma sartlarini saglamak icin haftada fazladan 15 milyar dolar harcanmistir. Arastirmaya katilan her
10 bilgi teknolojileri (BT) liderinden dordii sirketlerinin siber saldirtya ugradigini belirtmistir. Bu
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saldirilarin %83’ oltalama-kimlik avi (phishing), %62’si uzaktan calisma modelinde giivenlik
zafiyetlerinden yararlanmak isteyen kotii amaglhi yazilim olarak siniflandirilmustir. Pandemi siirecinde
teknoloji harcamalari biiyiik dl¢lide artsa da, teknoloji biitgelerinin 2021°de daha fazla baski altinda
olacag1 beklenmektedir. Covid-19’dan 6nce BT liderlerinin %51°1 2021 yili i¢in ayirilmast planlanan
teknoloji biitcesinde artis beklenmekteyken, pandemi sirasinda gergeklesen asirt harcamalar sebebi ile
bu oran %43’e diismiistiir. Glivenlik ve gizlilige yapilan yatirimlarin oran1 %47 olarak tespit edilirken,
altyapr ve bulut sistemlere yapilan yatirnmlar Covid-19 sirasindaki en biiyiik {igiincii yatirim alam
olmustur. BT liderlerinin neredeyse yaris1t Covid-19’un, dijital doniisiimiin pargasi olan yapay zeka,
makine 6grenimi, blockchain ve otomasyonun benimsenmesini hizlandirdig1 goriisiinde birlesmistir.

Pandemi siirecinde go6zlemlenen siber giivenlik yaklasimlari  donemsel olarak
degerlendirilirse; c¢alisanlarin uzaktan c¢alisma modeline ge¢is yaptigi ve herkesin yeni calisma
yontemine uyum sagladigi pandeminin ortaya c¢iktigi ilk ii¢ aylik siirecte, ig siirekliligi acisindan
giivenli uzaktan baglanti ve ortak calisma sistemleri devreye alinmistir. Kurumsal kaynaklar is
giiclinlin yan1 sira, kritik varliklara erisimin saglanmasi ve bu varliklarla ilgili erisimlerin izlenmesine
ayrilmistir.  Ozellikle bu siiregte kurumsal firmalar ani gelen beklenmedik salgin siirecinin
yukiimliiliikleri karsisinda kritik stratejik kararlar1 endogru sekilde almaya calismiglardir. 2020°nin
ortalarina gelindiginde altyap1 glivenligi, kisisel verilerin giivenligi ve markalarin itibar1 yasanan siber
giivenlik tehditlerine kars1 korunmaya ¢alisilmigtir. Artan siber giivenlik tehditlerine karsi, kurumlarin
siber giivenligi saglamak i¢in ayirdiklart biitgelerin artirilmasi giindeme alinmustir. 2020 yili son
ceyreginde kurumlar siber gilivenlik stratejilerini islerin siirekliligi i¢in pandemi sartlarma uygun
olarak diizenlemis, altyapt mimarilerine iliskin degerlendirmelerini gereginden ¢ok daha kisa stirede
gerceklestirmistir. Siber giivenlikte otomasyon kullanimi saglayan kurumsal sirketler is siirekliligi
konusunda ilk dalga etkisinden az da olsa styrilmustir. 2021 yilinin ilk ¢eyregine gelindiginde iilkeler
pandemiye kars1 farkli ¢alisma modelleri belirlemis, uzaktan ¢alisma pratiginde eksik kalan adimlar
profesyonel destek alinarak giderilmeye ¢alisilmistir. 2020 yilinda yasanan siber vakalardan tecriibe
edinen kurumlar o6zellikle c¢alisanlarina giivenlik konseptinin  benimsenmesi ve uzaktan
uygulanabilmesi i¢in farkindalik egitimleri vermistir. Ancak pandemi siirecinde yasanan belirsizlik
ekosistemi, kurumlarin o6zellikle uzun vadeli teknolojik strateji planlarinin  giincellenmesi
zorunlulugunu ortaya ¢ikarmis, tercih edilen siber glivenlik tirtinleri iilkelerin yerel yasalarina uyumun
saglanmasi i¢in daha c¢ok talep gormiistiir. Farkli cografyalarda hizmet veren kurumlarin dijital
altyapilarini desteklemek igin biiyiik yatirimlar yapmasi ka¢inilmaz olmustur.

Bu baglamda, kurumsal sirketlerin bilgi giivenligi ve siber giivenlik yaklagimlar1 agisindan
gereksinimlerini dogru analiz etmeleri ve mevcut giivenlik risklerini belirlemeleri, verileri ve
sistemleri korumak i¢in biiyiik 6nem tagimaktadir. Kurumlarin teknoloji liderlerinin siber giivenlik igin
sistemik ve biitiinciil bir yaklasimi benimsemeleri dijital doniisiim perspektifinde is siirekliliginin
saglanmasini kolaylastiracaktir.

Devletler, kurumlar ve bireyler yasanan pandemi siirecinden zarar gormiislerdir. Ancak
pandemi sonrasi ekonomi ekosistemi, siber teknoloji sahasini en iyi yonlendiren kurumlar tarafindan
belirlenecektir.

PANDEMIi SURECINDE iS SUREKLILiGININ SAGLANMASI

Kurumlara yonelik olasi is kesintilerinin etkilerini onceden tespit eden ve ilgili tim
paydaslarin ¢ikarlarini, marka degerini ve deger olusturma faaliyetlerini koruyan, olasi tehditlere karsi
esneklik kazandirmak i¢in bir altyap: saglayan biitiinsel bir yonetim siireci, is sitirekliligi yonetimi
olarak ifade edilir (1SO, 2019). Kurumlarda is siirekliliginin saglanmasi hususunda en bilinen
uluslararas1 standart ISO 22301:2019 s Siirekliligi Y&netim Sistemi Standardidir. 1SO 22301
standardi, kurumlar1 kesintiye ugratacak olaylar meydana geldiginde bu durumlara karsi hazirlikl
olunmasi, cevap verilebilmesi ve geri doniilebilmesi igin belgelenmis bir y6énetim sitemine iliskin
gereksinimleri belirler. Bu baglamda o6zellikle pandemi siirecinde is siirekliligi yonetim sistemine
iliskin alinmis 6nlemlerin degeri ve sertifika kontrol gereksinimlerinin uygulamadaki realitesi net bir
sekilde yasanarak anlasilmistir.
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Diinya genelinde yasanmaya devam eden pandemi siireci farkli sektorlerden kurumlarin is
siirekliliginin aksamasina, karsilanamayan kritik ihtiyaclar iilke ekonomileri {izerinde olaganiistii
olumsuz etkilerin ve belirsizliklerin ortaya ¢ikmasina sebep olmustur.

2021 yili 6ngoriimleme ¢alismalarinda oldugu gibi Covid-19 salgminin kiiresel ekonomik
biliyiime egrisi ciddi sekilde asagi ¢ekilmistir. Etkin bir kriz yonetimi gerektiren bu ortamda kurumlar
ve yoneticiler, salginin stratejik hedeflerin tutturulmasi ve tiiketici talebinin karsilanmasi tizerinde
yarattigi etkilerin yonetilebilir olmast igin farkli yontemlere basvurmuslardir. Kurumlarin kriz
ortaminda, almas1 gereken acil aksiyonlardan kaynaklanacak orta ve uzun vadeli sonuglarin yoneticiler
tarafindan iyi degerlendirilmesi gerekmektedir.

Is siirekliligi kavrami pandemi 6ncesi donemde her ne kadar kurumlar tarafindan uyum
caligmalarinin bir pargasi olarak degerlendirilmis olsa bile, hazirlanan is siirekliligi planlarinin biiyiik
bir ¢ogunlugu bu denli kiiresel bir krize sebep olabilecek pandemi durumunu bir risk etmeni olarak
yeterli kapsamda ele almadigindan giiniimiizde yasanmakta olan siirece hazirliksiz yakalanmiglardir.
Bu baglamda farkli sektorden bir¢ok kurumun is siireklilik planlarin1 gézden gegirmeleri ve pandemi
durumunu g6z 6niinde bulunduran giincel bir is siireklilik plani olusturmalar geregi ortaya ¢ikmistir
(ISACA, 2020).

Is siirekliligi konseptinin en onemli ciktilarindan biri kriz yonetimidir. Kurumlarin kriz
yonetimlerini saglamalart noktasinda onceden hazirlanmis politika ve prosediirlere sahip olmasit
ozellikle pandemi silirecinde rekabet acisindan belirleyici faktorlerden biri olmustur. Kurumlarin
ulasmay1 hedefledikleri giivenlik olgunluk seviyelerini gergeklestirebilmeleri igin, her tiirlii risk ve
tehdidi en detayli sekilde degerlendirerek gerekli dnleyici faaliyetleri hazirlamig ve iletigim taraflarini
belirlemis olmalar1 gereksinimi 6nemlidir.

Is operasyonlarinin siirdiiriilmesini sekteye ugratabilecek, yerel dogal afetlerden kiiresel
salginlara kadar bir¢ok faktor, is siirekliligi planlamasi (BCP) ile bertaraf edilebilmektedir. Bir kurum
icin ortaya ¢ikabilecek tehditlerin 6dnlenmesi ve zararin ortadan kaldirilmasi i¢in bir sistem yaratma
siireci olan is siirekliligi planlamasi, personelin ve varliklarin korundugunu ve bir kriz aninda hizla
yeniden islevsel olmalarini saglamaktadir.

Kriz yonetiminde bir diger 6nemli konu, tepki hizidir. Her acil durum farkhidir ve dogasi
geregi farkli miidahaleler gerektirebilmektedir. Pandemi siirecinde yiiksek sayida kurum calisaninin
uzaktan ¢alisma modeline ge¢mesi de bunlardan yalnizca bir tanesidir. Bu noktada veri merkezlerinde
yasanabilecek sorunlar ya da kapasite kisithiliklarina karsi, bazi is yiiklerini bulut sistemlerine
paylastirmak kriz durumlarinda sistemin rahatlamasini saglayacaktir.

Kriz durumlarinin ydnetilmesi BT liderlerinin dogru kararlar1 zamaninda alabilmeleri ve
kiiresel analizlerinin ulusal pazarda etkinligi ile saglanacaktir. Uluslararast profesyonel hizmet
firmalar tarafindan yayinlanan, pandemi siirecinde yasanan gelismeleri analiz etmek amaciyla birgok
farkli kurumdan ve sektorden teknoloji lideri ile gergeklestirilen ankette pandemi siirecinde kurumlarin
hangi konularda yeterli etkinligi gosteremedikleri arastirilmigtir.
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Tablo 3. Covid-19 Pandemisinin Kurumlari En Zorladig1 Alanlar
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Ankete katilan teknoloji liderlerinin %631 is siirekliligi planlamasinin Covid-19 siirecinde
karsilagtiklart eksikliklerden biri oldugunu belirtmistir. %52’°si ¢alisan mutlulugunun korunmasini,
%51’1 ise kriz yonetimi faaliyetlerini pandemi doneminde Kkarsilagilan zorluklar arasinda
degerlendirmistir. Is siirekliligi planlamasi; kurumlara ait kritik aktivitelerin zamaninda yerine
getirilmesine, kriz etkisinde olaylarin etkin bir sekilde g¢oziimlenmesine, tehditlerin ve giivenlik
aciklarimin tespit edilerek risklerin minimize edilmesine, tedarik siirecinin devamliligina katkida
bulunmaktadir. Hazirlanan raporda teknoloji liderlerinin %58’inin ¢alismakta oldugu kurumun ig
denetim planlarinda is siirekliligi bulunmazken, %63l bu siirecte kurumlarin zorlandigini belirtmistir.
Is siirekliligi konusunda zorluk ¢eken katilimcilarin %61°i is siirekliligi/kriz ydnetimi alanlarinda
danigmanlik saglayacak yetkin kaynaklar1 olmadigini belirtmistir (E&Y, 2020)

Giiniimiizde, kurumlarin yasanan siber olaylara hizla yanit verme ¢evikligine sahip olmalart ig
siirekliligi agisindan 6nem tagimaktadir. Sorunlara ¢dziim bulmak, is akisini saglamanin yani sira
sorunlarin sebeplerinin hizlica analiz edilip ortadan kaldirilmasini da igerir. Kurumlarin acil durum ve
kriz yoOnetimi yetkinliklerinin yasanan pandemide yetersiz kalinan noktalar dikkate alinarak
giincellenmesi, kurumlarin sistem ve veri yedeklerinin diizenli alinmas1 ve kontrol edilmesi 6nemli
¢iktilar arasindadir.

Stiregelen zaman igerisinde gozlemlendigi iizere, az miktarda devlet ve kurum disinda,
pandemi siirecini dngorerek etkin is siirekliligi plan1 yapan kurum sayis1 neredeyse bulunmamaktadir.
Bir¢ok kurum pandemi durumunu is siireklilik planlarinda olusabilecek bir risk etmeni olarak
degerlendirmemis veya es gegmistir. Yasanan Covid-19 salgim1 sonucunda, kurumlarin 6ngdrmedikleri
bu riskin, gelirlerini, miisterilerini ve ¢aliganlarin1 ne boyutta olumsuz etkilemis oldugu ortaya
¢ikmigtir. Bu nedenle, olusabilecek tiim riskleri olasiliklartyla birlikte degerlendirerek proaktif bir ig
stireklilik planinin olusturulmasi, belirlenen senaryolarin test edilmesi ve uygulanmasi, ilgili kurumu
kiiresel bir pandemiden korumak adina daha hazirlikli kilacaktir (Marsh, 2020).

PANDEMIi SURECINDE ALINMASI GEREKEN SIBER GUVENLIK VE BILGI
GUVENLIGi ONLEMLERI

Siber Dayanakhlik Kiiltiiriiniin Tesvik Edilmesi

Siber risk yonetimi, her kurumun ugtan uca degerlendirmesi gereken bir unsurdur. Kurumlarin
ist yonetimlerinin her tiirlii is faaliyetlinde hesap verebilirlik ilkesini baz alarak gerekli risk
unsurlarimi seffaf bir sekilde g¢alisanlari ile paylasmasi, kurumsal giiven ortamini ve izlenebilir risk
yoOnetimini saglamaktadir. Sirketlerin yasal temsilcisi ve nihai karar mekanizmasi niteligindeki
yonetim kurullarinin yasanabilecek siber olaylarin kurumlarina verecegi zarari, hem hukuki hem de
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itibar kaybi sonuglarini ¢ok iyi anlamalart ve gerekli Onlemlerin alindigindan emin olmalari
gerekmektedir. Bu anlamda siber gilivenlik dayanikliligi gereksinimlerinin saglanabilmesi ig¢in
kurumlardaki ilgili tiim paydaslari siireglere dahil ederek ¢ok disiplinli ve entegre bir yaklasim
benimsenmelidir. Siber dayaniklilik bir kurumun igeriden veya disaridan gelen, bilingli veya bilingsiz
sebep olunan her tiirlii tehdide uyum saglama ve bunlara karsi koyma yetenegini tanimlamaktadir.
Siber dayaniklilik kavramu ile ifade edilen dayaniklilik sadece sistemlerin degil, insanlarin da olumsuz
durumlara karsi gosterdigi duygusal direnci tanimlamak i¢in kullanilir. Siber dayaniklilik, kurumlar
icin kritk verilerin ve hizmetlerin gizliliginin, biitiinligiiniin ve erisebilirliginin korunmasiyla 6l¢iiliir
ve bu koruma gorevi en basta tiim kurum calisanlarina aittir. Olasi siber giivenlik senaryolarina karsi
proaktif sekilde planlama ve hazirlik yapmak, kurumlarin potansiyel giivenlik agiklarinin ve maruz
kalinabilecek tehditlerin ge¢ kalinmadan tespit edilmesini saglamaktadir. Ayrica siber saldirilara
yonelik onceden verilen egitim ve tatbikatlar kurumlarin siber dayanikliligint artirmaktadir.

Siber dayaniklilik, kurum kiiltiirii ve stratejisini belirleyen ana unsurlardan biridir. Covid-19
krizi sadece siber giivenlige odaklanmanin dijitallesme gereksinimlerinin karsilanmasi i¢in yeterli
olmayacagini ayn1 zamanda siirdiiriilebilir siber dayaniklilik yapisinin sart oldugunu gostermistir.

Kurumlarin siber dayaniklilik konusunda adim atmalari, biiyiik oOlgiide dijitallesme ve
teknoloji yoOnetimi yaklagimlarindaki degisime dayanmaktadir. Bu degisimde insan Kilit bir rol
oynamaktadir. Yapilan degerlendirmelerin geneli incelendiginde insan faktoriiniin tiim veri ihlallerinin
%90'mda kilit bir rol oynadigi goriilmektedir. Siber dayanikliligin saglanabilmesi, dijital alanda
atilacak dogru adimlarda kurum teknoloji liderleri ve ¢aliganlarimin birlikte yiiriiyebilmesi ve dogru
siber giivenlik yatirimlarinin saglanmasi ile miimkiindiir.

Siber dayaniklilik mevcut diizenlemelere uyum amaci ile yapilacak tek seferlik bir kontrol
listesi lizerinden gegcme eylemi (check-the-box) degildir. Siber giivenlik sahasi ¢ok hizli degisim
gostermektedir. Ozellikle pandemi siirecinde kurumlarin is siirekliligi, yasanan siber vakalara yanit
verebilme kabiliyeti, ¢cevik aksiyon alabilme ve riski giderme yaklasimi hi¢ olmadig1 kadar biiyiik
onem kazanmustir. Bu anlamda siber dayanikliligin saglanmasi kurumlarin sadece diizeltici degil ayni
zamanda Onleyici faaliyetlerini saglamalar1 ve hizli reaksiyon verebilen yapilar kurabilmeleri ile
miimkiin olacaktir.

Kritik Varliklarin ve Hizmetlerin Korunmasina Odaklanilmasi

Pandemi siirecinin en biiyiikk olumsuz etkileri kurumlarin kritik hizmetleri, verileri ve
varliklar1 {izerinde hissedilmistir. Kurum liderlerinin yasanan kriz durumunun yarattigi olumsuz
etkilerin ¢alisanlarini, miisterilerini ve is ortaklarini ne boyutta etkiledigini degerlendirmeleri
stirdiiriilmesi zorunlu operasyonlarin saglanabilmesi i¢in en 6nemli adimlardandir.

Uzaktan ¢alisma modellerinde veri giivenliginin korunmasi ve siber giivenlik dayanikliliginin
saglanmasi ugtan uca giivenlik modelleri ile desteklenmelidir. Kurum ¢alisanlari kurumlarin en énemli
bilgi glivenligi belirleyicileridir. Bilgisayarlar ve mobil cihazlarda kullanilan yazilimlarin siirekli
glincel tutulmasi, mobil uygulamalar ve diger yazilimlarin yalnizca giivenilir platformlardan
indirilmesi, bilgisayarlar veya mobil cihazlara belli araliklarla diizenli viriis taramalar1 yapilmasi gibi
kolay oOnlemler kurum g¢alisanlarinin hatalarimin yol agacagi siber vakalarin Oniine gegecektir.
Kurumlarda kayit yonetiminin otomatize edilebilmesi igin Security Information and Event
Management (SIEM) sistemleri kullanilmasi, sistemler ve aglar {izerinde belirlenen senaryolar
dogrultusunda anomalilerin tespitinin Giivenlik Operasyon Merkezi (Security Operation Center-SOC)
ekipleri tarafindan tespit edilmesi ve gereken yanit verme ¢eviklikleri kurumlara ait kritik varliklarin
ve hizmetlerin korunmasi agisindan tercih edilen teknoloji ¢oziimleri arasindadir.

Kurumlara ait kritik varliklarin ve hizmetlerin korunabilmesi Oncelikle bu varlik ve
hizmetlerin siiflandirilarak, kritiklik seviyelerine uygun onlemlerin alinmasi ile miimkiindiir. Bu
anlamda kurumlarin korumalar1 gereken her tiirlii hizmet, veri, sistem, personel vb. her tiirli kritik
varligi gilivenlik gereksinimlerine gore Onceliklendirmeleri ve bu varliklarin risk analizlerinin
yapilmasi bir kurumsal yonetim zorunlulugudur. Belirlenen giivenlik kosullar1 ¢ergevesinde her tiirlii
kritik varlik kimlik ve erisim yonetimi mekanizmalar1 ile korunmalidir. Giiglii kimlik dogrulama
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prosediirleri ve gerekli hallerde yetkilerin kisitlanmas: kriz durumlarinda belirleyici onlemler
arasindadir.

Uzaktan erisilebilir sistemlerin glivence altina alinmasi, kurumlarmn veri sizintilarini 6nlemek
ve siipheli durumlari tespit etmek i¢in katmanli savunma sistemleri ile miimkiindiir. Uzaktan baglanan
u¢ noktalardaki kontroli saglamanin en dogru yontemi ¢ok faktorlii kimlik dogrulama kullanilan VPN
yontemleridir.

Kurum caligsanlarina ait tiim cihazlarda denetim izlerinin takip edilmesi ve sistemlerde
karsilagilan anomalilerin tespit edilmesi kurumlarda olasi veri sizintist vakalarini Onleyebilir.
Kayitlarni gozden gecirilmesi, saldirilarin tespiti ve analizi, olay miidahale ve kurtarma ekiplerinin
egitilmesi gibi siber giivenlik faaliyetlerine daha fazla énem gosterilmesi kurumlari birgok siber
saldiridan koruyabilir.

Mevcut dijital doniisiim adimlar1 sonrasinda kurumlar, sinirli kaynaklar1 akillica tahsis etmek
zorundadir. Yapay zeka (AI), makine 6grenimi (ML) ve biiylik veri gibi siradan siber giivenlik
stireclerini otomatiklestiren ve insan hatasi riskini en aza indiren teknolojilere yatirim yapmak
kurumlarin siber gelecegini giiclendirecektir.

Kriz Siirecinde ve Sonrasinda Riske Dayalh Kararlarin Dengelenmesi

Siber risk yonetimi ve risk transferi konusunda gereken aksiyonlarin alinmamasi, marka ve
itibar zararlarina, veri ihlallerine, regiilasyon uyumsuzluklarina, miisteri memnuniyetsizligine ve mali
kayiplara neden olabilmektedir. Bu sebeple kurum yonetim kurullart basta olmak {izere tiim
yoneticilerinin  kurumlarin  kriz siireglerinde risk istahlarint dogru belirlemeleri ve sektorel
konumlarina gore risk profillerini ¢ok iyi tanimalar1 gerekmektedir.

Kurum liderleri Covid-19 pandemi siirecinde teknoloji biitgelerini belirlerken kritik is
stireclerinin giivenliginin saglanmasi i¢in yatirnm onceliklendirmesini dogru belirlemelidir. Ortaya
¢ikan kriz ortaminda olusan yeni zafiyetler, teknoloji risklerinin hizla biiyiimesine sebep olmaktadir.
Bu sebeple yapilacak giivenlik yatirimlar1 hem bugiin bilinen hem de teknoloji liderlerinin goriisleri ile
belirlenecek yarin olugabilecek risk unsurlarina yonelik olmalidir.

Etkin siber giivenlik dayanikliliginin kurumsal gergevede saglanmasi tiim risk etkenlerinin ve
olasiliklarmin degerlendirilmesi ile miimkiindiir. Iyi bir siber giivenlik risk analizinin yalnizca metrik
olgiilerle kantitatif raporlara doniistiiriilmesi yeterli degildir. Bununla birlikte kurumsal stratejilere ve
hedeflere entegre olmus nitelikte olmasi sarttir. Aksi takdirde risk degerlendirme yaklagimlari iyi birer
arastirma dokiimani olarak kalacak ve is optimizasyonu i¢in hayata gecemeyecektir.

Yeni Normale Gegis Surecinde Siireklilik Planlarinin Giincellenmesi ve Test Edilmesi

Kriz yonetimi biitiin is siirekliligi planlarinin 6nemli bir pargasidir. Bir tehdidin ya da vakanin
yalnizca ortaya ¢ikma olasilig1 degil ayn1 zamanda ne zaman ortaya ¢ikabilecegi de ele alinmalidir.
Sadece bilinen riskleri analiz etmeye ve 6nlemeye yonelik c¢alisan bir kurum kriz y6netimi agisindan
iyi bir durumda olmayabilir. Bu yiizden, is birimleri aras1 bir kriz yonetimi takimi kurmak ilk adim
olmalidir. Yasanmakta olan pandemi gibi kriz durumlarinda, kurum igindeki birbirinden farkli rol ve
sorumluluklart olan galisanlart ortak bir hedef ve aksiyona dogru yonlendirmek konusunda detay
iceren bir eylem plani ¢evik reaksiyonlarin almabilmesi i¢in yonlendirici olacaktir. Olusturulacak kriz
yonetim planlart kurumu biitiiniiyle ele alarak, siber giivenlik faaliyetleri ve is siireclerini, birbirlerine
bagliliklar ile degerlendirmelidir.

Yoneticiler, siber saldir1 ve pandemi senaryolarimi da dahil ederek kurumu kriz siireglerine
hazir hale getirmek i¢in olay yonetimi, felaket kurtarma ve is siirekliligi planlarini test etmeli siirekli
iyilestirmelidir. Bu planlar kriz siiresince ve sonrasinda is siirekliligini saglamak i¢in hazirlanmali ve
koruma saglayabilir durumda olmalidir. Hazirlanan planlar olay miidahale ve kurtarma konularimi da
icermelidir. Kurumlar, tiim is birimlerinin katilimi ile risk yonetim yaklagimlarinin etkili ve etkin
oldugunu degerlendirmelidir.

Pandemi ile benimsenen uzaktan c¢alisma modeli, artik kurumlarin igletme maliyetlerini
diisiirmek agisindan siirekli olarak uygulayacagi bir ¢alisma sekline doniismektedir. Bu nedenle
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kurumlar, giivenli uzaktan erisim altyapisimi ¢alisanlarina sunmaya devam etmelidirler. Pandemi
boyunca, kurumlar dijital mimarilerini ve mevcut teknolojilerini emsaline rastlanmamis bir hizla
degistirmeye calisarak dijital doniisiime ayak uydurmuslardir. Bu dijital doniisiim, yapay zeka (Al),
bulut bilisim ve nesnelerin interneti (IoT) gibi teknolojilerle desteklenmekte, varliklar, kisiler ve
veriler arasinda baglanti kurulmasii saglamaktadir. Siber risk yonetimi, bahsedilen yeni is yapis
modellerine hizli bir sekilde uyum saglamali ve kurumun stratejik oncelikleri dikkate alinarak
belirlenmis kurumsal risk kabul seviyeleri, tim g¢alisanlarin katitlmimi saglayacak sekilde isbirligi
i¢inde olmalidir.

Is Ekosistemi Genelinde isbirliginin Giiclendirilmesi

Hem kamu ve 6zel sekt6r liderleri mevcut kriz durumu sartlarinda karsilasilan siber giivenlik
saldirilart ve giivenlik zafiyetlerini tanimlamali ve tecriibbe edilen ¢ikarimlar ilgili sektdrler ve
makamlar ile paylagmali, gereken dnleyici aksiyonlarin saglandigindan emin olmalidir.

Kurumlar giivenlik beklentilerini birlikte calistiklari is ortaklari ve tedarikgileri ile paralel
olacak sekilde is birligine gitmelidir. Bu sayede hukuki diizenlemeler ortak beklenti ile tesvik edilerek
ficiincii taraf giivence hizmeti alinmasi saglanabilir. Ulkemizde 2020 yilinda 6zellikle bankacilik
sektoriinde giincellenen bankacilik bilgi sistemleri ve elektronik bankacilik diizenlemelere buna en
dogru 6rnek niteligindedir.

Dijital ekosistemin daginik yapist tek bir kurum iizerinden siber saldir1 tiplerinin etkili bir
sekilde tanmimlanmasina olanak saglamamaktadir. Siber saldirilarin 6nlenmesi ve zamaninda
yanitlanmasi igin sektorlerin kolektif yaklagimla gercek zamanli ve seffaf siber giivenlik verilerini
yansitmalari sattir. Uygulanacak ulusal siber giivenlik politikalarinda sektorler tarafindan paylasilan
gercek zamanli veriler ¢ok 6nemli yer tutacaktir.

Birbirine bagl c¢alisan her bir cihaz bir siber saldirinin giris ve ziplama noktalar1 olabilir. Bu
nedenle kurumsal diizeyde etkin bir sonuca ulagsmak ancak risk bazli hazirlanmis giivenlik
stratejilerinin uygulanmasi ile miimkiin olacaktir.

SONUC

Yasanmakta olan pandemi siireci gostermistir ki, dijitallesme, is siirekliligi ve siber
dayaniklilik kavramlar1 bilinen bilgi giivenligi ve siber giivenlik kavramlart igerisinde biiyiik bir
oneme sahiptir.

Yasanan siber gilivenlik vakalari, kurumsal organizasyonlarda is modelleri ve yasal
mevzuatlara uyum gergevesinde uygulanan giivenlik kontrollerinin, yeni ¢alisma ortami olan evlerde
ya da kiigiik olgekli isletmelerde uygulanmasina sebep olmustur. Pandemi &ncesi 6nemi goz ardi
edilen giivenlik konulari, uzaktan ¢alisma modeli ile herkes i¢in daha yakinsanmustir.

Giivenlik zincirinde kirilmasi en kolay halka olarak goriilen insan kaynakli hatalardan
faydalanan siber saldirganlar, ev ve igyerlerindeki cihazlar1 ele gegirmenin yeni yollarini
aramaktadirlar. Cogu zaman bu cihazlar kurumsal cihaz yonetimi kapsaminin diginda birakildigindan
mevcut pandemi sartlarinda etkisi biiyiiyen riskler olarak karsimiza ¢ikmaktadir.

Pandemi siireci ile yasanan gelismeler degisen is modellerinin, teknolojik gelismeler ve siber
giivenlik Onlemleri ger¢evesinde yeniden gdzden gecirilmesi gerektigini isaret etmistir. Covid-19
salgininin hayatimza getirmis oldugu hizli ve yeni degisiklikler nedeniyle, is giicliniin biiyiik bir kism
dijitallesmeyi benimsemis ve bu yolda kiigiik de olsa adimlar atmaya baglamistir. Birgok kurum
pandemi ile gelen bu hizli degisimin ardindan, var olan ve potansiyel siber zafiyetlerine kars1 kendine
gecici korunma onlemleri edinmistir. Ancak, bu gegici ¢oziimlerin farkina varan siber saldirganlar
siber gilivenlik politikalarin1 zorlayarak, siber saldirilarima devam edebilecekleri yeni kurumsal
zafiyetler tespit etmeyi slirdiirmektedirler.

Pandemi siirecinde sistemlerin neredeyse tamamen dijital sistemlere taginmasi bilgi giivenligi
iizerinde olduk¢a 6nemli bir baskiy1 da beraberinde getirmistir. Yasanan siber saldir1 olaylar1 analiz
edildiginde saldirganlarin 6zellikle kotli niyetli e-posta saldirilar1 ve kullanicilarin kimlik bilgilerine
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yapilan saldirilara odaklandiklar1 goriilmektedir. Siber saldirilara karsi siber dayaniklilik kazanmak
icin baz1 kurumsal giivenlik stratejilerini izlemek miimkiindiir.

* Kurumlarin giivenlik kiiltiiriiniin 6nemi pandemi siirecinde kurum ¢alisanlarinin kriz
durumlarindaki davranislarinda belirleyici olmustur. Kuruluslarin, gerekli bilgi giivenligi ve
siber giivenlik egitimlerini tiim calisanlarina vermeleri en biiylik Oncelik konusudur.
Guvenlik farkindaligi, c¢alisanlarin is hayatlarindaki yaklagimlarini  olumlu yonde
degistirecek, tehditlerin gercek ve her zaman olasi oldugunu unutmamalarini saglayacak
kurumsal giivenlik bakis a¢is1 olugturmalarini saglayacaktir.

» Uzaktan ¢alisma is modeline gegis ile mobil cihazlara yonelik siber riskler daha da artmistir.
Diinya genelinde oldugu gibi her sektérden kurum calisanlar1 artan bir hizla mobil cihazlar
kullanmaktadir. Bu baglamda, mobil cihazlari da varlik yonetimi ve risk degerlendirme
mimarilerinin i¢inde degerlendirmek gerekmektedir. Mobil cihazlarda MDM (mobile device
management-mobil cihaz yonetimi) uygulamalarmin kullanilmas: ve kriptografik koruyucu
onlemlerin alinmasi kurumsal bilgi giivenligi mimarisinin bir pargasi olmalidir.

» Kurumsal ag yapisi lizerinden internete bagl her cihaz i¢in anti virlis programi kullanilmasi
ve bu programlarin giincelliginin diizenli olarak kontrol edilmesi zorunlu bir siber giivenlik
aksiyonudur.

» Teknoloji diinyasinda degisen ve gelisen dijitallesme akiminda siber uzay dogasi geregi
beklenmeyeni planlamak yani olasi senaryolar1 onceden belirlemek ve belirsizlikleri
azaltmak olduk¢a Onemli bir rekabet giici haline gelmistir. Bu sebeple etkin ve etkili is
siirekliligi  planlarinin  hazirlanmast  pandemi  doneminin  en O6nemli  kurumsal
Odevlerindendir.

* Uluslararasi standart ve cergevelerin onerdigi, teknoloji denetimlerinin en 6nemli kontrol
noktalarinin basinda gelen sifre/parola gilivenligi yetersizligi, pandemi doneminde kurum
calisanlarinin siber saldirilarla karsi karsiya kalmalarina sebep olmustur. Yeni dénem siber
saldirganlarin kabiliyetleri diistiniildiiglinde kompleks sifrelerin dahi kisa siireler iginde
kirilabilecegi bir gergektir. Bu nedenle kurum ¢alisanlarinin iizerine diigen 6nemli giivenlik
uygulamalarindan biri, kisisel amagli kullanilan internet hizmetleri (sosyal medya, e-posta,
e-ticaret vb.) i¢in kullanilan sifrelerin kurumsal uygulamalarda ayni sira ve igerik ile
kullanilmamasi, kompleks yapida olusturulan sifrelerin/parolalarin uzun ve tahmin edilemez
yapida olusturulmasidir. Sifrelerin periyodik degistirilmesi eski BT denetim kontrolleri
arasindayken yeni trend kontrollerde tercih edilen sifrelerin/parolalarin uzun ve Onceki
versiyonlarindan farkli olmasi 6ncelikli giivenlik beklentisidir.

» Kurumlarin mevcut sistemlerinde kurulacak yazilim veya uygulama gibi yeni veri igleme
platformlar1 gerekli kod kontrolleri gerceklestirilerek, test ortamlarinda gerekli analiz
saglanmasi sonrasinda kullanilmaya baslanmalidir.

* Calismada bahsedilen uzaktan ¢alisma modelinde kontrolli bir ag yapist VPN kullanimu ile
saglanmali, katmanl giivenlik ag1 yapisi teknoloji liderleri tarafindan bir giivenlik kalite
unsuru olarak degil bir zorunluluk olarak uygulanmalidir.

» Kurumsal kritik verilerin ¢calinmasi igin tek zafiyet noktasi siber ortamlar degildir. Her tip
kurumsal cihazin ¢alinmasi ya da ele gegirilmesi veri ihlallerinin yasanmasina sebebiyet
verebilir. Bu cercevede, korunan bilgileri iceren bilgisayar ve diger tiirden elektronik
cihazlarin, giivenli oldugu diisiiniilen alanlarda tutulmasi gerekmektedir.

» Pandemi siirecinde teknoloji yoneticilerini zorlayan diger bir konu hukuki diizenlemelerde
bilgi gilivenligi ve veri gilivenligi cercevesinde gergeklestirilen gilincellemelerdir. Siber
saldirlarin giiniimiizde en biiyiik hedefi kisisel veriler olmaktadir. Bu anlamda teknoloji
liderlerinin ulusal ve uluslararasi diizenlemeleri mevcut yapilarinda dogru sekilde entegre
etmeleri ve uyum calismalarimi bir kagit Ustii c¢alisma degil, giivenlik sistemlerinin
giiclenebilecegi bir destek kuvvet olarak kurumsal mimariye kazandirmalar1 gerekmektedir.

Pandemi kavrami heniiz hayatimiza girmemisken de bilgi giivenligi ve siber giivenlik
kavramlar gelisen i diinyasinin en kritik unsurlarindan biri konumundaydi. Ancak yasanan pandemi
sonucunda teknoloji ve internet bagimli is modelleri bir mecburiyet olmustur. Is hayatinda
operasyonel hizi artirmak, teknoloji gereksinimlerini etkin bir sekilde saglamak isteyen her kurumun
siber giivenlik alaninda yatirim yapmasi kaginilmazdir. Siber saldirilar1 hizli bir sekilde tespit etmek
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ve siber giivenlik vakalarinda ihtiyaglara en kisa siirede yanit vermek gelismis teknolojilerin kullanimi
ile etkili olacaktir. Kurumlarin teknoloji liderlerinin siber giivenlik biit¢elerini belirlerken profesyonel
servisler ve teknoloji diinyasi1 Onciileri tarafindan pandemi sonrasi olusan siber ekosistemi
degerlendiren raporlar titizlikle incelemeleri ve teknolojinin siirekli degisen ve gelisen perspektifinde
proaktif yaklasimlarla dogru yatirimlar yapmalar1 bundan sonraki siirecte rekabeti belirleyen
faktorlerin basinda yer alacaktir.
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