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Oz: Odeme ve bankacilik sistemleri yeni teknolojik imkéanlarla her gegen giin bir degisime ve gelisime
ugramaktadir. Bu kapsamda kredi kart1 teknolojisi de barmndirdig: gesitli avantajlar dolayisiyla kullanimi hizla
artan bir 6deme segenegi olarak karsimiza ¢ikmaktadir. Diger taraftan kredi kartlar1 en yaygin 6deme sekli haline
geldikge, sanal ortamdaki dolandiricilik oranmnin da bu duruma paralel bir bigimde artma egilimi gosterdigi
bildirilmektedir. Hem yasal hem de sahtekarliga yonelik islemlerin benzer davranis egilimine sahip oldugu
gercegi kredi kart1 sahteciliginin sanal ortamda tespitini olduk¢a zorlagtirmaktadir. Literatiir incelendiginde kredi
kart1 sahteciligini tespite yonelik arastirmalarda ¢cogunlukla makine dgrenmesi algoritmalarindan faydalanildig
ve bu ¢alismalar kapsaminda farkli siiflandirma algoritmalarmin bireysel olarak dikkate alindif1 goriilmektedir.
Ote yandan literatiirde siniflandirma iglemi igin makine &grenmesi algoritmalarinin birlikte kullanildiklari
yontemlere de rastlanildigi ve bu sayede son derece hassas siniflandiricilara ulagilabildigi rapor edilmektedir.
Buna ragmen kredi kart1 sahteciligini tespit etmek amaciyla karar agaci, k en yakin komsu ve ndive bayes
siiflandiricilarin bir arada kullanildigi bir caligma literatiirde mevcut degildir. Bu gozlemden hareketle bu
calisma kapsaminda eldeki problemin ¢oziimiine yonelik karar agaci, k en yakin komsu ve néive bayes makine
ogrenmesi algoritmalarindan yararlanan ve Cogunluk Oyu ile Karar Verme Sistemi (COKS) olarak adlandirilan
yeni bir sezgisel algoritma gelistirilmistir. Gelistirilen yontem ile literatiirdeki ¢aligmalarda elde edilen basarinin
tizerine ¢ikildig1 saptanmistir. Bu algoritmanin ortak karar verme mekanizmasi igin de bir sayisal devre tasarimi
lojik fonksiyonu olan ¢ogunluk fonksiyonundan faydalanilmistir. Bu sayede ilgili algoritmalarin gii¢lii yonlerinin
stratejik bir sekilde birlestirilmesi amaglanmistir. COKS’nin etkinligi her biri 30 farkli 6znitelige sahip 284,807
kredi kart1 igleminin yer aldig1 bir veri kiimesi iizerinde test edilmistir. Yiiriitiilen testler finansal giivenligi
hedefleyen bu yeni yontemin %99,93 dogruluk orani, %95,60 kesinlik orani ve %80,0 ROC AUC degeri ile veri
kiimesindeki bir islemi ‘“sahte” veya ‘“yasal” islem olarak siniflandirabilmeyi basardigini gostermistir.
Literatiirdeki benzer ¢aligmalarla yapilan kiyaslamalar dogruluk oraniyla birlikte COKS’nin 6zellikle kesinlik ve
ROC AUC performans 6lgiitleri acisindan yiiksek bir basar1 gosterdigini ortaya koymustur.

Anahtar Kelimeler: Kredi karti; sahtekarlik tespiti; veri madenciligi; makine 6grenmesi; ¢ogunluk oyu ile karar
verme.

Detection of Credit Card Fraud Using Artificial Intelligence
Supported COKS Method

Abstract: Payment and banking systems are changing and developing day by day with the new technological
advances. In this context, the use of credit card as the preferred payment method is rapidly increasing due to its
various advantages. On the other hand, as credit cards become the most common form of payment, the rate of
fraud in the online world tends to increase in parallel with this trend. The fact that both legal and fraudulent
transactions have similar behavioral tendency makes it difficult to detect the credit card fraud in the online
world. When the literature is analyzed, it is seen that machine learning algorithms are mostly utilized to detect
the credit card fraud and different classification algorithms are individually taken into account within the scope
of the associated studies. On the other hand, the existence of the methods that employ multiple machine learning
algorithms to obtain highly sensitive classifiers is also reported in the literature. However, there exists no study
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in the literature that uses decision tree, k nearest neighbor and néive bayes classifiers together to detect the credit
card fraud. Based on this observation, a new heuristic algorithm called COKS, that employs decision tree, k
nearest neighbor and ndive bayes machine learning algorithms, has been developed towards the solution of the
problem at hand. It has been determined that the success achieved in the studies in the literature has been
exceeded with the developed method. The majority function, which is a logic function of digital circuit design, is
also used for the common decision-making mechanism of this algorithm. In this way, it is aimed to strategically
combine the strengths of the related algorithms. The effectiveness of COKS was tested on a data set containing
284,807 credit card transactions, each with 30 different features. The tests conducted have shown that this new
method, which aims financial security, has been able to classify a transaction in the dataset as " fraud" or "legal"
with 99.93% accuracy rate, 95.60% precision rate and 80.0% ROC AUC value. The comparisons with the
similar studies in the literature revealed that COKS has shown a high success rate especially in terms of
precision and ROC AUC along with the accuracy.

Keywords: Credit card, fraud detection, data mining, machine learning, decision-making with majority voting.

1. Giris

Odeme ve bankacilik sistemleri yeni teknolojik imkanlarla her gecen giin bir degisime ve gelisime
ugramaktadir. Bu kapsamda kredi karti teknolojisi de barindirdigi cesitli avantajlar dolayisiyla
kullanim1 hizla artan bir ddeme secenegi olarak karsimiza ¢ikmaktadir. Ornegin giiniimiizde tiim
diinyay1 etkileyen Covid-19 salgini nedeniyle insanlarin aligverislerini kagit ve madeni paralar gibi
degis tokus esasli bir 6deme yerine daha hijyenik olan temassiz kredi kartlar1 ile yaptiklar
bilinmektedir. Ote yandan insan hayatin1 kolaylastirmay1 hedef alan bu gelismeler yeni giivenlik
sorunlarini da beraberinde getirmektedir. Kredi kartlar1 en yaygin 6deme sekli haline geldikge,
dolandiricilik oraninin da bu duruma paralel bir bigimde artma egilimi gosterdigi rapor edilmektedir
[1]. Bu nedenle kredi kartlarinda artan dolandiriciliga karst bir takim giivenlik Onlemleri
almmaktadir. Cip&Pin teknolojisine gecis bu tedbirlerden birisidir ve fiziksel ortamda gerceklesen
kredi kart1 sahteciligindeki risk etmenini nispeten bertaraf etmektedir. Bununla birlikte sanal
ortamda gerceklestirilen kart sahteciliginde bir artis oldugu goézlemlenmektedir [2]. Sanal
ortamlardaki sahteciligi ve hileli islemleri geleneksel manuel algilama tekniklerini kullanarak tespit
etmek zaman alicidir ve yaniltic1 sonuglar dogurmaktadir [3, 4]. Sektordeki finansal kurumlar bu
nedenle yapay zekaya dayali akilli tekniklere yonelmislerdir.

Giiniimiizde kredi kartlari, 6n o©Odemeli kartlar ve debit kartlarmin kullaniminin oldukca
yaygmlastig1l su istatistiklerden anlasilmaktadir. Bankalararasi Kart Merkezi (BKM) tarafindan
yayinlanan ilgili istatistikler incelendiginde, Tiirkiye’de Subat 2021°de 77.254.183 adet kredi karti,
141.270.606 adet debit kart1 ve 45.241.461 adet 6n d6demeli kartin mevecut oldugu goriilmektedir.
Tiirkiye’de 2021 yilinda internet iizerinden kart kullanmilarak toplam 1.005.243.176 islemin
gerceklestirildigi belirtilen raporlarda sunulmaktadir. Kart kullanimmnin yayginlagsmasi kredi karti
dolandiricihigindaki artis1 da beraberinde getirmektedir. Diinyanin dort bir yanindaki bankalarin ve
isletmelerin toplam dolandiricilik kayiplarinin miktarinim 2014 yilinda bir 6nceki yila kiyasla
yaklasik 2,5 milyar dolarlik bir artisla 16 milyar dolarin iizerine ¢iktig1 rapor edilmistir [5]. Tiirkiye
Ozelinde ise sanal ortamda gerceklesen kart sahteciliklerinin en 6nemli kismini1 Ozellikle kart
verilerinin ¢alinmasi, sizdirilmasi, kopyalanmast ve kotii niyetli kisiler tarafindan ele gegirilmesi
olusturmaktadir [2]. Ayrica, Tiirkiye’de 2016 yilinda en {ist seviyeleri goren kredi karti
dolandiriciligt 2017 yilinda da azalmadan devam etmistir. 2017 yilinda gerceklesen kart
dolandiriciligindaki sanal ortam faktorii %85 ila %90 oranlarina ulasmis ve bu konuda tilkemizin
diinyada ilk 10’a giren {ilkelerden birisi olmasma neden olmustur [32].

Kredi kart1 sahteciliginin sanal ortamda tespiti olduk¢a zordur zira hem yasal hem de sahtekarliga
yonelik islemlerin benzer davranig egilimine sahip oldugu gozlemlenmektedir [1]. Bu nedenledir ki
sahtekarlik tespiti, istenmeyen davranislar1 tahmin ve tespit etmek veya dnlemek icin kullanicilarin
davranislarmin izlenmesini iceren zor bir siireci kapsamaktadir.
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Bu caligmada, arastirma kapsaminda gelistirdigimiz COKS’nin etkinligi her biri 30 farkli 6znitelige
sahip 284,807 kredi kart1 isleminin yer aldigi bir veri kiimesi {lizerinde test edilmistir. Yiiriitiilen
testler finansal giivenligi hedefleyen bu yeni yontemin %99,93 dogruluk orani, %95,60 kesinlik
orani ve %80,0 ROC AUC degeri ile veri kiimesindeki bir islemi “sahte” veya “yasal” igslem olarak
smiflandirabilmeyi basardigini gostermistir. Literatiirdeki benzer ¢alismalarla yapilan kiyaslamalar
dogruluk orantyla birlikte COKS’nin 6zellikle kesinlik ve ROC AUC performans O0lgiitleri
acisindan yiiksek bir bagar1 gosterdigini ortaya koymustur.

Bu calismanin geri kalan bolimii su sekilde organize edilmistir. 2. Boliimde ¢aligma kapsaminda
literatlirde yer alan ¢alismalardan ve arastirma problemine yonelik son durumlardan bahsedilmistir.
3. Boliimde materyal ve onerilen yontem detaylandirilmistir. 4. boliimde ise bulgular analiz edilmis
ve arastirma sonuclar1 benzer ¢aligmalarin sonuglari ile karsilastirilmistir. Son olarak 5. boliimde
gelecek caligmalara 151k tutacak bir degerlendirme ile makale sonug¢landirilmistir.

2. Literatiir Ozeti

Literatiirdeki ¢alismalar incelendiginde kredi kart1 sahtekarligini tespit algoritmalarinin ¢ogunlukla
veri madenciligine dayali oldugu anlasilmaktadir. Ornegin kredi kart1 sahtekarliginda, saibeli olan
islemler mesru (yasal) ve hileli islemler olmak tizere iki sinifa ayrilarak tespit edilebilmektedir [6,
7]. Ayrica karar agaci, yapay sinir agi, destek vektdr makinesi (DVM), genetik algoritma, ndive
bayes algoritmasi, bulanik mantik ve lojistik regresyon gibi algoritmalardan sahtekarlik tespit
islemlerinde siklikla faydalanilmaktadir [8-13].

Kredi kart1 sahtekarligmimn son yillarda giderek artmasi nedeniyle literatiirde bu konuya yonelik
yapilan caligmalarda da bir artis oldugu gozlenmektedir. Bu alandaki ¢aligmalardan ikisinde [14,
15], lojistik regresyon ve ndive bayes algoritmalarmin performanslari karsilastirilmistir. Analiz
sonuglart lojistik regresyon’un performansinin ndive bayes'in performansindan daha diisiik
olduguna dair birka¢ vakaya isaret etmekte, fakat bunun 6zellikle kii¢lik veri kiimelerinde meydana
geldigi rapor edilmektedir. Nédive bayes ve yapay sinir ag1 kullanilarak kredi kart1 sahtekarlig
tespiti lizerine yapilan karsilastirmali iki farkl ¢alisma [16, 17], ndive bayes yonteminin kredi karti
sahtekarhgini tespit etmede yapay sinir agindan daha iyi performans gosterdigini bildirmektedir.

Bir diger ¢alismada, ii¢ farkli smiflandirma yontemi, (karar agaci, yapay sinir ag1 ve lojistik
regresyon) sahtekarlik tespitinde uygulanabilirlikleri agisindan test edilmistir [3]. Sonuglar, yapay
sinir aglar1 ve lojistik regresyon yaklasimlarinin ilgili problemin ¢6ziimiinde karar agacindan daha
iyi performans sergiledigini ortaya koymustur.

Karar agaglar1 ve destek vektdor makineleri kullanilarak kredi karti sahtekarliginin tespitinin
arastirildigr bir baska c¢alisma, karar agaci yaklagiminmn arastirilan sorunun ¢éziimiinde DVM
yaklasgimindan daha iyi bir performans sergiledigine vurgu yapmaktadir [18]. Egitim verileri
smanirken, DVM tabanli modelin karar agaci tabanli modelin basarismma yakin oldugu
belirtilmektedir. Ancak bu algoritmanin gergek zamanli sahtekarlik tespitinde yetersiz kaldig1 rapor
edilmektedir.

Konuyla ilgili bir bagka caliymada, kredi karti sahtekarliginin tespitinde DVM’nin, rastgele
orman’in ve lojistik regresyon’un performansi karsilastirilmaktadir [19]. Bu ¢alisma, lojistik
regresyon’un farkli diisiik ornekleme seviyeleri ile rastgele orman algoritmasiyla benzer bir
performansa sahip oldugunu, DVM’nin ise egitim verilerinde daha diisiik dolandiricilik oranina
ragmen nispeten iyi sonuglar verdigini gostermistir. Lojistik regresyon’un genellikle DVM
modelinin performansini asan kayda deger bir performans sergiledigi de belirtilmistir.
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Yukaridaki paragraflarda da detaylandirildig: iizere, kredi kart1 sahteciligi alanindaki arastirmalarda
¢ogunlukla makine 6grenmesi algoritmalarindan faydalamlmistr ve bu c¢alismalar kapsaminda
farkli smiflandirma algoritmalar1 bireysel olarak dikkate alinmistir. Ote yandan literatiirde
siiflandirma islemi i¢in makine 6grenmesi algoritmalarinin birlikte kullanildiklar1 yontemlere de
rastlanildig1 ve bu sayede son derece hassas smiflandiricilara ulasilabildigi rapor edilmektedir [30].
S6z konusu bu yontemlerin ortak karar verme mekanizmasi i¢in ise bircok matematiksel,
istatistiksel ve mantiksal metottan yararlanilmaktadir [31].

Makine Ogrenmesi algoritmalarmm kredi karti sahtekarliginin tespiti lizerindeki etkinliginin
irdelendigi ve bu algoritmalarin bir arada kullanilarak ¢cogunluk oyuyla karar verme sistemlerinin
ele alindig1 son yapilan literatiir ¢aligmalarinin birinde gergek diinya 6rneklerinden olusan ve %30’a
varan giiriiltiili veri igeren veri kiimelerinde dahi ¢ogunluk oyu ile karar vermenin pozitif etkisinin
gozlemlendigi bildirilmistir. Ilgili ¢ahiymada yiiksek giiriiltiilii veri oranmina sahip veri kiimeleri
iizerinde makine 6grenmesi algoritmalariyla gergeklestirilen karar sistemlerinde dolandiricilik tespit
oranlar1 ve dogruluk oranlarmin beklenmedik sekilde bozuldugu sdylenmektedir. Bu problemin
birlikte karar veren ikili makine 6§renmesi algoritmalariyla iyilestirildigi ve %30’lara varan giiriiltii
oranlarma ragmen ¢ogunluk oyuyla karar verme sistemlerinde dogruluk oranlarmin cesitli veri
kiimelerinde %90’lar1 asan dogruluklara ulastigi aciklanmistir. Calismada Ornek gosterilen ve
cogunluk oyuyla karar verme islemlerinde kullanilan ikili makine 6grenmesi yontemleri, karar agaci
(KA) + gradyan artirma agac1 (GBT), ndive bayes (NB) + KA ve NB + GBT olarak siralanmaktadir
[33]. Ote yandan, kredi kart1 sahteciligini tespit etmek amaciyla karar agaci, k en yakin komsu ve
ndive bayes smiflandiricilarin bir arada kullanildigi bir ¢aligma literatiirde mevcut degildir. Bu
gbzlemden hareketle bu ¢alisma kapsaminda eldeki problemin ¢éziimiine yonelik karar agaci, k en
yakin komsu ve ndive bayes makine 6grenmesi algoritmalarindan yararlanan ve Cogunluk Oyu ile
Karar Verme Sistemi (COKS) olarak adlandirilan yeni bir sezgisel algoritma gelistirilmistir. Bu
algoritmanin ortak karar verme mekanizmasi i¢in de bir sayisal devre tasarimi lojik fonksiyonu olan
cogunluk fonksiyonundan faydalanilmistir. Bu sayede ilgili algoritmalarmn gii¢lii yonlerinin stratejik
bir sekilde birlestirilmesi suretiyle hassasiyeti ve dogruluk orani yiiksek sonuclara ulagilmistir.

3. Materyal ve Metot

Bu boliimiin alt boliimlerinde, bu calisma kapsaminda gelistirilen COKS, bu yontem kapsaminda
kullanilan veri madenciligi algoritmalar1 ve test i¢in kullanilan veri kiimesi detaylandirilmustir.

3.1. Materyal

Bu calismada Worldline ve ULB Machine Learning Group tarafindan olusturulmus veri kiimesi
kullanilmistir [20]. Bu veri kiimesi, Avrupa’da yasayan kredi karti sahipleri tarafindan Eyliil 2013'te
yapilan kredi kart1 islemlerini icermektedir ve iki giin icerisinde gergeklestirilen toplam 284,807
O0deme isleminden olusmaktadir. Veri kiimesindeki her bir veriye ait bir etiket siitunu mevcuttur. Bu
stitunda yer alan 1 degeri ilgili islemin sahtekarlik igeren bir islem (pozitif), O degeri ise yasal bir
islem (negatif) olarak siniflandirildigma isaret etmektedir. Pozitif islemler verilerin sadece
%0.172'sini olusturmaktadir. Dolayisiyla veri kiimesi oldukc¢a dengesizdir ve bu durumun
muhtemel etkileri bulgular ve tartigma boliimiinde ayrintili olarak ele alimmustir.

Veri kiimesi icerisindeki 28 stitun/0znitelik (V1-V28) kredi kart1 sahiplerine ait bazi1 kisisel bilgileri
icermektedir ve kisisel verilerin korunmasi kapsaminda dogrudan paylasilmamistir. Bu nedenle veri
kiimesi paylagilmadan Once arastirmacilar tarafindan dncelikle s6z konusu 28 6zniteligin her biri
TBA (Temel Bilesen Analizi) algoritmasi kullanilarak sayisal bir veriye doniistiiriilmiistiir. Bu
islem, 6znitelik ¢ikarma nislem adimii da bir nebze kolaylastirmistir. Odeme islemine ait zaman
ve iglem tutar1 bilgileri ise veri kiimesinde gizlenmeden dogrudan kullanilmistir. Dolayisiyla
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toplamda 30 adet 6znitelik mevcuttur. Bu calismada veri kiimesindeki islemlerin %70’i egitim
verisi (199364 adet), %30’u ise test verisi (85443 adet) olarak degerlendirmeye alinmaistir.

3.2. Metot
3.2.1. Makine Ogrenmesi Algoritmalar

Bu c¢alisma kapsaminda yiiriitiilen literatiir taramasi esnasinda kredi kart1 sahtekarligmin tespitinde
basarili sonuclariyla dne ¢ikan makine 6grenmesi algoritmalarmin karar agaci (C4.5), k en yakin
komsu ve ndive bayes oldugu anlagilmistir [1, 10, 27]. Bu nedenle arastirmanin ilk bdliimiinde bu
li¢ algoritmanin her biri i¢in en iyi parametre degerlerini elde etmek amaciyla denemeler
yapilmistir. Sonrasinda oOnerilen COKS algoritmast bu ii¢ algoritmanin tespit ettigi kararlari
birlestirerek nihai smiflandirmay1 tamamlamistir. Calismanin tamami Python programlama dili ve
scikit-learn kiitiiphanesi kullanilarak gercgeklestirilmistir.

3.2.1.1. Karar Agaci (KA) Algoritmasi

Karar agaci algoritmasi, yaygin olarak kullanilan denetimli 6grenme algoritmalarindan birisidir.
Diger denetimli 6grenme algoritmalarinin aksine, bu algoritma hem regresyon hem de siniflandirma
problemlerinin ¢6ziimii i¢in tercih edilmektedir [18].

Karar Agaglarinda, bir verinin smif etiketini tahmin etmek i¢in agacin kok degerinin bulunmasiyla
isleme baslanir. En yiiksek kazang saglayan 6znitelik agacin kok diiglimii olarak kullanilir. Secilen
Ozniteligin almis oldugu degerlere gore dallanma islemi yapilir. Ardindan her bir dala gore yaprak
diigtimler yine kazang hesabi yapilarak kalan 6znitelikler arasindan segilir. Boylece siniflandirma
modeli egitim stliresince olusturulur. Entropi, Information Gain, Gini Index, Gain Ratio, Reduction
in Variance ve Chi-Square karar agaci algoritmasmin Oznitelikler arasinda se¢im yapmak igin
kullandig1 kazang hesaplama yoOntemlerinden bazilaridir. Verilerin makine 6grenimine goére
siniflandirma prosediirii esas olarak iki asamali siirece ayrilmustir. Ilk asamada, dgrenme siireci
almman bilgilerden bir model olusturur. Isveren 6grenme asamasinda smiflandirma bilgisi saglarsa,
buna denetimli 6grenme denir; aksine, siniflarin 6nceden sniflandirma bilgisi olmaksizin bir veri
setinden tiiretildigi gozetimsiz 6grenme olarak adlandirilir. Karar agaglarini (DT) kullanmanin
belirgin bir avantaji, isverene hem denetimli hem de denetimsiz 6grenmeyi yiiriitme olanagi
saglamasidir. Bu nedenle, genellikle bilgi kesfi i¢in kullanilirlar [34].

Bu calismada karar agaci algoritmasi olarak C4.5 ve kazang hesabi icin Entropi tercih edilmistir.
Ayrica karar agacit algoritmast i¢in Python’a ait sklearn kiitiiphanesinde tanimli
DecisionTreeRegressor fonksiyonundan yararlanilmastir.

3.2.1.2. K En Yakin Komsu (KNN) Algoritmasi

KNN algoritmast Cover ve Hart tarafindan 1967 yilinda siniflandirma problemleri i¢in ilk olarak
gelistirilen yontemlerden biri olup, etkili ve basit olmasindan dolay1 da yaygin kullanilan bir makine
Ogrenmesi algoritmasi olarak nitelendirilebilir. Makine 6grenmesi algoritmalarinda yonteme dair
parametreler siniflandirma performansinda olduk¢a Onem arz etmektedir ve bu parametrelerin
optimizasyonu yapilan ¢aligmalarda dikkat gerektirmektedir. KNN algoritmasinda ise k parametresi
optimizasyona dahil edilerek daha basarili sonuglarla veri kiimesindeki 6zniteliklere ait 6rneklerin
dahil olacagi sinif belirlenebilmektedir. KNN algoritmasi, prensipte veri kiimesindeki 6rneklerin
birbirine olan uzakliklarinin Manhattan, Euclidean ve Minkowski gibi uzaklik 6l¢ctim yontemleri ile
hesaplanmasi temeline dayanir. Hesaplama sonucunda k parametresine gore birbirine mesafe olarak
yakin ornekler ayni sinif olarak degerlendirilirler [35]. Ayn1 zamanda KNN Algoritmasi, mevcut
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tim verileri saklayan, yeni verileri benzerlik Ol¢iistine gore belirtildigi gibi uzaklik formiilleri
kullanarak siniflandirma islemini gerceklestiren ve olduk¢a yaygin kullanilan 6grenme
algoritmalarindan birisidir. Ayrica KNN’den, 1970'lerin baginda istatistiksel tahmin ve Oriintii
tanimada parametrik olmayan bir teknik olarak faydalanilmistir [21].

KNN algoritmasinda bir veri kendisine en yakin K tane komsusunun cogunluk oyu ile
smiflandirilir. Yani veri, bir mesafe fonksiyonu ile 6lgiilen ve kendisine yakin K komsu arasinda en
yakin olan sinifa atanir. KNN algoritmasinin kullandig1 bazi uzaklik mesafesi 6l¢iim denklemleri
Esitlik (1), (2) ve (3) ile verilmistir [22].

Oklid = / K (xi —yi)? 1)

Manhattan = Y¥_; |xi — yi| (2)

Minkowski = (Zile( |xi —yi|)"q )% ©)

Bu calismada, veri kiimesinde deneysel sonuglarda en i1yi basariy1 saglayan Minkowski denklemi,
yani Esitlik (3) kullanilarak KNN algoritmas1 gerceklenmistir. Ayrica sirasiyla denenerek K
degerinin 11 oldugu durumlarda basarinin en iist seviyeye ulastig1 saptanmistir. KNN Algoritmasi
icin Python’a ait sklearn kiitiiphanesinde tanimli KNeighborsClassifier fonksiyonundan
faydalanilmistir.

3.2.1.3. Niive Bayes (NB) Algoritmasi

Bu algoritma Oznitelikler arasinda bagimsizlik varsayimina ve Bayes Teoremi’ne dayanan bir
smiflandirma teknigidir. Sade bir ifadeyle, ndive bayes smiflandiricisi, bir siniftaki belirli bir
Ozelligin varhiginin, baska herhangi bir 6zelligin varligiyla ilgisiz oldugunu varsaymaktadir.

Naive Bayes algoritmasi, bir veri setindeki degerlerin frekans ve kombinasyonlarini sayarak olasilik
setini hesaplayan bir olasilik siniflandirma algoritmasidir [36]. Algoritma, siniflandirilacak verinin
her bir durumunun olasiligin1 hesaplar, ardindan hesaplanan en yiiksek olasilik degerine goére
smiflandirmay1 gergeklestirir. X girdi degiskeninin m 6znitelikleri X = (x1, x2,..., xm) ile sunulur.
Naive Bayes (NB) smiflandirici Bayes kuralina dayanmasina ragmen, durumlarin gergek
olasiliklarini hesaplamaz. NB, sinifin maksimum olasilikla belirlenmesine odaklanir [37].

Néive bayes modeli 6zellikle ¢ok biiyiik veri kiimeleri i¢in kullanighdir. Siniflandirma siirecinde
sistem belirli bir oranda etiketi belli olan veri ile beslenmektedir. Bu ydntemde egitim icin
kullanilan verilerin kesinlikle bir smnifi bulunmalidir. Egitilmis veriler iizerinde yapilan olasilik
islemleri sonucu veri kiimesinde yer alan test verileri isleme dahil edilerek siniflandirma sonuglari
elde edilmektedir.

Bayes Teoremi P(c), P(x), P(x|c) ve P(c|x) parametrelerinin kullanildig1 Esitlik (4)’deki denklem ile
ifade edilmektedir [1].

P P
P(cl) = 1E10TO (4)

Bu denklemde yer alan P(c) ¢ olaymin gerceklesme olasiligini, P(x) x olaymin gerceklesme
olasiligini, P(c|x) x olay1r gergeklestiginde ¢ olaymin gerceklesme olasiligini, P(x|c) ise c¢ olay1
gerceklestiginde x olaymin gerceklesme olasiligini ifade etmektedir. NB Algoritmast i¢in Python’a
ait sklearn kiitliphanesinde tanimli GaussianNB fonksiyonundan yararlanilmistur.
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3.2.2. Cogunluk Fonksiyonu

Boolean cebrinde giriglerinin en az yarisi dogru iken dogru deger iireten fonksiyona cogunluk
fonksiyonu (majority function) ad1 verilmektedir. Sekil 1’de 3 degiskenli cogunluk fonksiyonuna ait
dogruluk tablosu yer almaktadir. Goriildiigii izere F fonksiyonu, 2 veya 3 degiskenin degeri dogru
(1) oldugunda ¢ikisinda dogru degeri liretmektedir.

F fonksiyonunun minterimlerin toplami seklinde ifade edildigi denklem Esitlik (5) ile verilmistir.
Esitlik (6) ise bu fonksiyonun Karnaugh haritas1 kullanilarak sadelestirilmis halini ifade etmektedir.

F(x,y,z) = Xyz + xyz + xyZ + xyz (5)
F(x,y,2) =xy +yz+ xz (6)

PP PO O0O|O|0O|R
R OOk O|IOoIR
O O O O|N
=l=[=|ol=]olofof=|

11
Sekil 1. Ug boolean degiskenli cogunluk fonksiyonunun dogruluk tablosu

[EY

3.2.3. Cogunluk Oyu ile Karar Verme Sistemi (COKS)

Literatiirdeki calismalar makine 6grenmesi algoritmalarmin her problem tiirli icin veri kiimesine
bagl olarak farkli basar1 sonuglari iirettigini gostermektedir [1,16, 27]. Baska bir deyisle bu
calismalarda 6grenme algoritmalarinin performanslarmin veri kiimesi ile dogrudan iliskili oldugu
ger¢egine vurgu yapilmaktadir. Kredi kart1 sahtekarligi tespiti i¢in de literatiirde var olan veri
kiimeleri incelendiginde yasal islemlere kiyasla sahtekarlik seklinde etiketlenmis verilerin sayisinin
veri kiimesi miktarina oranla oldukga diistik seviyede seyrettigi anlagilmaktadir. Dolayisiyla bu veri
kiimelerinin entropisi bayagi diisiik durumdadir. Bu nedenledir ki bu tiirden problemlerde basari
Olciitii olarak dogruluk degerinin yaninda kesinlik ve ROC AUC degerlerinin dikkate alinmasi
gerekmektedir.

Konuyla ilgili literatiirdeki diger ¢alismalar incelendiginde basar1 6l¢iitii olarak 6zellikle dogruluga
odaklanildigi, kesinlik ve ROC AUC degerlerinin genelde diisiik oranlarda elde edildigi ve hatta
bazi calismalarda bu Olgiitlerin hi¢c dikkate alinmadigi goriilmektedir. Bu noktadan hareketle
kesinligin ve ROC AUC’nin de dogruluk ile birlikte makul seviyelerde bir bagsar1 oranina
ulastirilabilmesi amaciyla bu ¢alismada Cogunluk Oyu ile Karar Verme Sistemi (COKS) adi1 verilen
yeni bir sezgisel algoritma Onerilmistir. COKS, kredi kart: sahtekarhigmmm tespitinde dogruluk,
kesinlik ve ROC AUC o6lgiitleri i¢in kismi olarak iyi sonuclar iirettikleri bilinen karar agaci, k en
yakin komsu ve ndive bayes algoritmalarinin karar verme giiglerinin birlestirilmesi mantigiyla
calismaktadir. Bu ortak karar verme mekanizmasi sayesinde kesinlik i¢in iyi sonuglar veren bir
algoritmanm diisiik ROC AUC degeri bir baska algoritma tarafindan iyilestirilebilmektedir. Sekil
2’de de goriildiigii iizere COKS sayesinde ii¢ farkli siniflandirma algoritmasimin aldig1 kararlar ii¢
basar1 dl¢iitlinii de iist seviyelere ¢ikarabilmek amaciyla stratejik bir sekilde birlestirilmektedir.

Sekil 3’te fonksiyon isimlendirmelerinde Paskal notasyonundan ve degisken isimlendirmelerinde
Deve notasyonundan faydalanilan COKS algoritmasinin sézde kodu yer almaktadir. Algoritmanin
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girdileri veri kiimesi, test verisi orant ve KNN algoritmasinda kullanilacak K degeridir. Ciktilar1 ise
smiflandirma ve 6znitelik katki vektorleridir. Algoritma 1°de kirmizi ¢ergeve (Esit kesikli gizgilerle
gosterilen, Satir 1-6) icerisine alinan ilk kisim yontemin 6n isleme adimlarini olusturmaktadir.

Swrastyla yesil ¢ergeve (Bir uzun ve bir kisa ¢izgi ile gosterilen, Satir 7-9) icerisinde karar agaci

(C4.5), mavi gerceve (Noktali gerceve ile gdsterilen, Satir 10-12) igerisinde k en yakin komsu ve
sar1 ¢erceve (Bir uzun ve iki kisa c¢izgi ile gosterilen, Satir 13-14) igerisinde de nidive bayes

algoritmas1 ger¢eklenmistir. Son olarak turuncu cergeveli (Diiz ¢izgi ile gosterilen, Satir 15) bolim

ise cogunluk fonksiyonu ile 3 algoritmanin sonuglarinin birlestirildigi bo limdiir.

Veri Onisle Siniflandirma
& Oznitelik : Sonuglarini COKS
Cikar Karar Siniflandirma
Modiiliine Sonucu
y Gore Etiketle
&

Sekil 2. Cogunluk oyu ile karar verme sisteminin mimari yapisi

Algoritma 1: COKS Algoritmasinin Sozde Kodu

Girdi: Veri Seti, Test Verisi Orani, K Degeri
Cikti: Siniflandirma Vektord, Oznitelik Katki Vektori

veriMatrisi « VeriSetiniOku(veriSeti)

oznitelikKatkiVektori « OznitelikSeg(veriMatrisi, ExtraTreesClassifier)

[6zniteliklerMatrisi, etiketlerVektorii]| « VeriMatrisiniBol(veriMatrisi)

medyanVektori « OrtancaDegerleriHesapla(6zniteliklerMatrisi)

ozniteliklerMatrisi « EksikVerileriTamamla(6zniteliklerMatrisi, medyanVektori)

[egitimMatrisi, testMatrisi] « EgitimVeTestVerisiniAywr(6zniteliklerMatrisi, etiketlerVektori, testVerisiOrant)

entropiVektori « EntropiDegerleriniHesapla(6zniteliklerMatrisi)
KANesnesi « KararAgaciAlgoritmasiylaEgit(egitimMatrisi, entropiVektorii)
KASonugVektori « KANesnesi.Uygula(testMatrisi)

minkowskiVektori « MinkowskiDegerleriniHesapla(6zniteliklerMatrisi)
KNNNesnesi « KNNAlgoritmasiiOlustur (egitimMatrisi, minkowskiVektorl, kDegeri)
KNNSonugVektorii « kNNNesnesi.Uygula(testMatrisi)

13:
14:

15:

16:

NBNesnesi « Naif BayesAlgoritmastylaEgit(egitimMatrisi)
NBSonugVektori « NBNesnesi. Uygula(testMatrisi)

siniflandirmaVektori « KararFonksiyonu(KASonucgVektori, KNNSonucVektori, NBSonucgVektori)

return siniflandirmaVektori, 6znitelikKatkiVektori

Sekil 3. Cogunluk oyuyla karar verme sisteminin sézde kodu

S6zde kodun 1. satirinda veri kiimesi girdisi hafizadan okunarak veriMatrisi isimli degiskene
atanmaktadir. 2. satirda veriMatrisi igerisindeki 6zniteliklerin siniflandirma basarisina olan katkilar1

1014



Keskenler, M.F., Dal, D., Aydin, T. ECJSE 2021 (2) 1007-1023

hesaplanmaktadir. Bu hesaplama, COKS yOonteminin sonucuna dogrudan bir etkiye sahip degildir;
siiflandirma islemi i¢in en ¢ok dneme sahip Ozniteligin belirlenmesinde arastirmacilara bir fikir
vermesi agisindan faydali goriilmiistiir. Tlgili hesaplamada literatiirde siklikla kullanilan ve Python
kiitiphanesinde bulunan ExtraTreesClassifier fonksiyonundan yararlanilmigtir. 3. satirda
veriMatrisi icerisindeki veriler, 6znitelikler (matris) ve etiketler (vektor) olarak ikiye ayrilmaktadir.
4. satirda her bir Oznitelik kolonuna ait medyan degeri hesaplanmaktadir. 5. satirda
OzniteliklerMatrisi igerisindeki her bir eksik alan tespit edilmekte ve medyanVektorii degerleri ile
doldurulmaktadir. 6. satirda egitim ve test verisi ayrigtirilmaktadir. (Bu ¢alismada test verisi %30
orantyla bolinmiistiir.) 7. satirda KA algoritmasinin ihtiyag duydugu entropi degerleri
hesaplanmakta ve 8. satirda KA algoritmasiyla egitim islemi gergeklestirilmektedir. 9. satirda karar
agaci algoritmasmna ait test sonuclar1 elde edilmektedir. 11. satirda, 10. satirda hesaplanan
minkowski degerleri kullanilarak KNN algoritmasi hesaplamalar1 gergeklestirilmektedir. (Bu
calismada K degerini tespit etmek amaciyla 0-50 arasi ardigik tam sayilar sirasiyla denenmistir ve
en iyl sonucu veren degerin 11 oldugu belirlenmistir.) 12. satirda KNN algoritmasma ait test
sonuglar1 alinmaktadir. Benzer sekilde 13. satirda ndive bayes algoritmasiyla egitim siireci
gergeklestirilmekte ve 14. satirda ilgili test sonuglari elde edilmektedir. 15. satwrda {ic
smiflandiricinin - sonuglart Karar Fonksiyonuna gonderilmekte ve bu fonksiyon sayesinde
birlestirilen sonuglar geri dondiirtilerek COKS algoritmasi sonlandirilmaktadir.

Nihai sonuglar sézde kodu Sekil 4 ile verilen karar fonksiyonuna gore belirlenmektedir. Bu
algoritma kendisine girdi olarak ii¢ smniflandirma algoritmasmin sonuglarini almakta ve Esitlik (6)
ile ifade edilen ¢ogunluk fonksiyonunu kullanarak elde ettigi siniflandirmaVektorii’nii ¢ikt1 olarak
geriye dondiirmektedir. Algoritma kapsaminda oncelikle ii¢ sonu¢ vektoriiniin boyutunda ve ici
sifirlarla dolu bir vektor olusturulmaktadir. Daha sonra her bir algoritma ile elde edilen her bir test
verisi i¢cin ¢ogunluk oyu ile bir smiflandirma yapilmaktadir. S6zde kod igerisindeki
KASonu¢Vektorii  Esitlik (6)’daki x degiskenini, KNNSonu¢Vektorii y degiskenini ve
NBSonugVektorii de z degiskenini temsil etmektedir. Karar fonksiyonunun iglevine denk gelen ve
bu islevi gorsellestiren mantiksal devre ise Sekil 5’te goriilmektedir.

Algoritma 2: Karar Fonksiyonunun Sézde Kodu

Girdi: KA Sonug Vektori, KNN Sonug Vektori, NB Sonug Vektori
Cikty: Sniflandirma Vektori
I boyut < VektorBoyutunuBul(KASonucgVektorii)
siniflandirmaVektori « BosVektorOlustur(boyut,0)
for i« 1toboyut by 1
if (KASonucVektorii[i] VE KNNSonucVektorili])
| siniflandirmaVektori[i] « 1
elseif(KNNSonugVektorii[i] VE NBSonucgVektorili])
| siniflandirmaVektorifi] « 1
elseif(KASonugVektori[i] VE NBSonugVektoril[i])
‘ siniflandirmaVektorifi] « 1
10: Endif
11: End for
12:  return siniflandurmaVektori

LCoNoaRWNER

Sekil 4. COKS’nin faydalandig: karar fonksiyonunun s6zde kodu

COKS, iic makine 6grenmesi algoritmasini esit agirlikla karar siirecine dahil etmistir. Fakat bu
tasarrm her bir algoritma igin degistirilebilir bir esneklige sahiptir. Ornegin daha fazla sayida
makine Ogrenmesi algoritmasinin kullanilacagi bir sistemde hangi olgiitte (kesinlik, dogruluk,
hassasiyet gibi) daha yiiksek basar1 elde edilmesi isteniyorsa o Olgiitte daha iyi sonuglar {ireten
algoritmanin karara olan agirliginin ytikseltilebilmesi miimkiindiir
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Naif Bayes

KNN
KararAgam

Sekil 5. Karar modiiliine ait mantiksal devre
3.2.4. Basan Degerlendirme Olgiitleri

Bu calismada literatiirde basar1 Ol¢iitii hesaplamalarinda yaygin olarak kullanilan metriklerden ti¢
tanesi secilerek islemler gergeklestirilmistir. Bu metrikler Dogruluk, Kesinlik ve ROC AUC
degeridir ve Karmasiklik Matrisi yardimiyla hesaplanmaktadir [23].

Karmasiklik matrisi icerisinde basar1 0lglim metriklerinin hesaplanmasinda Dogru Pozitif (True
Positive, TP), Yanlis Pozitif (False Positive, FP), Yanlis Negatif (False Negative, FN) ve Dogru
Negatif (True Negative, TN) degerleri kullanilmaktadir [24].

3.2.4.1. Dogruluk (Accuracy) degeri

Smiflandirilan durumlarin ne kadarinin dogru simiflandirma sonucu iirettiginin bir 6l¢iisiidiir. Dogru
smiflandirilan verilerin tiim veri kiimesi sayisina oranina dogruluk degeri denilmektedir ve bu deger
Esitlik (7) ile hesaplanmaktadir [25]. Bu ¢alismada veri kiimesinin entropisinin diisiik olmasmdan
dolay1 basar1 konusunda dogruluk degeri onem arz etse de gercek sahtekarlik oranmin tespitinde
basar1 6lciitili olarak yetersiz kalmaktadir.

Dogruluk = — 8 __ @)

TP+FP+FN+TN

3.2.4.2. Kesinlik (Precision) degeri

Veri kiimesi igerisinde dogru olarak etiketlenen durumlarin ne kadarmmn dogru pozitif
etiketlendiginin bir Olciistidiir. Kisaca Kesinlik degeri, Positive olarak tahmin edilen degerlerin
gergekten kac adedinin Positive oldugunu gostermektedir. Bu 06l¢iit ne kadar hassas bir
smiflandirma yapildigi bilgisini vermektedir ve ilgili deger Esitlik (8) ile hesaplanmaktadir [22].

Kesinlik = — (8)

TP+FP

3.2.4.3. ROC Egrisi (ROC AUC) Degeri

Dengeli bir veri degeri dagilimina sahip olmayan veri kiimeleri i¢in 6nemli ve kullanilabilecek olan
performans degerlendirme Glgiitlerinin baginda ROC egrisi gelmektedir [38]. ROC Curve (Receiver
Operating Characteristic Curve, Alic1 Isletim Karakteristik Egrisi) degeri, dogru pozitif oranmin
(TPR), yanlis pozitif oranina (FPR) boliimii ile hesaplanan bir siniflandirma basaris1 6lgiitiidiir. TPR
ve FPR degerlerinin hesaplanislari sirasiyla Esitlik (9) ve (10) ile verilmistir [26].

TPR = —2 %)

TP+FN

FPR = —2 (10)

FP+TN
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Esitlik (9) ve (10) degerlerinin orant ROC AUC degerini vermektedir. Ayn1 zamanda iki boyutlu
koordinat ekseninde bu iki degeri baz alarak ¢izilen egrinin altinda kalan alan ne kadar fazla ise
smiflandirmanin basarist o denli yiiksek olarak degerlendirilmektedir.

4. Bulgular ve Tartisma

Deneysel sonuglar, 10 GB RAM’e ve c¢ift ¢ekirdekli, 4 is parcacikli ve 2.4 GHz saat frekansinda
Intel islemciye sahip bir bilgisayar kullanilarak yaklasik 1 dakikalik siirede (algoritmalarin egitim
stireleri de dahil olmak iizere) elde edilmistir. Yazilimda Python programlama dili kullanilmis ve
Python 3.7 siiriimiinden faydalanilmistir.

W20
W5
Time
W2G
W2
W4
va
V3
W1g
W1l
W16
W10
W17
W14
W1z

0.00 002 004 006 008 010 012 014 016

Sekil 6. Siniflandirma isleminde basar1 i¢in en 6nemli etkiyi saglayan ilk 15 6znitelik ve bunlarin
katki oranlar1 (%)

Worldline ve ULB Machine Learning Group'un arastirma ve akademik ¢alismalar yapmak i¢in
toplamis oldugu veri kiimesinde bazi verilerin/6zniteliklerin (V1-V28) gizliligi gozetilmis ve bu
verilere TBA algoritmas1 uygulandiktan sonra veri kiimesi erisime acilmistir. Veri kiimesindeki
0deme miktar1 ve zaman Oznitelikleri ise TBA uygulanmadan dogrudan kullanilmistir. Sekil 6°da
bu veri kiimesindeki toplam 30 adet 6znitelikten kredi kart1 sahtekarligi tespitinde siniflandirma
islemine en ¢ok katki saglayanlar fayda oranlariyla birlikte listelenmistir. Bu islem i¢in Extra Trees
Classifier algoritmasindan yararlanilmistir ve ilgili problem i¢in en degerli bes 6znitelik sirasiyla
V12, V14, V17, V10 ve V16 olarak belirlenmistir.

COKS yonteminde 6ncelikle veri kiimesi %30 test (85443 adet) ve %70 (199364 adet) egitim verisi
olarak ikiye ayrilmistir. Sonrasinda karar agaci, KNN ve ndive bayes algoritmalar1 ilgili veri
kiimesinde egitilmistir. Ardindan bu algoritmalar test iglemine tabi tutulmus ve Tablo 1°de verilen
dogruluk, kesinlik ve ROC AUC degerleri hesaplanmistir. Daha sonra adi gegen 3 algoritmanin
kararlar1 birlestirilmis ve COKS yoOntemi i¢in test islemi yapilarak ilgili parametreler tekrar
hesaplanmistir. Deneysel sonuglar ii¢ kez tekrar edilerek ortalama degerler kullanilmistir.

Tablo 1 ile verilen bu ¢aliymadaki dort algoritmaya ait sonuglar incelendiginde tiim ydntemlerin
dogruluk oranlarinin ¢ok yiiksek (yaklasik %99) ve birbirlerine yakm oldugu, en yiiksek dogruluk
degerinin ise COKS ile elde edildigi anlasilmaktadir. Bu degerler tiim algoritmalarin TP ve TN
degerleri yiiksek smiflandirmalar yaptigini gostermektedir.

Tablo 1°deki kesinlik degerleri incelendiginde KNN algoritmasinin %100 degeri ile en iyi sonucu,
ndive bayes algoritmasinin da %14,89 ile en kotii sonucu iirettigi goriilmektedir.
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Tablo 1. Calismada kullanilan yontemlere ait basar1 oranlari

. Dogruluk Kesinlik ROC AUC
Algoritma (%) (%) (%)
fi‘rar 9992 81.02 88.09

gaci
KNN 99,83 100,0 51.80
Naive 99,30 14,89 82.04
Bayes
COKS 9993 95 60 80,00

Tablo 1°deki ROC egrisi degerleri dikkate alindiginda en iyi sonucun karar agaci algoritmasi ile
elde edildigi anlagilmaktadir. Ote yandan COKS’de algoritmalarin birlikte karar verebilecegi bir
yap1 kurgulandigi i¢in hem dogruluk hem kesinlik ve hem de ROC AUC degerlerinde bir iyilesme
gozlemlenmektedir. Her ne kadar COKS ile {i¢ basar1 6lciitii icin her zaman en iyi degerler elde
edilememis olsa da toplu bir degerlendirme yapildiginda COKS’nin ustiinliigii ortaya ¢ikmaktadir.
Ornegin niive bayes algoritmasi bireysel olarak %14,89 kesinlik degeri ile kotii bir tablo ¢izmistir.
Algoritmanm bu eksik yonii COKS igerisinde diger algoritmalar tarafindan kapatilmistir. Benzer bir
durum KNN algoritmasinin ROC AUC ve KA’nm da kesinlik degeri i¢in gecerlidir. Bdylece
COKS’nin amacma ulastig1 deneysel sonuglarla ortaya konulmustur.

Sekil 7°de verilen karar agaci algoritmasma ait ROC Egrisi grafigi incelendiginde mavi ¢izginin
altinda kalan alanin yaklasik olarak tiim alanin %88’ine tekabiil ettigi goriilmektedir. Oldukca
basarili bir siniflandirma islemi gerceklestirildigi anlamma gelen bu degerin, literatiirdeki diger
calismalar incelendiginde 6nemi daha 1yi anlasilmaktadir. Sekil 8’deki KNN algoritmasina ait ROC
egrisini gosteren grafik incelendiginde KNN algoritmasmin ¢alismada kullanilan veri kiimesinde
basarili bir deger ortaya koyamadig1 anlasiimaktadir. Iki farkli siniflandirma etiketi kullanilan bir
calismada olasiliksal olarak %50 ihtimal bulunmaktadir ve Sekil 8’de kirmizi kesik cizgilerle
gosterilen egri bunu ifade etmektedir. KNN algoritmasmin da %51 degeriyle bu orana ¢ok yakin
oldugu gozlemlenmektedir. Sekil 9 ve 10 da sirasiyla ndive bayes ve COKS algoritmalarinin ROC
egrilerine ait grafikler gosterilmektedir. COKS yonteminde diger ii¢ algoritmanin bagaris1 bir araya
getirilerek %80 degerinde bir basar1 elde edildigi goriilmektedir.
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Sekil 7. KA i¢in ROC egrisi ve AUC degeri
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Tablo 2, literatiirdeki benzer arastirmalar ile COKS nin {i¢ basar1 6lgiitiiyle karsilastirildig: tablodur.
Bu tablo incelendiginde dordii hari¢ diger algoritmalarin kesinlik degerlerinin olduk¢a diisiik
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oldugu gozlemlenmektedir. Kesinlik degeri, tespit edilen dolandiricilik igslemlerinin ne kadarmin
gercekte dolandiricilik islemi oldugunu gosteren onemli bir dlgiittiir. Veri kiimesi incelendiginde
sahtekarlik islemlerinin tiim islemlerin sadece %0,172’sini olusturdugu goriilmektedir. Bu
nedenledir ki yasal iglemlerin ezici ¢ogunlugu dogrulugu ¢ok biiyiik 6lciide etkilemektedir. Yani
algoritma, sahtekarlik iglemleri de dahil tiim islemleri siniflandirirken %100’lik bir yasallik tespit
ederse, bagka bir deyisle hi¢ sahtekarlik tespit edemez ise dogruluk orani %99,822 olacaktir.
Dolayisiyla bu veri kiimesi agisindan dogrulugun tek bagina bir dlgiit olarak kullanilmasi uygun
degildir. Ayrica eldeki problem agisindan yasal iglemlerin tespitindeki basar1 yerine sahtekarlik
islemlerindeki basar1 dikkate alinmalidir.

Tablo 2. COKS ile literatiirde ilgili alanda yapilmis diger ii¢ ¢aligmadaki algoritmalarin basari

oranlar1
Algoritma Cahsma D"?o;o“)‘“k Kesinlik (%) Rog /OA)UC
Lojistik Regresyon [1] 36,39 16,78 50,47
Niive Bayes 97,52 5,46 89,75
Yapay .Sinir Agl [16] 60 - -
Bayes Inang Aglar 68 - -
Yerel Anormallik Faktori 89,9 00,38 -
izolasyon Ormani 90,1 01,47 -
Destek Vektor Makinesi [27] 99,8 76,81 -
Lojistik Regresyon 99,9 87,50 -
Karar Agaci 99,9 88,54 -
Rastgele Orman 99,9 93,10 -
Derin Ogrenme Modeli 99,9 83,30 81,0
Rastgele Orman [40] 99,9 94,10 84,9
Siniflandiric: Yigim Modeli 99,9 81,20 81,7
COKS (Gelistirilen Yontem) 99,93 95,60 80,00

Bu ¢alismada kullanilan veri kiimesi gibi entropisi diisiik olan veri kiimelerinde yukarida bahsedilen
nedenden dolayr kesinlik degeri ve ROC AUC degeri gercek basar1 tespitinde oldukg¢a Onem
kazanmaktadir. Bu nedenle bu ¢alismada, dogruluk degerinin yaninda bu iki degeri de yiikseltecek
COKS yontemi dnerilmistir.

Tablo 2°de COKS, ayn1 veri kiimesinin kullanildig1 dort farkli calisma kapsaminda gerceklenen
algoritmalarla karsilagtirilmistir. COKS ile mukayese edilen birinci calismada ([1]) lojistik
regresyon ve ndive bayes algoritmalar1 gerceklenmistir. Kiyaslamanin yapildig: ikinci ¢alismada
([16]) yapay sinir ag1 ve bayes inang aglar1 yontemleri kullanilarak dlgiimler yapilmustir. Ugiincii
calismada ([27]) 6 farkl algoritma ile deneysel sonuglar elde edilmistir. Dordiincii ¢aligmada [40]
ise optimizasyona onem verilerek ti¢ farkli algoritma kullanilarak problem giderilmeye ¢aligilmastir.
Tiim bu degerler incelendiginde ii¢ Ol¢iit i¢in de makul basarida sonuglarin COKS algoritmasiyla
elde edildigi anlasiimaktadir. Ote yandan en yiiksek dogruluk ve kesinlik degerlerini veren
algoritmanin da COKS oldugu goriilmektedir.

5. Sonuc ve Oneriler

Yapay zeka caligma alani olarak birgok teori, metot ve teknolojiyi icermektedir ve insanoglunun
karsilastigi bir ¢ok giicliige ¢oziim iiretmektedir [39]. Kredi kart1 sahtekarhiginin yapay zekasiz
tespitinde ¢ekilen giigliikler ve yetersizlikler ile bu alanda son yillarda artan dolandiriciliklar
aragtirmacilar1 sorunun ¢oziimiine yonelik yeni ¢aligmalar yapmaya ve algoritmalar gelistirmeye
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zorlamaktadir. Bu motivasyonla bu c¢alisma kapsaminda bankacilik ve Odeme sistemlerinin
giivenligine katki sunacak yeni bir sezgisel bir algoritma literatiire kazandirilmigtir. COKS olarak
adlandirilan bu algoritma bu alanda yiiriitiilen ¢alismalarda siklikla kullanilan ve 284,807 adet islem
iceren bliylik bir veri kiimesi ile egitilmistir ve sonrasinda elde edilen model ile testler yapilmistir.
Literatiirdeki benzer caligmalarm sonuglari ile yapilan karsilastirmalar onerilen bu yeni ydontemin
%99,93 dogruluk, %95,60 kesinlik ve %80,0 ROC AUC degerleri ile 6nemli bir basartya imza
attigini1 gostermistir. COKS’nin egitim ve siniflandirma siirecinde ¢ok uzun bir ¢alisma zamani
maliyeti olusturmamasi ise bir bagka avantaj olarak ortaya ¢ikmistir.

n adet Boolean degisken ile 2°(2"n ) farkl1 lojik fonksiyon gerceklenebilmektedir. Ornegin n=3 iken
256 farkli lojik fonksiyonun varligi s6z konusudur. Bu fonksiyonlardan ticii F=0, F=1 ve ¢ogunluk
fonksiyonudur. Dolayistyla bu ii¢ fonksiyon devre dis1 birakildiginda COKS algoritmasinin karar
verme modiilii biinyesinde degerlendirilebilecek 253 farkli lojik fonksiyon mevcuttur. Bu
fonksiyonlarm her birinin COKS’ye entegre edilmesi ve ilgili sonuclarin ¢ogunluk fonksiyonu ile
elde edilen sonuglarla karsilastirilmasi ise gelecekte yapilmasi planlanan bir caligmadir.

Alman giivenlik tedbirlerine ragmen giin gectik¢ce farkli yontemler gelistiren dolandiricilara karsi
ilgili ¢alismalarin hiz kesmeden devam ettirilmesi ve yeni kosullara uygun tekniklerin gelistirilmesi
elzem goriinmektedir. Bu nedenle gelecek calismalarda oncelikle daha dengeli islemler igeren veri
kiimelerinin olusturulmasinin ve eldeki problem i¢in daha iyi sonuglar iiretebilecek ¢cok katmanli
yapay sinir ag1 ve derin 6grenme yontemlerinden faydalanilmasi gerektigi degerlendirilmektedir.
Buna ek olarak egitim ve test siirelerinin uzamasi ihtimaline kars1 ¢esitli optimizasyon ve paralel
programlama tekniklerinin de [28, 29] degerlendirmeye alinabilecegi diisiiniilmektedir.

TesekKkiir
Bu ¢alisma TUBITAK 2211-A program tarafindan desteklenmistir.
Yazar katki oranlari

MFK arastirma i¢in fikir ya da hipotezin olusturulmasinda ve sonuglara ulagsmak i¢in yontemlerin
planlanmas1 asamasinda gorev almistir. Calisma ve yazinin organizasyonu ve seyrinin gézetimi ve
sorumlulugunda DD ve TA is birligi yapmistir. MFK ve TA deneylerin yapilmasi, takibi, verilerin
diizenlenmesi ve bildirilmesi i¢in sorumluluk almistir. MFK ve DD bulgularin mantikli agiklamasi
ve sunumu i¢in sorumluluk almistir ve her iki yazar makale metni yazma siirecinin tiimiinde gorev
almistir. DD yaziy1 teslim etmeden 6nce sadece imla ve dil bilgisi agisindan degil, ayn1 zamanda
entelektiiel igerik agisindan yeniden ¢aligma yapmustir.

Her {i¢ yazar da son olarak makaleyi okumus ve onaylamistir.
Cikar catismasi

Makalenin hazirlanmasi, uygulanmasi veya degerlendirilmesiyle ilgili olarak herhangi bir ¢ikar
catigmasi1 bulunmadigmi yazarlar beyan etmektedir.
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