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Oz

Yapay zeka temelli iletisim teknolojilerinin gelisimi, insan ve makine arasindaki iligkide, bilginin
manipiilasyonu noktasinda onemli riskler tasimaktadir. Deepfake, s6z konusu iliskide olusturuldugu
teknolojinin ismi gibi “yapay” olmaktan uzaklastigi ve giin gectikte gercek gibi algilandigi bir diinya
yaratmaktadir. Temel olarak yapay zeka destekli gorsel dezenformasyon olarak tanimlanan deepfake, bilgiye
ickin giivenilirlik sorunsalini giindeme getirmistir. Bu nedenle dezenformasyon igerikli paylagimlarin bilgi
manipiilasyonu konusundaki risklerini tartigan literatiire, gorsel dezenformasyon bi¢imi olarak sayilabilen
deepfake penceresinden bakmanin 6nem arz ettigi diisiiniilmektedir. Deepfake, gercek videolara ¢ok benzeyen
sentetik videolarin seri iretimini miimkiin hale getirmistir. Tiirkiye diginda diger ilkelerde siyasi soylem igeren
deepfake videolara ulagmak miimkiindiir. Bu ¢alismanin ¢ikis noktast ise Tiirkiyedeki dezenformasyona iliskin
literatiire, deepfake baglaminda kapsamli bir katki sunmaktir. Buradan hareketle gorsel dezenformasyonun
bir bi¢imi olarak deepfake yaratma siirecinin temelini olusturan teknoloji ele alinarak, deepfake teknolojisinin
isitsel — gorsel medyayr manipiile etmesini miimkiin kilan yontemler aktarilmis ve deepfake videolarin nasil
isledigini anlamay: saglayacak bilgiler derlendikten sonra deepfake temelli manipiilatif igeriklerin, siyasal
iletisim baglamindaki ¢ikmazlari tartigimistir.
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Gormek inanmaya Yeter mi? Gorsel Dezenformasyonun Ayirt Edici Bigimi Olarak Siyasi Deepfake Icerikler

Abstract

The development of artificial intelligence-based communication technologies carries significant risks
in the relationship between human and machine, in means of information manipulation. Deepfake creates
a world where the technology in question is far from being “artificial’, as the name of the technology it has
created and perceived as real day by day. Deepfake, which is defined as artificial intelligence-based visual
disinformation, has brought the problem of reliability inherent to information. For this reason, it is deemed to
evaluate the literature that discusses the risks of disinformation content sharing on information manipulation
with a deepfake perspective, which can be considered as a form of visual disinformation. Deepfake has made it
possible to mass-produce synthetic videos that are very similar to real videos. It has become possible to reach
deepfake videos containing political discourse in countries other than Turkey. The starting point of this study is
to present a comprehensive contribution in the context of the literature concerning the disinformation deepfake
in Turkey. From this point of view, the technology that forms the basis of the deepfake creation process as a form
of visual disinformation has been discussed, and the methods that enable deepfake technology to manipulate
the audio-visual media are presented. After compiling the information that will enable us to understand how
deepfake videos work, the dilemmas of deepfake-based manipulative contents in the special context of political
communication are discussed.

Keywords: Deepfake, visual disinformation, information manipulation, political communication

1. Giris
Dijital kimlige biiriinmek, giderek daha gergekgi ve ikna edici bir hal alirken, deepfake teknolo-

jisi, s6z konusu kimlik biiriinme siirecinin en ileri teknolojisi (Chesney & Citron, 2019, s. 1758) ola-
rak karsimiza ¢ikmaktadir. Deepfake, derin 6grenme ve sahte terimlerinin birlesiminden olugsmakta
temel olarak gorsel manipiilasyon algoritmalarini egitmek i¢in derin 6grenme tekniklerinin kullanil-
mas1 anlamina gelmektedir. (Temir, 2020, s. 1012) Yapay zeka teknolojisindeki derin 6grenme model-
lemesini kullanarak sesleri suretlerle bir araya getiren deepfakeler, abartisiz bir sekilde, bir kimsenin
sozlerini bagka herhangi birinin agzinda dile getirebilmektedir. Bireyler, kendi gozleriyle gozlemle-
digi ve kendi kulaklariyla duyduklar: seylerin, genellikle daha yiiksek bir dogruluk seviyesine sahip
olduguna inanmaktadir. Ancak bu durum, deepfake videolarla ciddi bir zorluk siirecine gegis yapmis
ve gormenin artik inanmak anlamina gelmiyor olusunu vurgular hale gelmistir (Beridze & Butcher,
2019). Nitekim deepfakeler, bir kisinin hi¢ séylemedigi veya yapmadig1 bir seyi sdyliiyormus veya ya-
pryormus gibi gériinmesini saglamak i¢in olusturulmus videolardir (Villasenor, 2019).

Son yillarda deepfake videolarin sosyal medyada paylasimi, artis gostermekte; tahmini mimkiin
olmayan bir hizda ve buytiklitkte kullanicilara ulagabilmektedir. Bu durum, 6zellikle sahte haber-
lerde de sik¢a karsilasildig: gibi kitlesel dezenformasyona yol agma potansiyelini tagimaktadir (Pe-
rot & Mostert, 2020, s. 33). Kamuoyunu manipiile edici bir etkiye sahip olan siyasi deepfake ierikler,
bilginin hem ses hem de hareketli gortintii araciligiyla aktarimi ile gergeginden ayirt edilemeyecek
bir derin sahtelige sahiptir. Yapay zeka teknolojilerinin her alanda kolaylikla kullaniliyor olusu ve in-

ternet aginin interaktif yapisi, deepfake videolarin olusum siirecini ve erisilebilirligini kolaylastirmis
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bu da beraberinde bir dizi siyasal, teknolojik ve yasal sorunu giindeme getirmistir (Giasano, 2019;
Villasenor, 2019; Kietzman vd., 2020). Gergegin yeniden iiretildigi deepfake icerikli videolarla, bir-
¢ok farkli alanda kargilasmak miimkiindiir. Mona Lisa’y1, Salvador Dali’yi yillar sonra hayattaymis
gibi konusturabilen s6z konusu videolar, sanat alani i¢in olumlu gibi goriiniirken (Yadav & Salmani,
2019; Giasano, 2019) bu durum, siyasal iletisim agisindan bambaska anlamlara ve sonuglara sebebi-

yet verme olanagina sahiptir.

Deepfake algoritmalari, genellikle foto-gercekgi goriintiiler ve videolar olusturmak i¢in derin 6g-
renme modelleri egitmek adina biiyiik miktarda goriintii ve video verisi gerektirmektedir. Unliiler
ve politikacilar gibi halka mal olmus kisiler ise ¢ok sayida ¢evrimici video ve goriintiiye sahip oldu-
gundan, bu kisiler deepfakelerin ilk hedefleri konumundadir (Nguyen vd., 2019, s. 1). Diinyanin her-
hangi bir noktasinda, herhangi bir tilkenin liderinin sahte bir konusmasini igeren bir deepfake vide-
onun sosyal medyadan paylasiminin yapilmasi, bu alandaki ¢arpici durumu 6zetler niteliktedir. Bu
nitelikteki tek bir videonun paylagimi bile gevrimici ortamda manipiilatif séylemlerin hizlica yay1-
limini saglayabilme potansiyelini tastmaktadir. Ayrica bu durum, kamuoyunu yanlis yonlendirerek
demokrasinin kalitesi tizerinde de ciddi riskler ve tehditler dogurabilmektedir. Buradan hareketle ¢a-
ligmada, deepfake iceriklerin ne oldugu, s6z konusu teknolojinin nasil isledigi ve siyasal iletisim bag-
laminda yarattig1 ¢tkmazlar tartisilms; siyasi deepfake iceriklerin, siyasal kampanyalar i¢in tasidig:

riskler ve tehditler irdelenmistir.

2. Gergege Kars1 Deepfake Teknolojisinin Yiikselisi

Giin gegtikge etki alanini genisleten yapay zeka teknolojileri, medya tarihi boyunca degismeyen
bir konu olarak medya manipiilasyonunun, degisen itici giigleri olarak karsimiza ¢ikmaktadir. Yapay
zeka teknolojileri ve makine 6grenimindeki son gelismeler, sahte icerigin gercekg¢iliginde ve olustu-
rulabilecegi erisilebilirlikte dramatik bir artiga yol agmustir (Agarwal, 2019, s. 38). Derin 6grenme
modelleri, kendi gergekligini tiretebilen bir sahtelikten bahsetmemize neden olmaktadir. Gergek ve
sahte kavraminin ve/ veya algisinin ig ige gegtigi gliniimiizde tartisilan kavramlardan biri olarak de-
epfake yani derin sahte, bu baglamda dikkat ¢ekici bir uygulama olarak akademik diinyanin da oda-
gina yerlesmis durumdadir. Peki, yapay zek4 destekli multimedya dezenformasyonu (Whyte, 2020)
olarak tanimlanan deepfake videolardaki derin sahteligi, gercekligin yitirilisi ve makine 6greniminin

imkénlar: dahilinde yeniden tiretimi baglaminda nasil anlamlandirabiliriz?

Medyanin gergek tizerinde yarattig1 etkilerden s6z eden Baudrillard’in (2014) teorize ettigi hi-
per gergek evren, gerceklikten yoksun gerceklik modelleri inga etmekteydi. Yani Baudrillard’a gore
gercek, minyatiirlesmis hiicreler, matrisler, bellekler ve komut modelleri tarafindan tiretilmekteydi
(2014, s. 13). Makine 6grenimi komutlarinin verilere kazandirdig: hiper gticlerle, artik Baudrillard'in
tahayytliiniin de 6tesinde bir gercek sunumuyla kars: karsiya oldugumuzu séylemek yanlis olmaya-
caktir. Zira, makine 6grenimi modelleriyle olusturulan icerikler, ger¢egin aynisi olarak kendini sun-

makta, gercek ve gercek olmayan arasindaki ayrimi hi¢ olmadigr kadar siliklestirmektedir. Hiper
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gercekei giice sahip deepfake videolar (Chawla, 2019), sahte ve gercegi sentezleyerek yeni bir gercek

tanimi yaratmigtir.

Bir bagka gerceklik tanimi olan post truth da deepfakelerin barindirdig: gerceklik icerigi ile ilis-
kilendirilebilir. Nesnel gerceklerin kamuoyunu sekillendirmede duygulardan ve kisisel inanglardan
daha az etkili olmasi durumunu ifade eden bir kavram olarak post truth, gerceklerin siyasi goriisi-
miize tabi olmasi sebebiyle artik gercegin var olmadigi (Mcintyre, 2018) bir diinya resmi ¢izmektedir.
Deepfake videolar, fazla gercekei goriindiikleri i¢in gergeklik anlayigimizda karigikliklar yaratmakta-
dir. Bu videolar, kendi gozlerimizle gordiiklerimizin giivenilirligine inanma egilimimizi kullanarak,
kurguyu goriiniirdeki gercege doniistiirebilmektedirler. Boylece gergegin kendisi anlagilmaz hale gel-
mekte; gercek olana dair giiven zayiflamakta ve neyin gercek neyin sahte oldugundan emin olunama-
maktadir (Villasenor, 2019). Bu durum, post truth séylemiyle iliskili olarak karsimiza ¢ikmaktadir
(Giosanu, 2019). Zira, giiniimiizde kamuoyunu manipiile etmek i¢in yanlis bilgilendirme kampan-
yalar yiiriiten kétii niyetli aktérlerin 6nderlik ettigi ve dijital dezenformasyon ile karakterize edi-
len bir donemde post truth ¢agini deneyimlemekteyiz (Qayyum vd, 2019; Zannettou vd., 2019). Ya-
sadigimiz diinyayi, post truth ¢aginin riskleri altinda yorumlayan Murata vd.‘ne gore (2020), yapay
zeka teknolojilerinin post truth igleyisine uygun olarak kontrol edilmesi ya da kullanilmasi, sosyal
boéliinme ve demokrasi yikimi gibi risklerle bizi kars: karsiya birakmaktadir. Yani post trutha ickin
olan gerceklerin saf halleriyle degil, inanilmasi beklendigi gibi ya da inanildiginin bilindigi gibi akta-
rilmast durumu, deepfake ile daha “sahte” ve paradoksal olarak daha “ger¢ek” bir boyuta taginmustir.
Bilginin dezenformatif aktarim pratikleri, soylemi, gercekten 6te bir boyuta tasimanin yani sira artik
goriintiileri de bu boyuta tagiyarak inanilirligs arttirmanin pesindedir. Bu noktada, soz konusu akta-
rim pratikleri iginde gorsel dezenformasyonun etkili bir 6rnegi olan deepfake igeriklerin olusum sii-

recini anlamanin yerinde olacag: diisiiniilmektedir.

Deepfake terimi, 2017 yilinin sonlarinda “deepfakes” isimli bir Reddit kullanicisinin paylagim-
lar1 araciligiyla giindeme taginmuistir. Subat 2018'de bu kullanici, deepfake bigiminde porno icerikleri
paylastig1 icin Reddit tarafindan engellenmis (Kirchengast, 2020, s. 4) ancak o tarihten sonra deep-
fake videolara yonelik ilginin artmasinin 6niine gegilememistir. Deepfake igerikler, fotograf, ses, vi-

deo ve ses — video tiplerinde tiretilebilmektedir:

Tablo 1: Deepfake Icerik Tiirleri ve Islevleri

Deepfake tiirii Islevi

Fotograf deepfakeleri | Yiiz ve viicut degistirmek, yiizde degisiklik yapmak, yiizii bagka birinin yiizi ile degistirmek ve/
veya karistirmak.

Ses deepfakeleri Ses degistirmek veya taklit etmek, yeni bir metin iizerinden hedef alinan sesi konusturmak.

Video deepfakeleri Bir videodaki kisinin yiiziinii bagka bir kisinin yiziiyle degistirmek, bir kisinin gorsel

eylemlerinin bagka bir kisinin yiizii ve viicuduna aktararak yansitmak.

Ses - video deepfakeleri | Dudak senkronu saglamak yani konusan bir yiiz igeren videoda konugan kisinin agiz
hareketlerini ve kelimelerini degistirmek.

Kaynak: (Kietzmann vd., 2020).

53



Elif KARAKOQC ¢ Burcu ZEYBEK

Yapay zeka destegiyle tamamen sentetik (Witness, 2018) hale gelen deepfake “gercek’ligi, ya-
pay sinir aglarina dayali bir makine 6grenme bi¢imi olan derin 6grenme siireci ile gergeklesmekte-
dir. Deepfake video olusturma siireci, 2014 yilinda makine 6grenimi direktérii Ian Goodfellow ta-
rafindan icat edilen ve bir makine 6grenimi teknigi olan GAN’a (Generative Adversarial Network)
dayanmaktadir (Beridze & Butcher, 2019; Giosanu, 2019; Westerlund, 2019). [k olarak mevcut veri
kiimelerinden algoritmik yeni veri kategorileri olugturmak i¢in kullanilan GAN, sonrasinda milyon-
larca insan fotografini igleyerek mevcut olmayan insan gorselleri yaratan bir model halini almistir. !
Ozetle GAN'in amaci, gergege ayirt edilemeyecek kadar benzeyen yapay goriintiiler sentezlemektir
(Giosanu, 2019, s. 68).

Derin 6grenme modellerinde kullanilan algoritma tiirlerinden biri olarak deepfake algoritmalari,
gercek olandan ayirilamayacak sahte videolar ve goriintiiler olusturmay: (Nguyen vd., 2019) sagla-
yan talimatlar dizisidir. Deepfake islemini, derin 6grenme modelleri ile mevcut goriintiileri ve vide-
olar1 birlestirip kaynak goriintiilere veya videolara yerlestirerek sentezleme islemi (Giasano, 2019, s.

67) olarak 6zetlemek mimkiindiir.

Derin 6grenme modelleri, iki boyutlu goriintiillerden ti¢ boyutlu derinligi tahmin edebilmekte;
banka cekleri, plakalar, vergi formlari, resmi belgeler vb. tizerindeki rakamlar1 ve harfleri taniyabil-
mektedir. Iglenen verilerin egitim siireci, benzeri goriilmemis bir basariya yol agabilmektedir. Ancak
derin 6grenme siirecinde deepfakeleri ortaya ¢ikaran sentezlenen veriye ulasabilmek i¢in ¢ok fazla
baglantili veriye ihtiya¢ duyulmaktadir. Unliilerin ve siyasi liderlerin deepfakelerin baglica hedefinin
olmasinin sebebi de budur. Ciinkii ¢cevrimigi ortamlarda bu kisilere ait verileri e isleyecek kadar genis

bir resim ve video kiitiiphanesine ulasmak miimkiindir (Kietzmann vd., 2020, s. 138 — 139).

Westerlund (2019), paylasiima amaglar1 dogrultusunda deepfake tireticilerini dort temel katego-

ride siralamaktadir:
1. Deepfake videolar: eglence/ hobi olarak iireten topluluklar,
2. Siyasi aktorler ve aktivistler,
3. Manipulatif kot niyetli aktorler,
4. Televizyon sirketleri gibi mesru aktorler.

[lk olarak eglence amaciyla yaratilan deepfake teknolojisi, popiilerlik kazanmaya bagladikga, {in-
lillerin ve diinya liderlerinin ytizlerini algoritmik bir tasarimla sentezleyerek manipiilatif konusma-
lar sergilemelerine yol acacak bicimde kullanilmaya baslanmistir (Yadav & Salmani, 2019, s. 855).
Bir¢ok ¢aligma cevrimici dezenformasyon kampanyalarinin siirlarina dair i¢ goriiler sunmakta-

dir. Dobber vd. ise (2021) deepfake dezenformasyonunun Twitterdaki troller ve yanlis haber sunan

1 Bknz: https://thispersondoesnotexist.com/ Site her yenilendiginde GAN tarafindan yaratilan bir insan
fotografi ile karsilasiimaktadir. Bunun yani sira GAN, mevcut olan bir kisinin fotografini igleyerek, o

kisinin hig var olmayan bir gortntiisiinii de fotograf olarak yansitabilmektedir.
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makalelerden ¢ok daha biiytik etkilere sahip olabilecegini savunmaktadir. Vaccari ve Chadwick
(2020) Birlesik Krallik'ta yapilan bir ¢alismada deepfakelerin neyin gercek neyin sahte oldugu nokta-
sinda bireylerin aklini karistirdigini, bunun sonucunda da sosyal medyadaki haberlere giivenin azal-
digin1 bulmuglardir. Zimmermann ve Kohring (2020) ise bireylerin haber medyasina olan giivenleri
azaldik¢a dezenformasyona inanma olasiliklarinin arttigini, zaman i¢inde bu durumun oy verme

davranislarini da etkileyebilecegini gozlemlemislerdir.

Calismamizda konu edindigimiz iizere deepfakeler, bilginin aktarimi noktasinda riskler tagimak-
tadir. Ancak bu igleyecek teknolojinin kendisinin tarafsiz oldugu gercegini de vurgulamak yerinde
olacaktir. Teknolojinin iyiye ya da kétiiye yonelik kullanimina i¢ckin paradoksal durum, stiphesiz de-
epfakeler i¢in de gecerlidir. Deepfake teknolojisi, egitim ve sanat alaninda efektif olarak kullanila-
bilmektedir (Yadav & Salmani, 2019; Giasanu, 2019). Ancak deepfakelerin kitlesel dezenformasyon
yaratimi ve sosyal medya etkisiyle yayilim: noktasinda biiyiik riskler tasidigindan s6z etmek gerek-
mektedir. Kietzman vd. (2020, s. 136), deepfakelerin temel risklerini, “sahte icerigin daha inandiric

geliyor olusu ve sahte igerik olusturmanin daha kolay olusu” seklinde 6zetlemistir.

Deepfake dezenformasyonunun toplumsal agidan zarar verici etkileri olduguna inanmak i¢in
cesitli nedenler bulunmaktadir. Tek bagina bu durum dahi deepfake dezenformasyonunun bilim-
sel incelemelere tabi tutulmaya deger oldugunu gostermektedir. Birincil olarak, deepfakeler gergekei
dezenformasyon olabilir. Otomatik olarak hazirlanmis goriintiiler ve sesler, en az gercek ses ve go-
rintiiler kadar ikna edici olabilmektedir. Siradan bir yurttas ise bu kurguyu gercekten ayirt edeme-
yebilir. Tkincisi, deepfakeler yanlis bilgiyi, carpitilmas bilgiyi ya da kétii niyetli olarak bilingli yayilan
bilgiyi genisletmek kastiyla da kullanilabilir. Herhangi bir yapimci, Papanin Donald Trump destek-
lediginin goriilebilecegi ve duyulabilecegi ya da kamu sagligindan sorumlu bir yetkilinin agik ve se-
¢ik olarak agilarin kesinlikle otizme neden oldugunu iddia ettigi bir deepfake hazirlayabilir. Ugiincii
olarak ise, deepfakeler ayni zamanda etkili birer dezenformasyon bi¢imi olabilir. Eger siyasi bir ak-
tor yeterli egitim verisine sahip olursa ¢ok kisa bir siirede ayn1 kisinin pek ¢ok farkli ancak gercekei
deepfakeini hazirlayabilir. Mikrohedefleme (PMT) teknikleri ile birlikte deepfakeler 6zellikle etkili
hale gelebilir (Dobber, vd., 2021, 5.70). Hentiz durum bu noktada olmasa da, (mikrohedefli) deepfa-
kelerin yakin gelecekte ¢cok kuvvetli dezenformasyon bicimleri teskil edecek ozelliklere sahip oldu-
gunu da belirtmek gerekmektedir.

Deepfake videolar, kamuoyunu manipiile etmek, bir tilkenin kurumlarina olan giiveni azaltmak
amaciyla birtakim dezenformasyon kampanyalarina dahil olabilirler. Caliymamizin ilerleyen bolim-
lerinde de sik¢a vurgulayacagimiz iizere deepfakeler, secimlere miidahale etmeyi ve sivil kargasa ek-
meyi amaglayan silahli dezenformasyonlardir (Westerlund, 2019). Siyasal kullanimlarmnin yani sira
deepfakeler, siber kriminal nitelige de sahiptirler. Para piyasalar1 ve hisse senedi manipiilasyonlars,
sahte sesler kullanarak telefonda dolandiricilik, bu niteliklere 6rnek olarak verilebilmektedir (Wester-
lund, 2019). Deepfake fotograf ve videolar ile ilgili en biiyiik endiselerden biri, bu igeriklerin pornog-
rafik icerik (derin sahte pornografi) olusturmak i¢in kullanilmasiyla ilgilidir (Giosanu, 2019). Deep-
fake videolar, kisilere yonelik hakaret yayma, sahte haberlerin dolasimina neden olma, manipiilatif
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yapisi sebebiyle demokrasiye ve yarg sistemlerine zarar verme potansiyeli tasiyarak (Buo, 2020) da-
valarin bile seyrini degistirebilecek niteliktedir (Yadav & Salmani, 2019, s. 855). Deepfake videolar,
bireysel itibar1 ve halkin giivenini ciddi sekilde zedeleme potansiyeline de sahiptir. Ek olarak, ger-
geklere yonelik fikir birligini agindiran deepfake icerikler, sosyal béliinmeyi siddetlendirebilir. Her
diizeyde bilgiye ve/ veya habere olan giiveni zayiflatarak yaygin bir kinizme ve ilgisizlige yol agabilir
(Beridze & Butcher, 2019).

Deepfake iceriklerin tasidig: riskler, deepfakelerin iiretiminin erisilebilirligine paralel olarak ol-
dukea kolay bicimde internet kullanicilarina yayilmaktadir. Nitekim, deepfake teknolojisine benzer
teknolojiler kullanan Snapchat, FaceApp gibi popiiler uygulamalar, sahte ve gergek sentezlemesini
kullanicilarin kendi yiizleriyle —~derin 6grenmeye dair herhangi bir teknik bilgi kullanmadan - dene-
yimlemesini saglayan uygulamalardir. Ancak, bu igeriklerin toplumun bir kismini ya da tamamini il-
gilendiren konular: ya da kisileri hedef alarak kétii niyetle olusturuluyor olusu, politik ¢ercevede bir
dizi risk ve tehdidi de beraberinde getirmektedir. Dolayisiyla bu risk ve tehditlerin ortaya ¢ikarilarak

¢oziimlenmesine yonelik adimlarin atilmasy, bilgi giivenligi agisindan oldukga 6nemlidir.

3. Siyasal Iletisimde Dezenformasyonun Goérsellik ile Yenilenen Giicii

Siyasal aktorlerin, iktidara gelmek ya da iktidardaki varliklarinin mesrutiyetini saglamak igin ka-
muoyunu yonlendirmeye yonelik girisimleri olarak tanimlanan siyasal iletisim alaninda, geleneksel
tek yonli iletisime hakim olan siiregten farkli 6zelliklere sahip yeni iletisim teknolojileri ve 6zellikle
bu teknolojiler kapsaminda etkinlesen sosyal aglar, soz konusu alanin 6ne ¢ikan araglaridir. Sosyal
aglar, secmenleri etkilemek {izere iiretilen goriintiilii ve/ veya yazili igerigin hizla yayilmasini, alter-
natif bir glindem olusmasini, video ve fotograflarin paylasilabilmesini ve giincel ieriklere erisilme-
sini miimkiin kilmaktadir (Westerman, Spence & Van Der Heide vd., 2014). Sosyal aglarin siyasal ile-
tisimde gittikce daha fazla merkezi bir rol oynuyor olmasi ger¢egi géz 6niinde bulunduruldugunda,
dezenformatif igeriklerin 6zellikle demokratik siirecler kapsaminda olugturdugu risklere de dikkat
¢ekilmektedir (Thorson & Wells, 2016; Vaccari, 2017). Sosyal aglar ile kiiresel ¢apta bir artis yasa-
yan dezenformatif ierikler, pek ¢ok iilkede ciddi etkilere sebebiyet vermeye baslamis ve siyasal ile-
tisimde de kitlesel bir tehdit unsuru haline gelmistir. Ozellikle son yillarda sosyal aglar araciligiyla
kisisel verilerin kullanimi ile olusturulan maniptilatif siyasal iletisim ortami, “Cambridge Analytica”
orneginde de goriildiigii gibi, ABD Bagkanlik secimlerinden Brexit referandumuna kadar pek ¢ok
onemli olayda yaniltici, kigkirtict haberin ve dezenformasyonun kullanildigini gostermistir (Aktan,
2018). Sosyal aglar araciligiyla dezenformasyonu arttiran bir diger unsur, 6zellikle Twitterda i¢ siya-
sette kamuoyu olusturmak i¢in kullanilan bot hesaplardir. Philip Howard bot hesaplari, daha ¢ok in-
ternetteki tartigmalar1 yonlendirmek isteyen politikacilarin kullandigini belirtmektedir. Bot hesaplar
araciligiyla bir siyasetciye destegin mevcut durumdan daha yiiksek oldugu algisi yaratilabilmektedir
(Baerthlein, 2016).
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Toplumlarin derin siyasi gekismeleri ve kutuplagsmalar1 dezenformasyonun paylasimi ve tiike-
timine katilm ile dogrudan baglantili oldugu i¢in, dezenformasyonun farkli bicimleri dogru bir
sekilde anlagilmalidir. Artik pek ¢ok siyasi parti taraftariin, rakip partinin mensuplarina yonelik
tutumunu yogun olumsuz duygular karakterize etmekte ve bu durum, ¢evrimi¢i mecrada bilgi payla-
siminda da karsilik bulmaktadir (Messing & Westwood, 2012). Sonug olarak, giiniimiiziin ¢evrimigi
tiiketicileri siipheli, manipiilatif iceriklere yogun bir sekilde maruz kalmaktadir. Ozellikle bu igerik-
lerin gorsel ve isitsel olmasi halinde daha etkili olacag: bilinmektedir. Garbe (1990), bu konuda refe-
rans niteligi tastyan bir deneyde, televizyon izleyicilerinin, gorsel mesajlar1 s6zlii mesajlardan daha
dogru bir sekilde hatirladigini bulgulamustir. Grabe ve Bucy (2009), goriintii kesitlerinin (adaylarin
goruldugi fakat duyulmadigr klipler), segmenlerin fikirlerini sekillendirmek acisindan “ses kesitle-
rinden” (adaylarin konusmalarinin, konusma goriintiileri ile veya bu goriintiiler olmadan duyuldugu
icerikler) daha giiglii oldugunu belirtmistir. Prior (2013) ise gergekleri hatirlamaya yonelik sorularin
hem gorsel hem de sozlit bilgileri igermesi durumunda, anket katilimcilarinin daha yiiksek bilgi se-

viyeleri gosterdigini bulgulamistir.

Gorseller, yurttaslarin anilarini zihinlerinde tekrar canlandirip hatirlamalarina yardimer olarak
bilgi aktarimini gelistirmektedir. Stenberg (2006), bireylerin gorsel bilgileri sozlii bilgilerden daha
dolaysiz bir sekilde ve daha az ¢abayla islediklerini aktarmustir. Witten ve Knudsen (2005, s. 490), al-
gilanan “kesinlik” noktasinda gorsel bilginin diger duyusal verilerden daha etkili bir sekilde entegre
edildigini savunmaktadir. “Gergeklik horistigi’ne gore (Frenda vd., 2013; Sundar, 2008) bireyler, ses
ve goriintil iceriklerinin, glinlitk deneyimin “gercek diinyasina” metin iceriklerinden daha fazla ben-
zedigini diisindigt i¢in, yaniltict gorsellerin yanlis algilar yaratma olasilig1 sozlii iceriklerden daha

fazladur.

Gorlintilerin ve sesli-gorsel iceriklerin anlasilmasinin ve islenmesinin, yazili metinlerden daha
kolay olmasi, “iist bilissel deneyim” konusunu, yani bilgileri islemek gibi gorevlere gosterdigimiz tep-
kileri sekillendiren ve deneyim yoluyla tiiretilmis, diistincelerimiz hakkindaki duygular: giindeme
getirmektedir (Schwarz vd., 2007). Boyle bir deneyimde, “akicilik” konusu, insanlarin yanlis bilgi-
lere neden inandigin1 anlamak agisindan 6zellikle onem tagimaktadir. Insanlarin asina olarak algi-
ladiklar1 mesajlari, gercek gibi kabul etme olasiliklar1 daha yiiksektir (Berinsky, 2017). Asinalik yani
“dogru gibi gelme etkisi’, iceriklerin daha kolay 6ziimsenmesini ve dolayisiyla daha inanilir olarak
degerlendirilmesini saglayan bir akicilik duygusunu agiga ¢ikmaktadir (Newman vd., 2015). Barari,
Lucas & Munger’in (2021) siyasi deepfake icerikleri konu edindigi arastirmada, bireylerin siyasi ige-
rikleri iglemesinde birtakim biligsel 6zelliklerin ve becerilerin 6ne ¢iktig1 bulgulanmistir. Arastir-
maya gore (Tablo 2), siyasi parti taraftarlari, motive edilmis akil yliriitme mekanizmasi yani dnceki
inanglarla tutarliliga dayanan bilginin secici olarak kabul edilmesi ile deepfake igerikleri alimlama
potansiyeline sahiptir. Ek olarak, genel 6l¢ekte, dijital okuryazar olmayan kisilerin deepfake icerikle-

rin yarattig1 manipiilatif etki ortaminda risk altinda oldugu anlagilmaktadir.
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Tablo 2: Deepfake manipiilasyonuna kars1 varsayimsal olarak hassasiyete sahip alt gruplar

Alt Gruplar Manipiilasyonu Saglayan Mekanizmalar

Yetiskinler (65+) Dijital bilginin dogrulugunu degerlendirememe
Siyasi parti taraftarlar Motive edilmis akl yiiriitme

Cinsiyetciler Motive edilmis akl yiiriitme

Diisiik biligsel yansimaya sahip kisiler Yargilamada sezgiye asir1 giivenme

Diisiik siyasal bilgiye sahip kisiler 1. Siyasi olaylarin akla yatkinligini degerlendirememe

2. Siyasi aktorlerin gercek yiiz 6zelliklerini taniyamama

Diisiik dijital okuryazarlik oranina sahip kisiler 1. Dijital bilgilerin dogrulugunu degerlendirememe
2. Deepfake teknolojisi hakkinda sifir ya da sinirli farkindalik

Disitk dogruyu saptama becerisine sahip kisiler | Medyanin gercek tiretimine kargt sifir ya da sinirh dikkat etme
Deepfake hakkinda bilgisizlik olan kisiler Deepfake hakkinda sifir farkindalik
Kaynak: (Barari, Lucas & Munger 2021).

Siyasi deepfake igeriklerin bireyler tarafindan islenmesinin ya da algilanmasinin yani sira bu ige-
riklerin sosyal aglarda dolasima girmesinde, paylasim davraniglar1 da nem arz etmektedir. Ornegin,
videolar ve duragan goriintiiler, Twitterda haberler ve ¢evrimici imza kampanyalarindan daha fazla
yayilmaktadir (Goel vd., 2015, s. 186). Birlesik Devletler 2016 Bagkanlik Se¢imleri sirasinda Donald
Trump ile Hillary Clinton’in goriintii ve videolar iceren tweetleri, dikkate deger 6l¢iide daha fazla be-

geni ve retweet almistir (Pancer ve Poole 2016).

Medyanin dezenformasyonla yollarinin kesistigi noktadaki deepfake icerikler, halihazirda tinlii
ve/ veya kamuya mal olmus kisileri betimliyorlarsa teknik gercekgilikleri dolayisiyla ve aginalik ara-
ciligryla, akiciligin yaratilabilecegi ciddi sorunlarin endise verici hale gelmesine yol agabilmektedir.
Siyasi aktorlerin kendi bireysel agiklamasiymus gibi gosterilen sahte igeriklerin, dogrulanmasina ye-
terince dikkat edilmemesi durumunda, video yayini yapan ve yayan kullanicilarin kendileri de de-
zenformasyon kampanyalari tarafindan kullanilarak “pazarlama zincirinin bir parcasi” haline gelebi-
lirler. Bu baglamda dezenformasyon kavramini ortaya koyarken, dezenformasyonla ilgili kaygilarin
oldukga ani bir sekilde ortaya ¢iktig: siyasi, iletisimsel ve ekonomik ortama dair dogru ve net bir ba-

kis acis1 kazanmak hedeflenmelidir.

BuzzFeed, 2018 yilinda eski ABD Bagkani Barack Obamanin Oval Ofise benzeyen bir yerde dog-
rudan kameraya konugsurken gosterildigi bir video yaymlamistir. Videonun ilk 35 saniyesinde sadece
Obamanin yiizii gosterilmektedir. Obama, kendi kisiliginden beklenmeyecek nitelikte birka¢ acik-
lama yapmakta ve: “Baskan Trump tam bir pislik” dedikten sonra kisa bir duraklamanin ardindan
soyle devam etmektedir: “Simdi. . . gériiyorsunuz ya, ben boyle seyleri, en azindan halka hitap etti-
gim bir konugmada asla s6ylemezdim, ama bagka biri s6ylerdi. . . bagka biri. . . 6rnegin Jordan Peele”
Bu noktada BuzzFeed videosunun gergek niyeti agiga ¢cikmaktadir. Konusan aslinda Obama degildir.
Ekran boliindiikten sonra solda Obama, sagda ise Amerikali iinlii aktdr ve yonetmen Jordan Peele
goriinmektedir. Obamanin ve Peel€’in yiiz ifadeleri ve dudak hareketleri “gercekei” bir sekilde ortiis-
mektedir. Peel€’in prodiiksiyon ekibi, yapay zekddan yararlanarak Obama’nin yiiziinii kendi yiiziini
yansitacak sekilde yeniden yapilandirmistir. Bu video, “Obamanin Bu Videoda Neler Soyledigine
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Inanamayacaksiniz!” bashg ile internette hizla yayilarak, Facebook’ta 5 milyon kez goriintiilenip,
83.000’in iizerinde paylasim almistir. Ayrica video, YouTubeda 5 milyondan fazla ve Twitterda ise
yaklagik 5 milyon kez goriintillenmis ve neredeyse 52.000 kisi tarafindan retweet edilmistir (Twit-
ter, 2018).

Resim 1: BuzzFeed tarafindan yayinlanan Obama igin yapilan deepfake video goriintiisii

Kaynak: https://www.youtube.com/watch?v=cQ54GDm1eL0

Rusya Devlet Bagkani Vladimir Putin ve Kuzey Kore lideri Kim Jong-Un’'un Amerikalilar1 uyaran
soylemlerini igeren iki siyasi i¢erikli deepfake video, 29 Eyliil 2020de sosyal medyada yayinlanmus-
tir. Kasim ayinda ABD bagkanlik se¢imleri i¢in tiretilen bu deepfake igerikler, se¢cim manipiilasyonu
olusturmak noktasinda sentetik gerceklikte séylemler ve gorseller sunmaktadir. Videolar, Amerika-
lilar1 demokrasilerinin ne kadar kirilgan oldugu konusunda uyarmakta ve olasi saldirilara karsi oy

kullanma haklarinin korunmasina yonelik tesvik edici sdylemleri icermektedir.

Resim 2: Kuzey Kore lideri Kim Jong Un ve Rusya Devlet Bagkani Vladimir Putin'in Amerikalilar1
demokrasilerinin tehlikede oldugu konusunda uyaran deepfake video goriintiisii

Kaynak: (Kahn, 2020).
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Birlesik Krallik Kralicesi II. Elizabeth de deepfake iceriklere konu olan iinlii isimlerden biridir.
25 Aralik 2020de geleneksel Noel konugsmasinin hemen ardindan yaymlanan videoda dans ettigi go-
riilen kralice, ayn1 zamanda ailesi ile ilgili kisisel sdylemlerde de bulunmaktadir. Prens Harry ve esi
Meghan Markle'n Kuzey Amerika’ya tasinmast ile ilgili olarak “Birisinin sizin yerinize Kanadalilarla

birlikte olmayi tercih ettigini soylemesi kadar ac1 veren ¢ok az gey vardir” yorumunu yapan Krali-

¢e'nin deepfake icerikli goriintiileri, iilkede muhafazakar kesimin tepkilerine neden olmustur.

Resim 3: Tik Tok danslarindan birini yapan Kralige Elizabeth’in deepfake video goriintiisii
Kaynak: BBC, 2020.

Siyasilere yonelik bir diger deepfake icerik ise, Belcika Bagbakaninin videosudur. Bel¢ika Bagba-
kani Sophie Wilmes'in ekonomik ve iklim krizleriyle acil miicadele ihtiyacindan bahsettigini goste-
ren bir deepfake videosu, Extinction Rebellion (XR) 2 Belgika tarafindan dolagima sokulmustur. Wil-
mes videoda, “Koronaviriis gormezden gelemeyecegimiz bir alarm zili... Pandemiler, daha derin bir
ekolojik krizin sonuglarindan biridir” seklinde konusmaktadir.

Resim 5: Belgika bagbakan1 Sophie Wilmes’ Covid-19’u iklim kriziyle iliskilendiren deepfake video
gortintiisi
Kaynak: The Brussels Times, 2020.

2 XR, 2018 yilinda kiiresel bir iklim hareketi olarak ortaya ¢ikmigtir. Hareketin amaci, hitkiimetlerin aldig
kararlara sivil itaatsizlik gostererek ¢evreyi korumaktir. Herhangi bir 6rgiit yapist bulunmayan XR, kiiresel

alanda kendilerine destek vermek i¢in protestolara katilan herkesi aktivistlerden biri olarak kabul etmektedir.
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Sonug olarak gorsel dezenformasyonun bir bi¢imi olarak deepfake videolar, siyasal iletisimde de
giivenilirlik sorununu giindeme getirmektedir. insanlarin gergeklik algisini etkileyerek, onlar1 mani-
piile edebilen deepfake igerikler, isitsel ve gorsel medyanin destegiyle 6zellikle kamuoyunu etkili ve
kolay bicimde yonlendirir hale gelmistir. Ciinkii insanlar tarafindan izlenen ilk igerik, dogru ya da

yanlis degerlendirmesine takilmaksizin algiy1 yonlendirebilmektedir.

4. Deepfakeler ile Siyasal Kampanyalarin Oniindeki Riskler ve Tehditler

Internetin gorsel doniisiimiiniin ve video destekli gorsel dezenformasyonun yeni bir bigimi ola-
rak siyasi deepfake icerikler, gazetecilik, yurttaslarin yetkinligi ve demokrasinin kalitesi tizerinde
ciddi riskler ve tehditler dogurabilmektedir (Bennett & Livingston, 2018; Chadwick, Vaccari &
O’Loughlin 2018; Flynn, Nyhan & Reifler 2017; Rojecki & Meraz, 2016; Waisbord, 2018). Bilhassa,
deepfake teknolojisinin kolay erisilebilir olmasi ve bu teknolojiyle tiretilen igeriklerin ¢evrimigi or-
tamda yayilma hizinin yiiksek olmasi, demokratik politik katilim noktasinda tehditler tasimaktadir
(Hall, 2018, s. 59). Kaynag1 ve dogruluk degeri stipheli iceriklerin demokrasinin isleyisini bozabile-
cegi korkusu; hiitkiimetler, vatandaglar ve bilim insanlarinda bu olguyu anlama ve bu olguyla miica-

dele etme motivasyonu dogurmustur.

Westerlund (2019), deepfakelerin topluma ve siyasi sisteme yonelik tehditlerini asagidaki gibi

Ozetlemistir:
1) Gergegi sahte haberlerden filtrelemeye ¢alisan gazetecileri engeller.
2) Propaganda yayarak ve secimlere miidahale ederek ulusal giivenligi tehdit eder.
3) Vatandaslarin bilgiye olan giivenine zarar verir.
4) Insanlar ve kuruluslar icin siber giivenlik sorunlar1 giindeme getirir.

Vaccari ve Chadwick (2020), caligmalarinda, siyasi deepfake videolarin belirsizlige neden olabi-
lecegini ve bunun da sosyal medyadaki haberlere olan giiveni azaltabilecegi sonucuna ulasmislardir.
Uzun vadede bu etkiler, sorunlu normlar ve davranislar ortaya ¢ikararak ¢evrimici kiiltiire yayilma
potansiyeli tasimaktadir. Giivenin azaldig1 baglamlarda bireylerin isbirligi yapma olasiligini da dii-
stirecek olan bu durum, kutuplagmis siyasete ve ¢atigmalara isaret etmektedir (Vaccari & Chadwick,
2020, s. 3). Bu noktada deepfakelerin sahte haberlerle iliskisini kurmak da gii¢ degildir. Zira deepfa-
keler de tipki sahte haberler gibi bir giivensizlik iklimi yaratmaktadir.

Deepfake videolar konusundaki yasal diizenlemeler, teknolojik yeniliklerin gerisinde kalmakta-
dir. Ornegin, ABDde birkag eyalet, konu ile ilgili baz1 mevzuatlar ¢ikarmis ancak bu mevzuatlar,
“kapsam, cezalar ve odak” agisindan bir eyaletten bagka bir eyalete degisiklik gosterdiginden dolay:
kapsayici olamamustir (Ruiz, 2020). Gelecekte ¢ikarilacak mevzuatlarin, deepfake icerigin genel mes-
rutiyetini, igerigi yaratmak i¢in kullanilan algoritmalarin uygunlugunu ve veri sahipligini - verile-

rin kime ait oldugu, verilerin nerede, ne kadar siire saklandigi, nasil korunduklar1 ve sonunda nasil
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ortadan kaldirildiklar: — degerlendirmesi beklenmektedir. Yiirtirliikteki bazi yasalar, deepfakelerde
tasvir edilen bireylere odaklanmaktadir; 6rnegin New York'ta bir yasa tasarisi, dijital miras ve 6liim
sonrasi gizlilik ve 6lmiis bir kimsenin dijital benzerligi ile ilgili haklarin nasil yonetilecegi ile ilgilen-
mektedir (Howes, 2018).

Sosyal medya platformlars, fikirler, siirecler ve diisiincelerle ilgili rekabet haklarini koruyup siir-
diirme ¢abasiyla, diizenleyici sorumlulugunu genellikle politika yapicilardan 6nce yonetmektedir.
Ornegin Facebook, 2019 yilinda “Deepfake Tespit Miicadelesi Yarigmas1” diizenlemistir. (Coldewey,
2020) Deep Trust Alliance ise 2020 yilinda ve gelecekte Birlesik Devletlerde gerceklesecek baskan-
lik secimlerinin deepfake icerikler dolayisiyla sekteye ugramamast igin ciddi ¢aligmalar yiirtitmiistiir
(Solsman, 2020). Teknoloji sirketleri, gercek iceriklerin deepfake igeriklerden ayrilarak tanimlanma-
sina yardimci olmak adina igeriklerine filigran veya dijital imzalar koyabilmektedir. Kapsayici bir ya-
sal gercevenin olmamasi ve buna bagli olarak ortaya ¢ikan belirsizlik ortami, deepfake video tireti-
mini potansiyel olarak sorunlu hale getirmektedir. Diger yandan kampanya yiiriitiiciiler tarafindan
ilgili tiim taraflarin onayi ile yaratilan hilesiz deepfake iceriklerin, heniiz yasa ve yonetmeliklere tabi
olmamasi, siyasal kampanyalarin, deepfake teknolojilerinden yararlanan iceriklerin olusturulmasi ve

dagitimi tizerinde yaratici bir kontrole sahip olduklar: anlamina gelmektedir.

Segmenlerin deepfake igerikleri algilamasi ve yorumlamasr ile ilgili olarak, yapay zeka tarafindan
olusturulan igeriklerle baglantil risklerin anlasilmasi i¢in ¢ok daha fazla ¢aligmaya ihtiya¢ vardir. Ya-
pay olgu vasitasiyla aragsal deger sunmaya odaklanan teknologlar, dijital teknolojinin paradoksal et-
kilerini g6zden kagirabilmektedir. Ornegin, Google'in Deplex iiriinii ile insansi sanal telefon yaratma
bagarisi (Chen & Metz 2019), insanlarin, telefonda konustuklari kisinin gercek bir insan olmadigini

anlamalarinin olduk¢a zaman almasina neden olmustur.

Deepfakeler ile sentetik, sentetik olmayandan ayirt edilemez hale gelmistir ve bu nedenle, gele-
cekteki aragtirmalar, siyasi deepfake iceriklerin se¢cmenler i¢in gercekgi olup olmayacagini degerlen-
dirme noktasinda 6nem tagimaktadir. Benzer olarak, insanlarin asir1 kisisellestirilmis iceriklere nasil
tepki verecekleri hentiz agik¢a bilinmemektedir. Kampanya yapicilar, her bir segmen i¢in daha 6nce
hi¢ olmadig kadar kisisellestirilmis video yarattiklarinda segmenlerin, gizliliklerinin algilanan ihla-

lini nasil yorumladig1 ya da yorumlayacagi da bir arastirma sorunsali olarak karsimiza ¢ikmaktadr.

Dijitallesmeyle birlikte siyasi igeriklerle iliskilendirilebilecek en biiyiik sorunlardan biri mesen-
formasyon, dezenformasyon ve sahte haberlere yonelik siiphecilik egilimlerinin ortaya ¢ikmasidir
(Nyilasy, 2019). Zira sahte iceriklerle sik¢a karsilasmak, sahte icerigi tespit etme ve tepki verme nok-
tasinda birtakim bosluklar yaratabilmektedir. Ornegin “Yalancinin Kazanci (Liar’s Dividend)” ola-
rak adlandirilan kavram (Chesney & Citron, 2019), bazi1 politikacilarin yanlis bilgiden ve sahte ige-
rikten yararlandigini 6ne siirmektedir. “Yalancinin kazancr”, bu yararlanma durumunun, sahtecilige
olan inanci koriikleyen tehlikeli bir etkiye sahip olabilecegini ortaya koymaktadir. Baska bir 6rnek ise
“Uyuyan Etkisi (Sleeper Effect)” (Hovland ve Weiss, 1951) kavramidir. Bu etkiye gore bireyler, sahte

icerige maruz kaldiklarini bilseler hatta giivenilirligin yaniltict oldugunu gorseler dahi, ikna edici
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etkiler, bireylerin algilama siireci tizerinde uzun siire gegerli olmaya devam etmektedir. Bagka bir de-
yisle segmenler, yapay zeka tarafindan olusturulan siyasi iceriklere kars: siipheci olsa bile, bu icerik-

teki iletiler, uzun vadede daha ikna edici olabilmektedir.

Deepfake iceriklerin olusturdugu tehdit ve risklere kars1 deepfake tespit teknolojisi, gittik¢e bii-
yiiyen bir aragtirma alani haline gelmis durumdadir. Agarwal ve Farid (2019, s. 44), deepfakelerin
tespit edilmesine yonelik gerceklestirdikleri ¢alismalarinda, deepfake videolarda konugan kisilerin
yizlerindeki farkli ve tutarsiz yiiz ifadelere dikkat ¢ekmislerdir. Perot ve Mostert (2020), deepfake
goriintiilerdeki golgelendirme gibi birtakim gorsel uyumsuzluklarinin; Wagner ve Blewer (2019),
yiiz ifadeleri ile bas hareketleri arasindaki uyumsuzlugun ve kameraya yoneltilen bakislardaki goz
temasina yonelik tutarsizligin, sezgisel olarak fark edilebilir oldugunun altini ¢izmistir. Yadav ve Sal-
mani’ye gore deepfake algoritmalari, insan goziiniin kirpma hareketlerini taklit etmede ¢ok basarili
degildir. Bu sebeple kisinin goz hareketlerine odaklanilarak deepfake videonun tespiti saglanabilir
(2019, s. 855). Bu baglamda, gorsel bilgi okuryazar1 olmanin, deepfakelerin yaratacagi manipiilas-
yonun etkisinin azaltilmasinda biiyiik rol oynayacaginin alt1 ¢izilmektedir (Wagner & Blewer, 2019,
s. 44). Ayrica deepfake yaratimini saglayan derin 6grenme teknolojisi, ayn1 zamanda deepfakelerin
tespit edilmesi noktasinda da kullanilabilmektedir. Deepfake tespitine yonelik en kapsamli ¢alisma-
lardan biri ABD Ileri Savunma Arastirma Projeleri Kurumu (DARPA)da Media Forensics programi
tarafindan sitirdiiriilmektedir (Villasenor, 2019). Gelistirilen yazilimlar, derin 6grenmeyi kullanarak
videolardaki sahte icerikleri ve ger¢ek olmayan yiiz hareketlerini tespit etmekte boylece deepfakeleri
ayirt edebilmektedir (Yaday ve Salmani, 2019). Deepfakelerin tespit edilmesinde “tekrarlayan sinir
aglar1” (recurrent neural networks) da kullanilmaktadir (Guera ve Delp, 2018). Yapay sinir aglar, al-
goritmalar1 olusturan bilesenlerden biridir ve deepfake videolarin yapisindaki sahte igeriklerin tespit
edilmesinde de kullanilabilir durumdadir (Yaday & Salmani, 2019).

Tiirkiyede de deepfake tehditlerine yonelik siber giivenlik alan: olugturmak adina ¢alismalar ger-
ceklestirilmektedir. Tiirk Asya Stratejik Arastirmalar Merkezi (TASAM)'m 2019 tarihli “Sentetik
Gergeklik Teknolojisi (Deepfake): Derin — Sahte Uriin ve Savunma Ekosistemi Ingas1” bashkli ra-
porda, iilkelerin deepfake igeriklere karsi savunmasiz oldugu ve Tiirkiye'nin de bu biiyiik tehditten
korunmasi gerektigine dair aktarimlar yapilmistir. Ayni zamanda raporda, Tiirkiye'nin deepfake tes-
pit teknolojsindeki arastirma ¢alismalarindan s6z edilmistir. Raporda da ad1 gegen Zemana adh sir-
ketin gelistirdigi deepware, deepfake igeriklerin tespitinde kullanilan bir yazilim olarak piyasaya su-

nulmugtur (https://deepware.ai/).

Deepfake tehdidinin olusturdugu riskler baglaminda bu risklerin azaltilmas: ve/ veya yok edil-
mesi tizerine ¢alismalar siirmektedir. Elbette bu noktada etkili sonuglarin elde edilmesi, deepfakele-
rin tespitine yonelik teknolojik ¢6ztimlerin kullanim yayginliginin saglamas: dogrultusunda gergek-

lesecektir.
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5. Sonug

»

“Gormek, sadece gormektir; inanmak degil.
George MacDonald, The Princess and the Goblin

Yukarida yaptigimiz alinty, yerlesik yargilara sahip zihnimiz ile deepfake videolar arasindaki ilis-
kiye vurgu yapmaktadir. Zira, ger¢eklik sonrasi ¢agda zihnimiz, gérdiigii seye inanma noktasinda
giivenilirlige dayali engellemelerle karsilagmaktadir. Sahtenin gergekle sentezlendigi deepfake vide-
olar, gercege yonelik giivenimizi sarsmaktadir. Bugiin dijital ¢agda karsilastigimiz her bilgi kirinti-
sina kars: siipheci davraniyor olusumuz ya da tam tersi, gordigtimiiz ve inanmaya agik oldugumuz
her gorseli benimsiyor olusumuz, deepfake videolarin gerceklik algimiza yonelik meydan okumasini

ac1ga ¢ikartmaktadir.

Deepfake iceriklerin olugturdugu en basat sorun, manipiilatif yapis: geregi gerceklik algisinda ya-
ratacagl olasi tahribatlardir. Bu sorun dogrultusunda bireyler, izlediklerinin gercek mi yoksa sahte
mi oldugu konusunda kararsiz hale geleceklerdir. Bireylerin, birbiriyle ¢elisen gériislere sahip olduk-
lar1 bir secimle kars: karsiya kaldiklarinda ortaya ¢ikan kararsizlik gibi belirsizlik de yine deepfake
ieriklerin etkilerini saglayacak itici giigler arasinda sayilabilir. Kararsizliktan farkli olarak belirsizlik,
bir se¢im yapmak i¢in yeterli bilgi olmadiginda deneyimlenir ve dolayisiyla yeni bilgilerin sunulmasi
ile belirsizligin tistesinden gelinebilir. Deepfake igerikler, dogru bilgiye ulasmanin maliyetlerini ve
bunun sonucunda belirsizligi arttirabilir. Bu nedenle aldatici deepfakelerin, igerdikleri bilgiler hak-

kinda belirsizlik yaratip yaratmadiklarina odaklanmanin énem tasidig1 diistintilmektedir.

Deepfakelerin, dezeneformasyon igerikli diger kaynaklar ve/ veya uygulamalar gibi temel bir
“gerceklik” zeminine kurulamayacag1 varsayiminin vatandaslar arasinda gelismesine yol acabilecegi
diistintilmektedir. Arastirmalar, “kaosa duyulan ihtiyacin”, sonuglar1 umursanmadan internetteki
yanlis siyasi soylentilerin itici gii¢lerinden biri oldugunu ortaya koymaktadir (Petersen, Osmundsen
& Arceneaux vd., 2018). Neyin gercek ve neyin sahte olduguna dair belirsizligin ortaya ¢ikmasi, si-
yasal iletisimin temel stratejik hedefi haline gelmistir. Koti niyetli aktorlerin dijital séylem igerisine
dahil ettigi bir¢ok ¢eliskili, anlamsiz ve kafa karistirict mesajin birikimli etkisi (Chadwick, Vaccari &
O’Loughlin, 2018) sistematik bir belirsizlik hali yaratabilir. Bu baglamda, deepfake igeriklerin belir-
sizlik yaratip giiven duygusunu azaltip azaltmadigina odaklanmak da deepfake konulu arastirmalar

acisindan goz 6ninde bulundurulmalidir.

Derin 6grenme algoritmalar: ile ortaya ¢ikan deepfake igerikler, gorsel isitsel sunularla, sosyal
medyada her an karsimiza ¢ikabilecek manipiilatif ieriklerdir. Bilginin yalnizca sdylemsel olarak de-
¢il gorsel olarak da dezenformasyona katiliyor olusu, bu bilgileri deneyimleyen toplumlar i¢in yan-
lis bilgilendirme ikliminin yani sira bireylerde olusan gergeklik ilgisizligine (Westerlund, 2019) de
katk: saglamaktadir. Gergege kars1 olusan siiphecilik, hem gercek hem de sahte igeriklere olan giive-

nin erozyona ugramasina yol agmaktadir.
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Deepfake videolarin kétii niyetli iretiminin ve yayiliminin neden oldugu risklerin/ tehditlerin
onlenebilmesi noktasinda ise etkili ¢éztimlere ihtiya¢ vardir. Deepfakelerin tespit yontemleri gibi
teknik yanlarina iligkin hatir1 sayilir 6l¢iide literatiir bulunmakla birlikte su ana kadar deepfakeler si-
yasal iletisim alani icinde ¢ok az ¢aligilmis durumdadir. Var olan bir deepfake’i inceleyerek, deepfa-
kelerin bireylerin kafasini neyin gercek neyin sahte oldugu noktasinda karistirarak kamusal tartis-
malar zehirledigini gostermistir. Bildigimiz kadariyla, kisilerin kendilerinin yaptig1 deepfakelerin
bireylerin siyasi tutumlar1 {izerindeki etkileri heniiz hi¢ ¢alistimamistir. Deepfake dezenformasyo-
nunu iyice anlamak ve demokratik toplumlarimiz igin tegkil ettigi tehditlere karsi koymak, drnegin,
deepfakeler ile savagsmak i¢in daha bilgili stratejiler olusturmak i¢in bu etkiler {izerine daha ¢ok bilgi
sahibi olmak gerekmektedir. S6z konusu dezenformatif iceriklere yonelik kamu bilincinin iyilestiril-
mesi, dijital okuryazarlik egitiminin yayginlastirilmasi ve ilgili igeriklerin iiretimine dair yasal yap-
tirnmlarin getirilmesi, baglica ¢6ziim Onerileri olarak sayilabilir. Bunun yani sira ¢aligmamizda de-
faatle belirtigimiz tizere deepfake iceriklerin kitlesel dezenformasyona yol agmasinda sosyal medya
¢ok bityiik role ve sorumluluga sahiptir. Bu sebeple deepfake ierigin tespitini saglayacak teknolojile-
rin sosyal medya platformlari ile uyumlu ¢alisiyor olmasi da igeriklerin 6nlenmesi noktasinda 6nem

tasimaktadir.

Yapay zeka teknolojileri, deepfake kaynakli dezenformasyon sorununun yaraticist oldugu gibi
ayni zamanda bu sorunun dogrudan ¢6ziimii olacak teknolojilerin de kaynagidir. Bu sebeple s6z ko-
nusu teknolojinin imkanlarinin, deepfake iceriklerin yarattig1 manipiilasyonu 6nlemesi i¢in kullani-

minin yayginlasmasi gerekmektedir.

Bu makalenin yazildig tarih itibariyle, Tiirkiyede deepfake igeriklerin secime etkileri tizerine
gerceklestirilmis akademik bir aragtirma bulunmamaktadir. Deepfakeler araciligiyla yayilan dezen-
formasyon ozellikle se¢im zamanlarinda biiyiik zorluklar tegkil edebilir, zira konuya asina olmayan
gozler i¢in deepfake ile gercek bir video arasindaki fark: gormek ¢ok da miimkiin degildir. Herhangi
bir siyasi aktor, kendi amaglarina ulasabilmek i¢in siyasi bir skandala neden olabilir ya da rakibinin
itibarini zedeleyebilir. Yurttaslar bir deepfake ile kargilastiktan sonra, 6rnegin, deepfake i¢inde goste-
rilen siyasetciye ya da s6z konusu siyaset¢inin partisine kargi tutumlarini degistirebilir. Bu durumun
sonucunda, yurttaglar dogru olmayan bilgilere dayanarak ve muhtemelen de deepfake’in arkasindaki
siyasi aktoriin amaglarina hizmet edecek bicimde oy vermis olurlar. Bu durum 6zellikle demokratik
kurumlarin mesruiyetine, kamusal tartigmalarin niteligine ve kétii niyetli siyasi aktorlerin iktidarina
yonelik birtakim sorular1 giindeme getirebilir. Dolayisiyla deepfake igerikler, siyasal iletisim bagla-
minda daha yaygin olarak kullanildiginda, segmenlerin algisinin nasil degisecegini zamanla gorece-
giz. Yine de kesin olan bir sey varsa, o da teknoloji gelismeye devam edip siyasal iletisimde yeni yol-
lar actikea, uygulayicilarin ve akademisyenlerin aragtirmalar: gereken ¢ok fazla alanla kars: karsiya
olduklaridur.
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Extended Abstract

IS SEEING ENOUGH TO BELIEVE? POLITICAL DEEPFAKE
CONTENTS AS A DISTINCTIVE FORM OF VISUAL
DISINFORMATION
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Artificial intelligence technologies, with their ever-increasing sphere of influence, are considered
as the changing drivers of media manipulation, which is an ever-present subject over the course of
the history of media. Latest developments in artificial intelligence technologies and machine learning
have led to a dramatic increase in the realism of fake content and the accessibility that it might create
(Agarwal, 2019, p. 38). As assuming digital identity becomes more realistic and convincing, deepfake
technology is observed to be the most advanced technology of this impersonation process (Chesney
& Citron, 2019 p. 1758). Deepfakes are “real” videos with fake content that contain multimedia
disinformation (Whyte, 2000). Utilizing the deep learning modelling in artificial intelligence
technology to combine sounds with images, deepfakes are literally capable of articulating the words
of someone in the mouths of any other person. Individuals believe that what they observe with
their own eyes and hear with their own ears generally have a better level of accuracy. However,
this brought along a challenging process with regard to deepfake videos, underlining the fact that
seeing no longer means believing (Beridze & Butcher, 2019). Because deepfakes are videos, which are
created to make things someone never said or did appear like she/he said or did (Villasenor, 2019).
Having a hyperrealistic power, deepfake videos have gone beyond the foresight of Baudrillard (2014)
and created a new definition of reality by synthesizing what is fake and what is real. Deepfake can
also be interpreted with the concept of post truth, which refers to the fact that objective facts are less
effective than emotions and personal beliefs in shaping the public opinion. As deepfake videos pave
the way for a thought pattern dominated by the concept of post truth, a vision of world where there

is no more a truth is drawn, since the ‘truths’ are subject only to our political views (Micintyre, 2018).
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The term deepfake became a current issue with the posts shared by a Reddit user called “deepfakes”
in the late 2017. In February 2018, this user was banned from Reddit because of sharing porn content
in the form of deepfake (Kirchengast, 2020, p. 4), but the increasing interest in deepfake videos
could not be prevented afterwards. In recent years, the sharing of deepfake videos in social media
has increased, and such content has reached to users at an unpredictable speed and magnitude. This
situation has the potential to lead to mass disinformation, particularly as it is frequently observed in
fake news (Perot & Mostert, 2020, p. 33). The fact that artificial intelligence technologies are easily
used in all fields and the interactive structure of internet network facilitated the formation process
and accessibility of deepfake videos, which brought along a series of political, technological and legal
issues (Giasano, 2019; Villasenor, 2019; Kietzman et al., 2020). Deepfake videos, which reproduce
the reality, can be encountered in several different fields. While these videos, which make Mona Lisa
and Salvador Dali speak, as if he is alive again after years, may look like a positive aspect for the field
of art (Yadav & Salmani, 2019; Giasano, 2019), this has completely different implications for political
communications in terms of the potential results it may cause. Deepfake algorithms generally require
a vast amount of image and video data for training deep learning models in order to create photo-
realistic images and videos. Since public characters like celebrities and politicians have several online
videos and images available, these persons are the first targets of deepfakes (Nguyen et al., 2019, p.
1). The fact that a deepfake video, which features the speech of the leader of any country in any part
of the world, is a striking example of the alarming state of events in this field. The sharing of a single
video with such qualities has the potential of accelerating the propagation of manipulative narratives
in online environment. Deepfake contents may pose serious risks and threats on journalism,
competence of citizens and quality of democracy (Bennett & Livingston, 2018; Chadwick et al., 2018;
Flynn et al., 2017; Rojecki & Meraz, 2016; Waisbord, 2018). As armed disinformation tools aiming
to intervene in elections and elicit civil unrest (Westerlund, 2019), deepfakes have a cyber-criminal
quality in addition to their political use. Manipulation of money markets and stock certificates,
phone frauds by using fake sounds, are some of the examples of this (Westerlund, 2019). One of
the biggest concerns about deepfake photographs and videos is the fact that such contents are being
used for creating pornographic content (deepfake pornography) (Giosanu, 2019). Deepfake videos,
with their potential to spread insults against people, circulate fake news, and harm democracy and
judicial systems due to their manipulative structure (Buo, 2020) can even change the course of legal
cases (Yadav & Salmani, 2019, p. 855). Deepfake videos also have the potential to seriously damage
individual reputation and public trust. In addition to this, deepfake contents may aggravate social
division by eroding the consensus on what is real. This may cause a widespread cynicism and apathy,
undermining the trust in information and/or news at every level (Beridze & Butcher, 2019). Political
communication researches have findings, which suggest that images have a strong effect on the
perception of individuals (Graber, 1990; Grabe & Bucy, 2009; Prior, 2013). The fact that understanding
and processing images and audio-visual contents is easier than written texts, brings into question the
concept of “metacognitive experience”, which refers to the emotions about our ideas, derived through

experience with the capacity of our reactions to tasks such as processing information (Schwarz et al.,
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2007). In such an experience, the concept of “fluency” is particularly important for understanding
why people believe in false information. People are more likely to accept messages, which they
perceive as familiar, to be true (Berinsky, 2017). Familiarity, that is “sounding right effect”, elicits
a feeling of fluency that allows internalizing contents more easily, and therefore, regarding them as
more credible (Newman et al., 2015). If political videos with deepfake content already celebrities
and/or public figures, they may make the serious problems posed by fluency far more alarming due
to their technical sense of reality and familiarity. Introducing the problem of security in political
communication, deepfake videos have the potential of influencing public opinion effectively and
easily with the support of audio and visual media, especially in election campaigns and/or discourses
with power motive by affecting people’s sense of reality in a manipulative way. Based on this, the
study discusses the nature of deepfake contents, how such technologies operate and the problems
caused by this technology, and addresses the risks and threats posed by political deepfake contents
on political campaigns, and current and possible solutions to these problems.
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