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DERLEME MAKALESI

SAGLIK EKOSISTEMINDE BLOKZINCIRi TEKNOLOJISININ
ROLU VE ONEMI

Ceren TURKDOGAN GORGUN *
Arzu KURSUN ™

0z

Blokzinciri teknolojisi, aract bir kurulus olmadan iki veya daha fazla taraf arasindaki iglemlerin giivenli, seffaf,
degistirilemez bir sekilde dogrulanmasi, gerceklestirilmesi ve depolanmasini saglayan dagitik bir defter teknolojisidir. Akilli
sozlesmelerin (smart contracts) gelisimi ile taraflar arasindaki yasal sozlesmelerin aracisiz bir sekilde otomatik olarak
dogrulanmasi ve islerlik kazanmasi saglanmis, blokzinciri teknolojisinin gida, enerji, emlak, insaat, otomotiv gibi pek ¢ok
sektorde kullamilir hale gelmesine yol agcmistir. Saghk hizmetleri alaninda ise blokzinciri teknolojisi saghk ekosistemini
temelden doniistiirme potansiyeli ile onem arz etmektedir. Bu ¢alismada, blokzinciri teknolojisinin anlami, yapis, isleyisi,
cesitleri, kullanim alanlari, akilli kontratlar ve saghk hizmetleri alaninda blokzinciri teknolojisinin kullanim alanlar: giincel
uygulama drnekleri esliginde paylasilmigtir. Blokzinciri teknolojisinin saglhk hizmetleri alaninda kullamimindan yola ¢ikarak
olusan kisisel saghk verilerinin hastalarn izni ile doktorlar, klinik aragtirmalar ve hassas tip ¢alismalart ile giivenli paylasima,
aracisiz islemler sonucu idari siireclerin optimizasyonu ve maliyetlerde azalma, tedarik zinciri yédnetiminde bilgi
giivenilirliginin artist ve iiriinlerin izlenebilirligi sonucu iiriin sahteciliginin onlenmesi gibi pek ¢ok avantaji da ele alinmuistir.
Yapisal bir derleme seklinde kurgulanan bu ¢alisma, arastirma verileri igin ulusal ve uluslararasi literatiirde “blokzinciri
teknolojisi”, “akilli kontratlar” ve “saglik hizmetlerinde blokzinciri teknolojisi” ile ilgili ¢calismalar taranarak meydana
getirilmistir.

Anahtar Kelimeler: Blokzinciri teknolojisi, akilli kontratlar, saglk hizmetlerinde veri giivenligi, dagitilmig defter teknolojisi,

seffaflik.
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THE ROLE AND IMPORTANCE OF BLOCKCHAIN
TECHNOLOGY IN THE HEALTH ECOSYSTEM

Ceren TURKDOGAN GORGUN ¥
Arzu KURSUN ™

ABSTRACT

Blockchain technology is a distributed ledger technology that enables transactions between two or more parties to be
verified, executed and stored in a secure, transparent, immutable manner without an intermediary organization. With the
development of smart contracts, legal contracts between the parties have been automatically verified and operated without
intermediaries, leading to the use of blockchain technology in many sectors such as food, energy, real estate, construction, and
automotive. In the field of healthcare, blockchain technology draws attention with its potential to fundamentally transform the
health ecosystem. In this study, the meaning, structure, functioning, types, usage areas of blockchain technology, smart
contracts and usage areas of blockchain technology in the field of health services are shared with current application examples.
Many advantages such as the secured sharing of personal health data with doctors, clinical researches and precision medicine
with the patient permission, optimization of administrative processes and cost reduction as a result of intermediary
transactions, and prevention of product counterfeiting as a result of increasing information security and traceability of
products in supply chain management, based on the use of blockchain technology in the field of health services were also
discussed. This article, which was designed as a structural review, was created by scanning studies on "blockchain technology”,
"smart contracts" and "blockchain technology in health services" in the national and international literature.
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I. GIRIS

Dijitallesme gilinlimiiz toplumunun ve is diinyasinin her alaninda artan bir hizla ilerlemektedir.
Diinya ¢apindaki CEO'lar operasyonlarini yeniden yapilandirmaya ¢alisirken, yaklasik %61'1 temel is
operasyonlariin ve siireglerinin dijital doniisiimiinii en 6nemli ii¢ onceligi arasina yerlestirmektedir
(PwC, 2020b). COVID-19 etkisiyle islerin evlerden yiiriitiildigii giinimiiz diinyasinda kuruluslar is
stireclerinde degisimlere gitmis, dijitallesmenin 6nemini daha iyi kavradiklar1 bir ddneme girmislerdir.
Yiikselen dijitallesme egiliminde giiven ve seffaflik olusturmak, bu dénemde oOncelikleri olmustur.
COVID-19'un baglangicindan dnce yapilan bir aragtirma sonucuna gore, CEQ'larin yarisindan fazlasi
isletmeye olan giivenin azalmasiin kurumlari i¢in bir tehdit olduguna inandiklarini belirtmistir (PwC,
2020a). Dijitallesmenin giivenli ve seffaf bir sekilde yapilmasinin bu kadar 6nem kazandig1 giiniimiizde,
her giin artan sayida kurulus i¢in blokzinciri teknolojisi giinlimiiziin en umut verici teknolojilerinden
biri olarak varolan is modellerini degistirme potansiyeli ile dikkatleri lizerine cekmektedir. Blokzinciri,
islem kayitlarin1 giivenli ve degistirilemez bir sekilde kaydetmek ve depolamak icin olusturulmus,
merkezi bir liglincii taraf kurulusa bagli olmayan daginik bir veri tutma sistemi olarak tanimlanmaktadir
(Krawiec vd., 2016). ilk olarak Bitcoin ile finans diinyasinda adin1 duyurmasina ragmen (Nakamoto,
2008), blokzinciri teknolojisi bugiin bankacilik sektoriiniin de otesine gecerek egitim, emlak, insaat,
perakende, tarim, madencilik, iletigsim, eglence ve saglik gibi pek ¢ok alanda adindan soz ettirmektedir
(CB Insights, 2021). Blokzinciri teknolojisi pazarimin oniimiizdeki yillarda muazzam bir biiylime
yasayacagl ve 2025 yilina kadar 39 milyar dolarin tizerine ¢ikmasi tahmin edilmektedir (Liu, 2020).
Yakin zamanda yapilan bir arastirmaya gore, 2020 y1linin ilk yarisinda, 2019’un tamamindan daha fazla,
2018’in ise ii¢ katindan daha fazla blokzinciri teknolojisi ile ilgili patent bagvurusunun yaymlandig
belirtilmigtir. Alibaba firmasi bu alanda en yakin takipgisi IBM’den 10 kat daha fazla patent
yayinlayarak birinci siraya yiikselmistir (KISSPatent, 2020).

Blokzinciri teknolojisi, saglik hizmetlerinde hastay1r saglik hizmetleri ekosisteminin merkezine
yerlestirerek ve saglik verilerinin giivenligini, seffafligini, birlikte ¢alisilabilirligini saglayarak saglik
hizmetlerini doniistiirme potansiyeline sahip bir teknolojidir. Ozellikle biiyiik veri (big data) analitigi,
IoMT (internet of medical things) ve 5G gibi diger teknolojilerle birlikte geleneksel saglik hizmetleri
yaklagimim gelistirecegi diisiiniilmektedir (Alkhaldi, 2020). IBM’in yaptig1 bir arastirmaya gore, saglik
yoneticilerinin %70’1 blokzinciri teknolojisinin saglik alanindaki en biiylik etkisinin, klinik arastirma
yonetiminin iyilestirilmesi, mevzuata uygunluk ve elektronik saglik kayitlarinin merkezi olmayan bir
¢ercevede paylagiminin saglanmasi olacagini belirtmislerdir (IBM, 2016). Saglik sektoriinde blokzinciri
teknolojisinin benimsenmesi ile birlikte, veri ihlali ile ilgili maliyetler, bilgi teknolojileri maliyetleri,
operasyon ve personel maliyetleri, sahte iiriin dolandiriciligi ve sigorta dolandiriciligindaki azalma
yoluyla maliyetler azaltilarak 2025 yilina kadar yi1lda 100-150 milyar dolara kadar tasarruf edilebilecegi
belirlenmistir (BIS Research, 2018).

Bu caligmanin amaci, diinyada hizli bir biiylime gosteren blokzinciri teknolojisi ve saglik
hizmetlerinde kullanim alanlar1 hakkinda genel bir literatiir taramas1 yapmak, ulusal literatiirde kisith
sayida oldugu gozlenen blokzinciri teknolojisi ve 6zellikle saglik hizmetlerinde blokzinciri teknolojisi
ile ilgili alanyazina katkida bulunmaktir. Calismada blokzinciri teknolojisinin ne demek oldugu, yapisi,
ozellikleri, gesitleri ve kullanim alanlar1 hakkinda bilgi verilmis, Akilli Kontratlar (Smart Contracts)
incelenmis ve saglik hizmetleri alaninda blokzinciri teknolojisinin kullanim alanlar1 giincel uygulama
ornekleriyle desteklenerek anlatilmugtir.

II. BLOKZINCIiRi TEKNOLOJIiSi

Blockzinciri kavramu, ilk olarak Satoshi Nakamoto tarafindan 31 Ekim 2008 yilinda yazdigi bir
beyaz kagit (white paper) ile ortaya ¢ikmistir. Nakamoto, blokzincir teknolojisini diinyanin ilk ve en
biiyiik blokzinciri olan Bitcoin'in altinda yatan temel teknoloji olarak tanimlamistir (Nakamoto, 2008).
Blokzinciri teknolojisi, Bitcoin ve diger sanal paralar i¢in ¢evrimigi 6demelerin bir finans kurulusu
araciligi olmadan, gondericiden aliciya dogrudan gonderilebildigi merkezi olmayan bir sisteme
dayanmaktadir. Esler aras1 (Peer-to-peer) bir agdaki farkli esler tarafindan yonetilen dagitik bir defter
teknolojisidir  (Rabah, 2017). Diger bir ifade ile, blokzinciri, birbirine bagl islem bloklarinda
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olusturulan ve dagitik bir dijital defterde depolanan esler arasi islemlerin paylasilan, degismez bir kaydi
olarak adlandirilmaktadir (Krawiec vd., 2016). Veriler cesitli diiglimlere genis Ol¢iide yayilmakta ve
verilerin kalitesi ¢ogaltma ve sifreleme yoluyla korunmaktadir (Engelhardt, 2017). Bu sistemde merkezi
tiglincii taraf bir otoritenin yerini alan ve islemleri merkezi olmayan bir sekilde dogrulayan tarafa
madenciler (miner) denir ve bu islemleri (mining) karsiliginda sanal para kazanmaktadirlar. Dagitik
defter, agdaki tiim madenciler tarafindan hesaplanan kriptografik siireclerle olusturulan merkezi
olmayan bir diiglim aginda saklanmaktadir (Zhao vd., 2017). Blokzincirindeki bir islemde her katilime1
defterin dogruluguna ve biitiinliigiine glivenebildigi siirece, taraflar arasinda giiven i¢in ek bir gereklilik
bulunmamaktadir (Zheng vd., 2018).

Blokzinciri teknolojisinin 6zelliklerini daha iyi anlayabilmek icin oncelikle c¢alisma prensibini
kavramak gereklidir. Bunun igin Bitcoin agimin igleyisini kavramak faydali olacaktir. Bir satict veya
O6deme yapan alictya Bitcoin gibi bir dijital para aktarimi yapmak istediginde, bloga yerlestirilen ve aktif
olarak bagli olan her ese yayinlanan bir talep olusturulmaktadir. Bu eslere madenciler denilmektedir.
Madenciler kendi islem gii¢leriyle sifrelenmis algoritmayr ¢dzmeye calisarak yapilan iglemlerin
gecerliligini saglamaktadir ve bu sifrelenmis algoritmalarin ¢dziimii ¢ok karmasik olmakla birlikte
kolayca dogrulanabilmektedir. Boylece madenciler tarafindan bir islem dogrulandiktan sonra, ¢6ziim ve
dogrulamaya katilan her madenciye 6diil aktarimi gerceklesmektedir (Angraal vd., 2017).

Blokzinciri terimi, her blogun ge¢mis, bugiin ve gelecek hakkinda bir grup bilgi depoladig1 bir blok
zinciri ifade etmektedir (Khatoon vd., 2019). Sistemdeki her blogun {ist bilgisinde onceki blogun 6zet
bilgisi yer almaktadir. Bu durumda zincirdeki her blok kendinden sonraki bloklar1 degistirecegi i¢in
kaldirilamaz veya degistirilemez. Bu nedenle, blokzinciri ag1, tiim gegmis islemler hakkinda bilgi iceren
ve islemlerin gergeklestirilmesi ve dogrulanmasinin yani sira isleyis yoniinii tanimlayan, 6nceden
se¢ilmis bir protokol {izerinde ¢alisan merkezi olmayan bir bilgi sistemidir (YYang vd., 2019).

2.1. Blokzinciri Teknolojisinin Temel Ozellikleri
2.1.1. Merkezi Olmayan (Dagitik)

Geleneksel sistemlerde oldugu gibi merkezi bir kurulus (Merkez bankasi vb.) araciligiyla
dogrulanma ihtiyact duymadan, herhangi iki es arasinda islemlerin gergeklestirilebilmesi,
kaydedilebilmesi, depolanabilmesi ve giincellenebilmesidir. Bdylece merkezi sunuculara ayrilan
maliyetler (gelistirme ve isletim maliyetleri dahil) ve performans dar bogazlar1 azaltilabilmektedir.
Sonug¢ olarak, bu durum blokzincirini daha esnek, verimli ve demokratik bir teknoloji haline
getirmektedir (Zheng vd., 2018; Niranjanamurthy vd., 2018).

2.1.2. Seffafhk

Seffaflik, blokzinciri teknolojisinin en dikkat ¢ekici 6zelliklerinden biridir. Diiglimlerdeki tiim
verilerin uygulama alanina gore seffaf ve denetlenebilir olmasini saglayarak giivenilirligi arttirmaktadir
(Kritikos, 2018). Blokzincirindeki bu seffaflik diizeyi, 6rnegin saglik kuruluslarina, bir ilact yapmak
icin kullanilan bilesenler, iiretildigi kosullar, toptancilar, distribiitorler, saticilar ve miisteriler arasindaki
is akis1 hakkinda tam bilgi sahibi olma yetkisi verebilmekte ve ayn1 zamanda, sifreleme ve kontrol
mekanizmalari ile seffaflik saglamaktadir (Yaqoob vd., 2021).

2.1.3. Degismezlik

Degismezlik, bir blokzinciri defterinin degismeden kalma yetenegini ifade etmektedir. Ttiim iglemler
bloklara kaydedilmekte ve her blok, kendinden 6nceki blogun 6zet bilgisi ile yeni girilen bilgileri
icermekte ve ardindan, yine 6zet bilgiler zincirdeki bir sonraki bloga aktarilmaktadir. Ayrica yayinlanan
her blok diger diigiimlere yayilir, onlar tarafindan dogrulanir ve islemler kontrol edilir. Bu 6zellik,
denetim siirecini yeniden sekillendiren hizli, verimli ve uygun maliyetli bir prosediire doniistiirme
potansiyeline sahiptir (Zheng vd., 2018; Landerreche & Stevens, 2018).
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2.2. Blokzinciri Cesitleri

Blokzinciri, kendi 0&zelliklerine sahip olan ve dogrudan ag davranisini yansitan gruplara
ayrilmaktadir. Bunlar; genel, 6zel ve konsorsiyum blokzincirdir.

2.2.1. Genel (Public) Blokzinciri:

Islemler tiim diigiimler (madenciler) icin seffaftir. Yaynlandiginda, herhangi bir ag diigiimii, islemi
dogrulamak icin blokzinciri ortak karar mekanizmalarina katilabilmektedir (Zheng vd., 2018).
Kisitlamalarin ve erigsim kosullarinin olmamasi, bu blokzincirlerinin otoriteye bagli olmadan, merkezi
olmayan bir sekilde ¢aligmasina olanak verir. Agdaki tiim diigimler, blok zincirindeki herhangi bir
degisiklik hakkinda eszamanli olarak bilgilendirilmektedir. Bu nedenle bu blokzincire halka agik
blokzinciri denilmektedir (Capece & Lorenzi, 2020). Bu tiir aglara 6rnek olarak Bitcoin ve Ethereum
dijital para birimleri gosterilebilmektedir (Zheng vd., 2018) Ayrica, genel blokzincirleri, gerektigi
zaman danisilmas: gereken ancak zaman i¢inde degismeden kalmasi gereken bilgiler i¢in kiiresel veri
tabanlari olarak da kullanilmaktadir. Ornegin, sdzlesmelerin veya vasiyetnamelerin saklanmas i¢in veri
tabani olarak kullanildig1 bilinmektedir (Capece & Lorenzi, 2020).

2.2.2. Ozel (Private) Blokzinciri:

Ozel blokzinciri, aga diigiimlerin katilimi igin izin gerektiren ve islemlerinin bir kisi veya
organizasyon tarafindan kontrol edildigi blokzincir tiiriidiir (Zheng vd., 2018). MultiChain, bu tiiriin
orneklerindendir (Greenspan, 2015). Son yillarda, genel blok zincirlerinden =ziyade 6zel
blokzincirlerinin kullaniminin daha ¢ok tercih edilmesinin sebepleri su sekilde sunulmustur (Gabison,
2016):

* Blokzincirini yoneten sirket arzu ederse operasyonel kurallari degistirebilir,

* Madenciler bilindigi i¢in %51'lik saldir1 riski onlenebilir (%51°1ik saldir1: Agin bilgi islem glicliniin
%350'sinden fazlasini kontrol eden madenci grubun, blokzincirini kontrol edebilmesi durumudur.
Ornegin, ¢ift harcama saldirilar1 gergeklesebilir.),

+ Islemler daha ucuzdur,

* Diigltimler arasindaki baglantilar daha iyidir,

* Erigim izinleri sinirhidir, bu da ag1 daha giivenli hale getirir.

2.2.3. Konsorsiyum (Consortium) / izinli (Permissioned) Blokzinciri

Konsorsiyum, isleyisi tamamen farkli bir mantiga dayanmaktadir. Aga kimin erisebilecegini ve bir
kullanicinin ag i¢inde sahip olabilecegi rolii belirleyen ‘kismen merkezi’ bir yapiya sahiptir. Herhangi
bir madencinin islem siirecini kontrol etmeye katilmasina izin vermek yerine, yalnizca giivenilir kabul
edilen birka¢ madencinin bu isi gergeklestirmesine izin verilmektedir (Terzi vd., 2018). Hyperledger ve
R3CEV konsorsiyum blokzincirlerine 6rnek olarak verilebilmektedir (Niranjanamurthy vd., 2019).

Kimi zaman herkese agik olan ve giivenli bir seffaflik sunan genel blokzincire ihtiya¢ duyulabildigi
gibi; bazen de hizmetin tiiriine veya onun nerede kullanildigina bagl olarak, daha fazla kontrol ve
gizlilik ihtiyaci ile 6zel veya konsorsiyum blokzincirine ihtiya¢ duyulabilmektedir (Niranjanamurthy
vd., 2019).

2.3. Akilh Sozlesmeler (Smart Contracts)

Akillr sozlesmeler ilk olarak 1994 yilinda Nick Szabo tarafindan ortaya atilmis bir Blokzinciri 2.0
uygulamasidir (Szabo, 1997). Para transferi ve ddemeler gibi islemleri igeren dijital para evresinin
(Blockzinciri 1.0) bir adim daha &tesine gecilmis; boylece ¢esitli ekonomik ve finansal uygulamalari
igeren, bir islemin izlemesi gereken kurallar1 otomatik ve elektronik bir sekilde belirleyen bir protokol
olusturulmustur (Chatterjee vd., 2018). Diger bir ifade ile, blokzinciri teknolojisi kullanilarak uygulanan
akilli sozlesmeler, iki veya daha fazla taraf arasindaki yasal anlagmalarin otomatik olarak
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dogrulanmasina ve uygulanmasina izin veren ve bunlar1 geri alinamaz hale getiren protokollerdir. Akill
sozlesmelere olan ilgi, 2015 yilinda halka acik olarak piyasaya siiriilen akilli sozlesmeleri entegre eden
ilk blokzinciri tabanli ¢6ziim sunan Ethereum'un yaratilmasindan bu yana giderek artmaktadir (Peterson
vd., 2016). Blokzinciri teknolojisi ile olugturulan Ethereum (Buterin, 2013) Solidity adli programlama
dilinin tanitimiyla akilli sozlesmeler yazmak ig¢in bir mekanizma saglamaktadir. Ardindan akill
sozlesmelerin yiiriitiilmesi i¢cin Ethereum Virtual Machine (EVM) adli merkezi olmayan bir sanal
makineye yiiklenmekte ve ¢alistirilmaktadir (Wood, 2014). Ancak giiniimiizde Ethereum’un diginda
Hyperledger Fabric, Ripple/Cordius, Corda, Stellar vb. pek cok platformda akilli kontratlar
gerceklestirilebilmektedir (Ante, 2020).

Islemlerden olusan akilli sozlesmeler, temelde dagitilnus blokzincirlerinde depolanir, cogaltilir ve
giincellenir. Bunun aksine, geleneksel sozlesmelerin giivenilir bir ti¢iincii sahis tarafindan merkezi bir
sekilde tamamlanmasi gerekir, bu da uzun yliriitme siiresi ve ekstra maliyetle sonuclanir. Blokzinciri
teknolojisinin akilli sdzlesmelerle entegrasyonu, "Esler arasi pazar" hayalini gerceklestirmektedir
(Zhenag vd., 2019). Boylece ticarette akilli sdzlesmelerin uygulanmasi, daha fazla giivenlik,
giivenilirlik, kolaylik ve daha az maliyet olusturmasina katkida bulunmaktadir.

Akillr s6zlesmelerde, sézlesme iginde belirlenen kurallar gergeklestiginde, dijital para birimi veya
diger varliklarin takasi kullanilacak sekilde otomatik olarak iglemler yiiriitiilmektedir (Omohundro,
2014). Yani akilli s6zlesmeler taraflar arasinda s6zlesme yapabilirligi artirabilmekte, algoritmik olarak
otomatik bir sekilde ve uyusmazliga diismeden para, miilk, hisse, hizmet veya degerli herhangi bir seyin
takas edilmesini kolaylastirabilmektedir. Akilli s6zlesmeler bash basina dijital sdzlesme (Cogu fikir
birligine varma ve yiiriitme i¢in giivenilir otoriteye dayanir) olmadigi gibi ayn1 zamanda tamamen yapay
zeka (Tam tersine robotiktirler) {iriinii de degildir (Cong & He, 2019).

Akillr sézlesmelerin uygulanabilirligi pek ¢cok alani kapsayabilmektedir. Nesnelerin interneti (IoT)
(Ande vd., 2019), giines enerjisi (Lin vd., 2019), emlak sektorii (Reynolds vd., 2017) ve saglik hizmetleri
(Giordanengo, 2019) gibi pek ¢ok uygulama alani bulabilmektedir.

2.4. Blokzinciri Teknolojisinin Kullamim Alanlari

Bitcoin ile hayatimiza girig yapan blokzinciri teknolojisi, 6zellikle son yillarda kullanimi gittikge
genislemekte ve glinlimiizde bankalardan sigorta sirketlerine, imalat girketlerinden sagliga kadar genis
bir yelpazede kullanilmaktadir. Diinya’nin dnde gelen bir denetim ve danigsmanlik firmasi olan PwC’1n
2018 yilinda yaptig1 ankete gore, blokzinciri teknolojisini en ¢ok kullanan sektorler sirasiyla finansal
hizmetler (%46), endiistriyel lriinler ve iretim (%12), enerji (%12), saglik (%11), devlet (%3),
parekende (%4), eglence ve medya (%]1) olmustur (PWC, 2018). Ayni1 ¢alismada yoneticilerin %84’
blokzinciri teknolojisi ile sirketlerinin ilgili oldugunu belirtmistir (PWC, 2018). Blokzinciri
teknolojisinin benimsenmesini tesvik eden kullanim alanlarindan bazilari; tedarik zinciri yonetimi,
O0demeler ve finansal araclar, kimlik bilgilerinin korunmasi, sézlesmeler ve uyusmazlik ¢oziimleri,
miisteri katilimi, devlet hizmetleri, emlak sektorii vb.’dir.

2.4.1. Uriinlerin Kaynag (Tedarik Zinciri Yénetimi)

Blokzinciri ile isletmeler iriinlerinin kaynaklarinin dogrulanmasina ve her hareketinin
izlenebilecegi, seffaf bir tedarik zinciri yonetimi imkan1 saglar. Boylece herhangi bir sahte {irliin veya
dolandiricilik durumu aninda tespit edilerek tiiketici giiveni saglanmaktadir. IBSC Grup Baskani’na
gore, tedarik zinciri yonetiminde 1970-80’lerin Barkod teknolojisinin verdigi imkanlara benzer etkiyi,
bugiin blokzinciri teknolojisi daha ileri teknoloji, daha genis imkanlar ve tiim ticari islemlerde daha
biiyiik bir giiven yaratarak sunmaktadir. Bu alanda blokzinciri kullaniminin 2030 yilina kadar kiiresel
GSYIH’da 962 milyar dolar potansiyel artisa yol agacag belirtilmistir (PWC, 2020b).
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2.4.2. Odemeler ve Finansal Araclar

Diinya’nin dort bir yanindaki merkez bankalari, gercek diinya varliklari ile desteklenen ve bir
blokzincirinde calisabilen yeni dijital paralar olusturarak, blokzincirinin sagladigir gilivenlik ve
seffafliktan faydalanmak istemektedirler. Bu alandaki gelismeler ile 2030°a kadar 433 milyar dolar
kiiresel GSYIH’da potansiyel artis olacag1 beklenmektedir (PWC, 2020b). Finansal kurumlar {izerinden
yapilan tiim islemler, blokzinciri teknolojisi ile daha giivenli, daha seffaf, daha hizli ve daha az maliyetli
olabilecektir (Sharma, 2020).

2.4.3.Kimlik Bilgilerinin Korunmasi

Blokzinciri ile siiriicti ehliyetleri gibi kisisel kimlik bilgilerinden, profesyonel kimlik bilgilerine ve
sertifikalara kadar tiim degerli kisisel kimlik verileri ¢cevrimi¢i olarak korunabilmektedir. Bu durum
yiiksek maliyet verimliligi saglamakta ve dolandiricilik, kimlik hirsizlig1 gibi suglar1 6nlemeye yardimci
olmaktadir. Ornegin, is basvurularinda adaylarin profesyonel niteliklerini ve yeteneklerini
ispatlayabilecegi belgelere is verenler, adaylarin onayi ile ulasabilmektedirler ve boylece, her iki taraf
icin de seffaf ve giivenli bir islem kolaylig1 s6z konusu olmaktadir. Blokzinciri teknolojisi kullaniminin
bu alanda kiiresel GSYIH’ya 224 milyar dolar artis olarak yansimas: diisiiniilmektedir (PWC, 2020b).

2.4.4.Sozlesmeler ve Uyusmazhik Coziimleri

Blokzinciri sozlesmeler ve anlagsmazliklarin ¢6ziimii konusunda isletmelere biiyiilk kolayliklar
sunmaktadir. Akilli sézlesmeler ile mallarin ve hizmetlerin teslimatinin 6demelerin gergeklesmesiyle
senkronize edilmesi saglanmaktadir. Boylece sozlesmeler sahsen imzalanmadan, otomatik olarak
denetlenebilmekte ve taraflara zaman kazandirip, maliyetleri diisiirme imkani elde edilmektedir. Bu
ozellik ile kiiresel olarak GSYIH’da 2030 yilina kadar 73 milyar dolar artis beklenmektedir (PWC,
2020b).

2.4.5.Miisteri Katilinm

1980’lerde yaratilan ve glinimiizde insanlarin plastik kartlarla dolu bir clizdan istememeleri
sebebiyle kullanimi azalan sadakat programlari, blokzinciri teknolojisi ile tekrar hayata dondiiriilebilme
potansiyelini tagimaktadir. Akilli telefonlar ile giivenli bir sekilde entegrasyonu saglanan programlarda
blokzinciri teknolojisi kullanicilara puanlarini ¢evrimigi olarak depolama, birlestirme, kontrol etme ve
harcama imkan1 saglamaktadir. Bdylece 2030 yilina kadar kiiresel 6lcekte GSYIH’da 54 milyar dolarlik
bir artis potansiyeli ongoriilmektedir (PWC, 2020b).

2.4.6.Devlet Hizmetleri

Ulkedeki her bir bireyin kaydi, devlet veritabanlarinda saklanmaktadir. Bu yiizden resmi kayitlarin
giivenligini saglamak, korsan hedeflerinden korumak oldukca onemlidir. Blokzinciri teknolojisi ile
devletler insanlara bu islemleri istedikleri zaman inceleme imkani vererek herhangi bir riigvet, yolsuzluk
durumlari olup olmadigini gérmelerini saglamaktadir (Sharma, 2020).

* Se¢men Dolandiriciligini Azaltma: Se¢im oylamasinda daha fazla seffaflik saglamak ve segmen
dolandiriciligini 6nlemek icin blokzinciri teknolojisi kullanilmaktadir. Bdylece segimlerin
maliyetleri diismekte, secmen mahremiyeti saglanmakta ve ¢evrimigi verilen oylarin giivenli bir
sekilde sayimi gerceklesmektedir. Ornek: “Follow my vote” girisimi
(https://followmyvote.com/).

* Herkese Agik Verileri Saklama: Estonya devleti veritabani depolama ve yonetimi igin yeni bir
merkez olusturmak ilizere Ericsson ile anlasarak, kamuya agik verilerinin giivenli bir sekilde
Blokzinciri 2.0’a taginmasini saglamistir (Guardtime, 2021).
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2.4.7. Emlak Sektorii

Blokzinciri teknolojisi, emlak sektoriinde dijital doniisiimiin bayrak tasiyicisi olarak hareket
etmektedir. Miilk alimlarinda, tapu yonetiminde, miillk iizerinde durum tespiti yaparken, miilkiin
finansal degerlemesi ve ge¢cmisini takip etmek i¢in blokzinciri teknolojisinde var olan dagitik defterdeki
degismez kayitlar, taraflar arasinda giiven olusmasini saglamaktadir. Ayrica taraflar arasi 6ddeme
sekilleri akilli kontratlar yardimi ile daha hizli, giivenli ve seffaf bir hal almaktadir (Sharma, 2020).
Ornegin Shelterzoom emlak yonetim ve 6deme siireclerini Ethereum blokzinciri {izerinden yiiriitmeyi;
alicilar, saticilar, emlakcilar, kiracilar vb. igin tapu kayitlari, ipotekler gibi yasal belgelere
ulasabilecekleri giivenilir bir platform sunmay1 planlamaktadir (Shelterzoom, 2021)

III. BLOKZINCIiRi TEKNOLOJISININ SAGLIK HIZMETLERINDE KULLANIM
ALANLARI

Blokzinciri teknolojisi, saglik hizmetlerinde cok ¢esitli uygulamalara ve kullanimlara sahiptir.
Hastalarin kisisel saglik kayitlarinin yonetiminde, saglik kayitlarinin giivenli paylasiminda, klinik
aragtirmalarin tekrarlanabilirligi ve hassas tipta saglik verilerinin paylasiminin giivenliginde, tele-saglik
icin aracisiz veri paylasiminda, sahte ilaglarin 6nlenmesi ve tibbi iiriinlerin kaynagindan itibaren
takibinde, saglik sigortasi sirketlerinde verilerin otomatik sekilde toplanip siireclerin iyilestirilmesinde
ve tibbi faturalandirma siirecinin optimizasyonunda 6nemli roller almaktadir.

3.1 Kisisel Saghk Kayitlar1 Yonetimi

Hizmet sunucu merkezli olan standart elektronik saglik kayitlarindan (ESK) farkli olarak, kisisel
saglik kayitlar1 (KSK) hastalar tarafindan, yani verilerin gergek sahipleri tarafindan saglik verilerine
erismek ve bunlarn yonetmek igin kullanilan uygulamalardir. Kisisel saglik kayitlarinin (KSK) temel
amaci; hastalarin, doktor ziyaret verileri, asilama ge¢cmisi, regete kayitlari, akilli telefon cihazlarindan
toplanan fiziksel aktivite verileri gibi ¢esitli kaynaklardan derlenen eksiksiz saglik kayitlarini giivenli
ve rahat bir sekilde toplamalarina, izlemelerine ve kontrol etmelerine yardimci olmaktir. KSK’lar,
hastalarin saglik bilgilerinin nasil kullanildigin1 ve paylasildigini kontrol etmesini ve verilerdeki olasi
hatalar1 diizeltmesini saglar (Tang vd., 2006). Blokzinciri teknolojisi ile KSK’larim1 kontrol edebilen
hastalarin, daha dnce tamamlanmig olan tanisal testlerini tekrar etmeleri gerekmez. Boylece testlerin
tekrar edilme zahmetine ve maliyetine katlanilmaz. Hasta kaydinin her bir kopyasi, blokzinciri aginda
yer alan birden fazla diigiimde seffaf ve bozulmaz bir halde depolanmaktadir (Pandey & Litoriya, 2020).
Hasta her gittigi saglik kurulusunda, kisisel saglik kayitlarini izin verdigi doktorlarla paylagarak ek
maliyetlerin 6niine gegmektedir.

3.2 Saghk Kayitlarina Erisim Sorunu

Saglik kayitlarmin tip camias1 arasinda paylasilmasi ¢ok dnemli bir konu haline gelmistir, ¢linkii
bugiiniin tibbi sistemlerinin ¢ogu mahremiyet ve giivenligi garanti etmemektedir (Tanwar vd., 2020).
Blokzinciri, belirtilen bu zorluklarin iistesinden gelmeye yardimci olabilecek potansiyel bir teknolojidir.
Verileri, akilli sézlesmeler kullanilarak erisilebilen, merkezi olmayan bir esler arasi ag iizerinden
depolamaktadir. Sonug¢ olarak, yeni doktorlarin hastalarin &nceki oOykiilerini bilmelerine yardimei
olmakta ve bu da onlarin durumu daha iyi anlamalarina ve uygun sekilde tedavi etmelerine yol
agmaktadir (Yaqoob vd., 2020).

Tibbi acil durumlarda, saglik uzmanlarinin hasta verilerine kolayca erigebilmeleri gerekir. Siirekli
olmayan izinler, acil bir durumda hastanin veri erisiminin engellenmesine yol agabilir, bu da hasta
yasami i¢in dogrudan bir tehlike olusturmaktadir. Blokzinciri kesintisiz ve giivenli izin yonetimi
agisindan iki ¢oziim sunar: Sifreli anahtarlar ve akilli s6zlesmeler. Sifreli anahtarlar, hastalarin erigim
kontroliinii yonetmesini saglamaktadir. Her hastanin, saglik hizmeti verilerinin kilidini agmaya yardimci
olan bir ana anahtar1 vardir. Hasta, gerektiginde doktorlarla veya hastaneler ile kopyasimm
paylasabilmektedir. Blockzinciri tabanli akilli s6zlesmeler ise, s6zlesmeye dahil olan tiim bireyler
tarafindan kabul edilen, 6nceden belirlenmis kurallari kullanarak erigim saglamaya yardimei olmaktadir.
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Akilli sozlesmelerle olusturulabilen izne dayali veri dagitimi, hastalarin (1) veri erisiminin kontroliinde
kalmasini, (2) toplanan veri kaynaklarmin farkinda olmasimi ve (3) verilerine erisildiginde
bilgilendirilmelerini garanti etmekte ve bu sozlesmeler farkli is akislarini otomatiklestirmek igin
ozellestirilebilmektedir (Zhang vd., 2018).

Iryo isimli Slovenya orijinli saglik firmasi, hastalarin pek ¢ok kaynaktan saglik verilerini toplayarak
blokzinciri teknolojisi ile tek bir veri tabaninda birlestirmistir (Katuwal vd., 2018). Doc.Al isimli
Amerikan firmasinda ise hastalarin saglik verilerinin toplanmasi blokzinciri teknolojisi ile
sifrelenmektedir. Daha sonra hastalarin saglik durumunu ve gerekli tedavisini tahmin etmek i¢in makine
Ogrenme algoritmalart kullanilmaktadir (Corea, 2019).

MedRec ise Ethereum tabanli blokzinciri teknolojisi kullanarak kisisel saglik kayitlarinin akill
sozlesmeler ile giivenliginin saglandigi bir sistemdir. Boylece giivenilir olmayan merkezi aracilar
yerine, blokzinciri teknolojisi ile kisisel saglik kayitlarinin seffaf ve giivenilir bir sekilde toplu halde
kisinin kendi yonetiminde olmasi saglanmaktadir (Medrec, 2021).

3.3 Klinik Arastirmalar ve Hassas Tip

Klinik ¢aligmalarda segilmis ¢iktilarin kullanimi veya veri paylagimi eksikligi gibi konular, klinik
arastirmalarin tekrarlanabilirligi ile ilgili problemlere sebep olabilmektedir (Ioannidis, 2005; Mathieu
vd., 2009). Bu durum, klinik arastirmalardaki en biiyiik sorunlardan biri olarak karsimiza ¢ikmaktadir.
Cesitli hatalar veya dolandiriciliklarla olusan bilimsel suistimaller sonucunda, tekrarlanamayan klinik
calismalarin sonuglari tehlikeye diismekte ve arastirma kalitesi azalmaktadir. Bu noktada arastirmaci
topluluklari arasinda giivenli veri paylasimini giiclendirmek, hasta topluluklarinin gizliliklerini garanti
etmek ve daha iyi tekrarlanabilirlik yoluyla arastirmanin kalitesini iyilestirmek blokzinciri teknolojisi
ile elde edilebilecek hedefler arasinda yer almaktadir (Benchoufi & Ravaud, 2017).

Klinik arastirmalarda kalite ve seffaflik kontrolii i¢in temel olabilecek {i¢ temel islev, blokzinciri
teknolojisinin teknik 6zelliklerinden tiiretilebilmektedir (Wang vd., 2018):

» Zaman damgast: Verilerin biitiinliik 6zelligini koruyarak, giivenli, tutarli ve bozulmaz veri kaniti
saklama anlamina gelmektedir;

» Zaman siralamasi: Tiim sirali olaylarin biitiinliigiiniin kontrol edilmesine izin vermekte ve olaylarin
tutarliligini saglamaktadir;

» Akilli sozlesme: Akilli sozlesmeler, “Eger Kosul 1, Kosul 2, ...., Kosul N karsilanirsa bunu,
karsilanmazsa onu yap” gibi goriinen kosullu olaylarin ardisik diizenleridir. Boylece blokzinciri
teknolojisi ile, klinik arastirmalar sirasinda toplanan her veri dogrulanabilir hale geldiginden
arastirmanin giivenilirligini artirmakta, veri biitiinliigiinii garanti etmekte ve bu da yanlis klinik veri
bildirme sorunlarini 6nleyip denetim maliyetlerini azaltmaktadir (Omar vd., 2019).

Ayrica genetik bir bozuklugun neden oldugu her tiir hastaligi proaktif olarak tedavi etmeye yardimci
olan hassas tipta, genomik dizileri yonetmek icin blokzinciri teknolojisinden faydalanilmaktadir.
Bireylerin DNA verileri blokzinciri aglarinda giivenli bir sekilde saklanabilir ve hastalar verilerini tibbi
aragtirmalar, halk saglig1 calismalar1 ve ilag gelistirme i¢in istedigi taraflarla paylasabilir. Boylece tedavi
bulunabilecek hastaliklarin araligi artacak ve bu hastaliklara tedavi gelistirmek igin gereken siire
azalabilecektir (Shivom, 2018).

Gilintimiizde klinik aragtirmalar konusunda blokzincir teknolojisini kullanan sirketlere 6rnek vermek
gerekirse; BlockchainHealthCo. adli sirket, hastalari ve tibbi arastirmalari birbirine baglayan ve
blokzinciri teknolojisi kullanarak hastalarin verilerini dogrudan arastirmacilara dagitabilen bir
Amerikan sirketi olarak kurulmustur (Duca vd., 2017). Aynm sekilde Nebula Genomics (Ozercan vd.,
2018) ve EncrypGen (Shabani, 2019) sirketleri de blokzinciri teknolojisi ile hastalarin genetik
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verilerinin glivenli bir sekilde depolanmasini ve ugtan uca sifreleme ile istenilen paydaslarla giivenilir
bir sekilde paylasimini saglamaktadirlar.

Bir diger Healthbank adli isvigre dijital saglik sirketi, blokzinciri teknolojisi yardimu ile hastalarin
verilerini kaydederek tibbi arastirmalarin kullanimlarina sunmalarini saglamakta ve bunu yapan
hastalara yan gelir olanagi sunarak, tibbi verilerini arastirma esnasinda takip edebilme imkani
vermektedir (Farook vd., 2020) ve son olarak Gem Health Network sirketi ise, saglik sektdriindeki
isletmeleri, hastalar1 ve uzmanlar1 barindiran bir platform/ekosistem saglamistir. Gegmiste bir hastanin
tibbi tedavisi yalnizca hasta ve saglik bakimi pratisyenleri tarafindan goriilebilmekteydi. Oysa
blokzinciri teknolojisi ile hasta verileri tiim tibbi tesis ve paydaslar tarafindan kullanilabilir olacak ve
gelecekteki tibbi operasyonlar igin biiyiik bir fayda saglayacaktir. Gem Health Network ayrica tiim
paydaslarin seffaflik i¢inde, hastalarin ve tip uzmanlarinin etkilesimlerinin izlenmesini saglamakta ve
kullanicilarina giincel tedavi bilgilerine erisme firsat1 vermektedir (Prisco, 2016; Mettler, 2016).

3.4. Tele-Saghk Sistemleri

Tele-saglik sistemleri saglik hizmetlerinde cografi engelleri agsma potansiyeline ve rahatligina
ragmen, siber giivenlik saldirilarina kars1 savunmasizdir. Bir doktor ile hasta arasindaki sanal baglant
giivenli degilse, hastalarin konumu, giinliik rutinleri, gilinlin belirli saatlerinde evlerinin bos oldugu
zaman verileri gibi diger hassas bilgilerin sizdirilmasi olasidir. Diger yandan, akilli telefon uygulamalari
kisisel sagligin yonetilmesine yardimei olacak yararli araglar olsa da, hassas kisisel verileri reklamcilar
ve diger {igiincii taraflarla paylasabilmektedir (Siwicki, 2019).

Blokzinciri uygulamalari, Tele-saglik sistemlerinde tiiketicinin giivenini azaltan herhangi bir araci
olmadan, giivenli bir veri aligverisi kurmaya yardimci olmaktadir. Doktorlarin ayrintili hasta gegmisinin,
tedavi/prosediir kayitlarinin ve laboratuvar sonuglarmin merkezi olmayan, erisilebilir, izlenebilir ve
degismez bir sekilde saklamasini saglamaktadir. Blokzinciri teknolojisi sayesinde verileri etkili bir
sekilde aktarmak ve kuruluslar arasinda iletisim kurmak daha giivenli ve verimli olurken; ayni zamanda
elektronik saglik kayitlarina kimin eristigini ve tam olarak hangi islemlerin yapildigini denetlemek ¢ok
daha miimkiin hale gelmistir (Ahmad vd., 2021).

Ozellikle uzaktan yash hasta bakimlarinda, nesnelerin internetindeki (IoT) teknolojik gelismeler
biyolojik sensorlerle hastalarin sagligmin izlenmesine yardimci olmaktadir. Ornegin IoT destekli
blokzinciri sistemleri, hasta igin proaktif olarak ilag doldurma bildirimi baglatabilmekte veya
ongoriillemeyen acil bir duruma miidahale etmek i¢in doktorlara ve saglik merkezlerine zamaninda
uyarilar gonderebilmektedir (Kazmi vd., 2019).

Blokzinciri teknolojisinin tele-saglik sistemleriyle entegrasyonuna dayali projelere Medcredits 6rnek
verilebilmektedir. Medcredits, dermatoloji hastalarinin teshis ve tedavisinde yardimci olmak iizere
doktorlarla giivenli bir sekilde saglik verilerini paylagabilecegi Ethereum tabanli bir sistemdir (Mannaro
vd., 2018). Bu platformda hastalar saglik sorunlarini agiklayip goriintiilerini yiiklemeden 6nce akill
sOzlesmenin cilizdanina emanet yatirmalari gerekmektedir. Ardindan hekim blokzinciri kullanarak
hastaya teshis koymak igin saglik semptomlarina ulasir ve tedavi regete eder. Gerektigi durumlarda,
vaka dogrulama sozlesmesi yoluyla hasta ikinci bir saglik goriisii i¢cin basvurabilir. Vaka dogrulama
akill s6zlesmesi, vakayi ikinci bir goriis almak i¢in baska bir doktora génderir (Mannaro vd., 2018;
Todaro, 2018). Boylece hasta, uzaktan bir veya birden fazla doktor tarafindan muayene, teshis, tedavi
hizmetlerine giivenli bir sekilde ulagabilmektedir.

HealPoint ise benzer sekilde Ethereum platformunu kullanarak olusturulan, istege bagl tele-saglik
hizmetlerinin kullaniminda hizmet veren bir sistemdir. Hastanin saglik semptomlariyla eslesen uygun
doktorlar1 eslestirmek ve tavsiye etmek i¢in yapay zeka tabanli bir sistem kullanmaktadir. Ayrica akilli
kontrat uygulamalari ile ikinci bir doktor goriisii talep edilebilmektedir. Hastalarla olan etkilesimler,
denetim amaciyla deftere kaydedilmeden once dijital olarak imzalanmaktadir. Healpoints adl1 sanal
para, hasta/doktor etkilesimi, doktor mutabakatlarinin olusturulmasi ve doktor ise alim siire¢lerini
diizenleyen akilli s6zlesmelerin islerlik kazanmasinda kullanilmaktadir (Healpoint, 2021).
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3.5. ilac ve Tibbi Uriinler Tedarik Zinciri Yonetimi

Saglik sektoriinde, sahte ilaglar kiiresel bir sorundur ve tiiketiciler i¢in olaganiistii riskleri
bulunmaktadir (Sylim vd., 2018). Diinya Saglik Orgiitii’ne gore, diisiik ve orta gelirli iilkelerde dolasan
her 10 ilagtan tahmini 1°i sahte ilag konumundadir (WHO, 2017). Ilag ve diger iiriinlerin sahteligine ek
olarak, iirlin kayitlarinda eksikligin olmasi veya paketleme hatalar1 da bir saglik kurulusundaki tiim
tedarik zinciri yOnetimini bozabilmektedir (Jayaraman vd., 2018). ilaglarin {iretim siireci
tamamlandiktan sonra, iiretim stoklarindan toptanci dagiticilara aktarilmasi ve ardindan da perakende
sirketleri araciligiyla miisterilere ulagmasi gerekmektedir. Bu tedarik zinciri dongiisii sirasinda, her
zaman sahte ilaglarin zincire girme riski vardir (Tendulkar vd., 2020).

Uriin ve ilag sahteciliginin yasandig1 saglik hizmetleri tedarik zinciri yonetiminde hammaddeden
bitmis iiriine, teslimata ve 6deme detaylarina kadar tiim siirecin yonetiminde verilerin yer aldig1 akill
sozlesmelerin kullanimi ile blokzinciri teknolojisinden yararlanilabilmektedir (Dagher vd., 2018).
Blokzinciri teknolojisi, ilag ve tiim tibbi tirtinlerin hareketlerinin izlenmesinde anahtar bir teknolojidir
(Dujak & Sajter, 2019). Blokzinciri tabanli islemler degismezdir ve bilgilerin tahrif edilmemesini
saglayan zaman damgasina sahiptir. Tim islemler deftere kaydedildiginden ve blokzincirindeki her
diigiim islemin bir kaydini tuttugundan, ilacin, saticinin ve distribiitoriin kaynagini aninda dogrulamak
kolaylagmaktadir. Boylece tedarikgilerin kimlik bilgilerinin kontrol edilmesine ve dogrulanmasina
olanak taniyan blokzinciri teknolojisi (Narayanaswami vd., 2019), giivenilir bir tedarik¢i agi
kurulmasinda saglik hizmetleri yoneticilerine énemli bir hizmet saglar.

Glinlimiizde iireticiden son kullaniciya kadar herhangi bir {iriiniin sahipligini kontrol etmek i¢in tiim
diinyada Radyo Frekansi ile Tamimlama (RFID) etiketleri uygulanmaktadir. Ancak RFID etiketleri
degistirilebilir ve ikinci el piyasasinda garanti edilemez. Bu nedenle, saticinin sahipligini
kanitlayamamasi durumunda miisterinin iiriinii satin almay1 reddedebilecegi durumlar i¢in, blokzinciri
teknolojisi ile tirliniin RFID etiketlerini dogrulamanin yeni bir yontemi onerilmistir. Bu yonteme gore,
blokzinciri teknolojisi kullanarak {iriinleri yonetmenin maliyeti 1 $ 'dan daha aza diismiis ve miilkiyet
devri sayisinin altidan fazla olmadigi belirtilmistir (Toyoda vd., 2017).

Sahte ilaglarn {iretimi ve dagitimi ile miicadele etmek i¢in Accenture, Cisco, Intel, IBM, Block
Stream ve Bloomberg ortakliginda blokzinciri teknolojisi uygulanan sahte ilaglar arastirma ag1 projesi
olusturulmustur. Bu projenin bir pargasi olarak fliretilen her ila¢ bir zaman damgasi ile isaretlenerek
iiretim yeri ve zamani blokzinciri uygulamasiyla etkinlestirilerek belirlenebilmektedir ve herhangi bir
sahiplik devri tiim paydaslar igin seffaf hale gelmistir. Boylece sahte, diigiik kaliteli ve hatta ¢alinti
ilaglar izlenip tanimlanabilmektedir (Taylor 2016, Unnithan vd., 2020).

Aralik 2019'da KPMG, Merck, Walmart ve IBM, ABD Gida ve ilag Dairesi (FDA) Pilot Proje
Programinin bir pargasi olarak, “Ila¢ Tedarik Zinciri Giivenligi Yasas1 Birlikte Calisabilirlik Pilot
calismasini (Drug Supply Chain Security Act-DSCSA)” tamamlamigtir. Pilot ¢calismanin bulgularina
gore, blokzinciri teknolojisinden yararlanmanin, regeteli bir ilaci izlemek i¢in gereken siireyi 16
haftadan iki saniyeye kadar Onemli Olgiide azaltabilece§i gosterilmistir. Ayrica sahte ilaglarin
dagiimmin onlenmesinde ve ilag geri ¢agirma siiresinde de kolayliklar saglayacagi belirtilmektedir
(IBM BlockchainPulse, 2019). Novartis firmasi ise, blokzinciri ve nesnelerin internetini (IoT)
kullanarak sahte ilaglarin taninmasi ve bir tedarik zinciri siirecindeki sicakliklarin izlenebilmesini
saglayarak ilaglarin giivenli bir sekilde dagitilmasini saglamaktadir (Scorringe, 2019).

3.6. Saghk Sigortasi Sistemi

Glniimiizde c¢ogu sigorta sirketi, verilerini depolamak ve islemek icin merkezi sistemler ve
teknolojilerle ¢alismaktadir. Tipik olarak, bir saglik sigortasi poligesinin yasam dongiisii boyunca birden
fazla ligiincii taraf veya araci goérev almaktadir. Akilli s6zlesmelerin kullanilmasi ile, sézlesme kayitlari,
islemler ve diger bilgiler otomatik bir sekilde toplanabilmekte ve bu da idari siireclerin iyilestirilmesine
yol agmaktadir. Boylece talepleri dosyalamak i¢in zaman harcamak yerine, hasta sigorta kapsamindaki
bir prosediirden gectiginde aracisiz bir sekilde otomatik aktivasyonla hastaneye para transferi
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gerceklesebilmektedir. Ayrica akilli sozlesmeler, sahte veya abartili sigorta taleplerinin tespit
edilmesine de yardimci olmaktadir (Yaqoob vd., 2021).

Sigorta endiistrisi i¢in blokzinciri teknolojisi tabanli ¢oziimiin temel amaglar1 soyle belirtilebilir
(Raikwar vd., 2018):

» Miisteri kayd1 ve polige diizenlenmesinden taleplerin ele alinmasina kadar sigorta endiistrisindeki
1§ siireclerini otomatiklestirmek ve hizlandirmak,

» Merkezi olmayan dijital veri havuzu kullanarak dolandiricilik tespitini kolaylastirmak,

» Miisteri verilerini gizli ve yalnizca yetkili taraflarca erisilebilir kilmak,

+ Idari ve operasyonel maliyetleri azaltmak ve

+ Diizenleyicilerin ve denetgilerin siipheli islem kaliplarin1 ve piyasa davraniglarini tespit etmesini
saglamak.

3.7. Tibbi Faturalama Sistemleri

Tibbi faturalama siireci saglik sektoriiniin ayrilmaz bir parcasidir. Hastanin hastaneye girisi, saglik
giivencesinin kontrolii, kodlama ve faturalama uygunlugu, talebin iletilmesi ve sigorta sirketinden
O0deme alinmasi gibi adimlar1 icermektedir (MBAC, 2021). Mevcut sistem, karmasik tibbi kodlama
diizeyi sebebiyle islem tekrar1 veya yanlis bilgi doldurma gibi kasitsiz fatura yanligliklarina yol
acabilmekte, fazla kaynak ve zaman israfina sebebiyet verebilmektedir. Diger yandan, tibbi
faturalandirmadaki temel sorunlardan bir digeri ise, doktorlar, hastalar ve sigorta sirketleri arasinda
seffaflik ve giiven eksikligi nedeniyle asir1 faturalandirmadir. (Healthcare Business Review, 2020).

Blokzinciri teknolojisi, bilgisayar destekli kodlama yontemi ile birlestirildiginde faturalandirma
siireci otomatiklesecek ve optimizasyon saglanacaktir. Azaltilmis is giicii seviyesi ile faturalama
maliyetleri azalmakta ve saglik hizmeti saglayicilarinin 6deme tahsilat siireleri kisalmaktadir (Md Tech
Review, 2020). Boylece islemlerin tamamlandigina dair kanit gostererek ayni hizmet i¢in ikinci bir
faturalandirma riski de azaltilmaktadir. Ayrica herkesin tiim siirecle ilgilenmesini saglayan ve onlarm
arasindaki gilivensizligi ortadan kaldiran seffaf bir sistem sunulur. Tiim verilerin degistirilemez, giivenli,
seffaf bir sekilde islenmesi ve depolanmasi sigorta saglayicilarinin sigorta taleplerini daha hizl
O6demesini saglarken; ekstra kaynaklarin, zamanin ve maliyetlerin azaltilmasini saglamaktadir (Khezr
vd., 2019).

IV. SONUC

Bu caligmada Oncelikle blokzincirinin temel ¢alisma mantigi, 6zellikleri ve gesitleri ele alinarak,
hangi sektorlerde blokzinciri teknolojisi kullanimimin ne gibi faydalar ortaya koydugu anlatilmistir.
Ardindan saglik sektorii i¢in bir devrim niteligindeki akilli kontratlarin ne oldugu, isleyisi ve en
nihayetinde de saglik hizmetlerinde akilli kontratlarin mevcut ve potansiyel kullanim alanlar
incelenmistir.

Blokzinciri teknolojisi merkezi olmayan (Diger ifadeyle aracisiz islem yapabilme), seffaf,
erigilebilir, izlenebilir, denetlenebilir ve degismezlik 6zellikleri sayesinde operasyonel verimlilik, veri
giivenligi, saglik personeli yonetimi ve maliyetler agisindan O6nemli iyilestirmeler getirerek saglik
sektoriinii yeniden sekillendirme ve déniistiirme potansiyeline sahip bir teknolojidir. Ozellikle akill
kontratlarin gelisimi, blokzinciri teknolojisinde biiylik bir ilerleme olarak kabul edilmistir ve saglik
hizmetleri sektdriinde dnlenemez bir sekilde gelisip biiyiiyebilecek bir alandir. Ulkemizde bu alanda
ortaya koyulan ¢alismalarin son derece yetersiz oldugu gériilmiistiir.

Saglik hizmetlerinde blokzinciri teknolojisinin kullaniminin  saglayacagi avantajlar soyle
Ozetlenebilir:

- Kisisel saglik verilerinin glivenli bir sekilde saklanmasi, izni olmayan ti¢lincii sahis ve kurumlarin
eline gecmesinin engellenmesi,
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- Idari siireglerin iyilestirilmesi, islemlerde aracisiz / otomatik aktivasyonun saglanmast,

- Ekstra kaynak, zaman, isglicii ve maliyetlerde azalma,

- Giivenli veri paylasimi ile klinik aragtirmalarin tekrarlanabilirliginin ve kalitesinin artmasi,

- Kisisel saglik kayitlarinin hastanin izni ile istedigi doktor veya saglik kurumu ile paylagim
sonucu dogru teshis yapilmasinin desteklenmesi ve ek tedavi maliyetlerinin 6niine gecilmesi,

- DNA verilerinin giivenli bir sekilde saklanmasi ve hastalarin izni ile paylasiimasi sonucu, ilag
gelistirme ve halk sagligi sorunlarinin hizli ¢éziimlere ulagmasi, giincel tedavilere erisim
imkaninin olugmasi,

- llag ve tiim tibbi iiriinlerin tedarik zinciri yonetiminde hammadde halinden baslayarak iiriin hayat
egrisi boyunca takibinin yapilmasi, bdylece iirlin sahteciliginin Oniine gecilmesi ve giivenilir
tedarik¢i aglarinin kurulmasi.

Gelecek calismalarda ele alinmasi agisindan 6nerilebilecek konular arasinda ise 6ncelikle blokzinciri
ve yapay zeka birlesimi gelmektedir. Blokzinciri teknolojisi, yapay zeka ile baglantili olan makine
Ogrenimi i¢in daha giivenilir ve seffaf veriler saglayarak, verilerin kalite ve entegrasyon sorunlarinin
¢Oziilmesine yardimci olmakta ve boylece yapay zeka araglarmin analitik sonuglarin dogrulugunu
iyilestirmesine olanak saglamaktadir. Bu alanda gelecekte gelisebilecek ve iizerine cesitli ¢aligmalarin
yapilacagi 6ngoriilen bir diger 6nemli konu ise, IoT (nesnelerin interneti) ve blokzinciri teknolojisinin
entegrasyonudur. 10T tabanli saglik hizmetleri sistemleri, acil durumlarda hayat kurtarabilecek ger¢ek
zamanli izleme, akilli mobil uygulamalar araciligiyla uzaktan tibbi yardim, ugtan uca erigim ile hasta
durumunu izleme ve kritik durumlarda alarm verme gibi ¢ok sayida fayda saglayabilecek hizmetleri
icermektedir. Blokzinciri teknolojisi ile entegrasyonu saglanan IoT cihazlarinda toplanan tiim tibbi
verilerin, hastalar ve saglik hizmeti kuruluslar tarafindan giivenli, seffaf, erisilebilir ve izlenebilir bir
sekilde kolayca yonetilmesi saglanabilmektedir.
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