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Giliniimiizde biligsim teknolojileri, kullanicilarinin hayatlarimi kolaylastiran bir¢ok {iriin ve o6zellik
sunmaktadir. Bilisim teknolojisi kullanicilarinin ¢ogu sunulan iiriin ve 6zellikleri kendi ihtiyaglarim
karsilayacak diizeyde kullanmaktadir. Kullanicilar ihtiyaglarmi karsilayan {irtin ve Ozellikleri
kullanirken, karsilasabilecekleri gilivenlik problemlerinin neler olabilecegini, gilivenlik problemi ile
karsilasmamak i¢in alinabilecek onlemleri veya herhangi bir giivenlik problemi ile karsilastiklarinda
neler yapilabilecegini bilmemektedir. Bu kapsamda igerigi olusturulan Bilgi ve Iletisim Teknolojisi
dersinde; Ogrencilere, temel bilgisayar ve temel ofis programlarnt kullanimini 6gretmenin yam sira
kullanilan yeni teknolojiler, giivenli internet kullanimi, viriisler, yayilma yontemleri ve alinabilecek
onlemler, giivenli sifre olusturma, internetten giivenilir kaynak/bilgi bulma gibi bilisim giivenligi ile
ilgili konular anlatilmaktadir. Bu ¢aligmada, Ankara’da bir vakif {iniversitesinde bulunan Saglik Meslek
Yiiksekokul 6grencilerinin verilen Bilgi ve Iletisim Teknolojisi dersi kapsaminda bilisim giivenligi
farkindaliklar1 incelenmistir. Bilisim Giivenligi Anketi dersi alan O6grencilere uygulanmistir ve 153
Ogrenci goniillii olarak ankete katilmistir. Demografik bilgilerin analizinde ylizde, frekans ve ortalama
degerlerinden yararlanilirken, Bilisim giivenliginin ¢esitli degiskenlere gore anlamli farkindaliklar
gosterip gostermedigi Bagimsiz Orneklemler t Testi ve Mann Whitney U-Testi yapilarak belirlenmistir.
Aragtirmanin sonucuna gore katilimcilarda, sifre giivenligi, elektronik alis-verisinde dikkat edilmesi
gerekenler ile ilgili farkindalik olustugu fakat bunun i¢in dersin birden fazla alinmasi durumunda biligim
giivenligi farkindaliginin olustugu ortaya ¢ikmistir. Katilimcilar olusturan saglik boliimii 6grencileri
Bilgi ve lletisim Teknolojisini giinliik hayat i¢in gerekli bilgiyi vermeyen alan dis1 bir ders olarak
gormektedirler. Fakat, bilisim teknolojilerinin artik yasamin bir pargasi oldugu ve farkindalik sahibi
bireyler olmanin énemi vurgusu ile Bilgi ve Iletisim Teknolojisi dersinde verilmek istenen bilisim
giivenligi farkindaliginin olusacag diisiiniilmektedir.
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INFORMATION SECURITY AWARENESS OF VOCATIONAL SCHOOL OF
HEALTH STUDENTS TAKING INFORMATION AND COMMUNICATION
TECHNOLOGY COURSE

ABSTRACT

Today, information technologies offer many products and features that make users livfe easier. Most of
the information technology users utilize the offered products and features according to their personal
needs. Users generally do not realize what security problems they may encounter while using products
and features that meet their needs, the measures that can be taken to avoid security problems, and what
can be done when they encounter any security problems. Therefore, in Information and Communication
Technology course, in addition to teaching students how to use basic computer concept and office
programs, subjects related to information security such as new technologies, secure internet usage,
viruses, spreading methods and precautions, creating a secure password, finding reliable sources of
information from the internet are also explained. In this research, the information security awareness of
Vocational School of Health students at a private university located in Ankara was examined within the
scope of the Information and Communication Technology course. The Information Security Survey was
administered to students taking the course and 153 students voluntarily participated in the survey. While
the percentage, frequency and mean values were used in the analysis of demographic information,
Independent Samples t Test and Mann Whitney U-Test were used to examine information security
awareness of participants. According to the results of the study, it is seen that the participants are aware
of password security and secure online shopping. However, they need to take the course more than once.
The health department students see the information and communication technology course as a course
outside the field that will not provide necessary information for daily life. However, since information
technologies are now a part of life, it is important to be aware of information security. Emphasizing the
importance in information and communication technology course may increase the awareness.
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1. GIRIS

Diinyada gerceklesen hizli degisimlere bagli olarak biiylik teknolojik gelismeler
yasanmistir. Yasanan teknolojik gelismelerin sonucunda bilgi ve iletisim teknolojileri ortaya
¢ikmig ve hayatin her alaninda kullanilmaya baglanmistir. Bilisim teknolojileri olarak da ifade
edilen bilgi ve iletisim teknolojilerini kullananlarin sayis1 her gegen giin artmaktadir.

Giiniimiizde giinliik olarak bilisim teknolojileri; e-ticaret, saglik hizmetleri, egitim,
devlet islemleri, sosyal medya gibi bircok alanda kullanilmaktadir. Kullanilan bilisim
teknolojilerinin alt yapisinda yapay zeka, bulut teknolojileri, biiyiik veri, nesnelerin interneti
yaygin olarak bulunmaktadir. Giinliik hayatta bircok alanda kullanilan bilisim teknolojileri
kullanicilarinin kisisel verilerini kaydedip islemektedir (Zharova, 2019). Kaydedilen ve islenen
kisisel bilgilerin biitlinliik i¢inde erisilebilirligini ve gizliligini kullanilan programin saglamasi
gerekmektedir. Bilgi giivenligi de biitiinliik, gizlilik ve erisilebilirlik etmenlerinden meydana
gelmektedir (Puhakainen, 2006). Kullanilan programin sagladig: bilisim giivenlik 6nemlerinin
yani sira kullanicilarin da bilisim giivenligi konusunda bilgilendirilmesi 6énemlidir.

Bilisim sistemi ise verileri sayisal ortamda saklayan, kullanicilarin, arama, bulma,
degerlendirme, karar verme gibi islemleri yapmasini saglayan sistemdir. Bilisim sistemlerinin
yazilim, donanim, veri, kullanicilar ve aglar olmak iizere alti bileseni bulunmaktadir.
(Maconachy ve ark, 2001). Bilisim sistemlerinin bileseni olan aglar internet olarak yaygin
kullanilmaktadir. Internet kullaniminda ise en c¢ok bilgi giivenliginde bilgilerin erisilmesi,
kaybolmasi ve degistirilmesi gibi bir takim giivenlik ve gizlilik ihlalleri ortaya ¢cikmistir (Akgiil,
2012; Cam, Aslay ve Ozen, 2019). Bilisim sistemlerindeki giivenlik sorunlar igin gizlilik,
biitlinliikk ve stireklilik saglanarak c¢oziilebilmesi i¢in birgok iirlin, yazilim ve 6nem listesi
gelistirilmistir (Baykara ve Karadogan, 2013). Bu iiriin ve yazilimlar giivenlik duvari, glivenli
protokol saglayicilar, viriis programlar1 kullanimi1 ve gilincellemeler oldugu kadar kullanici
kontroliinde olan giivenli sifre olusturma, dosya paylasim ayarlar1 ve e-posta ile gelen dosyalara
dikkat edilmesi onlem listesi i¢indedir.

Universitelerde verilen bilgi ve iletisim teknolojileri dersi, bilgi teknolojileri ve
sistemleri hakkinda bilgilendirme konusunda bu acidan biiylik bir éneme sahiptir. Ders
kapsaminda verilen bilisim giivenligi egitimi ise ogrencilere gerekli giivenlik kavramlar1 ve
kontrol becerilerini 6gretebilir (Kim, 2013). Universite dgrencilerinin bilgi ve iletisim
teknolojileri dersi, alan yazinda da bahsedildigi gibi, bilgi teknolojileri konusunda
bilgilendirmenin yani sira bilingli internet ve teknoloji kullanicis1 olmalar1 amaciyla tasarlanmig
olmalidir. Bu nedenle bilgi ve iletisim dersi iiniversite Ogrencilerine bilisim giivenligi
farkindaligi kazandirmak i¢in Onemlidir. Bu kapsamda Ankara’da bulunan bir vakif
{iniversitesinde, Saghk Meslek Yiiksekokulu'nda verilen Bilgi ve Iletisim Teknolojileri
dersinde Ogrencilere temel bilgisayar ve temel ofis programlart kullanimi gibi teknik
becerilerin yaninda giincel teknolojiler, giivenli internet kullanimu, viriisler, yayilma yontemleri
ve virlis bulasmamasi i¢in alinacak Onlemler, giivenli sifre olusturma, internetten kaynak
bulma/bilgi bulma, kisisel veri kavrami ve ortak calisma dosyalari olusturma ve kullanma gibi
bilisim giivenligi ile ilgili konular da anlatilmaktadir.

1.1. Literatiir Taramasi

Tiirkiye’de Ocak 2020 itibariyle 62 milyon internet kullanici oldugu tespit edilmistir.
Bu kullanicilarin 54 milyonu sosyal medya kullanicisi iken 77,3 milyon kullanici mobil baglanti
kullanmaktadir (Kemp, 2020). Tiirkiye Istatistik Kurumu’nun (TUIK) hazirladig: rapora gére
2020 yil1 Ocak, Subat ve Mart aylarinda ilkégretim/ortaokul veya mesleki okul mezunlarinin
89%’1, lise veya mesleki lise mezunlarmin 94,8%’i ve tniversite/yliksek lisans/doktora



mezunlarinin 98.7%’si internet kullanmaktadir (TUIK, 2020a). TUIK verilerine gore iiniversite
mezunlarinin neredeyse tamami interneti dolayisiyla bilisim teknolojilerini kullanmaktadir.

Tablo 1: Tiirkiye'de 2020 Ocak, Subat ve Mart aylarinda kullanicilarin internet kullanma

amaclart
Kullanim Amaci Yiizde (%)
Mesajlasma (WhatsApp, Messenger, Skype, BiP, Viber vb.) 95,1
Internet iizerinden sesli veya goriintiili arama yapma (Skype, Messenger, 38 1
WhatsApp, BIP,Facetime,Viber vb. kullanarak) )
Sosyal medya iizerinde profil olusturma (Facebook, Twitter, Instagram vb.), mesaj 302
gonderme ve/veya fotograf vb. icerik paylagsma ’
Paylasim sitelerinden video izleme (YouTube, DailyMotion, Twitch vb.) 70,8
Cevrimigi haber sitelerini / gazeteleri / haber dergilerini okuma 68,4
. i 66,9

Mal ve hizmetler hakkinda bilgi arama
Saglikla ilgili bilgi arama (yaralanmalar, hastaliklar, beslenme, sagligin 64.4
iyilestirilmesi gibi) ’
Miizik dinlemek (Spotify, web radyosu,Fizy Turk, YouTube Miizik vb.) veya 64.4
miizik indirme '
Internet bankacilig1 (web sitesi veya mobil bankacilik uygulamalart) >0.8
Kendi olusturdugunuz metin, fotograf, miizik, video, yazilim vb. igerikleri

L . - . 47,8
herhangi bir web sitesine paylasmak {izere yiikkleme
E-Posta gonderme/ alma 43,5
Oyun oynama veya oyun indirme 36,7

Web sitesi veya bir uygulama tizerinden (Hastane, Saglik merkezi, e-Nabiz, MHRS 34,4
vb.) doktordan randevu alma

Internet {izerinden TV izleme (Tivibu, Turkcell TV+, Vodafone TV, D-Smart vb.) 28,9

Kisisel saglik bilgilerine (randevu, recete, rapor, tetkik sonuglari vb.) online erisim 25,2

Ucretli video izleme (Netflix, Puhu TV, Blu TV vb.) 16,7
Mal veya hizmet satig1 (Facebook Marketplace, Gittigidiyor, Sahibinden, Letgo, 13,4
Sahaf, Dolap, BebeCruz, Tarz2 vb.)

Tiirkiye’de 2020 Ocak, Subat ve Mart aylarinda kullanicilarin internet kullanma
amaglar1 Tablo 1°de verilmistir (TUIK, 2020b). Tablo 1’e gére internet kullanma amagclarinin
basinda sosyal medya kullanimi ve mesajlasma oldugu ve bu ortamlari gilivenilir sekilde
kullanmalar1 i¢in bilisim farkindaliklarinin ytliksek olmasi gerekmektedir.

Universite dgrencileri, bilisim teknolojilerini yukarida belirtilen amaglar igin akilli
telefon, iPad ve bilgisayar araciligiyla kullanmaktadir. Akilli telefon, iPad ve bilgisayar gibi
kisisel cihazlarin kullaniminin artmasi sonucunda 6grencilerin bilgi giivenligi farkindalik
seviyelerinin belirlenmesi énemli hale gelmistir (Taha ve Dehabiyeh, 2020). Ogrencilerin akilli
telefon, iPad ve bilgisayar kullanmasi bilisim giivenligi hakkinda bilgi sahibi olmalar1 anlamina
gelmemektedir (Kim, 2013). Karsilagtiklar1 acil durumlarda yaptiklarinin etkili olmamasinin
nedeni de bilisim giivenligi hakkindaki bilgi eksikligindendir (PwC Survey, 2013).
Ogrencilerin bilisim giivenligi hakkinda bilgi sahibi olmalari, siber alandaki tehditlerin ne
oldugunun ve bunlara nasil tepki verileceginin bilinmesini saglamaktadir (Markelj ve Berniki,
2015).



Alan yazin incelendiginde kullanicilarin  bilisim gilivenligi farkindaliklarinin
arastirildigi ¢esitli calismalar bulunmaktadir. ABD’de 435 yiiksekdgretim kurumunda yapilan
bir ¢aligmada enstitiilerin {igte birinde personel ve 6grencilere bilisim gilivenligi farkindalig:
egitimi verildigi vurgulanmaktadir (Caruso, 2003). Ilkokul ve lise 6grencileri ile yapilan bir
arastirmada 6grencilerin ¢cevrimigi giivenli iletisim, glivenli sifre kullanim1 ve internetin giivenli
bir alan olup olmamasi konularinda farkindaliklar diisiik diizeyde c¢ikmustir (Tekerek ve
Tekerek, 2013). Egitim fakiiltesi 6grencileri ile yapilan bir ¢alismada internet kullanicilart
arasinda kullanici ad1 ve sifrelerinin giivenli oldugunu iddia edenlerin cogu ayni kullanici adi
ve sifreyi birden fazla uygulama i¢in kullanmakta ve ii¢lincii kisilerle bunlar1 paylagsmaktadir
(Akgiin ve Topal, 2015). Ilkokul ve iiniversite 6grencileri ile yapilan bir ¢calismada ¢ogu akilli
telefon ve iPad kullanicist gilivenlik 6zelliklerinden haberdar olmadiklarmi belirtmislerdir
(Tirumala ve ark, 2016). Farkli egitim seviyesi ve yas grubu ile yapilan bir ¢calismada biligim
teknolojileri kullanicilart her zaman ¢evrimigi olmay istedikleri i¢in halka agik yerlerde Wi-Fi
erisimi kullanmaktadirlar (Koyuncu ve Pusatli, 2019). Bilgisayar Teknolojisi ve Bilisim
Sistemleri boliimiinde okuyan dgrenciler icin yapilan ¢alismada 6grencilerin bilisim giivenligi
diizeylerinin diisiik oldugu goriilmektedir (Kara ve Topaloglu, 2019). Sosyal bilimler alaninda
Meslek Yiiksekokul 6grencileri ile yapilan bir ¢alismada, 6grencilerin ortak kullanima agik
cihazlardan sosyal medyaya giris yaptiklar1 ve her bes 6grenciden birinin sifresini paylastigi
goriilmektedir (Karpuz, Akay ve Yazici, 2013).

1.2. Arastirmanin Hipotezleri

Bilisim teknolojilerinin gliniimiizde kullanimin yayginlig1 ve iliniversite mezunlarinin
bliyiik boliimiiniin internet kullandig1 dolayisiyla bilisim teknolojilerini kullanmaktadir. Bilisim
teknolojileri kullanicilarinin karsi karsiya kaldiklar1 en biiylik sorun kullanicilarin kigisel
verilerini de igeren giivenlik onlemlerini nasil alacaklaridir. Bu calisma ile bilgi ve iletisim
teknolojileri dersini alan 6grencilerin bilisim giivenligi farkindalig1 arastirilmak istenmektedir.
Bu amagcla asagidaki sorular1 cevap aranmustir:

1. Bilisim Giivenligi farkindaligi,
2. Katilimcilarin Bilisim giivenligi farkindaliklari

a. Cinsiyetlerine,
b. Bilgisayar kullanma yillarina,
c. Daha once bilgi ve iletisim teknolojisi dersi alma durumlarina,
¢. Verilen bilgi ve iletisim teknolojilerinden aldiklar1 gegme notlarina,
d. Daha 6nce farkli bir bilisim giivenligi egitimi alma durumlarina goére
anlaml bir farklilik géstermekte midir?
2. YONTEM
2.1. Arastirma Modeli

Bilgi ve iletisim Teknolojileri dersini alan Saglik Meslek Yiiksekokulu 6grencilerinin
bilisim giivenligi farkindaliginin belirlenmesi—igin tekil ve iligkisel tarama modelleri
kullanilmistir. Arastirmada katilimcilarin bilisim glivenligi farkindaligina iliskin durumlarini
belirlemek i¢in nicel arasgtirma modellerinden tekil tarama modeli, bilisim giivenliginin alt
boyutlariin ¢esitli degiskenler arasinda karsilastirilmasi iginse nicel arastirma modellerinden
iligkisel tarama modeli kullanilmistir (Biiyiikoztirk ve ark, 2012). Katilimcilarin biligim
giivenligi farkindaliginin belirlenmesi amaciyla Akgiin ve Topal (2015) tarafindan gelistirilen
Bilisim Gilivenligi Anketi izin alinarak kullanilmistir.



2.1. Katihhmcilar

Arastirmanin evrenini 2019-2020 egitim dgretim yilinda Ankara’da bulunan bir vakif
{iniversitesinde, Saglik Meslek Yiiksekokulu Bilgi ve iletisim Teknolojileri dersini alan 222
Ogrenci olusturmaktadir. Arastirma kapsaminda anket, arastirma evreninin tamamina ders
kapsaminda kullanilan 6grenme yonetim sistemi araciligiyla ¢evrimigi olarak ulastirilmigtir.
09.03.2020 tarihi ve 2020/11 say1l1 anketin uygulandig1 Vakif Universitesi’nin Sosyal ve Beseri
Bilimler Bilimsel Arastirma ve Yaym Etigi Kurul izni ve Saglik Meslek Yiiksekokulu
Miidiirliigii’nden anket izni alinmistir. izinleri alinan anketi 153 6grenci goniillii olarak Google
Formlar ile doldurmustur.

2.3. Veri Toplama Araglan

Bilgi ve iletisim Teknolojisi dersini alan Ankara’da bulunan bir vakif iiniversitesinde,
Saglik Meslek Yiksekokulu ogrencilerinin Bilisim glivenligi farkindaliginin belirlenmesi
amaciyla iki boliim ve 48 maddeden olusan veri toplama aract kullanilmigtir. Veri toplama aract
iki boliimden olusmaktadir.

Birinci boliimiinde 6grencilerin yas, cinsiyet, bilgisayar kullanma yil1, bilgi ve iletisim
teknoloji dersine dair demografik bilgiler bulunmaktadir.

Bilgi giivenligi farkindaliginin 6lgiildiigii ikinci bolimde Akgiin ve Topal (2015)
tarafindan gelistirilen Bilisim Giivenligi Anketi kullanmilmistir. Anketin Cronbach’s Alfa i¢
tutarlik katsayisi .87 olarak hesaplanmistir. Ankette “Benim i¢in kesinlikle dogru”, “Benim i¢in
dogru”, “Kararsizim”, “Benim i¢in dogru degil” ve “Benim icin kesinlikle dogru degil”
cevaplarini iceren 5°1i likert tipinde sorular bulunmaktadir. 10 faktor ve toplamdan 48 sorudan
olusan anketin faktor ve soru dagilimi asagidaki gibidir:

Anti-viriis ve zararl yazilimlar engelleme (6 soru)
Bilgilerini giincelleme (bilisim giivenligi ile ilgili) (5 soru)
Bilgisayar kullanici hesaplari giivenligi (5 soru)

E-posta ve anlik mesajlagma yazilimlari (7 soru)
Giincelleme (3 soru)

Internetten alis-veris (3 soru)

Kablosuz aglar (3 soru)

Parola (8 soru)

Sosyal ag (5 soru)

Yasal ve etik konular (3 soru)

3. ANALIZ VE BULGULAR

Uygulanan 6lgme aracinin maddeleri {lizerine yapilan analizler sonucu ortaya ¢ikan
bulgular arastirma sorusunda yer aldigi sekilde alt baslhiklar halinde sunulmustur. Olgme
aracinin sonuglarinin degerlendirilmesinde SPSS (20) programi kullanilmistir. Demografik
bilgilerin analizinde yiizde, frekans ve ortalama degerlerinden yararlanilmistir. Verilerin
normal dagilima uygunluklar i¢in Komogorov-Simirnov, Skewness ve Kurtosis degerleri ile
Histogtam, Q-Q Plot ve Detrended Normal Q-Q Plots grafiklerine bakilarak karar verilmistir
(George ve Mallery, 2010; Pallant 2016). Bilisim giivenliginin ¢esitli degiskenlere gore anlamli
farkindaliklar gosterip gostermedigi Bagimsiz Orneklemler t Testi ve Mann Whitney U-Testi
yapilarak belirlenmistir. Olgme aracinin tamami i¢in Cronbach Alpha degeri 0,89 bulunmustur.
Olgme aracinin faktorleri i¢in Cronbach Alpha degerleri ise Tablo 2’de verilmistir.



Tablo 2. Olgme Aracimin alt boyutlarinin Cronbach Alpha degerleri

Anti-virilis ve zararli yazilimlar1 engelleme 0,48
Bilgilerini giincelleme 0,25
Bilgisayar kullanici hesaplari giivenligi 0,75
E-posta ve anlik mesajlagma yazilimlari 0,84
Giincelleme 0,91
Internetten alis-veris 0,67
Kablosuz aglar 0,58
Parola 0,76
Sosyal ag 0,27
Yasal ve etik konular 0,77
3.1. Tammlayic Istatistikler
Tablo 3. Katilimcilarin Demografik Ozellikleri
f Y%
Cinsiyet Erkek 30 19,6
Kadin 123 80,4
Yas 17-20 69 45,1
21-25 73 47,7
26-30 8 5,2
30 iistii 3 2,0
Bilgisayar ve Internet Kullanma y1lmiz? 1-5 Y1l 19 12,4
6-10 y1l 71 46,4
11-15 y1l 48 31,4
15 Yildan fazla 15 9.8
Bilgi ve iletisim Dersi disinda "Bilisim Giivenligi Egitimi" Evet 61 39,9
aldim. Hayir 92 60,1
Bilgi ve iletisim Dersini ilk alisiniz m1? Evet 133 86,9
Hayir 20 13,1
Bilgi ve iletisim Dersinizden aldigin1 harf notu nedir? 100-90(AA) 17 11,1
89-80(BA) 29 19,0
79-70(BB) 36 23,5
69-65(CB) 32 20,9
64-60(CC) 19 12,4
59-55(DC) 7 4,6
54-50(DD) 8 5,2
49-0(FF) 5 3,3

Tablo 3°de verilen katilimcilarin demografik 6zelliklerine bakildiginda %19,6’s1 erkek,
%80,4’1 kadindir. Yas dagilimlar incelendiginde %45,1°1 17-20 yas ve %47,7’si 21-25 yas
arasindadir. Bilgisayar ve internet kullanma yil1 incelendiginde %46,4°1 6-10 y1l ve %31.,4’i
11-15 y1l arasindadir. Dersi ilk kez alan 6grenciler %86,9 iken daha 6nce hig bilisim giivenligi
egitimi almamislar 6grenci oran1 %60,1 dir.

Tablo 4. Parola Belirlenirken Dikkat Edilen Ozellikler

f %
Harf, say1, noktalama isaretleri, karmagik 57 43,5
Giiglii ve zor olmasi 26 19,8
Kolay olmamasina 24 18,3
Unutmayacagim 12 9,2
Giivenli olmasi 12 9,2




Katilimcilara agik uglu olarak sorulan “Parola belirlerken parolanin hangi 6zelliklerini
tasimasina dikkat edersiniz?” sorusuna %43,5’1 “Harf, say1, noktalama isaretleri karmasik™”
cevabini verirken, %19,8’1 “Giiglil ve zor olmas1” ve 18,371 “Kolay olmamas1” demistir (Tablo
4). Katilimcilarin verdikleri cevaplara gore parola olusturulurken dikkat etmesi gereken
ozellikler ile ilgili farkindaligin olustugu sdylenebilir.

Tablo 5: Bilisim Giivenligi Bilgi Kaynaklart

f %
Vakif Universitesi — Moodle 14 10,2
Google 6 4,4
Microsoft 4 2,9
BTK 3 2.2
Diger 15 10,9
Yok 97 69,3

Katilimcilara agik uglu olarak sorulan “Bilisim glivenligi konusunda bilgi aldiginiz
kaynak bir web sitesi, kurum, kuruluslar nelerdir?” sorusuna %69,3’i “Yok” ve %10,2’si
“Vakif Universitesi -Moodle” demistir (Tablo 5). Katilimcilarin verdikleri cevaplara gore
bilisim giivenligi bilgi kaynaklar ile ilgili farkindaligin olusmadig1 sdylenebilir.

Tablo 6. Internet Alis-Veris Sitesinde Dikkat Edilen Ozellikler

f %
Giivenilir olup olmadigi 101 72,7
Kapida ddeme segenegi 5 3,6
Yorumlar 9 6,5
Sitenin bilinir olmasi 9 6,5
Hittps / sertifika 15 10,8

Katilimcilara agik uclu olarak sorulan “Bir alis-veris sitesinden alis-veris yaparken
sitenin hangi 6zelliklerine dikkat edersiniz?”” sorusuna %72,7’si “Giivenilir olup olmadig1” ve
%10,8’1 “Https/sertifika” demistir (Tablo 6). Katilimcilarin verdikleri cevaplara gore internet
alig-veris sitesinde dikkat edilen 6zellikler ile ilgili farkindaligin olustugu sdylenebilir.

3.2. Betimleyici Istatistik

Arastirmada katilimcilarin Bilisim Giivenligi Farkindaliklar1 6l¢eginin alt boyutlarinin
puanlarinin ortalamasi hesaplanmistir. Dersi ilk kez alma, cinsiyet, gegme notu, bilgisayar
kullanma y1l1 ve baska bir egitim alma durumlar ile 6l¢ek ve alt boyutlarini karsilastirmak igin
normallik analizinin sonuca gére Bagimsiz Orneklem t Testi ve Mann-Whitney U Testi
yapilmistir.

Tablo 7. Bilisim giivenligi farkindaligimin baska bir egitim alma durumuna gore
karsilastirtimasi

n Siralama Ortalamasi U p

Baska bir egitim alma
Evet 61 86,32
Hay1r 92 70,82

2237,5 ,034




Bilgi giivenligi farkindaliginda bilgi ve iletisim dersini ilk kez almamig ve daha once
bilisim giivenligi dersi alan 6grencilerin arasinda anlamli bir fark bulunmaktadir. Tablo 7°te
elde edilen degerler verilmistir.

Tablo 8. Kablosuz ag ve Sosyal ag’in cinsiyete gore karsilastiriimasi

n Siralama Ortalamasi U p
Sosyal ag
Kadin 123 72,64
Erkek 30 94,88 1308.,5 ,013
Kablosuz ag
Kadin 123 73,04
Erkek 30 93,23 1358 0,024

Sosyal ag ve kablosuz ag alt alanlarinda kadin ve erkekler arasinda anlamli bir fark
bulunmaktadir. Tablo 8’da elde edilen degerler verilmistir.

Tablo 9. Bilgisayar kullanma yilimin karsilastiriimasi

n Siralama Ortalamast U p
Yasal Etik
10 yildan az 90 69,70
10 yildan fazla 63 87,43 2178 013
Bilisim Giivenligi
10 yildan az 90 70,17
10 yildan fazla 63 86,75 2220,50 022
n Ortalama Standart Sapma _ t p
Parola
10 yildan az 90 3,1431 .51404 1973 05
10 yildan fazla 63 3,2114 .59852

Yasal etik ve bilisim giivenligi alt alanlarinda bilgisayar kullanma yilina gére anlaml
bir fark varken parola alt alan1 i¢in ise marjinal farklilik bulunmaktadir. Tablo 9’da elde edilen
degerler verilmistir.

Tablo 10. Baska bir egitim alinma durumlarinin karsilagtirtimasi

Siralama

" Ortalamasi U p

Anti viriis

Aldim 61 89,93

Almadim 92 68,43 2017,500 ,003
Yasal Etik

Aldim 61 65,62

Almadim 92 71,28 2280,000 ,047

n Ortalama Standart Sapma  t p

Bilisim Giivenligi

Aldim 61 39803 62685

Almadim 92 3,6283 71196 3,138,002

Bilisim giivenligi, Anti-viriis ve zararli yazilimlar1 engelleme ve Yasal ve etik konular
alt alanlarinda bagka bir egitim alma durumlarina gére anlaml bir fark bulunmaktadir. Tablo
10°da elde edilen degerler verilmistir.



Tablo 11. Osrencilerin basart notlarimin karsilastirilmast
n Siralama
Ortalamasi P

Sosyal ag

Not>=65 114 71,21

Not<65 39 93.91 1563,500 0,006
Kablosuz ag

Not>=65 114 72,29

Not<65 39 90.77 1686,000 0,024
E-posta

Not>=65 114 72,92

Not<65 39 88,94 1757,500 0,05

Sosyal ag ve kablosuz ag alt alanlarinda notu 65 ve iistii olan 6grenciler arasinda anlaml

bir fark varken, e-posta alt alani i¢in ise marjinal farklilik bulunmaktadir. Tablo 11°da elde
edilen degerler verilmistir.

ogrenci

ogrenci
(TUIK,

4. SONUC

Ankara’da bir vakif iniversitesinde O6grenim goéren Saglik Meslek Yiiksekokulu
lerinin bilisim giivenligi farkindaliginin incelendigi bu arastirmada,;

Katilanlarin %80°’1 kadin, %92’sinin yas araligi 17-25 yas, %46,4’{iniin bilgisayar
kullanma y1l1 6-10 ve %75,4’1 dersten gecer not almis 114 6grenci bulunmaktadir.

Bir alig-veris sitesinden alig-veris yaparken sitenin giivenilir olup olamadigina bakan
101(%72,7) 6grenci, parola belirlerken parolanin harf, sayi, noktalama isaretleri ve
karmagik olusturulmasi gerektigini diisiinen 57(%43,5) 6grenci ve bilisim giivenligi
konusunda bilgi kaynag1 ismi veremeyen 95(%69,3) 6grenci bulunmaktadir.
Ogrencilerin biiyiik kism1 dersten gecer notu almislardir. Ayn1 zamanda giivenli parola
olusturma ve internet alig-verisinde farkindaliklarinin olustugu belirlenmistir. Bilisim
giivenligi konusunda ise bilgi kaynaklarmin yetersiz oldugu belirlenmistir.

Bilgi glivenligi farkindaliginda bilgi ve iletisim dersini ilk kez almis ve daha 6nce baska
bir bilgi glivenligi egitimi alan 6grencilerin arasinda baska bir bilgi gilivenligi egitimi
alanlarda bilisim giivenligi farkindaliginin olustugu, ayn1 zamanda bilisim giivenligi,
anti viriis ve yasal etik alt alanlarinda bagka bir egitim alma durumlarina gére anlaml
bir fark oldugu belirlenmistir. Yapilan analiz ve sonuglarna gore Saglik Meslek
Yiiksekokulu ogrencilerinin dersi birden fazla aldiktan sonra bilisim giivenligi
farkindaliklarinin olustugu bulunmustur.

Sosyal ag ve kablosuz ag alt alanlarinda notu 65 ve iistii olan 6grenciler ve kadin ve
erkek 6grenciler arasinda anlamli bir iligki oldugu belirlenmistir. Yasal etik ve bilisim
giivenligi alt alanlarinda bilgisayar kullanma yilina gore anlamli bir fark varken; parola
alt alani i¢in ise marjinal farklilik oldugu belirlenmistir.

Ogrencilerde uygulama giincelleme, zararli yazimlar ve anti viriis, e-posta ve anlik
mesajlagsma alt alanlarinda anlamli bir farkindalik olugsmadigi belirlenmistir.

5. TARTISMA VE ONERILER

Yapilan arastirmada sosyal ag ve kablosuz ag alt alanlarinda notu 65 ve iistii olan
ler ve kadin ve erkek 6grenciler arasinda anlamli bir iligki oldugu belirlenmistir. TUIK
2020b) verilerine paralel olarak sosyal ag ve kablosuz internet kullanimimnin fazla

olmasindan dolay1 6grencilere derste anlatilan sosyal ag ve kablosuz internet merak c¢ekici



konular olmus, analiz sonucunda da benzer sekilde farkindalik yaratildigi ortaya ¢ikmustir.
TUIK (TUIK, 2020b) verilerinde de belirtilen e-posta kullanimina paralel olarak e-posta alt
alan1 i¢in marjinal bir farkindalik oldugu belirlenmistir. Giinliik hayatin bir par¢as1 olan sosyal
ag, kablosuz ag ve e-posta giivenliginin 6nemi ders kapsaminda daha ¢ok vurgulanabilir.
Ogiitcii’niin (2010) ifade ettigi gibi giivenli bilgisayar ve internet kullanimi konusunda
egitimlerin verilmesi bir devlet politikasi haline getirilir ise 6grencilerin bilisim giivenligi
farkindalik diizeyleri artacaktir.

Bir aligveris sitesinden aligveris yaparken sitenin hangi 6zelliklerine dikkat ederseniz
sorusuna ogrencilerin %90°n1 sitenin glivenilir olmasi ve giivenlik sertifikasi olmasi yanitini
vermislerdir. Ogrencilerin internet alisveris sitelerinde aradig1 ozelikleri ile giivenli web
sayfalarin1 segebilme durumunu desteklemektedir. Karaoglan Yilmaz ve ark. (2014), Milli
Egitim Bakanligi1 (MEB) giincellenen Bilgi Teknolojileri ve yazilim dersi alan 6grencilerden
yeni liniversiteye baslayan 6grencilerin bilisim giivenligine yonelik davranislarini inceledikleri
arastirmada aragtirmaya katilan Ogrencilerin %50’sinin web sayfalarinin giivenli olup
olmadigina dikkat ederim cevabini vermistir. Universiteye yeni baslayan dgrencilerde giivenli
web sayfasi se¢ebilme durumlari diisiik iken tiniversitenin ilk doneminde bilgi ve iletisim
teknolojisi dersini alan 6grencilerde bu farkindaligin yiiksek oldugu ve farkindaligin olustugu
sOylenebilir.

Parola belirlerken parolanin hangi 6zellikleri tasimasina dikkat ederseniz sorusuna
ogrencilerin %72,5 n1 harf, say1, noktalama isaretleri ile karmasik olmasi ve giiclii ve zor olmasi
yanitint vermislerdir. Karaoglan Yilmaz ve ark. (2014), Milli Egitim Bakanligi (MEB)
giincellenen Bilgi Teknolojileri ve yazilim dersi alan 6grencilerden yeni liniversiteye baslayan
ogrencilerin bilisim gilivenligine yonelik davraniglarini inceledikleri arastirmada arastirmaya
katilan 6grencilerin %54, harf, say1, noktalama isaretleri ile karmagik olmasi ve giiclii ve zor
olmasi cevabini vermistir. Universiteye yeni baslayan ogrenciler ile iiniversitenin ilk
doneminde bilgi ve iletisim teknolojisi dersini alan 6grencilerde parola giivenligi farkindaligina
bakildiginda {iniversite bilgi ve iletisim teknolojisi dersini alan Ogrencilerde yiiksek
farkindaligin olustugu sdéylenebilir. Akgiin ve Topal (2015) ve Gokmen ve Akgiin (2014) egitim
fakiiltesinde bilisim giivenligi konusunda cesitli dersler alan ogrenciler ile yaptiklar
calismalarda sirastyla %71,6’smin ve %6916’sinin giivenli parola belirleyebilecekleri hakkinda
bilgi sahibi olduklarini ifade etmislerdir. Bu sonugcla {iniversite verilen bilgi ve iletisim teknoloji
dersi veya benzer derslerin parola gilivenligi farkindaligimin olusmasinin saglandigi
sOylenebilir.

Avct ve Orug (2020), yaptiklart calismada miihendislik 6grencilerinin bilisim giivenligi
farkindaliklarinin egitim fakiiltesi 6grencilerinin farkindaliklarindan daha yiiksek oldugunu
ifade etmigler. Bu arastirmada ise saglik meslek yiiksekokulu 6grencilerinin bilisim giivenligi
farkindaliklarinin yiiksek olmadigi goriilmiistiir. Bunun etkisinin bilisim konularinin en fazla
miihendislik, daha sonra egitim fakiiltesi en az da ders igerikleri bakimindan saglik meslek
ylksekokulun verilmesi oldugu diisiintilebilir.

Kara ve Topaloglu (2019) yaptiklart ¢aligmada daha once bilisim giivenligi ile ilgili
egitim alan 6grenciler ile almayan G6grenciler arasinda fark olusturmadigini belirtmislerdir.
Yapilan analiz ve sonuclara gére Saglik Meslek Yiiksekokulu 6grencilerinin dersi birden fazla
aldiktan sonra bilisim giivenligi farkindaliklarinin olustugu bulunmustur. Ortaya ¢ikan farklilik
Kara ve Topaloglu (2019) dort yillik bilgisayar bolimii 6grencileri ile ¢alisirken,
arastirmamizda bilgisayar boliimiine uzak saglik meslek yiliksekokulu 6grencisi olmasiyla ilgili
olabilir.



Yapilan bu arastirmada tiim faktorler degerlendirildiginde bilisim giivenligi
farkindalhiginin diisiik diizeyde olustugu sdylenebilir. Koyuncu ve Pusathi (2019) ve Kara ve
Topaloglu (2019) yaptiklar arastirmada da katilimcilarm bilisim giivenligi farkindaliklariin
diisiik diizeyde oldugunu ve iyilestirilmesi gerektigini ifade etmisler. Akgiin ve Topal (2015),
egitim fakiiltesinde bilisim gilivenligi konusunda ¢esitli dersler alan 6grenciler ile yaptiklart
caligmada da bilisim giivenligi egitiminin yeteri kadar etkili olmadigini ifade etmislerdir. Garba
ve ark. (2020) yaptiklar1 ¢caligmada bilisim gilivenligi farkindaliginin arttirilmasi i¢in ilgili bir
dersin olmasi ve 6grencilerin de 6gretilecek konulara 6grenme isteginin olmasi gerektigini ifade
etmistir.

Yapilan aragtirma ve Akgiin ve Topal (2015) yaptiklari aragtirmada 6grencilerin bilisim
giivenligi kaynaklarmin hakkinda yeterince bilgiye sahip olmadigi gorilmiistiir. Bilisim
giivenligi farkindaliginin olusturulmasi i¢in Garba ve ark. (2020) gerekliligi ifade ettigi dersin
verilen dersin kaynaklarinin 6grencilerle paylasilmasi veya yonlendirilmesi saglanabilir ve
dersin Olgme-degerlendirmesi planlanirken de bilisim gilivenligi alt boyutlart gz oniinde
bulundurulmasi bilisim giivenligi egitiminin etkililigini degistirecegi sdylenebilir.

Yapilan bu arastirma sonucunda elde edilen veriler gostermistir ki nicel arastirma
yontemlerinden deneme modelli bir arastirma yéntemi ile de Bilgi ve Iletisim Teknolojisi dersi
alan 6grencilerin bilisim giivenligi farkindaliklarinin olusup olusmadigi ve dersin bu duruma
katkisin1 6lgmek amaciyla Oncesi ve sonrasi olarak veri toplama ve analiz yapilabilir (Kuzu,
2013). Yapilacak bu analiz ile 6grencilerin gelismeleri tiim alt boyutlarla daha ayrintili
incelenebilir.

Arastirmada 0grencilerde uygulama giincelleme, zararli yazimlar ve anti viriis, e-posta
ve anlik mesajlasma alt alanlarinda anlamli bir farkindalik olusmadigi belirlenmistir. TUIK
(TUIK, 2020b) verilerine gore internet kullanma amaclarinda iist sirada yer alan anlik
mesajlagmada farkindalik olusmamig olmasinin nedenlerinin gelecek ¢alismalarda arastirilmast
Ogrencilerin bilisim giivenligi farkindaliklarinin belirlenmesi agisindan énemli olacaktir.
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