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OZET

Bu c¢aligmada, Ankara ilindeki kablosuz internet kullanicilarinin giivenli internet kullanim aligkanlarmin
incelenmesi ve toplumun sosyoekonomik diizeyi ile bilgi giivenligi farkindalig1 arasindaki iliskinin arastirilmasi
hedeflenmistir. Bu kapsamda kablosuz ag cihazlarina yonelik ilge bazli giivenlik diizeyi 6lgiimleri uzaktan
izleme ile yapilarak arastirma sonuglar1 Tiirkiye Istatistik Kurumu verileriyle karsilastirilmistir. Ankara ilinin
Cankaya, Yenimahalle ve Kegioren ilgelerinde yapilan alan ¢aligmasi kapsaminda 16978 kablosuz ag cihazi
incelenmistir. Elde edilen sonuglara gore incelenen cihazlarin %72 oraninda giivenli kabul edilen WPA2
sifreleme bulundugu, %64 oraninda SSID kimliginin degistirilmis oldugu, %43 oraninda WPS standardi
kullandig1, %98 oraninda 2GHz bandinda yayin yaptig1 tespit edilmistir. Sonuglar bilgi giivenligi farkindalig ile
Ankara ili halkinin sosyoekonomik diizeyleri arasinda %95,58 oraninda benzerlik gosterdigi tespit edilmistir. Bu
makale ISDFS 2015 konferansinda sunulmus olup se¢ilmis bildiriler igerisine girdigi i¢in bu dergide basilmistir.

Anahtar Kelimeler: Kablosuz Ag, Cihaz, Erisim Giivenligi, Farkindalik, Analiz, Web Giivenligi, Ankara.

WIRELESS NETWORK DEVICE ACCESS SECURITY AND AWARENESS
ANALYSIS: CASE OF ANKARA

ABSTRACT

This paper analyses the habit of using secure internet among the wireless network users and examines the
relationship between socioeconomic level of people and information security awareness, especially, in Ankara,
the capital city of Turkey. In this context, district based security measurements for wireless network devices
have been done with remote tracking devices. The results have been compared with TUIK’s data. 16978
wireless network devices have been examined within the field study in Ankara, the capital city of Turkey,
particularly, Cankaya, Yenimahalle and Kegioren districts. This study have shown that %72 of the examined
devices use WPA2 encryption (which acknowledged as secured), as %64 have changed their SSID, %43 of them
are being used WPS security standard and %98 of those are broadcasting on 2GHz. The results have
demonstrated that %95.58 similarities between information security awareness and socioeconomic levels of
people lived in Ankara.

Keywords: Wireless, Networks, Analysis, Device, Access Security, Awareness, Web Security, Ankara.

saglamistir. Bu ag cihazlarmi kurup yoneten ve

1. GIRIS OINTRODUCTION)

Teknolojinin hizla gelistigi gliniimiizde, evlerde ve is
yerlerinde internet ve kablosuz ag kullanimi artig
gostermektedir. Akilli cihazlarin  ve tasmabilir
bilgisayarlarin kullanimmin artmasi, kablosuz erigim
noktalarmin ¢ok sayida kisi tarafindan kullanilmasini

kullanan kisilerin toplumu olusturan bireyler olduklari
diistiniilirse bilgi giivenligi farkindaligi ve temel
bilisim giivenligi  diizeylerinin, halkinin ancak
%10,76’sinin iiniversite mezunu oldugu [1] ve temel
giivenlik egitimlerini miifredatlarinda bulundurmayan
bir iilkede, beklentilerin altinda olabilecegi
ongorilmektedir.
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Bilgi giivenligi farkindaliginin  olugmasi  igin
literatiirde ¢ok sayida ve genis katilimli ¢aligsmalar
yapilmaktadir  [2-5]. Kablosuz ag giivenligi
farkindaligi  konusunu temel alan c¢alismalarda
mevcuttur [6].

Literatiirdeki mevcut ¢aligmalar incelendiginde,

sorunlarin bilgi giivenligi farkindaliginin diisikligi,
kullanicilarin = ¢ogunlugunun kablosuz ag cihaz
giivenligi konusunda cihazlarin varsayilan ayarlarimi
kullandigi, giivenlik risklerinin farkinda olunmadigi
veya ¢Oziimlerin neler oldugunun bilinmedigi gibi
hususlarin bulundugu belirlenmistir.

Holvast tarafindan sunulan bir ¢aligmada giincel
gizliligi destekleyen, video kayit, biyometrik, genetik,
kimlik hirsizligi, veri madenciligi, akilli kartlar, GPS,
internet, kablosuz haberlesme ile memetik, dilbilim,
ortam zekas1 gibi gelecek teknolojilerin oldugu
raporlanmigtir [7].

Kablosuz ag cihazlarinin yaygin olarak bulunmasi ve
aktif olarak kullanilmas: giivenlik endiselerini
beraberinde getirmektedir. Bu aglarin ydnetimindeki
vurdumduymazlik ve bilingsizlikten kaynaklanan
giivenlik agiklarinin, kullanicilart ve sahip olduklari
verileri tehdit etmektedir [8].

Kablosuz ag cihazlarina erigim ve denetim her gegen
giin farkli engelleri beraberinde getirmektedir. Bu
alanda  Wardriving gibi  yontemler  giivenlik
tehditlerinin basinda gelmektedir [9]. Egitim faktori,
ozellikle tilkemiz gibi giivenlik farkindaligini temel
egitim miifredatlarinda bulundurmayan toplumlar igin
ciddi bir tehdit haline gelmektedir.

Bilgi giivenligi farkindaliginin 6lgiilmesinde yapilan
anketler 6nemli olsa da kisilerin kendilerini dogru
degerlendirebilecek bilgi birikimi ve deneyimleri
olmadigindan sonuglarin tutarli ¢ikmasi i¢in toplumun
genel yapisini ¢ikartmak zorlagsmaktadir [2].

Bu sorunun oniine gegmek ic¢in bu c¢aligmada bir
¢oziim Onerilmis ve anket yapilmadan meskenlerde
bulunan kablosuz erisim cihazlarindan veri toplanarak
analizler yapilmistir. Bu ag cihazlarim  aktif
kullanildigi zaman dilimlerinde, alaninda uzman
kisilerce uzaktan erisim saglanarak, literatiirde gecen
ifadesiyle =~ Wardriving  yontemleri  kullanilarak
incelenmis ve degerlendirmeler yapilmigtir. Bu
calisma kapsaminda, toplumdan 6rneklem toplanarak

kablosuz ag cihazi yoneticilerinin veya
kullanicilarinin ~ bilgi  giivenligi  farkindaliginin
Olciilmesi ve kisilerin sosyoekonomik durumlari

arasindaki Ongoriilen iliskisinin belirlenerek ileriye
yonelik ¢6ziim Onerilerinin sunulmasi amaglanmistir.

Bunu gergeklestirmek i¢in toplumu olusturan her
kesimden kablosuz ag cihazlar1 hakkinda bilgiler
toplanmig ve bu cihazlarin nasil yonetildigi ve ne
diizeyde farkindalik  kiiltiirtine  sahip  oldugu
belirlenmeye ¢alisilmistir. Ankara ili i¢in 6nerdigimiz
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yontem sayesinde toplumsal bazda orantili bir

orneklem sunulmaya caligilmistir.

Bu galismanin ikinci bolimiinde kablosuz giivenlik
sistemlerine ve yoneticilerin bu giivenlik sistemlerine
yonelik davranislarina iligkin bilimsel veriler ve
arastirmalar, t¢lincii bolimiinde kullanilan metot ve
yontemler, dordiincii boliimiinde deneysel sonuglar ve
son bolimde toplum bilincinin artirilmasina yonelik
olarak elde edilen bulgular verilmis, bazi husular
tizerine degerlendirmeler yapilmis ve bazi Oneriler
sunulmustur.

IL. LITERATUR CALISMALARI
(LITERATURE SURVEY)

Bu calismanin bilimsel yoniiniin ortaya konulmasi
icin mevcut anket caligmalari, giivenlik raporlari,
teknik ve sosyal analizler ile toplum farkindaligi
Onerileri incelenerek tartigilmistir.

Siber suglar lizerine Zhang ve arkadaslari tarafindan
yapilan bir ¢caligma da, bilisim suglar1 bes farkli sinifta
kategorize edilmistir. Bu kategoriler, bilgisayar ve
aglarin bir sug aract olarak kullanilmasi (Copyright,
Spamming), bilgisayar ve aglarin bir su¢ hedefi
olmasi (DOS Attack, Malware, Hacker), bilgisayar ve
aglarin bir su¢ mekani olmas: (Phreaking), bilgisayar
ve aglar Tlzerinden islenen geleneksel suglar
(Phishing, Online Gambling, Cyberterrorism) ve diger
bilgi suglart (Trade Secret) olarak bes baslik altinda
incelenmis ve insanlarin bu tip saldirilara kars: ayr

ayri  bilinglendirilmesi  ile  giivenlik  artis1
hedeflenmistir [2].

Rezgui ve Marks tarafindan, gelismekte olan
tilkelerden  olan  Birlesik  Arap  Emirlikleri

yiiksekogretim kurumlarinda g¢alisan kisilerin bilgi
sistemi tehditleri karsisindaki tutumlart ile giivenlik
farkindalik diizeylerinin belirlenmesine yonelik bir
arastirma yapilmistir. Yazarlar, liniversite
calisanlarinin genel olarak davraniglarini etkileyen
sosyal degiskenlerin &zellikle kiiltiirel onyargilar ve
bireysel inanglar ile sorumluluk bilinci oldugunu,
giivenlik farkindalik diizeyinin ise bundan kismi
olarak etkilendigini tartismaktadir. Bu ¢alismada, 45
kisilik bir denek grubuna sunulan anket g¢alismasi,
gozlemler ve sistem kullanim kiitikleri gibi
incelemeler sonucunda ortam sartlari, politikalar,
yonergeler ve standartlarin  bilgi  giivenligi
farkindaliginin  saglanmasinda aktif rol oynadigi
belirtilmigtir [3].

Parsons ve arkadaglarinin yaptigi baska bir ¢calismada,
bilgisayar sistemlerindeki ¢ogu tehdidin kullanici
davranislariyla iliskilendirilebilecegi ortaya
konulmustur. Tasarlanan bir anket ¢alismasi ile isyeri
bilgisayar1 kullanimindaki, prosediir ve politikalar
hakkindaki bilgi, tavir ve davranislar iizerindeki
etkileri incelenmistir. Yazarlar, 500 Avusturalyali
bireyin katildig1 anketin sonuglarina goére politika ve
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prosediir hakkindaki bilgiler ve bunlara karsi
gosterilen direng davranisini raporlamislardir [4].

Huang ve arkadagslari tarafindan yapilan diger bir
calismada, bilisim sistemleri gilivenligi ve sistemi
kullanan kigilerin giivenlik algilarin1  arasindaki
iligkiyi analiz etmek i¢in 2 farkli yontem Onerilmistir.
ilk yontem, denek grubuna g¢evrimigi bankacilik
deneyimi digeri ise bir tartigma sitesine liye olma
stireglerini kapsamaktadir. Bilginin algi iizerinde en
etkili bilesen oldugu, giivenlik algisinin insanlarin
bilisim  temelli  uygulamalar1  kullanmalarini
gelistirdigi gorilmistiir. Yazarlar, c¢alismanin Cin
kiiltiriine bagli etkilerden dolay1 diger kiiltiirler ve
yas gruplan ile kiyaslamalar yapilmasi gerektigini
belirtmiglerdir [5].

Deloitte sirketinin Hindistan’da 2008 yilinda yaptig:
bir arasgtirmada, Hindistan’da giivenli sayilmayan
(Sifresiz ve  WEP) aglarmn, tim aglarin %86’sin1
kapsadigini ortaya koymustur [6].

Fatani ve arkadaslarinin yaptigi bir c¢alismada,
kablosuz ag giivenlik riskleri; kablosuz sinyallerin
bina digina tagmasi, izinsiz kablosuz ag kurulumu,
cihaz agiklari, mimari sinyal kayiplari, yasadisi
erigim, yasadisi sinyal dinleme, DoS saldirilar1 ve
hatali yapilandirma olmak iizere 8 kategoride ele
almmustir [8].

Shukla ve arkadaglarinin yaptigi bir ¢alismada, 33
enstitiistiniin kullandiklar1 kablosuz ag standartlar1 ve
giivenlik ozellikleri aragtirtlmistir. Caligmada, WPA-
PSK’nin statik bir sifreleme tiirii kullandigr, WPA’nin
(Wi-Fi Protected Access) ise TKIP kullanip sifresinin
otomatik olarak degistigi, bu yiizden de WPA’nm
daha giivenli bir sifreleme oldugu tartigilmigtir. WEP
(Wired Equivalent Privacy) protokolii ise paylasimli
statik sifreler kullandigindan giivenliginin
digerlerinden daha diisiik ve istenilirse izinsiz erigime
kars1 agik bir protokol oldugu gosterilmistir [10].

Cone ve arkadaglari tarafindan yapilan bir ¢alismada
ise siber giivenlik egitimi ve farkindaligi igin bir
video oyunu Onerilmistir. Tasarlanan oyun, egitim
politikalarna ve kurum gereksinimlerine uygun
olarak gelistirilmistir. Yazarlar, bu oyun motoru
sayesinde fiziksel giivenlik, sistem yapilandirma
giivenligi, para korunumu ve siber saldirilara karsi
tepki gibi konulara katilimcinin dikkatini ¢ekmeye
calismislardir. Sosyal miihendislik, erisim denetimi,
sifre yonetimi, veri korunmas: ve fiziksel giivenlik
mekanizmalar1 gibi konulari igeren temel farkindalik
senaryolart Onerilmistir. Gelistirilen senaryolar halen
130 kurulus ¢alisanmi iizerinde test edilmekle birlikte
sonuglar heniiz agiklanmamustir [11].

Veri giivenligi farkindaligini artirmak i¢in tilkemizde
de gelistirilmis  uygulamalar mevcuttur. Bu
uygulamalardan birisi olan Ajan4141, bilgi giivenlik
bilincini artirmak ig¢in gelistirilmis bir egitim
benzetimidir [12].
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Kruger ve arkadaglart 2006 yilinda yaptiklari bir
¢alismada, uluslararast bir madencilik sirketinde bilgi
giivenlik farkindaligini 6lgmek igin prototip bir model
gelistirmiglerdir. Sonug¢ olarak, 6lgiim aracinin bilgi
giivenlik farkindaligi programimin yonetim kuruluna
bilgi saglayabilecek yardimci bir kaynak olarak
Ongorillmiistir. Bu sekildeki bir model basit bir
yontem ile veri toplanmasma ve derecelendirme
sisteminin yapilmasina olanak tanimaktadir. Ayrica,
¢ok kriterli sorunun ¢6ziimiinii ve giivenlik bilinci
seviyelerinin nicel bir sekilde Slgiimiinti saglamigtir
[13].

Gonzalez tarafindan yapilan bir arastirmada Wi-Fi
standartlarinin ge¢misi ve yeni Wi-Fi teknolojilerinin
uyumluluk sorunlart ele alinmistir. 1999 yilinda WEP
sifrelemesinin ¢iktig1, 2001 yilinda ise WEP’in ciddi
giivenlik agiklarinin bulundugundan bahsedilmistir.
Bunun iizerine 2003’te gelen TKIP WPA agim
2004’te duyurulan, WPA’ya gore daha giivenli ve
AES  sifrelemeli WPA2’nin  izlediginden sdz
edilmistir. WPA2’nin daha giivenli olmasima karsin
AES sifrelemesinin gii¢lii donanimlar istemesi ve
geriye doniik olmamasi, bunun giiniimiizde dahi bu
teknolojiye gecemeyen insanlarin bulunmasina yol
actigini gostermistir [14].

Bu konuyla ilgili daha dnceden yapilan arastirmalar,
bilgi giivenliginin saglanmasinda teknoloji kadar
egitim ve bireysel farkindalik sorunlarmin da
oldugunu ortaya koymaktadir. Bu ¢aligmanin sonraki
boliimiinde bireylerin bilgi giivenligi
farkindaliklarinin 6lgiilmesi ile ilgili yeni bir yontem
sunulmaktadir.

III. METODOLOJi (METHODOLOGY)

Bu bolimde mesken ag yoneticilerinin bir diger
ifadeyle ev ve igyeri gibi alanlarda internet kullanan
ve kullandiran ev sahibi ya da kiracilarin kablosuz
kullanim  aligkanliklarinin  incelenebilmesi  igin
Ankara’da yapilan kablosuz ag cihazi taramasi ve bu
taramanin nasil yapilmasi gerektigine iliskin bilgiler
ve taramanin yapilis sekline iliskin gerekgeler
verilmigtir.

Cesitli  bolgelerdeki  kablosuz ag cihazlarinin
incelenmesi kapsaminda en uygun zamani bulmak
icin gesitli aragtirmalar yapilmistir. Bu arastirmalar
sonucunda internet kullanimimin en yogun oldugu
saatlerin 19:00-23:00 arasindaki siire oldugu tespit
edilmistir [15]. Ancak yerlesimi igyeri agirlikli olan
bolgeler bu saatlerde mevcut mesai saatlerinden
dolay1 aktif olmadiklarindan isyeri agirlikli bolgeler
mesai saatleri dahilinde taranmistir. Kablosuz ag
cihazlarint listelemek ve bunlart bdolgelere gore
siralamak i¢in ¢esitli uygulamalarla testler ve
sonuglariin performans karsilagtirmalart yapilmistir.
Analizler sonucunda en uygun programin ozellikle
akillt cihazlar ile islemin yapilmasina olanak taniyan
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Nirsoft firmasi tarafindan gelistirilen Wi-Fi Collector
uygulamasi oldugu tespit edilmistir [16].

Bu arastirmanin alan c¢alismasi i¢in gerekli bolge
se¢imi, verilerin toplanmast ve bu verilerin islenmesi
Sekil 1’de sunulmustur.

Alan c¢aligmasinda ilk adim, arastirma yapilacak
bolgenin secilmesidir. Bu bdlge secimi; bdlgenin
egitim seviyesi ve o bolgenin agirlikli olarak mesken
veya isyeri olarak kullanimi g6z Oniine alinarak
yapilmaktadir.

Sonraki adimda, gezici ekipler segilen bolgeyi GPS ve
haritalar ile gezerek kablosuz ag cihazlarinin meta
verilerine ulagmaktadir. Veriler Wi-Fi Collector
uygulamasi ile toplanarak on islemlerden gegirilmekte
ve tasarlanan veri, veri isleme modiiliine
aktarilmaktadir.

Veri isleme modiilii, toplanan verilerin dnce siniflara

ayrilmast  ve anlamli pargalarin  ayiklanmasi
stireglerini yonetmektedir.

Son olarak  verilerin  kiyaslama  grafiklerine
aktarilmasiyla ~ ve  sehir  haritas1  iizerinde

gorsellestirilmesi ile iglem tamamlanmaktadir.

Arastirma kapsaminda incelenen [17] ve genel egitim
seviyesi bilinen bolgelerde yasayan kablosuz aglar
cihazlar1 tarafindan kullanilan WEP, WPA ve WPA2
sifreleme standartlar1 Tablo I’de gdsterilmistir.

Tablo I’den goriilebilecegi gibi WEP sifreleme
sisteminin WPA ve WPA2’ye gore ¢ok daha giigsiiz
oldugunu ortaya koymaktadir. Giiniimiizde, WEP
sifreleri kolayca kirilabilir hale gelmistir [18]. Bu
calisma kapsaminda takip edilen metodoloji alt
basliklarda verilmistir.

TABLO 1. KABLOSUZ AG CIHAZLARINDAKI

SIFRELEME TURLERININ
KARSILASTIRILMASI
Ozellik/
Sifreleme WEP WPA WPA2
Yontemi
Yil 1999 2003 2004
40bit-5/104bit- | 8-63 ASCIl/ 64
Sifre Uzunlugu 13 Hexadecimal
karakter karakter
Sifreleme Kuvveti | 40bit/104bit 128 bit
Kullanict
tarafindan
Sifreleme girilen 40/104 TKIP TKIP/AE
Protokolii bitlik bir S
sifreleme
anahtari
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Bolge Secimi

Bolge  secimi  kapsamimnda ~ Ankara  ilinin
sosyoekonomik diizeyi ve bolgelerin mesken-is niifus
farkliliklar1 g6z Oniinde bulundurularak bdlgeler
secilmigtir. Bolgeler secilirken, segilecek bdlgenin
yerlesiminin mesken veya is agirlikli olmasi, segilen
bolgeler arasindaki sosyoekonomik diizey
farkliliginin belirgin olmasi ve segilecek bolgelerdeki
niifusun yogunlugu olarak ii¢ kriter baz alinmistir.
Cankaya, yerlesimi is agirlikli alanlardan olup ve
sosyoekonomik seviyesi yiiksek oldugundan [19];
Yenimahalle ve Kegioren ise yerlesimleri mesken
agirlikli - olduklarindan bu ¢aligma kapsaminda
secilmistir. Bu ii¢ bolgenin ortak 6zelligi ise niifus
yogunluklarinin 6rneklem olusturabilecek kadar fazla
olmasidir.

Bolge Secimi

Veri Toplama Modiilii

Veri isleme Modilii

Veri
Gorsellegtirme
Modiilii

Sonuglarin
Degerlendirilmesi

Sekil 1. Alan ¢aligmasinda izlenilen yontem

Veri Toplama Modiilii

Veri toplama modiilii, verilerin Warwalking ve
Wardriving metotlariyla toplanmasini kapsamaktadir.
Wardriving ve Warwalking metotlari, bir aragla veya
yaya olarak bolgenin taranip; bolgede bulunan
kablosuz ag cihazlarinin bir sisteme kaydedilmesidir
[9]. Toplanan veriler; kablosuz cihazin ismi, MAC
adresi, modem markasi, sinyal seviyesi, yayin yaptig1
frekans ve kanal, giivenlik ve sifreleme sistemi, BSS
tipi, WPS destegi, verinin elde edilme zamani ve GPS
koordinatlarini icermektedir. Bu  c¢alismada,
Warwalking ve Wardriving sistemlerini uygularken
GPS yardimiyla belirli rotalardaki kablosuz ag
cihazlar1 bolgesel olarak tespit edilmistir.

Alman bu veriler ile bir harita taslagi olusturulup,
secilen bolgelerdeki eksik kisimlar ve rotalar
gozlemlenmis; cesitli rotalardaki ve bolgelerdeki
kablosuz yogunluk degisimleri incelenerek bu
inceleme  sonuglari  bdolgelerin  sosyoekonomik
diizeyleri ile kargilastirilmistir.

Veri Isleme Modiilii
Veri isleme modiiliinde toplanan veriler ayiklanma
isleminden sonra kategorize edilmektedir.
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Veriler, bulunduklar1 bolgedeki ¢akigsmalari 6nlemek
ve bu bolgelerdeki eksik bilgi veren kablosuz ag
cihazlarnin  ayiklanmasi,  dolayisiyla  tarama
verilerinin daha kaliteli analiz edilmesine olanak
tanimaktadir.

Veriler ayiklandiktan sonra bdlgelerine, sifreleme
tiirlerine, WPS ozelliklerine, aglarin bagli oldugu
cihazin markasma, SSID’sine ve yaym yaptiklar
frekanslara gore kategorileri ayrilmaktadir.

Ornek olarak Cankaya verileri igin:

* Yapilan diger tarama verileriyle ayn1 olan dgeler
ayiklanir.

* Eksik bilgi veren kablosuz ag cihazlar ayiklanir.

* Ayiklanan veriler daha
kategorilere gore siralanir.

sonra  belirlenen

TABLO II. ILCELERE GORE KABLOSUZ AG

OZELLIKLERI
. Can- | Kegi- Yeni-
Ozellik Kategori kaya | dren mahalle
Varsayilan 1318 2076 2718
SSID Degistirilmis 4349 3288 2499
Gizi 338 201 191
Sifreleme | gjfresiz 563 316 251
WEP 202 151 73
Tird WPA 887 1196 1036
WPA2 4354 3903 4046
— WPS+ 2347 3480 3831
WPS- 3659 2086 1575

Veri Gorsellestirme Modiilii

Ayiklanan ve kategorize edilen veriler gorsellestirme
modiilii ile grafikler iizerinde anlasilir hale getirilir.
Buna ek olarak, Veri Toplama Modiiliinde olusturulan
harita taslagi islenen veriler ve bu verilerin sahip
olduklari GPS koordinatlartyla beraber kullanilarak
Resim 1°de verildigi gibi tamamlanir. Test edilen
yerler Google Maps iizerinde otomatik olarak
isaretlenmistir.

Sonuc¢ Modiilii

Ayiklanan ve gorsel haline getirilen veriler, diger
bolgelerle ve arastirmalarla  karsilagtirillir.  Bu
kargilagtirmalarin sonuglarina gore bolgenin kablosuz
ag farkindalig1 yiizde olarak (WPS aktif olmayan ag
yiizdesi (WPS") + WPA2 sifreleme tiirline sahip ag
yiizdesi + SSID’si degistirilmis ag yiizdesi (SSIDp))/3
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formiili ile asagida verildigi Kablosuz Farkindalik
Puani (KFP) sekilde hesaplanir.

KFP= (%WPS + %SSIDp + %WPA2) /3 (1
Sonraki boliimde, bu ¢aligma kapsaminda elde edilen

Kablosuz Farkindalik Puani degerleri ile sonuglar
sunulmustur.

&
Meshur Baskent Koftecisi (f])  © '
(¢)
5 59

. '
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n
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) '
o
Tiirk Telekom-demete T:\
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Resim 1: Tamamlanmis bir harita taslag.

C) &

IV. DENEYSEL
RESULTS)

SONUCLAR (EXPERIMENTAL

Metodoloji boliimiinde Onerilen yontem ile yapilan
tarama ve sonuglari bu béliimde sunulmaktadir.

Alan caligmasi kapsaminda Ankara’da uygulanan
yontem ve yaklasim ile mesken ¢esitligi dikkate
almarak  ¢esitli  giizergahlardaki  kablosuz ag
cihazlarna ait bilgiler toplanmistir.

Yaptigimiz alan ¢aligmalar neticesinde 16.978 adet
kablosuz ag cihazina ait veri elde edilmistir. Bu
verilerin iglenmesi ve incelenmesi sonucunda: 16.978
kablosuz ag cihazimin 12.303 adedi WPA2, 3.119
adedi WPA, 426 adedi WEP giivenligine sahipken
1130 adedi giivenligi olmayan ve herkes tarafindan
erisebilir konumda ag cihazi olarak bulunmaktadir.

Bu aglarin 10.136 adedinin varsayilan (default)
haldeki SSID’leri degistirilmigken, 6.112 cihazin
SSID’leri varsayilan olarak birakilmistir. Bu verilere
ek olarak 730 adedi de SSID’si gizlenmis ag tespit
edilmistir. Bu aglarm 7.320’sinde WPS bulunurken
9.658 agda WPS’ye rastlanilmamistir. 16.978 agin
16.570’1 2GHz frekansinda, 408 adedi de 5GHz
frekansinda yayin yapmaktadir. Aragtirma
kapsaminda bulunan biitiin kablosuz cihazlarin yasal
aralik dahilinde [20] yayin yaptiklar1 tespit edilmistir.
Bu aragtirma ile elde edilen verilere ait kiyaslama
gorselleri Sekil 2-7’de sunulmustur.

Sekil 2’de arastirmaya katilan ag cihazlarmin
sifreleme yontemlerine ait karsilagtirmalar
sunulmaktadir.
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Giivenli sayillan WPA2’nin biitin kablosuz ag
cihazlarinin %72’ini kapsamasi arastirmanin yapilmis
oldugu bolgelerdeki kablosuz ag giivenliginin ve
giivenlik farkindaliginin yiiksek oldugunu gosterir.

1130, 7%

426, 3%

W Sifresiz
12303, B WEP
=s T WPA
WPA2
Sekil 2. Kablosuz aglardaki sifreleme tiirleri
730, 4%
6112,
36%
B Varsayilan
B Degistirilmis

B Gizli

Sekil 3. Kablosuz aglarin SSID tiirii

SSID, her modemin kendini kullaniciya tanitmak igin
kullandigi maksimum 32 alfanlimerik karakterden
olusabilen isimdir.

SSID, kullanicinin istegine gore degistirilebilir veya
gizli hale getirilebilir. SSID’nin varsayilan olarak
birakilmasi, modemi g¢esitli saldirilara agik hale
getirebilmektedir [21]. Sekil 3’de arastirmaya katilan
ag cihazlarmin SSID isimlerine ait kargilastirmalar
sunulmaktadir.

WPS (Wi-Fi Protected Setup), kullanicilarin bir tus
araciligtyla uzun sifreler girmesine gerek kalmadan
kablosuz bir aga baglanmasini saglayan bir internet
giivenlik standardidir. Ancak WPS’nin agik tutulmasi
kablosuz ag cihazini saldirilara agik hale getirebilir
[22].

Sekil 4’te arastirmaya katilan ag cihazlarmm SSID
isimlerine ait karsilagtirmalar sunulmaktadir.

Normal sartlar altinda kablosuz yaymlarin frekansi
2GHz’dir. Ancak bazi modemler 5GHz frekansta
yaym yapmaya da olanak saglamaktadir. SGHz
frekans daha az kullanildigindan 6tiiri  diger
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frekanslarla karigma ihtimali 2GHz’ye goére daha
diistiktiir. Ancak frekansi yiliksek oldugundan dolay1
kapsama alan1 2GHz’ye gore daha disiiktiir. Bazi
iilkelerde ise askeri ve hava-radar iletisimleriyle
cakigmay1r engellemek i¢in [23] 5GHz yayin
frekansinin kullanilmasi yasa dist sayilmaktadir [20].
Sekil 5’te aragtirmaya katilan ag cihazlarmin frekans
bant karsilastirmalar1 sunulmaktadir.

Sekil 6’daki verilere bakildigi zaman yerlesimi hem
isyeri hem mesken agirlikli olan Cankaya semtindeki
sifrelemesi olmayan kablosuz orani mesken agirlikli
yerlesim yerleri olan Ke¢idren ve Yenimahalle’ye
gore daha fazla oldugu tespit edilmistir. Bunun en
bliylik sebebi ¢ogu kurumsal aglarin  miisteri
ihtiyaglar1 dogrultusunda sifresiz sunulmasi oldugu
diigtiniilmektedir.

EWPS+
EWPS-

Sekil 4. Kablosuz ag cihazlarinin WPS analizi

Sinyal Analizi

®5GHz
"2GHz

Sekil 5. Kablosuz ag cihazlarinin yayn frekansi

Sifreleme Tiirleri
100

50

0 S e ...

Sifresiz ~ WEP WPA WPA2
B (Cankaya ®Kecidren © Yenimahalle

Sekil 6. Tlgelere gore kablosuz ag sifreleme tiirleri
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TABLO III. EN UZUN VE EN KISA 10 SSID

En Uzun 10 SSID Uzunluk
Anca internetini ac dersin zaten 32
Turkcell BlackBerry Hotspot 4451 32
www.icgiyimkolik.com>(0312*****63 32
ANKARAGUCU_DUSTU_SEKER_DE DUSCEK 32
YeniBinyilSurucuKursuMotorsiklet 32
HP-Print-7F-Officejet Pro X476dw 32
GOLGE ILK YARDIM EGITIM MERKEZI 31
Uyan ey gozlerim gafletten uyan 31
Basgan internet mi lazim la? :) 31
DIRECT-2H-Dilan KasacA+ (Galaxy 31

TABLO IV. ARASTIRMA VERILERI ILE TUIK EGITIM SEVIYESI VERILERININ [17] YUZDELIK

ORANDA KARSILASTIRMASI

Ozellik Kategori Cankaya Kecioren Yenimahalle
Varsayilan 22 37 50

SSID Gizli 6 4 4
Degistirilmis 72 59 46

Sifreleme Sifresiz 9 6 5
WEP 3 1

Tiiril WPA 15 21 19
WPA2 73 70 75
WPS* 39 63 71

WPS -
WPS 61 37 29

KFP (WPS+SSIDp+WPA2)/3 68 55 50
ilkokul 12 24 20
Ik6gretim 10 19 14

Egitim Ortaokul 5 8 7

Durumu
Lise 34 32 33
Universite 39 17 26

Orta

0gretim .

Uzeri Lise + 73 49 59

<o Universite
Egitim
Durumu
En Kisa 10 SSID | A B X X 13 AB AC Ae
Uzunluk 1 1 1 1 1 2 2 2
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Marka Analizi
Huawei
TP-Link
2378, 14% Airties
Diger
3582, 21%

Sekil 7. Kablosuz ag cihazlarmin marka analizleri

En uzun SSID’ler incelendigi zaman 10 SSID’nin
sadece I’inin varsayilan SSID oldugu
gozlenmektedir.

Marka analizi verilerinde %10 ve altt diger
kategorisinde belirtilmistir. Burada belirtilmis 3
markanin diger markalardan daha fazla olmasinin
baslica sebebinin internet dagitim sirketlerinin bu 3
marka ile ortak yirittigii kampanyalar oldugu
diigtiniilmektedir.

Biitiin bu verilerin KFP’si hesaplandiginda ozellikle
mesken ve igyerlerinde bulunan kablosuz ag
yoneticilerinin %64 oraninda bilgi  giivenligi
farkindaligina sahip olduklar1 anlasilmaktadir. Elde
edilen bulgular ve mevcut istatistikler sonraki boliim
igerisinde tartigilmugtir.

V. TARTISMA (DISCUSSION)

Bu boliimde elde edilen sonuglar, TUIK verileri
kullanilarak ~ [17] toplumun  sosyoekonomik
orneklemleri ile kiyaslanmasi ve incelemenin
yapildig1 bolgelerde yasayan kablosuz ag cihazlar
yoneticilerinin bilgi gilivenligi farkindalik diizeyleri
tartigilmastir.

KFP (Kablosuz Farkindalik Puani); belirli bir
bolgedeki kablosuz aglarin bilingli kullanim oranini
hesaplamak i¢in diisiliniilen; bilingli kullanilan
kablosuz ag cihaz ozellikleri (WPS kullanilmamasi,
WPA2  sifreleme  kullanilmast  ve  SSID’nin
degistirilmis olmas1) yiizdelerinin toplanip 3’e
bdliinerek, 0 ile 100 arasinda elde edilen bir puandir.

KFP verilerinin TUIK egitim durumu verileri ile
iligkisini incelemek i¢in KFP’ler ve Ortadgretim
Uzeri Egitim Durumu yiizdeleri kendi aralarinda
toplanip  aralarindaki  iliski  yiizde  olarak
hesaplanmaigtir.
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TUIK verilerine gore [17] Yenimahalle bdlgesindeki
ortadgretim {izeri egitim (Lise + Universite) %59
oranindadir. Yenimahalle verilerine KFP
uygulandiginda ise kablosuz ag bilinglilik oraninin
%350 oldugu goriilmektedir. Ayni sekilde Cankaya
ilgesindeki bu oranlar sirasiyla %68 ve %73 tir.
Kecidren ilgesinde ortadgretim iizeri egitim %49 iken
kablosuz ag bilinglilik oraninin %55 oldugu
goriilmektedir.

Bu veriler 15181inda egitim seviyesi ile kablosuz ag
bilinci arasinda dogru orantili bir iligki oldugu
ongoriilmekle birlikte caligmanin  farkli  cografi
bolgelerde ve iilkelerde yapilarak sonuglarin
desteklenmesi gerekmektedir.

VL. SONUC VE ONERILER

Bu c¢aligmada, kablosuz ag cihazi kullanicilarinin,
kablosuz ag cihaz kullanim aliskanliklarmin
incelenmesi ve toplumun egitim diizeyinin kablosuz
ag kullanim farkindaligiyla iliskisinin incelenmesi
amaglanmistir. Bu caligmanin yapilmasi i¢in 6nceki
bolimlerde anlatilan Wardriving ve Warwalking
yontemleri kullanilmigtir. Bu yoOntemler segilirken
yontemin efektifligi ve daha sonra yapilacak
calismalar ile uyumlulugu g6z Oniine alinmis, segilen
yontemlerin uygulanmasi kapsaminda 5 adimli bir
alan c¢alismasi yontemi Onerilmistir. Bu ¢aligma
kapsaminda c¢alisir halde 16.978 kablosuz ag cihaz
verisi incelenmis, incelenen bu verilerin yiizdeleri
Tablo IV iizerinde gosterilmistir. Biitin bdlgelerde
WEP sifreleme tiiriine sahip kablosuz ag cihazlarinin
diger tiirlere gore en kiiclik payr almasina karsilik
giincel olan WPA2 sifreleme tiiriiniin ise biitiin
bolgeler icin en yiiksek paya sahip oldugu
anlagilmaktadir. Yenimahalle ilgesindeki kablosuz ag
cihazlarinda diger bolgelerden farkli  olarak,
varsayilan (default) SSID orani, SSID tiirleri arasinda
¢ogunluga sahip oldugu goriilmektedir. Buna karsilik
olarak WEP sifreleme tiiriiniin diger bolgelere gore
daha az cihazda bulunmustur. Cankaya bdlgesinde ise
WPS ozelligi kullanilmayan cihaz yogunlugunun
diger iki bolgeye gore daha fazla oldugu
goriilmektedir. Ayrica  Cankaya  bolgesinde
ortadgretim ilizeri egitim seviyesi ve Onerdigimiz
Kablosuz Farkindalik Puani diger iki bolgeye gore
daha fazla oldugu gériilmektedir. TUIK’in 2013
ilcelere gore egitim seviyesi verileri ile bu ilgelerin
KFP’leri arasinda %95,58’lik bir yakinsama oldugu
goriilmektedir. Bu calisma, Tiirkiye’deki
sosyoekonomik durumun bilgi giivenligi tizerindeki
etkisini ortaya koymaktadir.

Kablosuz aglarin  kullamimi  igin  devlet ve
kullanicilarin yapmasi gerekenler maddeler halinde
belirtilmistir.

* Kablosuz ag giivenligindeki farkindalig1 artirmak
icin ilkdgretim diizeyinden itibaren miifredatlara
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bilgi giivenligi farkindalik

eklenmelidir.

egitimleri

Kullanicilar SSID ve sifreleme tiirleri hakkinda

kurulum sihirbazlari, kamu spotlari, cihaz
tireticileri ve servis saglayicilar tarafindan
bilgilendirilmelidir.

Okuma yazma oranit diigiikk olan iilkemizde bilgi
giivenligi farkindalig1 igin halk egitimlerine 6nem
verilmelidir.

Kablosuz ag cihazlarmin giivenlik &zellikleri
BTK tarafindan standart haline getirilerek, bu
cihazlar i¢in bir SSID atamasi veya ilk
kurulumda SSID’nin degistirilmesinin, sifre
degisikligini WPA2 tiiriinde yapilmasi ve WPS
Ozelliginin ~ kapali  olmasimnimn  saglanmasi
niteliklerini kapsayan bir siire¢ olmalidir.

Kablosuz aglarin giivenligini artirmak igin; aktif
olarak kullanilmiyorsa WPS’nin devre dist
birakilmasi, kablosuz ag cihazinizin SSID’sinin
degistirilmesi ve WPA2 sifreleme tiiriiniin
kullanilmas1 dnerilmektedir.

Kablosuz ag cihaz giivenliginin saglanmasinda
sosyoekonomik kriterlerin Onemli oldugu ve
halkin bilgi giivenligi farkindaligi kazanmasinda
gelir ve egitim diizeyi arasinda iliski oldugu
gosterilmistir.

Genel olarak degerlendirildiginde, iilkemizde
bilgi giivenligi farkindaliginin pek ¢ok kaynakta
da ifade edildigi gibi diisiik oldugunu belirtmekte
fayda vardir.

Bilgi giivenligi farkindaligini artirmanin yolunun
aslinda sosyoekonomik durumlari iyilestirmeden
gectigi de unutulmamalidir.
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