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OZET

Dijital dosyalarda tist veri (metadata) ¢ogu zaman kullanici farkinda olmadan kaydedilmekte ve bu bilgiler adli
bilisim analizleri agisindan faydali bir kaynak olusturmaktadir. Farkli durumlarda farkli degisikliklere
ugramasindan dolay1 iist verilerin analizi ayrintili bir inceleme gerektirmektedir. Rapor yaziminda karar vermeye
yardimer olan bu verilerin dogru degerlendirilmesi giivenilir rapor verebilme agisindan 6nemlidir. Dijital
belgeler onemli iist veri bilgileri ihtiva etmektedir. Microsoft sirketinin gelistirdigi belge ve kelime isleme
yazilimi olan "Microsoft Office Word" bu alanda kullanilan en yaygin yazilimlardandir. Yapilan ¢alismada, MS
Word 2010 yazilimi ile hazirlanmis bir dokiimanin iist veri bilgilerinin yapist incelenmis, dosya iizerinde
kullanicinin yaptigr isleme bagl olarak degisebilen veya sabit kalan iist veri bilgilerinin tespit edilmesi igin 18
farkli islem sonucunda 6nemli oldugu degerlendirilen 6 adet iist veri bilgisinde meydana gelen degisiklikler
izlenmis ve tablo halinde sunulmustur. Elde edilen sonuglar kapsaminda bu alanda inceleme yapan uzmanlar
acisindan dikkat edilmesi gereken hususlar ortaya konulmaya ¢alisilmigtir. Bu makale, ISDFS 2015 konferansina
sunulan bildiriler iginden se¢ilmis ve yayimlanmistir.

Anahtar Kelimeler: Dijital belge, Metadata, Ust Veri, MS Word 2010.

METADATA ANALYSIS IN DOCUMENTS CREATED WITH MICROSOFT
OFFICE WORD 2010

ABSTRACT

Generally metadata information of digital files is saved automatically without notice of the user and this data
contains useful source for the computer forensic analyses. Metada information changes at different conditions,
for that case it should be examined with details. It is important to analyse this useful information truely which
helps giving reliable results at the prepared reports. Digital documents exit important metadata information in
them. MS Office Word 2010 document metadata structure is examined by applying 18 different processes to the
digital document. Six different metadata changes are monitored to determine changing and unchanging metadata
according to the users’ activities. The results have shown and evaluated. The important points are outlined for
the experts who make examinations at this field.
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I. GIRIS (INTRODUCTION)

Metadata kavrami “Meta” ve “data” kelimelerinin
birlesiminden  olugmaktadir. “Meta”  kelimesi
Yunanca kokenli olup, “birlikte, ile, sonrasinda,
yaninda” anlamima gelmektedir [1]. Daha sonra
Latince ve Ingilizce kullaniminda “bir seyin dtesine
geeme” anlaminda kullanilmigtir. “Data” kelimesi
ise Latince “verilen sey” anlamina gelen “datum”
kelimesinin ¢ogul hali olup “dl¢iim, deney,
gozlemler sonucu elde edilen bilgi, veri” anlamina

gelmektedir. Metadata ise “bir veri hakkinda baska
bir veri” yi igeren yapidir [2].

Metadata bilgileri, kullanildigi alana goére farkli
verilerden olugabilmektedir. Ornegin kiitiiphanecilik,
metadata sisteminin en eski ve en yaygin olarak
kullanildig1 alandir. Hatta metadata kavraminin
olusumu, ilk kiitiphanecinin bir raftaki el yazisiyla
yazilmig kagit tomarlarinin fihristini yapmasina
dayandirilmaktadir.



Uluslararasi Bilgi Giivenligi Miihendisligi Dergisi, Cilt:1, No:2, S:20-26, 2015

Kiitiiphanedeki kitap i¢in metadata bilgileri kitabin
adi, yazari, basim yili, konusu ve kitabin raftaki
yerini belirten bilgiler gibi agiklayic1 bilgilerden
olusur [3]. Kiitiiphaneciler tarafindan uzun siiredir
bilinen ve kullanilan metadata bilgilerinin
olusturulmast ve yonetiminden, gegen yiizyillarda
bilgi/belge yonetimiyle ugrasan profesyonel kisiler
sorumluydu. Giiniimiizde ise, bilgi kaynaklar1 artan
bir egilimle dijital hale gelmis, internet kullanimi
yayginlagsmis, organizasyonlar kendi i¢ bilgisayar
aglari tizerinden veri paylasimi yapmaya baslamistir.
Bu durum, istenilen veriye ulagmak igin verilerin
dizinlenebilme ve filtrelenebilme ihtiyacini ortaya
¢ikarmistir. Dolayisiyla dijital verilere metadata
smiflama bilgilerinin eklenmesi gerekliligi tekrar
giindeme gelmis, bu konu bilgi/belge ydnetimiyle
ugrasan profesyonel kisilerle sinirlandirilabilecek bir
konu olmaktan ¢ikarak tiim bilgisayar kullanicilarim
ilgilendirir hale gelmistir [4].

Bir bilisim sistemi ile ilgili adli sorusturma yiiriiten
sorusturmaci, o sistemde meydana gelen ve giivenilir
sonuglara ulagmaya yardimci olabilecek miimkiin
oldugu kadar olayr yeniden canlandirma ihtiyaci
duyar. Adli bilisim sorusturmacisi i¢in cevaplanmasi
gereken temel sorular SN1K olarak da kisaltilan;
kim, ne, nerede, ne zaman, nasil, neden sorularidir
[5]. Metadata bilgileri bu sorulari cevaplamada
yardimci olabilecek veriler icermektedir.

Metadata  kullanildigi  alana  gore  farklilik
gosterebilmektedir. Bu alan kiitiiphane veya miizede
bulunan nesnelerin kayitlar1 olabilecegi gibi dijital
ortamda olusturulan bir dosyanin kayitlar1 da
olabilmektedir. Kullanildig1 alana gdore metadata
standartlar1 olusturulmustur. Standartlar
olusturulurken yapi, kullanilacak degerler, icerik ve
formata gore smiflandirilarak her biri igin farkli
standartlar iiretilmistir. Bu standartlar ornekleri ile
Tablo 1’de sunulmustur.

Microsoft Word, merkezi Amerika Birlesik
Devletleri'nde bulunan ve Bill Gates'in sahibi oldugu
yazilm firmasi Microsoft tarafindan Microsoft
Windows ve Apple Macintosh isletim sistemleri
tabaninda ¢aligmak {izere yazilan ve dagitimi yapilan
bir belge ve kelime isleme yazilimidir. Iginde
bulunan detayli metin bigimlendirme secenekleri,
ayrmtili tablo, sekil ve grafik olusturma basarilart
nedeniyle, kendi tiirlinde su anda diinyadaki en
popiiler yazilimlardan biridir [7].

Microsoft, elektronik belge olusturmada Office
2007’den itibaren kendi gelistirdigi Office Open
XML dosya formatini kullanmaktadir. Open XML,
XML tabanli bir dosya sistemi olup, elektronik
belgelerin (grafikler, sunumlar, ¢alisma kitaplar ve
metinler gibi) saklanmasini1 amaglar. Bu format 2008
yilinda ISO/IEC 29500:2008 standardi olarak kabul
gormustiir [8].
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TABLO I. VERI STANDARTLARININ
TIPOLOJISI [6]
Tip standartlar Ornekler
Veri yapisi standartlart | MARC (Machine
(metadata Ogeleri, | Readable Cataloging
dizileri, semalari): | format), Encoded
Bunlar bir kayd: veya | Archival Description
bilgi nesnesini | (EAD), Dublin Core
olusturan “kategoriler” | Metadata Element Set
veya “tastyicilar”in | (DCMES).
verisidir.
Veri degeri standartlar1 | Library of Congress
(kontrollii  kullanilan | Subject Headings
kelimeler, kontrollii | (LCSH), Library of
listeler): Bunlar | Congress Name
metadata Ogeleri veya | Authority File
veri yapist | (LCNAF), LC The
standartlarinda saurus for Graphic
kullanilan terim, isim | Materials (TGM),
ve diger degerlerdir. Medical Subject
Headings (MeSH).

Veri igerigi standartlari

Anglo-American

(fihristleme kurallar1 ve | Cataloguing Rules

kodlar): Bunlar | (AACR), Resource
metadata Descriptionand Access
elementlerinde (RDA), International

kullanilan verinin sz | Standard Bibliographic
dizimi  kurallart  ve | Description (ISBD).
formati ic¢in kullanilan
ana hatlardir.

Veri formati/teknik | MARC21,

degisim standartlar1 | MARCXML, EAD
(makine dilinde | XML DTD, METS,
anlagilabilir ~metadata | MODS, CDWA Lite

standartlar1): Bu | XML schema, Simple
standart tiirii veri yapist | Dublin  Core XML
standardinin makine | schema, Qualified
dilince kodlanarak | Dublin Core XML
ortaya konmus halidir. schema, VRA Core4.0
XML schema

Office Open XML dokiiman 6zelliklerini depolamak
icin "Dublin Core Metadata" elemanlar1 setini ve
"Dublin Core Metadata Initiative" (DCMI) metadata
terimlerini  kullanmaktadir. "Dublin Core",
dokiimanlara ait st verilerin belirli bir standart
icerisinde  tanimlanmasi, kaydedilmesi, farkli
uygulamalar ile kolay iletisim kurabilmesi ve yapisal
degisikliklerin bir biitiin olarak kendi igerisinde
tutulabilmesini saglayan bir alt yap: modelidir ve
"ISO 15836:2003" standardi olarak kabul edilmistir.
"Dublin Core Metadata" elemanlar1 seti 15 6geden
olusmaktadir. Bunlar Title (baslik), Creator
(olusturan), Subject (konu), Description (agiklama),
Publisher (yayimci), Contributor (katki saglayan),
Date (tarih), Type (tiir), Format (format), Identifier
(tamimlayic1), Source (kaynak), Language (dil),
Relation (iligki), Coverage (kapsam), Rights (haklar)
gibi 6gelerdir [9].
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II. GEREC VE YONTEM

Oncelikle Windows 7 isletim sistemine sahip
bilgisayarda "MS Word 2010" yazilimi ile
olusturulan ".docx" uzantili dosyanin baglik (header)
bilgisi incelenerek  dosyanin  yapist  ortaya
¢ikarilmistir. Dosya yapisinda metadata bilgilerinin
nerede yer aldigi tespit edilerek igerigindeki veriler
yorumlanmustir.

Metadata Dbilgilerinden adli bilisim incelemesi
acgisindan daha ¢ok 6nem tasiyan 6 (alt1)'st lizerinde
aragtirma yapilmistir. Bunlar: Yazan, son degistiren,
diizeltme numarasi, olusturma tarihi, son degistirme
tarihi, son yazdirma tarihidir.

Yapilan arastirmada 18 (on sekiz) adet islem
uygulanarak her islem sonucunda 6 (alti) adet
metadata bilgisinin herbirisinde meydana gelen
degisiklikler tespit edilmis ve sonuglar tablo halinde
sunulmustur. Farkli kullanict ile yapilan islem
sonuglarini  gorebilmek igin bilgisayarda farkl
kullanici hesaplart olusturulmustur. Yapilan iglemler
strastyla sunlardir.

i.  Dogrudan yazilim calistirilarak yeni bos
belge olusturulmustur.
i. Bilgisayarda farenin sag tusuna basilarak yeni
bos belge olusturulmustur.
iii. Yeni belge olusturulup igerisine veri
yazilarak kaydedilmistir.
iv. Belge farkli kaydedilmistir.
v. Belge farkli kullanici tarafindan farkli
kaydedilmistir.
vi. Onceden olusturulmus belgenin iceriginde
degisiklik yapilarak kaydedilmistir.
vii. Onceden olusturulmus belge farkli kullanic
tarafindan degistirilmis ve kaydedilmistir.
viii. Belge Fat32 ve NTFS formatli boliimler
arasinda kopyalanmstir.
ix. Belge Fat32 formathh bdlim igerisinde

—-

kopyalanmaigtir.

x. Belge NTFS formath bdlim igerisinde
kopyalanmaigstir.

xi. Belge Fat32 ve NTFS formatli boliimler
arasinda kopyalanmus, kopyalandig1
bolimde icerigi degistirilerek
kaydedilmistir.

xii. Belge yazdirilmig kaydedilmeden
kapatilmistir.

xiii. Belge yazdirilmig ve kaydedilmistir.
xiv. Belge farkli kullanici tarafindan yazdirilmisg
ve kaydedilmistir.
xv. Belge igeriginde degisiklik
yazdirilmis ve kaydedilmistir.
xvi. Belge igeriginde farkli kullanici tarafindan
degisiklik  yapilarak  yazdirilmis  ve
kaydedilmistir.
xvii. Belge yazdirilmis ve farkli kaydedilmistir.
xviii. Belge farkli kullanici tarafindan yazdirilmig
ve farkli kaydedilmistir.

yapilarak
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III. BULGULAR

A. MS Word 2010 Metadata Bilgileri

Olusturulan ".docx" uzantili dosya dosyanin yapisi
Encase yazilimi ile incelenmistir. Baglik (header)
bilgisinin ASCII degeri olarak "PK", heksadesimal
degeri olarak "50 4B 03 04" oldugu goriilmistiir. Bu
bilgiler bu dosyanin sikistirilmis yapida oldugunu
gostermektedir. Dosyanin uzantisi, sikistirilmig
dosya wuzantis1 olan “zip” olarak degistirilerek
igeriginin  goriintiilenebildigi  tespit  edilmistir.
Sikistirtlmis yapidaki ".docx" dosyast igerisindeki
verilerin XML formatta oldugu ve belgeye ait
metadata bilgilerinin "docProps" klasorii altindaki
"core.xml" dosyasina kaydedildigi tespit edilmistir.
"core.xml" dosyast igerisinde yer alan metadata
bilgilerini inceledigimizde su bilgilerin bulundugu
goriilmistiir. Baslik (Title), Konu (Subject), Yazan
(Creator), Etiketler (Keywords), Agiklamalar
(Descriptions), Son Degistiren (Last Modified by),
Diizeltme Numarast (Revision), Olusturma Tarihi
(Created), Son Degistirme Tarihi (Modified), Son
Yazdirma Tarihi (Last Printed).

Olusturulan “docx” wuzantili dosyayr incelemek
maksadiyla sikistirilmis yapida olan dosyalar igin
Encase yaziliminda kullanilan “File Mounter” scripti
caligtirilarak mount islemi yapilmistir. Bu islem
sonrasinda “core.xml” dosyasi, dokiiman goriintimii
secilerek incelendiginde mevcut olan metadata
bilgileri XML yapidaki swra ile alt alta
goriilebilmistir.

MS Word yaziliminin kendi 6zellikleri kullanilarak
da metadata Dbilgilerini gérmek mimkiindiir.
“Dosya” sekmesi altinda yer alan “Bilgi” boliimiinde
goriintiilenebilmektedir.

Ayrica NTFS veya FAT formath boliimde MS Word
dosyast lizerinde sag tik yapilarak agilan pencerede
“Ozellikler” daha sonra “Ayrintilar” sekmesi
secildiginde “Kaynak” boliimiinde metadata bilgileri
goriintiilenebilmektedir. MS Word dosyast dogrudan
yazilm calistirilarak veya farenin sag tusuna
basilarak olusturulabilmektedir. Segilen ydnteme
gore metadata verilerinin olusum zamani da
degismektedir. Farenin sag tusuna basilip “Yeni”
sekmesinden “Microsoft Word Belgesi” secenegi
secilerek bos bir belge olusturuldugunda, olusan
dosyanm boyutunun “0” (sifir) oldugu ve metadata
verilerinin kaydedildigi XML yapisinin olusmadigi
goriilmistiir. Bos belge acilip igeriginde degisiklik
yapilarak  kaydedilmesinden = sonra  metadata
verilerinin  olustugu tespit edilmistir. “Baglat”
meniisiinden Microsoft Office klasorii altindaki
“Microsoft Word 2010” sekmesine tiklayarak agilan
belge iceriginde degisiklik yapilmadan bos olarak
kaydedilmesi durumunda dahi metadata verileri
olugmaktadir.
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B. Yazan (Creator)

Yazan bilgisi belgeyi olusturan anlaminda
kullanilmaktadir. ~ Microsoft ~ Office  yazilimi
kurulduktan sonra ilk ¢alistirildiginda, kullanilmak
istenilen  kullanici adi ile basg harflerinin
belirlenecegi ekran karsimiza ¢ikmigtir. Farkl
kullanic1 hesaplarinda oturum agilarak yazilim ilk
kez caligtirildiginda da isim belirleme ekraninin
geldigi ve varsayilan ayar olarak oturum agilan
hesap isminin yer aldig1 goriilmiistiir.

Kullanilacak isim ve bag harfler bilgilerinin
Windows kayit defterinin

"HKEY_USERS\SID\Software\Microsoft
\Office\Common\UserInfo"

anahtarinda  "UserName'" ve “UserlInitials”
dizesinde yer alan kullanici isim bilgisi ve ilk harf
bilgilerinden alindig1 tespit edilmistir. MS Office
yazilimi ilk kez ¢alistirildiginda gelen isim belirleme
ekraninda “Ad” ve “Bag harfler” bolimi
degistirilebilmektedir. Degistirilmesi durumunda
yeni yazilan “Ad” ve “Bas harfler” kayit
defterindeki “UserInfo” anahtarinin "UserName" ve
“Userlnitials” dizesindeki degerleri degistirmektedir.
Degistirilen “Ad” daha sonra olusturulan Word
belgelerinde "Yazan-Creator" olarak
kaydedilmektedir. Ayni bilgisayarda farkli kullanici
hesaplar1  ile oturum agilmast  durumunda,
olusturulan belgelerin “Yazan” ismi oturum agilmig
olan kullanici hesabinin kayit defterinin “UserInfo”
anahtarindaki isim bilgilerini almaktadir. "Yazan"
bilgisi incelemeci i¢in belgeyi olusturan kisi
hakkinda fikir vermesi agisindan g¢ok Onemli bir
ipucu olmakla birlikte “Yazan” bilgisinin iizerinde
sag tik yapildiginda burada yer alan bilgiyi
degistirme, silme veya farkli isim ekleme
secenekleri ¢tkmaktadir. Bu segenekler
kullanildiginda ise belgede bir degisiklik yapilmis
oldugundan kaydetme islemi yapilmasi durumunda
son degistiren kisi ismi ve tarihi kaydolmaktadir.
Ancak bu islem sadece belge iizerinde yapildigindan
kayit defterindeki ayarlar1 degistirmemektedir.

MS Word dosya iizerinde sag tik yapilarak metadata
bilgileri goriintilendiginde, bu boliimden de
“Yazan” bilgisi degistirilebilmektedir. Bu boliimden
“Yazan” bilgisi degistirildiginde “Son Degistiren”
ve “Son Degistirme Tarihi” metadatalar1 ile
Windows kayit defteri ayarlari degismemektedir.
Dosya sisteminde dosyanin degisiklik tarihi
giincellenmektedir.

C. Son Degistiren (Last Modified by)

Belge icerisinde en son degisiklik yaparak kaydetme
islemi yapan kullaniciya ait bilgidir. Belgeyi son
kaydeden bilgisi, aktif olan kullanici hesabinin kayit
defterindeki “UserInfo” anahtarimin "UserName"
dizesindeki degerden almmaktadir. MS Office
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yazilimi Ozellikleri kullanilarak ya da dosya
tizerinde sag tik yapilarak metadata bilgilerinin
goriintiilendigi bolimden “Son Degistiren” bilgisi
degistirilememektedir.

C. Olusturma Tarihi

Olusturma tarihi, olusturulan bos MS Word
belgesinin iceriginde yapilan ilk degisiklik tarihini
ve saatini ifade eden, olusturma isleminin yapildig:
sistemden alinan zaman bilgisidir. 11k degisiklik
yapildiktan sonra kaydetme islemi ile olusmaktadir.

Metadata  bilgilerinin yer aldigi  “core.xml”
dosyasinin igerigi incelendiginde; olusturma tarih

“<dcterms:createdxsi:type=""dcterms: W3CDTF"
>2013-06-T11:07:00Z</dcterms:created>"

bilgisi olarak kaydedildigi goriilmiistiir. Burada yer
alan “dcterms: created” ibaresi "Dublin Core"
metadata standartlarina gére kullanilmis olan
"created" yani "olusturma tarihi"  bilgisini
"dcterms:W3CDTF" ibaresi ise yine s6z konusu
standarda gore kullanilan tarih zaman formati olup
“World Wide Web Consortium  Datetime
Format”inin kullanildigimm1 ifade etmektedir. “T”
harfi “time” kelimesinin kisaltmasi olup zamani
ifade etmekte, “Z” ise “Zulu” yani GMT saat
diliminin kullanildigin1 géstermektedir.

MS Word yazilimi "core.xml" dosyasina tarih saat
bilgilerini belgenin olusturuldugu sistemin saat
ayarlarint GMT olarak kaydetmektedir. Dosya, MS
Word belgesinin yer aldig: sistemde agildiginda ise
sistem ayarlarinda kayith saat dilimine gore
goriintiilenmektedir. MS Office yazilimi 6zellikleri
kullanilarak ya da dosya iizerinde sag tik yapilarak
metadata  bilgilerinin  goriintiilendigi  boliimden
“Olusturma Tarihi” bilgisi degistirilememektedir.

D. Son Degistirme Tarihi (Modified)

Son degistirme tarihii, MS Word dosyasinda
herhangi bir degisiklik yapilip kaydetme islemi
gerceklestirildiginde sistemden alinan tarih saat
bilgisini ifade etmektedir. ‘“core.xml” dosyasi
iceriginde goriilen ve “modified” bolimiinde yer
alan tarih saat bilgileri “Son Degistirme Tarihi”ne ait
zaman bilgisidir. “Olusturma Tarihi” bdliimiinde
aciklanan ayni format burada da kullanilmaktadir.
Dolayisiyla belge igeriginde degisiklik yapilarak
kaydedilen bilgisayarin saat ayarlari, belgenin son
degistirme tarihi bilgisi i¢in 6nem arz etmektedir.

MS Office yazilimi &zellikleri kullanilarak ya da
dosya iizerinde sag tik yapilarak metadata
bilgilerinin  goriintiillendigi  bdlimden  “Son
Degistirme Tarihi” bilgisi degistirilememektedir.

E. Diizeltme Numarasi (Revision)
Diizeltme numarasi, belgenin igeriginde degisiklik
yapilarak kaydedilmesi ile olusan sayidir. MS Word
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yazihminin  Dosya/ Bilgi/ Ozellikler/ Geligmis

Ozellikler/ Istatistikler sekmesi altinda
goriilebilmektedir. Belgede degisiklik yapildigimni
gostermesi acisindan onemlidir. Onceden

olusturulmus MS Word belgelerinin  6nceki
diizeltme numarasi kag olursa olsun dosya farkli
kaydedildiginde diizeltme numarasinin “2” olarak
degistigi tespit edilmistir. MS Office yazilimi
ozellikleri kullanilarak “Diizeltme Numaras1” bilgisi
degistirilememektedir. MS Word dosyasi iizerinde

sag tik yapilarak metadata bilgileri
goriintilendiginde, bu  bolimden  “Diizeltme
Numaras1”  bilgisi  degistirilebilmektedir. ~ Bu
bolimden “Diizeltme Numaras1” bilgisi

degistirildiginde  “Son  Degistiren” ve “Son
Degistirme Tarihi” metadatalar1 degismemektedir.
Dosya sisteminde dosyanin degisiklik tarihi
giincellenmektedir.

F. Son Yazdirma Tarihi (Last Printed)

Son yazdirma tarihi belgenin yazdirildigi anda
sistemden alinan tarih ve saati ifade etmektedir.
“core.xml” dosyast igeriginde goriilen ve “Last
Printed” boliimiinde yer alan tarih saat bilgileri “Son
Yazdirma Tarihi”ne ait zaman bilgisidir. “Olusturma
Tarihi” bolimiinde agiklanan ayni format burada da
kullanilmaktadir.

Yapilan ¢alismada belge igeriginde degisiklik
yapildiktan sonra belge yazdirilarak kaydetme islemi
yapildiginda bu bilginin giincellendigi, diger
durumlarda, yani belge igeriginde degisiklik
yapilmadan yazdirilmasi1 veya degisiklik yapilmadan
yazdirilip kaydedilmesi durumlarinda ise son
yazdirma tarihinin giincellenmedigi tespit edilmistir.
MS Office yazilimi &zellikleri kullanilarak ya da
dosya iizerinde sag tik yapilarak metadata
bilgilerinin  goriintiilendigi  bdlimden  “Son
Yazdirma Tarihi” bilgisi degistirilememektedir.

G. MS Word Dosyasinda Yapilan Testler ve
Sonuglari

MS Word dosyasmin 6 (alt1)) metadata bilgisinde
meydana gelen degisiklikleri gérmek i¢in 18’er adet
test yapilmistir. Test sonuglart Tablo 2°de
sunulmustur.

Tablodaki ikinci islem olan, farenin sag tusuna
basilip “Yeni” secenegi ve ardindan ‘“Microsoft
Word Belgesi” segenegi secilerek bos bir belge
olusturulmasi durumunda, belgenin boyutunun “0”
(sifir) oldugu ve metadata verilerinin kaydedildigi
XML yapisinin olusmadigindan dolay1 bu islemde
metadata bilgileri olugsmamis olarak belirtilmistir.

IV. SONUC VE TARTISMA
Bu c¢aligmada dijital bir belge ile ilgili olarak

meydana gelebilecek 18 senaryo iizerinden islem
yapilarak 6 adet metadata bilgisinde meydana gelen
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degisim sonuglari sunulmustur. Yapilacak
incelemelerde bu sonuglara bakilarak kanaat
olusturulabilecektir. “Yazan” yani belgeyi ilk
olusturan bilgisi, belge ilk olusturulduktan sonra
yapilan iglemlerde sabit kalmig ve degismemistir.
Ancak MS Word yazilimi ile bu bilginin
degistirilebildigi goriilmiistiir. Inceleme esnasinda
“yazan” bilgisinden yola ¢ikarak kesin kanaate
varilmamalidir. Ayrica belgenin tespit edildigi
sistem mevcut ise Windows kayit defterindeki
“UserInfo” anahtarinda yer alan bilgiler kontrol
edilmelidir.

Metadata  bilgilerinin  kaydedildigi "core.xml"
dosyasi igerisindeki olusturma, son degistirme ve
yazdirma tarihleri belge ftizerinde bu islemlerin
yapildig1 andaki sistemin tarih saat bilgisi GMT saat
dilimine doniistiiriilmesi ile olusmaktadir.
Dolayistyla, "core.xml" dosyasindaki tarih saat
bilgisinden yola ¢ikarak inceleme yapilmasi
durumunda, belge iizerinde bu islemlerin yapildig:
andaki sistemin kayitli saat dilim ayar1 ve saat bilgisi
dikkate alinmali, buna gore saat bilgisine ekleme
veya ¢ikarma yapilarak ger¢cek zaman bulunmalidir.

Onceki diizeltme numaras1 kag¢ olursa olsun, MS
Word dosyast farkli  kaydedildiginde farkl
kaydedilen belgenin diizeltme numarasi 2’den
baslamaktadir. Inceleme esnasinda bu numara 2
goriildigiinde dosya ismi degistirilerek veya
degistirilmeden farkli kaydedilme islemi yapilmis
olabilecegi gbz Oniinde bulundurulmalidir. Son
yazdirma tarihi her ne kadar belgenin yazdirilmisg
oldugu bilgisini verse de giincellenmis olmayabilir.
Dolayistyla bu tarih ve saat bilgisinden yola ¢ikarak
kesin kanaatte bulunulmamalidir. MS Word
dosyalarinda  yer alan  metadata  bilgileri
incelemelerde bazi bilgi ve ipuglari sunuyor
olmasina karsi bu bilgilerin bazi yontemler ve 6zel
yazilimlar ile degistirilebildiginden dolay1 bilgilerin
gercgekligi konusunda emin olunmamalidir. Sistemde
yiiklii ve kaldirilmis yazilim bilgileri de incelenerek
bu tirde bir yazilim kullanilmis mi1 tespit
edilmelidir.

Kayit defterindeki bilgiler, kullanici isimleri, tarih
saat ayarlari, isletim sisteminin ve MS Office
yazilimmin kurulma tarihi gibi uzmanlik raporuna
yazilacak kanaati destekleyici veriler mutlaka
dikkate alinarak degerlendirilmelidir.
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Tablo II. MS Word 2010 Dosyasinda Yapilan Test Sonuglar1
Metadata
Yapilan islem e Son .
o Olusturma Son Degistirme Diizeltme
Yazan Son Degistiren . . Yazdirma
Tarihi Tarihi Tarihi Numarasi
;Z;rtli?rmsekaylt Windows kayit Belge Belgenin
Dogrudan Yazihim "UserName” defterinde olusturuldugu kaydedildigi
Calstirilarak Yeni Bos dizesindeki "UserName” andaki sistemin andaki sistemin - 1 oldu.
Belge Olusturuldu .. dizesindeki kayitl tarih ve saatini tarih ve saatini
kayitl degeri deseri ald d 1d
geri ald1. ald. ald.
aldi.
Bilgisayarda Farenin Sag
Tusuna Basilarak Yeni - - - - - -
Bos Belge Olusturuldu
Dogrudan
yazilim ile
olusturulan belge
olusturuldugu -
. . . Dogrudan
;Z;rtli?rmsekaylt Windows kayit ?;?ﬁlil:;sat:grll 1in Belgenin yazilim ile
Yeni Belge Olusturulup "UserName” defterinde aldy. Sag kaydedildigi olusturulan
Igerisine Veri Yazilarak dizesindeki "UserName” tlkl&; arﬁk andaki sistemin - "1", sag
Kaydedildi .. dizesindeki kayitl y tarih ve saatini tiklayarak
kayitl degeri o olusturulan belge
degeri ald1. AN aldi. olusturulan
aldi. igerisine ilk o old
verinin yazildigi oldu.
andaki sistemin
tarih ve saatini
aldi.
Belgenin farkli Belgenin farkli
kaydedildigi kaydedildigi
Belge Farkh Kaydedildi | Degismedi. Degismedi. andaki sistemin | andaki sistemin - 2 oldu.
tarih ve saatini tarih ve saatini
aldi. aldi.
Windows kayit Belgenin farkli Belgenin farkli
Belge Farkl Kullanici defterinde kaydedildigi kaydedildigi
Tarafindan Farkh Degismedi. "UserName” andaki sistemin | andaki sistemin - 2 oldu.
Kaydedildi dizesindeki kayitl tarih ve saatini tarih ve saatini
degeri aldu. aldi. aldi.
Belgede
Onceden Olusturulmus 3;?%11(131; sonra Kaydetme
Belgenin iceriginde _. . _. . _. . S isleminden
Degisiklik Yapilarak Degismedi. Degismedi. Degismedi. iﬁﬁgﬁ?gﬂﬁn - - sonra |
Kaydedildi . .. artt1.
tarih ve saatini
aldi.
Belgede
Onceden Olusturulmus Wmdgws kayt degisiklik Kaydetme
defterinde yapildiktan sonra . .
Belge Farkl Kullanici .. . " - o . o g isleminden
Tarafindan Degistirildi Degismedi. UserName Degismedi. kaydedildigi - sonra |
L LeBls dizesindeki kayitl andaki sistemin
ve Kaydedildi o X L. artt1.
degeri aldu. tarih ve saatini
aldi.
Belge Fat32 ve NTFS
Formath Béliimler Degismedi. Degismedi. Degismedi. Degismedi. - Degismedi.
Arasinda Kopyalandi
Belge Fat32 Formath
Boliim icerisinde Degismedi. Degismedi. Degismedi. Degismedi. - Degismedi.
Kopyalandi
Belge NTFS Formath
Boliim icerisinde Degismedi. Degismedi. Degismedi. Degismedi. - Degismedi.

Kopyalandi
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Belge Fat32 ve NTFS Belgede
o degisiklik
formath Béliimler Kaydetme
Arasinda Kopyalandu, yapildiktan sonra isleminden
A Degismedi. Degismedi. Degismedi. kaydedildigi -
Kopyalandig1 Béliimde . . sonra 1
PR andaki sistemin
Icerigi Degistirilerek . .. artt1.
s tarih ve saatini
Kaydedildi
aldi.
Belge Yazdirildi .. . .. . .. . .. . .. .
Kaydedilmeden Kapatild: Degismedi. Degismedi. Degismedi. Degismedi. Olusmadi. | Degismedi.
§?$§e§;3?1r11d1 ve Degismedi. Degismedi. Degismedi. Degismedi. Olusmadi. | Degismedi.
Belge Farkh Kullanici
Tarafindan Yazdirildi ve | Degismedi. Degismedi. Degismedi. Degismedi. Olusmadit. | Degismedi.
Kaydedildi
Belgede .
desgisiklik Belienllg o | Kavdet
Belge iceriginde yapildiktan sonra Zrauziai:il 18t ; fe };nienrci:en
Degisiklik Yapilarak Degismedi. Degismedi. Degismedi. kaydedildigi sisterin ssonra 1
Yazdirildi ve Kaydedildi andaki sistemin tarih it
tarih ve saatini ann ve art.
alds saatini ald1.
Belgede
Belge iceriginde Farkh Windows kayit degisiklik Belgenin 1 o qetme
defterinde yapildiktan sonra | yazdirldigr | . .
Kullanici Tarafindan .. . " . .. . O . isleminden
SR Degismedi. UserName Degismedi. kaydedildigi andaki
Degisiklik Yapilarak S . o . . . .. | sonra 1
- dizesindeki kayitl andaki sistemin | sistemin tarih
Yazdirild1 ve Kaydedildi o X L. .. artt1.
degeri aldu. tarih ve saatini ve saatini aldi
aldi.
Belgenin farkli Belgenin farkli }]?aezl(gfrlllllglgl
Belge Yazdirildi ve Farkh .. . .. . kaydefhl.dlgl . kaydefhl.dlgl . andaki
g Degismedi. Degismedi. andaki sistemin | andaki sistemin . . .. | 2 oldu.
Kaydedildi X L. X L. sistemin tarih
tarih ve saatini tarih ve saatini ..
aldi aldi ve saatini
) ) aldi.
Windows kayit Belgenin farkli Belgenin farkli B;zlifrlllllgl*l
Belge Farkh Kullanici defterinde kaydedildigi kaydedildigi ¥ e &
Tarafindan Yazdirildi ve | Degismedi. "UserName” andaki sistemin | andaki sistemin :II; t:mlin 2 oldu.
Farkh Kaydedildi dizesindeki kayitl tarih ve saatini tarih ve saatini tarih ve
degeri aldu. aldi. aldi. .
saatini ald1.
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