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OZET

Bu calismada, 24 bit RGB formatinda 128x128 boyutlarinda gizli ve 24 bit RGB formatinda 512x512
boyutlarinda tasiyici goriintiller kullanilarak bir filigranlama uygulamasi gerceklestirilmistir. Calismada
kullanilan gizli goriintiilerin sifrelenmesinde, goriintii 6zellik tabanli iki katmanl sifreleme kullanilmistir. Gizli
goriintiiler dncelikle kirmizi, yesil ve mavi renk uzaylarina ayrilmistir. Birinci katman sifrelemede; gizli goriinti
renk uzaylari, kendi goriintii 6zellikleri kullanilarak yer degistirme algoritmasi ile sifrelenmistir. Daha sonra gizli
goriintii, renk uzaylarmin goriintii boyutlart yeniden diizenlenerek ikili (binary) formata doniistiiriilmiistiir. Bu
goriintiiler ikinci katman sifrelemede; tasiyici goriintii 6zellikleri kullanilarak sifrelenmis ve tasiyici goriintiiniin
kirmizi, yesil ve mavi renk uzayia en dnemsiz bit yontemi ile filigranlanmistir. Ug adet tagiyici goriintii ve iki
adet gizli goriintli kullanilarak yapilan ¢aliymada goriintiiler arasindaki degisimleri 6lgmek amaciyla tepe sinyal
giiriiltii oranindan (TSGO) yararlanilmistir. Calisma sonucunda, 51,13 ile 51,91dB arasinda degisen TSGO ile
basarili bir filigranlama gergeklestirilmistir. Bu makale, ISDFS 2015’de sunulmus olup segilerek bu dergide
yayimlanmistir.

Anahtar Kelimeler: Gorintii 6zellik tabanl goriintii sifreleme; filigranlama; RGB tasiyic1 goriintii; RGB gizli
goriintii; tepe sinyal giiriilti oran1 (TSGO)

COLOR COVER AND COLOR SECRET IMAGE BASED TWO-LAYER
ENCRYPTION AND LSB BASEB WATERMARKING

ABSTRACT

In this study, a secret (128x128) and cover color image (512x512) (24 bit RGB) based watermarking application
was developed. Image feature based on two-layered encoding was used in coding of secret image. Firstly, secret
image separated to red, green and blue color space. In the first layer of encoding, secret image color spaces are
coded by local change algorithm with individual image features. After that, secret images are transformed to
binary image format by rearranging of color space image dimensions. In the second layer encoding, these images
are coded using host image features and are watermarked to R, G and B spaces using least significant bit (LSB)
method. This study is realized with three host images and two secret images and peak signal-to-noise ratio
(PSNR) value is used in order to measure difference between the images. The results have shown that, the with
the help of developed software, the watermarking and encryption tasks were successfully developed with 51,3—
51,9 dB of PSNR values.

Keywords: Image feature based image encryption; watermarking; RGB host image; RGB secret image; peak
signal-to-noise ratio (PSNR)
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I. GIRIS (INTRODUCTION)

Goriintiilerin filigranlanmasi konusu, 2000°1i yillardan
itibaren iizerinde c¢ok yogun calisilan bir goriintii

isleme alam1  haline  gelmistir.  Filigranlama
calismalarinda; gizli mesaj veya bilgi iceren
goriintiller, ¢esitli teknikler kullanilarak tastyici

goriintiillerle birlestirilmekte ve filigranlanmis yeni
goriintiiler elde edilmektedir. Filigranlama
¢aligmalariin birinci amaci tasiyict goriintillerde en
az bozulma ile filigranlama yapilmasidir.

Bu c¢aligmalarin ikinci amact ise filigranlama
algoritmast tersine isletildiginde en yiiksek dogruluk
ile gizli gorintiiniin yeniden elde edilmesidir. Bu
kapsamda filigranlanmis goriintiiye; giiriiltii ekleme
veya sikistirma  gibi  uygulamalar  yapilmasi
durumunda bile gizli goriintiiniin kabul edilebilir bir
dogrulukla yeniden elde edilmesi istenilmektedir.
Ayrica gizli mesajin niteligine gore; gizli goriintiiniin
filigranlama yapilmadan dnce sifrelenmesi, sik tercih
edilen bir yontemdir. Bu kapsamda; sifrelenecek
goriinti 6zelliklerin sifreleme algoritmasina dahil
edilmesi, her goriinti i¢in kendine 6zgii sifreleme
sonuglarmin retilmesini sagladigi icin sifreleme
islemini daha kaotik bir hale getirmektedir.
Filigranlama ¢aligmalarmin ¢esitlenmesinde
calismalarda kullanilan gizli ve tasiyict goriintiilerin
formatlar1 etkili olmustur. Bu kapsamda; literatiir
¢aligmalari, bes baslik altinda incelenebilir.

1. Gri-seviye tasiyici goriintiller ve binary gizli
goriintiiler kullanilan filigranlama ¢alismalari.

2. Gri-seviye tasiyic1 goriintiiler ve gri-seviye gizli
goriintiiler kullanilan filigranlama ¢alismalari.

3. RGB tasiyicr goriintiler ve binary gizli
goriintiiler kullanilan filigranlama ¢alismalari.

4. RGB tasiyic1 goriintiller ve gri-seviye gizli
goriintiiler kullanilan filigranlama ¢alismalari.

5. RGB tasiyic1 goriintiiler ve RGB gizli goriintiiler
kullanilan filigranlama ¢alismalart.

Bu gruplandirma bagliklarinin siralamasi, filigranlama
konusunda literatiir ¢aligmalarmin gelisimini de
yansitmaktadir. Bu gelisim siralamasinin
olusmasinda, zaman i¢inde kullanilan goriintiilerin
siyah-beyaz goriintiilerden renkli goriintiilere dogru
gelisim gostermesi 6nemli bir etkendir. Son yillarda;

7

RGB formatindaki tasiyict ve gizli goriintiilerin
kullanildigi  ¢ok sayida filigranlama ¢alismasi
gergeklestirilmigtir.  Yapilan ¢alisma sonuglarinin
birbiri ile karsilagtirlmasinda ¢alismalarda kullanilan
tagtyict ve gizli goriintiler ile goriintli boyutlari
onemlidir. Literatlir ¢alismalarinda  filigranlama
konusunda ortak  bir  gdriintl veritabani
olusturulamamigtir. RGB formatindaki tasiyict ve
gizli gorintilerin kullanildigi ¢alismalarda [1-16];
kullanilan filigranlama teknikleri, tasiyici goriintiiler,
tastyict gorlintii boyutlari, gizli goriintii boyutlar1 ve
calisma sonucunda elde edilen TSGO degerleri
hakkindaki ayrintili bilgiler Tablo I’de verilmistir. Bu
calismalarda kullanilan goriintiiler 24 bit derinligine
sahiptir. Ayrica; Tablo I’de verilen ¢aligmalar
haricinde, gizli goriintiilerin daha diisiik bit derinligi
ile ifade edildigi filigranlama ¢alismalart da [17]
gergeklestirilmigtir.  Bununla  birlikte; literatiirde,
tastyict ve gizli goriintiilerin bit derinligi, goriintii
boyutlar1 hakkinda ¢alisma iginde herhangi bir bilgi
yer almayan veya sonuglarin degerlendirmesinde
performans kriteri kullanilmayan ¢aligmalarda [18-24]
mevceuttur.

II. YONTEMLER (METHODS)
2.1. Tasiy1c1 ve Gizli Goriintiiler

Bu c¢alismada, 24 bit RGB formatinda ve 512x512
boyutlarinda ii¢ adet tastyici goriintii (Lena, Baboon
ve Peppers) [25] ve 24 bit RGB formatinda ve 128 x
128 boyutlarinda iki adet gizli goriintii ISDF2015 ve
Selguk Universitesi Logosu) kullamlmigtir. Calismada
kullanilan resimler Sekil 1’de verilmistir. Tablo I’de
bu resimler incelendiginde, bu ¢aligmada kullanilan
tagiyict goriintiilerin daha Once yapilan caligmalarda
da siklikla kullanildig1 goriilmektedir.

2.2. Birinci Katman Sifreleme

Gergeklestirilen filigranlama g¢alismasinda, ilk olarak
gizli gorintiilerin  birinci  katman sifrelenmesi

gerceklestirilmistir. Bu kapsamda; gizli goriintiiler
kirmizi, yesil ve mavi renk uzaylarina ayrilmistir. 24
bit RGB goriintiilerin renk uzaylarina ayrilmasi ile
elde edilen gorintiiler 8 bit derinliginde gri-seviye
goriintilerdir.

Sekil 1. a) Gizli Gériintii-1 (ISDFS-2015) b) Gizli Goriintii-2 (Selguk Universitesi Logosu) ¢) Tastyic1 Goriintii-1
(Lena) d) Tastyic1 Goriintii-2 (Baboon) e) Tasiyic1 Goriintii-3 (Peppers)
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Daha sonra, renk uzaylarina ayrilmis goriintiiler
tutulmustur. Bu asamada; daha 6nce Yasar ve Ceylan
[26] tarafindan binary goriintiilerin goriintii 6zellik
tabanlt sifrelenmesinde kullanilan ve piksel yer
degistirme  kategorisinde yer alan sifreleme
algoritmast gri-seviye gorintiilere adapte edilerek
kullanilmistir. Calismada kullanilan bu algoritmada
oncelikle; gorintiilerin 1. satirlarindaki  piksel
degerleri sayisal olarak toplanmis ve bu toplamin satir
boyutu modiiliine gore esdegeri bulunmustur. Daha
sonra bu satir, kendi satir1 i¢in hesaplanan bu modiiler
esdeger kadar sola kaydirilmistir. Sirasiyla biitiin
satirlar i¢in ayni islemin tamamlanmasmin ardindan
situnlarda ayni1 yontemle yukart yonli olarak
kaydirilmistir. Bu sifreleme algoritmast kisaca su
sekilde 6zetlenebilir.

1) M x N (Satir x Siitun) boyutundaki 8 bit gri-
seviye gorlintliniin 1. satirindaki matris hiicresi
degerlerini topla.

2) Toplamin mod M’ye gore esdegerini hesapla.

3) Satiri, bu esdeger basamak kadar sola (satir basi
satir sonundan devam eder kuralina uygun
olarak) kaydir.

4) M adet satir i¢in 1-3 nolu basamaklari tekrarla.

5) M x N (Satir x Siitun) boyutundaki 8 bit gri-
seviye goriintiiniin 1. slitunundaki matris hiicresi
degerlerini topla.

6) Toplamin mod N’ye gore esdegerini hesapla.

7) Siitunu, bu esdeger basamak kadar yukari (siitun
bas1 siitun sonundan devam eder kuralina uygun
olarak) kaydir.

8) N adet siitun i¢in 4-7 nolu basamaklar1 tekrarla.

Sifreleme algoritmasi1 arka arkaya birden c¢ok kez
tekrarlanabilir. Sekil 2’de ¢alismada kullanilan bir
adet gizli goriintliniin (ISDFS-2015) kirmizi, yesil ve
mavi renk uzay gorintileri ve sifreleme
algoritmasmin 1, 5 ve 10 kez calistirilmasi ile elde
edilen goriintiiler verilmistir. Sekil 2, sifreleme
algoritmasimin bir kez calistirilmasi durumunda bile
ne kadar etkili oldugunu gorsel olarak ortaya
koymaktadir. Ayrica ¢alismanin Sonug¢lar bolimiinde
sayisal bilgileri verilen, gizli gorintiler ve gizli
goriintiilerin birinci katman sifreleme ile sifrelenmis
halleri arasindaki TSGO degerleri de bu durumu
destekler niteliktedir.

Calismada goriintillerin  bu algoritmanin 10 kez
isletilmesi ile elde edilen versiyonlar1 kullanilmistir.
Ancak; gizli goriintiilerin kirmizi, yesil ve mavi renk
uzaylarinin algoritmanin farkli sayilarda isletilmesi ile
elde edilen versiyonlarinin birlesimi olarak ifade
edilmesi de miimkiindiir.

2.4. ikinci Katman Sifreleme

Caligmanin ilk agamast olan birinci katman sifreleme
ile, gizli goriintilerin kendi goriintd ozellikleri

8
birinci katman sifrelemeye tabi
kullamlarak ~sifreleme gerceklestirilmistir. Ikinci
katman sifrelemede ise gizli goriintiiler,

filigranlamanin gerceklestirilecegi tastyici goriintiiniin
ozellikleri kullanilarak sifrelenmektedir. Bu asamada
dikkat edilmesi gereken en Onemli husus ikinci
katman sifrelemede kullanilacak tasiyici goriinti
ozelliklerinin, islemlerin tersine ¢evrilmesi sirasinda
herhangi bir sorun yasanmamasi i¢in, filigranlanmis
goriintiden bozulmadan elde edilebilmesidir. Bu
filigranlama calismasinda, yontem olarak en anlamsiz
bitin degistirilmesi kullanilmistir. Bu sebeple, tastyict
ve filigranlanmis goriintiilerin 0.5 esikleme sabiti ile
esiklenmesi durumunda elde edilecek binary formath
goriintiiler ayni olacaktir. Bu noktadan hareketle;
ikinci katman sifrelemede, tasiyict goriintiiniin
kirmizi, yesil ve mavi renk uzaylarinin esiklenmesi ile
elde edilen binary formatli esiklenmis goriintiilere ait
ozelliklerden  yararlanilmigtir.  Ikinci  katman
sifrelemede Oncelikle, 24 bit RGB formatindaki
tastyict gorintliler kirmizi, yesil ve mavi renk
uzaylarina ayrilmistir. Daha sonra bu goriintiiler, 0.5
esikleme sabiti ile esiklenmistir. Bu agsamada elde
edilen gorintiiler 512x512 boyutlarinda olup binary
formattadir. Calismada ikinci katman sifreleme Esitlik
(1) ile gerceklestirilmistir.

g(i,k), f(i,k)=2m+1,me{0,1,2,.....
1(ik)=1——5" { } (1)
g(l,k),f(l,k)=2m,m€{0,1,2, ..... }

Esitlik (1)’de, f{i,k); tasiyici goriintii renk uzaylarinin
esiklenmesi ile elde edilen binary goriintii matrisini,
g(i,k); birinci katman sifrelemesi yapilmig ve binary
formata doniistlirilmiis gizli goriintii matrisini, /(7,k);
ikinci katman sifreleme sonu¢ matrisini ifade
etmektedir. Bu asamada; tasiyic1 goriintiiniin sirasiyla
kirmizi, yesil ve mavi renk uzaymin esiklenmesi ile
elde edilen goriintiiler, birinci katman sifrelemesi
yapilmis ve binary formata donistirilmis gizli
goriintiilerin kirmizi, yesil ve mavi renk uzaylarinin
ikinci katman sifrelenmesinde kullanilmistir. Esitlik
(1)’e gore, matrisler iizerinde ayni koordinatlar igin
esiklenmis tastyict gorlintii matris degeri tek ise gizli
goriintli degeri aynen korunarak sonu¢ matrisine
atanirken, ¢ift ise gizli goriintli degerinin tersi aliarak
sonu¢ matrisine atanmaktadir. Bu bagil sifreleme ¢ok
daha karmasik bigimlerde de gergeklestirilebilir.

2.3. RGB Gizli Goriintiilerin Binary Formata
Cevrilmesi

2011 yilinda Al-Gindy ve arkadaglari [9] tarafindan,
RGB gizli gorintiilere ait piksel degerlerinin 10’luk
taban yerine binary (ikili) formatta ifade edilmesi ve
elde edilen binary sayilarin bazi 6nemli bitleri
kullanilarak filigranlama yapilmasina yonelik bir
calisma gerceklestirilmistir.
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TABLO I. LITERATUR CALISMALARINA AIT BILGILER

Tastyict Gizli
Calisma Goriinti  Goriintii
ve Metot Tastyic1 Gorlintii B 1 B 1 TSGO (dB)
Cahisma Yih oyutlari oyutlari
(RGB) (RGB)
Xing ve Tan [1] Tekil deger ayrisimi ve Arnold
Yil: 2007 dontisimi Lena 512 x 512 64 x 64 33.4874
Amir ve ark. [2] - . ..
Yil: 2007 Bagimsiz bilesen analizi Lena 512512 120 % 120 -
Zhong ve ark. [3] Lorenz kaotlkﬂ slfrgler{le ve Arnold Lena 512 % 512 52 %52 L
Yil: 2008 doniisimi
Yong ve ark. [4] Ayrik .kosmus donusumu ve kor Lena 512 % 512 64 x 64 41,0354
Yil: 2009 filigranlama algoritmasi 64 x 64 41,2335
Zhong ve Zhu [5] Ayrik kosiniis doniisimii ve gok
Yil: 2009 katmanli Arnold doniisimi T Lt R -
8 x8 32,5755-35,9606
g;’ll.e;()vl%ark' [6] Tekil deger ayrisimi L‘EIII? H..O?flf..‘)’b' 512x512  16x16  33,0856-44,2581
: goruntu 32x32  42,9759-52,7325
Basu ve ark. [7] Bit diizlem indeksi modiilasyonu ve Palms, Animal vb.
Yil: 2010 bit degisimi (11 gbriinti) 236236 32,018-46,726
Wei ve Weijiang [8] Dortlii hizli Fourier doniisiimii ve
Yil: 2010 ayrik kosinils doniistimil Lena S12x512 - 3232 43,2602
. Gizli goruntiilerin RGB'den binary
o T i e e R C s D e RS DR DR 37,144-42,087
Yil: 2011 PP Baboon
doniisimi
Golea ve ark. [10] Tekil deger ayrisimi ve genetik 33,9333-38,9288
Yil: 2011 optimizasyon algoritmasi Lena ve House S12x512 38,6803-40,8365
Su ve ark. [11] e Lena, Pepper,
Yil: 2012 Tam sayili dalgacik doniistimii Baboon ve Plane 512 x 512 64 x 64 55,8415-55,8774
Bedwal ve Kumar [12] . C e Lena, Pepper ve 256 x 256 128 x 128 40,92-41,10
Yil: 2013 RGB haritalama ve bit degisimi Baboon 512x 512 256x256  40,88-41,12
PITEELS L] ki seviyeli ayrik kosints déniigims. 00 FPPL 5104510 G4x64  34,0312-34,9512
Yil: 2013 Baboon ve Plane ? ?
Gupta ve ark. [14] .. ST Lena, Pepper, 64 x 64
Vil 2014 Yiiksek degerli bit degisimi Baboon ve Jet 512 x 512 180 x 180 42,4312-51,4612
Pradhan ve ark. [15] Ayrik kosiniis doniistimii ve iki
Yil: 2014 boyutlu Arnold haritalama L) S12 %512 64 %64 41,09-45,15
Chen ve ark. [16] 1 T, Lena, Baboon vb.
Yil: 2014 Dortlii hizli Fourier doniisimii (10 gériintii) 512 x 512 32 x32 37,255-37,679

Kirmizi Renk Uzayy a

Yesil Renk Uzayr a

Mavi Renk Uzayr a

Sekil 2. Sifreleme Algoritmasinin Isletilmesi Sonucu Olugan Goriintii a) 1 Kez b) 5 Kez ¢) 10 Kez
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Gergeklestirilen  filigranlama ¢alismasinin  ikinci
asamasinda; bu temel fikir iizerinden hareket edilerek
RGB  gizli  goriintiilerin,  goriinti  boyutlar1
degistirilmis ve binary formata donistiirilmiistiir.
Binary formatlh sayilarda sirasiyla bitler, kendinden
sonraki bitlerin toplami kadar bilgi tagir. Ornegin; 8
bitlik bir sayida birinci en anlamli bit bilginin %
50’sini, ikinci en anlaml bit bilginin % 25’ini, ti¢lincii
en anlamli bit %12,5’ini tagir. Bunun bir diger anlami,
8 bitlik bir sayida bilginin %87,5’lik kisminin ilk ii¢
en anlamli bit ile, kalan %12,5’lik kisminin ise kalan
bes bit ile tasindigidir. Bu sebeple, 6nemli bitlerin
saklanmasi (ilk ¢ bit) diger bitlerin saklanmasindan
daha 6nemlidir. Bu noktadan hareketle, bu ¢alismada
birinci en anlamli bitler 5’er kez, ikinci ve tiglincli en
anlamli bitler 3’er kez, diger bitler ise 1’er kez
tekrarlanarak doniistirme gergeklestirilmistir. Bu
tekrarlama sayilar1 keyfi olarak segilmis olup bu
sayilarin farkli kullanilmas1 da miimkiindiir. RGB
formatl goriintiilerin kirmizi, yesil ve mavi uzaylari;
birinci katman sifrelemeden sonra, goriintii boyutlar1
degistirilerek binary formata donistiriilmiistiir. Sekil
3, bu islemi anlatmaktadir. Bu islem sonunda;
128x128 boyutlarindaki goriintiilerin yeni boyutlart,
512x512 olarak diizenlenmistir. Boyutlarin yeniden
diizenlenmesi sirasinda, RGB gizli goriintiilere ait
verilerde herhangi bir kayip yasanmamuigtr.

2.5. Filigranlama
Gizli goriintiinlin filtreleme, kesme ve giiriiltii ekleme

gibi saldirillara karsr kaliciligina gore filigranlama
yontemleri; dayanikli, kirilgan ve yari-kirilgan olmak
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genellikle veri dogrulama amaciyla kullanilmaktadir
[27]. Kirilgan filigranlama c¢aligmalarinda tastyici
goriintiye ait piksel degerlerinin degistirilmesi
siklikla kullanilan bir yontemdir. Bu ¢aligmada,
sifrelenmis ve binary formata doniistiiriilmis gizli
goriintiiniin  kirmizi, yesil ve mavi renk uzaylari,
sirastyla tasiyict gorlintiiniin kirmizi, yesil ve mavi
renk uzaylarma en Onemsiz bitin degistirilmesi
yontemi kullanilarak filigranlanmigtir.

2.6. Sonuclarin Degerlendirilmesinde Kullanilan
Performans Kriterleri

Gri-seviye formatinda ve MxN boyutlarinda f referans
goriintilisii ve g test goriintiisii olmak {izere iki goriintii
arasindaki karesel ortalama hata (KOH), Esitlik (2) ile
hesaplanir.

1 M N

KOH(f,g)=W-2 ) (fzj _gi,j)z (2)

RGB formatinda ki goriintiiler kirmizi, yesil ve mavi
olmak iizere ii¢ renk uzayna sahiptir. iki RGB
goriintll arasindaki KOH hesaplanirken her renk uzay1
Esitlik (2) kullanilarak kendi arasinda degerlendirilir
ve elde edilen KOH degerleri toplanarak 3’e boliiniir.
24 bit iki RGB goriintii arasindaki tepe sinyal giiriiltii
orani (TSGO) ise Esitlik (3) ile hesaplanir. Esitlik
(3)’den de anlagilacagt ilizere KOH degeri sifira
yaklasirken TSGO sonsuza yaklasir. Bu durum test
gorilintiisii  ile referans gOriintliniin  maksimum
derecede oOrtiistiigiinii gosterir.

lizere 1Ui¢ gurupta incelenebilir [27]. Kirilgan 255
ﬁligranlamada; filigranl:’mr'ms" g.éri.'%ntﬁye basit bir  7SGO=10.log,, (KOH (K) + KOH(Y) + KOH (M) 3 3)
islem uygulandiginda gizli goriintii kolaylikla yok
olmakta veya bozulmaktadir. Kirillgan filigranlama
01111111 === 00000111T1111111
T —{_ b _I_
| — =
1 [—— 2
=T b _l_

128

512

128

512

Sekil 3. 128x128 Boyutlarindaki Gizli Goriintiiniin Kirmizi, Yesil Ve Mavi Renk Uzaylarinin Goriintii Boyutlari
Degistirilerek 512x512 Boyutlarinda Binary Formatl Gorilintiiye Doniistiiriilmesi
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Bu RGB
filigranlanmis goriintiilerin  karsilagtirilmasinda ve
RGB gizli goriintiiler ile birinci katman sifreleme ile
sifrelenmis gorlintiilerin karsilagtiritlmasinda TSGO
kullanilmistir.

caligmada, tagiyict  gorlintiiler ile

III. DENEYLER VE SONUCLAR (EXPERIMENTS
AND RESULTS)

3.1. Deneyler

Gergeklestirilen filigranlama caligmasinda o6ncelikli
olarak 128x128 boyutlu 24 bit RGB formath gizli
goriintiilerin kirmizi, yesil ve mavi renk uzaylarina 10
kez  birinci  katman  sifreleme  algoritmasi
uygulanmistir. Elde edilen sifrelenmis 8 bit gri-seviye
gizli goriintli renk uzaylarmin goriintii boyutlar
yeniden diizenlenerek, goriintiiler 512x512 boyutlu
binary formatli goriintiilere doniistiiriilmiistir. Bu
asamadan sonra 512x512 boyutlu 24 bit RGB
formatli  tasiyict  goriintiller renk uzaylarina
ayrilmistir. Elde edilen her bir renk uzayr 0.5
esikleme sabiti i¢in esiklenmistir.
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Elde edilen binary goriintiiler gizli gériintiilerin ikinci
katman sifrelenmesinde kullanilmigtir. Calismanin
son asamasinda gizli goriintiilerin kirmizi, yesil ve
mavi renk uzayi karsiligi binary gorintiiler sirasiyla
tastyict gorlntiilerin  kirmizi, yesil ve mavi renk
uzaylarina en Onemsiz bitin degistirilmesi yontemi

kullanilarak
caligmasini
verilmistir.
algoritma
goriintiilerden  gizli
yeniden elde edilebilmektedir.

filigranlanmistir.

Sistemin

anlatan blok diyagram Sekil

Sekil
tersine

3.2. Sonugclar

4’de blok diyagrami
isletildiginde
goriintiiler

genel
4’de

verilen

filigranlanmis

tam dogrulukla

Caligmada, 24 bit RGB formatinda ve 512x512
boyutlarinda {i¢ adet tasiyici goriintii (Lena, Baboon
ve Peppers) ve 24 bit RGB ve 128x128 boyutlarinda
iki adet gizli goriinti (ISDFS-2015 ve Selguk
Universitesi
goriintiilerin, birinci katman sifreleme algoritmasinin
1, 5 ve 10 kez isletilmesiyle sifrelenmis halleri ve
orijinal hallerinin karsilastirilmast sonucu elde edilen

Logosu)

kullanilmistir.

Gizli

B . . e .
TSGO  degerleri  Tablo II’de  verilmistir.
512 x 512
RGB
Tasiyic1
Goriintii
512 x 512 512 x 512
512 x 512
Mavi Kirmizn
Renk Renk
Uzayt Yesil Uzayr 512 x 512 Binary
Renk Formata
Uzay1 |::> Cevirme
Binary - 1
Esikleme Goriinti 512 x 512 512 x 512 —_—
Filigranlama 128 x 128
Binary Binary 128 x 128
| =T Gériintii Ikinei Gériintii Birinei Kirmizn
H 512 x512 Katman Katman Renk |
I Sifreleme Sifreleme Uzayr
'
' Binary
1 PP
Esikleme ! Goriintt J_ 128 x 128
! —-- Yesii [ RCB
Filigranlama . Binary Ikinei Binary Birinci Renk Gizli
: Gériintii Katman Gériintii Katman Uzay1 Goriintii
! H 512 x 512 Sifreleme Sifreleme
. : 128 x 128 128 x 128
' . 512 x 512 512 x 512
: Binary
bl 1 1 P
Esikleme ' ' Goriinti
. ' !
1 1 . . . Birinci Mavi
! ! Bfnary Binary Katman Renk
. : ! Goriintit Goriintii ifrel Uzayr
Filigranlama i : 128 x 128 Sifreleme )
N 0 -
! ' ! 512 x 512 Ikinei 512 x 512 128 x 128
H : : Katman
! N | Sifreleme
| 512 x512 | 512x512 | s12x512
Mavi Yesil Kirmuz
Renk Renk Renk
Uzay1 Uzay1 Uzay1
RGB

Filigranlanmis

Goriintii

512 x 512

Sekil 4. Filigranlama Algoritmasi Blok Diyagrami
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Bir adet tasiyici goriintii (Lena) ve iki adet gizli
goriintli i¢in ¢aligma sonucunda elde filigranlanmig
goriintiler Sekil 5’de goriilmektedir. Biitiin tastyict ve
gizli goriintiiller kullanilarak caligmada elde edilen
filigranlanmis  goriintiiler ve orijinal tasiyici
goriintiiler arasindaki TSGO degerleri ise Tablo I1I’de
verilmistir. Calismada, filigranlama iglemi tersine
isletildigi zaman gizli goriintiler tam dogrulukla
yeniden elde edilmistir.

TABLO II. BIRINCI KATMAN SiFRELEME
ALGORITMASI ILE SIFRELENMIS GizZLi
GORUNTULERE AIT TSGO SONUCLARI

Algoritmanin Tekrarlanma Sayis1

Gizli Goriintiiler

1 5 10
ISDFS2015 7,56 dB 7,62 dB 7,61 dB
Selguk U. Logosu 9,80 dB 9,77 dB 9,77 dB

TABLO III. FILIGRANLANMIS
GORUNTULERE AIT TSGO SONUCLARI

Tastyic1 Goriintiiler

Gizli Goriintiiler

Lena Baboon Peppers
ISDFS2015 51,47 dB 51,21 dB 51,91 dB
Selguk U. Logosu 51,73 dB 51,41 dB 51,13 dB

IV. TARTISMA (DISCUSSION)

Bu c¢aligmanin birinci katman sifreleme asamasinda,
daha 6nce Yasar ve Ceylan [26] tarafindan binary
gizli goriintiilerin sifrelenmesinde kullanilan ve piksel
yer degistirme kategorisinde yer alan sifreleme
algoritmast RGB  goriintiilere  adapte  edilerek
kullanilmistir. ~ Sifreleme algoritmasimin  bir kez
¢alistirilmasi durumunda bile ne kadar etkili oldugunu
gosteren bulgular Sekil 2°de verilmistir. Ayrica Tablo
II’de verilen TSGO sonuglar1 da bu durumu destekler
niteliktedir. Bu ¢alisma ile ortaya konan iki katmanl
sifreleme yapisi hem gizli goriinti hem de tasiyici
goriintil 6zelliklerini kullanarak sifreleme yapmasi
sebebiyle her gizli ve tasiyict goriintii ig¢in farkli
sonuglar tretmektedir. Bu durum statik sifreleme
matrisleri veya standart yer degistirme
permiitasyonlar1 kullanilarak yapilan sifrelemelere
gore sifreleme isleminin giivenligini st diizey bir
noktaya tasimaktadir.

Bu filigranlama galigmasi ile elde edilen ve Tablo
III’de verilen filigranlama sonuglari, Tablo I’de
ayritili sonuglar1 verilen literatiir caligmalar: ile
kargilastirildiginda etkili bir filigranlama ¢alismasi
gerceklestirildigi goriilmektedir. Caligma sonuglari,
sadece Golea ve ark. [6] ile Su ve ark. [11] tarafindan
gerceklestirilen ¢aligmalarda elde edilen sonuglarin
gerisinde kalmistir. Ancak bu literatiir ¢alismalarinda
[6, 11] kullanilan gizli goriintii boyutlar1 (32x32 ve
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Sekil 5. Filigranlanmis Goriintii Ornekleri

64x64), bu ¢alismada kullanilan gizli goriinti
boyutlarindan  (128x128) daha kiigiiktiir. Bu
caligmalar ile tam bir karsilastirma yapmak amaciyla
calismada gizli goriintiilerin bu boyutlarda (32x32 ve
64x64) kullanilmas1 durumunda elde edilecek TSGO
sonuglart hesaplanmistir. Gizli goriintiilerin 64x64
boyutlarinda kullanilmasi durumunda 56,96 dB ile
57,61dB arasinda, 32x32 boyutlarinda kullanilmasi
durumunda 62,59dB ile 63,21dB arasinda degisen
TSGO degerleri ile filigranlanma
gerceklestirilmektedir. Bu sonuglar Golea ve ark. [6]
ile Su ve ark. [11] tarafindan gergeklestirilen
¢aligmalarda elde edilen sonuglardan daha yiiksektir.

SEMBOLLER VE KISALTMALAR

fG.k) Tagtyict  goriinti  renk  uzaylarinin
esiklenmesi ile elde edilen binary goriintii
matrisi

g(ik) Birinci katman sifrelemesi yapilmis ve
binary formata donistirilmiis gizli
gOoriintii matrisi

I(i,k) Ikinci katman sifreleme sonug matrisi

f KOH referans goriintiisii

g KOH test goriintiisii

M Gorlinti satir uzunlugu

N Goriinti siitun uzunlugu

TSGO Tepe Sinyal Giiriiltii Oran1

KOH Karasel ortalama Hata

PSNR Peak Signal-to-Noise Ratio

LSB Least Significant Bit
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