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Giris
Son on yil igerisinde bilgi ve iletisim teknolojilerinde yasanan hizli

degisim diinyamizi yeni bir ¢aga tasirken, kamu ve Ozel sektordeki tim
kurumlari da bu degisime ayak uydurmak zorunda birakmistir.

Verilere kolay ulasim, kolay ve rahat iletisim, verimlilik ve etkinligi
arttirma gibi konularda sundugu yeni imkanlar nedeniyle basta finans, medya,
egitim olmak tizere hemen her alanda bilisim teknolojisinin kullanimi giderek
yayginlasmaktadir. Bugiin = geldigimiz noktada bir kurumun varligimni
surdirmesinin arttk biyiik 6lctide bilisim teknolojilerinden yararlanmasina
bagli oldugu bir gercekliktir.

Bilisim teknolojilerinin  kullanimi, gorevleri kamu kaynaklarinin
yurirlikteki mevzuata uygun olarak tutumlu, verimli ve etkin sekilde
kullanilip kullanilmadiklarini denetlemek olan ytksek denetim kurumlarinin
gerek yurittiikleri denetimler tzerinde, gerekse bu denetimlerin yiiriitilmesi
strasinda kullandigt yapi ve araglar tizerinde dogrudan bir etkiye sahiptir.

Bu calismada, bilisim teknolojilerindeki  gelismelerin  denetim
meslegine ve denetime olan etkileri, elektronik bilgi ortamlarindaki denetim
yaklasimlart ve bu denetimlere iliskin uluslararasi dizenlemeler dikkate
alinarak, Sayistay’da bilisim sistemleri denetimi alaninda yapilan ¢alismalar
hakkinda bilgi verilecektir.

Bilisim Teknolojileri

Bilginin  toplanmasinda, islenmesinde, depolanmasinda, aglar
aractligiyla bir yerden bir yere iletilmesinde ve kullanicilarin hizmetine
sunulmasinda yararlanilan ve iletisim ve bilgisayar teknolojilerini de kapsayan
butiin teknolojiler “bilisim teknolojisi” olarak adlandirilabilir.

Kurumlar bilisim teknolojilerini, bilgi varliklarinin degerini arttirarak
kurum amaglarinin yakalanmasina yonelik stratejilerinin butiinleyici pargast

* Sayistay Uzman Denetgisi
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olarak gérmektedir. Tsletim sistemleri, ag sunuculart veya diger uygulamalarin
amagclandigi gibi islememesi, hem kurum calisanlarini, hem de hizmetten
yararlananlari etkilemektedir. Kurum bircok rutin veya kritik faaliyetleri
yuritemez duruma gelebilmektedir.

Bilisim teknolojilerindeki gelisme, kamu hizmetlerine yonelik beklenti-
lerin de duizeyini etkilemektedir. Artik teknolojiyi yenilemek yetmemekte, is
yapma anlayisinda ve is streclerinde ¢agin gereklerine uygun yapisal degisik-
liklerin benimsenmesi gerekmektedir. E-devlet uygulamasinin gerceklestiril-
mesi, saymanliklarin tek bir merkezden otomasyonunun (Say2000i)
saglanmasi, kurum hizmetlerinin bir kismunin web tabanli uygulamalar
tzerinden verilmesi gibi ¢alismalar bu kapsamda degerlendirilmelidir.

Giuiniimiizde, hem bireysel hem de kurumsal agidan bilisim teknoloji-
lerine bagimlilik giderek artmaktadir. Ancak, bilisim sistemlerine olan bireysel
ve toplumsal bagimlilik arttik¢a, bu sistemlerde meydana gelebilecek ariza ve
saldirilara karst duyarhilik da artmaktadir. Bilgisayar sistemlerine ve aglarina
yonelik saldirilar veya bu sistemlerde meydana gelebilecek aksakliklar ciddi
miktarda para, zaman, itibar ve degerli bilgi kaybina neden olabilmektedir.

On yil kadar once, bilisim teknolojilerinin ve bu teknolojiler
aractligiyla islenen, tutulan bilginin giivenligine yonelik tehditler, bunlarin
merkezi olarak kilitli odalarda tutulmasiyla 6nlenebilen, sadece basit hirsizlik
veya donanim bozukluklari gibi tehlikeler iken, bugtn bilisim teknolojilerinin
ve hizmetlerinin hizli gelismesi, yayginlasmasi ve yonetimlerinin uzaktan
yapilabilmesi, ¢cok degisik giivenlik tehditlerini glindeme getirmektedir.

Baska bir deyisle, bilisim teknolojilerine iliskin alt yap: hizmetlerinin
ucuzlamast ve internet kullaniminin yayginlasmasi ile kurum agisindan hassas
olan bilisim sistemlerinin, bu sistem araciligryla verilen hizmetlerin ve bu
sistemde tutulan her tirli ortamdaki (disket, CD, DVD, bilgisayar, ag,
internet vb.) bilginin givenligini saglamak, bitunligint korumak ve erisimi
denetleyerek gizliligi ve sistem devamliligint saglamak, giderek daha karmasik
bir hal almaktadir.

Daha acik bir ifade ile bilisim teknolojilerin bir ¢ok alanda
kullanilmaya baslanmasiyla, bilginin bilisim sistemleri araciligiyla islenip
saklanmast biytik avantajlar saglamakla birlikte, kurumlari, tedbir alinmamast
durumunda sistemlerinde zaafiyetlere yol acabilecek, yeni riskler ve tehditlerle
karst karstya birakmaktadir. Kullanilan bilisim sistemi, munferit hatalarin
sistematik hatalara donlismesi, hatalarin birbirini beslemesi, mantiksiz islemler

174 SAYISTAY DERGISI e SAYI: 65 (OZEL)



Bilisim Sistemleri Denetimi ve Sayistay

meydana gelmesi, verilerin dogru girilmemesi, kanitlayict  belgelerin
bulunamamasi, yetkili kullanicilar tarafindan sistemin yanlis kullanilmasi,
sisteme yetkisiz erisimlerin kontrol edilememesi, islem yapan kisinin
belirlenememesi gibi riskleri de beraberinde getirmektedir.'

Bu risklerin  Onlenmesi veya kabul edilebilir bir = seviyeye
distrilebilmesi, kurum bilisim sistemlerinin hedeflendigi gibi calismasinin
temin edilebilmesi ve giivenli ve glvenilir bir bilisim ortaminin olusturulmast
icin, kurum yOnetiminin  belirli  kontrol ~mekanizmalarint  kurmasi
gerekmektedir. Ornegin, bilisim ortaminda verilerin dogru olarak elde
edilmesini saglamak icin bilisim ortamina 6zgl sistematik hatalar1 6nleyecek
bir kontrol mekanizmasinin kurulmasi gerekir.

Bilisim Sistemleri Denetimi

Bazi alanlarda tanim yapmak olduke¢a zor bir ugrastir. Tanimi yapilan
seyin ne olup olmadigint tanimdan belirlemek her zaman mimkin
olamayabilmektedir. Bu durum bilisim sistemleri denetimi icin de gegerlidir.
Ancak, yine de bir tanim vermek gerekirse, bilisim sistemleri denetimi, “bir
bilisim sisteminin, kurum amaclarina etkin bir sekilde  ulasidmasini,
kaynaklarin ~ verimli  kullanilmasini, varliklarin ~ korunmasini  ve  veri
butinliginin strdirtlmesini saglayacak sekilde tasarlanip tasarlanmadigin
tespit etmeye yonelik kanit toplama ve degetlendirme siireci”™ olarak

tanimlanabilir.

Yapilan denetimin amacina gore de bir tanim yapmak mimkiindiir.
Ornegin, bir mali denetim esnasinda bilisim sistemleri ile karsilasildigi ve
bilisim ortaminda tutulan veriler denetimin énemli bir parcasint olusturdugu
durumda, bilisim sistemleri denetimi, denetlenen kurumlarda kullanilan
bilisim sistemlerinin islem ve uygulamalarinin giivenlik ve guvenilirligini
saglayan i¢ kontrolleri incelemek ve degerlendirmektir.

Bilisim sistemleri denetimi, bilisim teknolojisinin gelisimine ve kurum-
larda kullanim diizeyine paralel olarak ii¢ sekilde yapilabilmektedir:® Bilgisayar
cevresinde denetim, bilgisayarli denetim, bilgisayarin icinde denetim.

1 Ozkul, Davut, “Bilisim Sistemleri Denetimi”, Yayimlanmamis Yiiksek Lisans Tezi, G.U.
Sosyal Bilimler Enstitiisti, Ankara, 2002, s. 42.

2 Weber, R., Information Systems Control and Audit, 1999, Akt. ASOSAI, IT Audit
Guidelines, ASOSAI Research Project, Eylil 2003.

3 INTOSAI Gelistirme Girisimi (IDI), Intorduction of IT Audit e-learning Course Notes,
2007, s. 5. http:/ /idi.cliksonline.com.
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Bilgisayar cevresinde denetin; bilisim teknolojilerinin kurumlar tarafindan
kullanilmaya baslandigy ilk yillarda, bir¢ok islem bilisim teknolojileri ile birlikte
manuel olarak da yapilmaktadir. Burada denetgiler denetim izini, bilgisayara
giren kaynak dokiimanlardan elde edip bilgisayardan ¢ikan dokimanla
karsilastirarak, kayitlart takip ederek ihtiyag duyulan kanitlart manuel olarak
elde etmektedir. Bu yontemde, denetciler bilgisayara girilen veriler ve urettigi
ciktilarla ilgilendigi halde, bilgisayarin kendisi ile ilgilenmemektedir.

Bilgisayarly  denetimy; bilisim  sistemlerini yaygin olarak kullanan ve
islemlerini daha az manuel olarak yiriiten kurumlarda, bu sistemdeki verileri
aragtirmak, karsilastirmak, analiz etmek ve degisik test tiirlerini uygulamak
veya veriler Uzerinde matematiksel hesaplamalar yapmak i¢in bilgisayar
kullanilmaktadir. Denetimde etkinligi ve verimliligi énemli 6lgide arttirmak
icin kullanilan bu tekniklere siklikla bilgisayar destekli denetim teknikleri
(BDDT) denmektedir.

Bilgisayarimn icinde denetimy; manuel olarak tretilen c¢iktilarin minimuma
indigi, kurumun bitin bilgileri ve iletisiminin bilisim teknolojileri araciligiyla
saglandigl karmasik ve biytk sistemlerin denetimine iliskin olarak kullanilan
bu yontemde, bilgisayar, sistem icinde var olan islem mantgini, var olan
kontrol mekanizmalarini ve sistem tarafindan iretilen kayitlari test etmek igin
kullanilmaktadir. Denetgi, sistem tasarimi ve sistemin gelistirilmesinde de belli
gorevler tstlenmektedir.

Bilisim teknolojisindeki gelismeye ve denetgilerin ¢alisma ortamlart ve
bilgisayar ile iliskilerine gére bu denetimin isimlendirilmesi de zamanla
degismistir. Onceleri bu denetim, “Bilgisayar Denetimi” (Computer Audit),
“Elektronik Veri Isleme Denetimi” (Electronic Data Processing (EDP)
Audit) olarak adlandirilirken, daha sonra “Bilgi Teknolojilerinin Denetimi”
(Information Technology (IT) Audit) ve “Bilisim Sistemlerinin Denetimi”
(Information Systems (IS) Audit) olarak adlandirilmaya baslanmistir. *

Bilisim sistemlerine iliskin kontrollerin degerlendirilmesinin bilisim
teknolojisinin kendine 6zgl 6zellikleri nedeniyle, bu konuda belirli diizeyde
bilgi birikimi olan kisiler eliyle yerine getirilmesi gerektigi aciktir. Gegmiste ve
hatta giinimiizde bazi kurumlarda boyle uzmanlar, bilgisayar denetgisi
(computer auditor), bilgi islem denetgisi (EDP auditor) olarak

4 Menkus, Belden and Gallegos, Frederick, “An Introduction to the IT Auditing”, EDP
Auditing, Auerbach Publicatons, 2001, 5.12/2.
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adlandiridmaktadir. Ancak giiniimiizde bir¢ok kurumda bu uzmanlar bilisim
sistemleri denetgisi (I'T or IS auditor) olarak nitelendirilmektedir.’

Yiiksek Denetim Kurumlari ve Bilisim Sistemleri Denetimi

Bilisim teknolojisindeki gelisim, denetim birimleri tizerinde iki yonla
etkide bulunmaktadir. Birincisi denetim elemanlarinin  denetim  isini
kolaylastirmak icin bizzat bilisim teknolojisinden faydalanmalari (bilgisayar
destekli denetim tekniklerini kullanmalarr), ikincisi de denetlenen kurumlarin
bilisim teknolojisine ge¢meleri dolayistyla bilisim ortaminda denetim yapmak
zorunda kalmalaridir.’

Bilisim sistemlerinin varligi temel denetim amaclarint degistirmemekle
birlikte, denetim kanitini, denetim izini ve i¢ kontrol ortamint degistirmesi,
yeni su¢ ve hata yapma mekanizmalari ve firsatlari’ ortaya ¢tkarmast gibi
denetcinin riskler hakkindaki gortsleri tizerinde etkili olabilecek bir 6zellige
sahip oldugundan, denetim siirecinde, tekniginde, kanitlarinda ve en 6nemlisi
denetim anlayisinda degisimlerin yasanmasina neden olabilmektedir. Bu
degisim, denet¢inin yeni duruma uyum saglamasini ve elektronik bilgi
ortamlarinin denetim strecini nasil etkileyebilecegini dikkate almasini
gerektirmektedir.® Bugiin bilisim teknolojilerinin denetlenen kurumlarda
yogun sekilde kullanilmasinin beraberinde getirdigi riskleri makul seviyeye
dusurecek kontrol mekanizmalarinin  kurulmasi ve belirli standartlar

cercevesinde bu kontrollerin kurulup kurulmadiginin denetlenmesi gerekliligi
bulunmaktadir.

Bu gergevede ytksek denetim kurumlari, bu gelismeleri yakindan takip
ederek bilisim teknolojilerinin  getirdigi yeni durumlara ayak uydurmaya
calismig, Ozellikle bu konudaki calismalarini daha 6nceden baslatan
Sayistaylarin trettigi raporlar ve denetim rehberleri diger tim Sayistaylarca
paylasilmistir. Bu arada basta INTOSAI olmak tzere uluslararast meslek
kuruluslarinin - da  bilisim  sistemleri denetimine yonelik standartlarin

5 Ozkul, Davut, a.g.e. 5.42.

6 Ozkul, Davut, “Bilisim Sistemi Kavrami ve Bilisim Sistemlerinin Denetimi”, Sayistay
Dergisi, Say1: 44-45, Ocak-Haziran 2002, s.19.

7INTOSAI EDP Committee, I'T Controls Student Notes, March 2007 s.3 -5,

http://www.nao.org.uk/intosai/edp/trainingindex.html.

8 Selvi, Yakup, Tirel, Ahmet ve Senyigit, Bora,., “Elektronik B1lg1 Ortamlarinda Muhasebe
Denetimi”, 7. Muhasebe Denetimi Sempozyumu, Nisan 2005, Istanbul, s.1.
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benimsenmesi ve iyi uygulama o6rneklerinin yayginlastirilmasina yonelik
calismalart 6nemli katkilar saglamustir.

Uluslararasi Standartlar ve Bilisim Sistemleri Denetimi

Denetim standartlar;, denetimin baslangicindan  bitimine kadar
izlenecek yol ve usulleri tarif eden kurallardir. Sayistaylar ve denetciler icin
denetim standartlart yaptiklari islerin kalite glivencesidir. Sayistaylar acisindan
referans olarak kabul edilen uluslararasi denetim standartlari Uluslararast
Sayistaylar Birligi (INTOSAI) ve Uluslararast Muhasebeciler Federasyonu
(IFAC) tarafindan olusturulan standartlardir. Ayrica bazt  ilkelerde
Uluslararast Denetim Standartlart (UDS) ve kendi ic mevzuatlari esas alinarak
ulusal denetim standartlart olusturulmaktadir. Bilisim sistemlerine iliskin
olarak ISO 27001 Bilgi Givenligi Yonetimi ve Bilgi Sistemleri Denetim ve
Kontrol Birligi (ISACA) standartlari gibi bir dizi baska kurum ve kurulug
tarafindan olusturulmus olan standartlar da vardir.

INTOSAI Denetim Standartlarinda; denetgi ve Sayistayin islerini
yeterli kalitede yurttebilmesi i¢in gerekli yeterlilige sahip olmast ve Sayistayin
kendisini, i¢ kontrol mekanizmalarinin glvenilirligine dayali denetim
tekniklerini (sistem tabanli teknikler), mali tablo analiz metodlarini, istatistiki
orneklemeyi ve bilisim sistemlerinin denetimini iceren tim giincel denetim
metodolojileriyle donatmast gerektigi belirtilmektedir. Ayrica, muhasebe veya
diger bilgi sistemlerinin bilgisayarlastirildigt ortamlarda denetci, denetlenen
kurumun verilerinin  dogruluk, tamlk ve givenilitligini saglayan i¢
kontrollerin uygun ¢alisip calismadigint belirlemelidir.

IFAC tarafindan olusturulan Uluslararast Denetim Standartlarina gore
de; denet¢i denetledigi kurumun, mali raporlama ve is yOnetim streci
icerisinde kullanilan bilisim sistemi ve bu sistemden kaynaklanacak risklere
kurumun nasil cevap verdigi hakkinda yeterli diizeyde bilgi sahibi olmalidir.

5018 sayith Kamu Mali Yonetimi ve Kontrol Kanununun “Dis
Denetim” baglikli 68 inci maddesinde, dis denetimin, isimleri sayilmamis
olmakla birlikte, genel kabul gérmis uluslararast denetim standartlart dikkate
alinarak Sayistay’’n Anayasal ve yasal yetki ve sorumluluklarina gore
yuritilmesi esast benimsenmistir. Buna gore, 5018 sayilt Kanunun yirirlige
girmesi ile uluslararast genel kabul gérmiis denetim standartlarinin gerektirdigi
tarzda denetim yapilmast Sayistay icin kanuni bir zorunluluk haline gelmistir.
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Uluslararas1 Kuruluglarin Biligim Sistemleri Denetimine Iligkin
Caligmalar:

Bilisim teknolojilerinin denetlenen kurumlarda hizla yayginlasmasi ve
bu teknolojilere yonelik denetim metodolojisinin Sayistaylarca gelistirilmeye
calistlmast, yiksek denetimin konusu olan her alanda, elde edilen birikimi
tyesi bulundugu iilkelerle paylasma platformu olarak goriilen basta INTOSAI
olmak tizere, bircok uluslararast kurulusu bu konuda harekete gecirmis ve
bilisim sistemleri denetimine yOnelik daimi calisma gruplart kurma yoluna
yoneltmistir.

INTOSALI Bilisim Sistemleri Denetimi Daimi Calisma Grubu 1992
yilindan beri bu konudaki gelismeleri yakindan izleyerek, elde ettigi birikimi
Uyelerine aktarmaya c¢alismaktadir. Bu c¢alisma grubu, bilisim sistemleri
denetimine iliskin egitim notlarint ve iyl uygulama Orneklerini web sayfast
aractligiyla paylasima sunmaktadir. Burada yer alan ve dizenli olarak
teknolojik gelismelere gore giincellenen egitim notlari, birgok Sayistay igin
bilisim sistemleri denetimine ilk adimin atimasinda 6nemli bir kaynak
niteligindedir. Ayrica tim tye kurumlara gonderilen ve web ortaminda da
paylasilan “IntolT Journal” adli dergiyi yayimlamaktadir. Bu dergide, bu
alandaki gelismeler, yapilan toplantilarda alinan kararlar ve gelecekteki isbirligi
alanlarina iliskin konular islenerek gelismeler hakkinda bilgi verilmektedir.

EUROSALI Bilisim Sistemleri Denetimi Calisma Grubu da, tye tlke
birikimlerinin paylasimini daha ileri noktalara tasimak ve bilisim sistemleri
denetimi alaninda ortak faaliyetlerin yuritulmesini desteklemek amactyla 2002
yihinda kurulmustur. Kurulusunun hemen sonrasinda, Sayistaylarin kendi
bilisim sistemlerini degerlendirebilmesi amaciyla bir metodoloji gelistirilmesi
icin “Sayistaylarda Bilisim Sistemlerinin Kontroli” konusunda bir ¢alisma
yapilmasina ve egitim faaliyetlerinin organize edilmesine yonelik bir proje
gelistirilmistir. Bu projedeki metodoloji ve uygulama, Sayistay’in mevcut
durumunun bir takim standartlar ¢ercevesinde kontrol edilerek, gicli ve
gelistirilmesi  gereken yonlerinin tespitini  saglayan ve eylem plant ile
sonuglanan bir faaliyettir. Su ana kadar hemen hemen tim tye Sayistaylar bu
metodolojiyi kendi biinyelerinde uygulamuglardir. Geride kalan birkag tye
Sayistayin da verilen tesvik ve gerekli destekle uygulamayr gerceklestirecegi
gorilmektedir. Sayistay da bu metodolojinin uygulanmasina  yonelik
calismalari baslatmis ve 6nemli mesafeler almis bulunmaktadir.
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Calisma grubu, duizenli toplantilar yaparak tye tlke birikimlerinin
dizenlenen seminerlerde tartigtimasina  ve iyl uygulama 6rneklerinin
yayginlastirilmasina katki saglamaktadir. Bu seminerlerden bir tanesi, 2006
yilinin Mayts ayinda Isvigre’de gerceklestirilen, Ingiltere Sayistayr tecriibesi
temelinde Elektronik Kayit Sistemlerinin Kurulmast ve Denetimi semineridir.
Bundan bagka, diger konularin yaninda e-devlet ve e-ihale uygulamalarinin
olusturacagi risklerin neler olabilecegi ve denetimlerinin nasil yapilacagt
konularinda da ¢alismalar yapilmis bulunmaktadir.

ASOSALI de, Hindistan Sayistayinin onderliginde bilisim sistemleri
denetimi konusunda egitimler yapilmasi, egiticilerin yetistirilmesi ve kurs
materyallerinin ~ gelistirilmesine ~ yonelik  calismalar ~ yapmaktadir. Bu
calismalarda gelistirilen kurs materyalleri degisik tlke Sayistaylarinda
dizenlenen bilisim sistemleri denetimi kurslarinda kullanilmaktadir. Tim bu
egitim notlarindan ve diger tlke Sayistaylarin rehberlerinden yararlanilarak
hazirlanan Bilisim Sistemleri Denetimi Rehberi bu alandaki c¢alismalarin
derlenmesi agisindan 6nemli bir kaynak niteligindedir.

INTOSAI Gelistirme Girisiminin (IDI) de, bolgesel Sayistay birlikleri
ile isbirligi halinde degisik tlkelerde bilisim sistemleri denetimi alaninda
basarist kanitlanmis metodolojisine uygun egitim kurslarinin dizenlenmesi ve
egiticilerin yetistirilmesine yonelik faaliyetleri bulunmaktadir. Ayrica internet
tzerinden uzaktan egitimin ilk uygulama konusu da bilisim sistemleri
denetimi olmustur. Bu calismaya Sayistaydan da meslek mensubu katilarak
sertifika almaya hak kazanmustir.

Bilisim sistemleri denetimi alaninda uluslararast  kuruluslarin
calismalarina deginilitken bu konuda uluslararast bir otorite olarak kabul
edilen Bilgi Sistemleri Denetim ve Kontrol Birligi'ne ISACA) deginmemek
bir eksiklik olacaktir. Bu Bitligin, denetgiler icin mesleki ahlak kurallarini da
iceren ve surekli olarak gelistirilen denetim standartlart bulunmaktadir. Ayrica,
bilisim sistemleri konusunda uzmanhgin bir gostergesi olan Uluslararast
Bilisim Sistemleri Denetci Sertifikast’'nin (CISA) da bu birlik tarafindan
verilmesi, bu kurumun calismalarina 6zel 6nem verilmesini gerektirmektedir.
Bu sertifika olmadan da bilisim sistemleri denetimlerinin yiritilebilme
imkant  bulunmakla birlikte, sertifikast olmayan denet¢inin = yapacagi
denetimlerde yetki ve nitelik tartismasinin yasanmast tim ilkelerde olasidur.
Gunumiizde bu sertifika, bilisim sistemleri denetimi alaninda ylksek denetim
kurumlarinin yaptigt islerin kalite glivencesinin teminati olarak goriilmektedir.
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Bu Birligin denetim standartlari gelistirme ve uluslararas: sertifika
verme c¢alismalarinin yaninda, kurumlarin saglikli ve gtivenilir bir bilisim alt
yapisinin - kurulmasina yonelik  6nemli c¢alismalart da  vardir. Bilisim
teknolojilerinin  yonetisim cercevesi olarak gorilen ve kurum bilisim
sistemlerinin denetiminde, yonetiminde ve kontroliinde 6nemli bir ara¢ olarak
olusturulan ve 4. sirimi yaplan COBIT (Control Objectives for
Information and Related Technology) tim dinyada, sistem degetlendirme
yontemlerinde temel basvuru ve uygulama rehberi niteligindedir. COBIT,
standartlar1 dikkate alan, uygulamalar igerisinde stirekli gelistirilen ve
denetciler ile idareciler tarafindan bilinmesi gereken bir kaynaktir. Bu nedenle
hem denetim hem de uygulayict birimler agisindan yogun sckilde istifade
edilmektedir.’

Sayistay ve Bilisim Sistemleri Denetimi

Kamu kurumlarinin bilisim sistemlerine artan bagimhiligt ve 6zellikle
Tirkiye’de bankacilik sisteminde meydana gelen sorunlar, denetim birimlerini
bu sistemlerin kendine 6zgu riskleri konusunda daha dikkatli davranmaya
yoneltmistir. Daha agik bir ifade ile, kurum bilisim sistemlerinin giivenli ve
guvenilir bir ortamda c¢alistp calismadigina ve givenilir veriler Uretip
tretmedigine iliskin kontrollerin degerlendirilmesi ya da bir baska deyisle
bilisim sistemlerinin denetiminin yapilmas: gerektigi ortaya ¢ikmustir.

Bugiin gelinen noktada, yiiksek denetimin, gerek kapsami ve niteligi,
gerekse amaglari, islevleri ve toplumsal etkileri acisindan yeni boyutlar
kazanmasinin kendisine yikledigi sorumluluklar dikkate alindiginda, Sayistay,
bilisim teknolojilerindeki hizli gelismenin yakindan takip edilmesi gerektiginin
farkindadir.

Sayistay, Turkiye’de bir bilgi islem birimine sahip ilk kurumlar
arasindadir. Glinimiizde de yaygin ve giiglii bir bilisim alt yapisina sahiptir.
Ancak, bilisim teknolojilerinin = denetimde  kullanilmasi  veya bilisim
teknolojilerinin ~ imkanlarindan  yogun  sekilde yararlanan  kurumlarin
sistemlerinin denetlenmesine yonelik ¢alismalar yeni baslamis bulunmaktadir.
Ozellikle 2003 yili igerisinde Hazine Miistesarliginda vyuriitilen ilk
uygulamalar sonucu elde edilen bagari, kurumumuz agisindan bu alanda
yapilan calismalart daha ileriye gétiirme konusunda cesaret verici bir gelisme

9 ISACA, CISA ve COBIT hakkinda daha fazla bilgi i¢cin bakiniz, www.isaca.org.
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olmustur."” Nitekim Ingiltere ve kismen de Ispanya Sayistayr ile yiiriitilen
“Sayistay’in Denetim Kapasitesinin Gtiglendirilmesi” Eslestirme Projesinde,
mali denetim ve performans denetimi ekiplerinden ayri bir bilisim sistemleri
denetim ekibi olusturularak, bu konudaki bilgi birikimine uluslararasi
standartlar ve AB uygulamalari baglaminda 6nemli katki saglanmis ve bir
metodoloji gelistirilmesinin 6ni agilmuistir.

Eslestirme Projesi ¢ergevesinde yurttilen bu calismalarla, bilisim
sistemlerinin denetimi alaninda uluslararast standartlarin benimsenmesi ve
denetim metodolojisi  gelistirilmesi ile bu denetimleri uygulamak ve
surdirmek tizere denetcilerin yeterli bilgi ve deneyim sahibi olmast ve gerekli
orgitsel yapinin olusturulmast hedeflenmistir.

Bilisim sistemleri denetimi alaninda proje biinyesindeki ¢alismalar iki
kademeli olarak yuratilmustir. Birinci kademedeki c¢alismalar, bilisim
sistemleri ile 1ilgili baslangic dizeyindeki bilgilerle sinirlandirilmistir. Bu
calismanin hedefi, bitin mali denetcilerin bilisim sistemleri ile ilgili temel
riskleri belirleyebilecek sekilde egitilmesidir. Bu kapsamda mali denetim
rehberine bilisim sistemlerinin degerlendirilmesiyle ilgili bolimler eklenmistir.

Bilisim sistemleri ile ilgili ¢alismalarin ikinci kademesinde ise, bilisim
sistemleri denetiminde uzmanlasmis denetgilerin kullanacagi daha ayrintili bir
metodolojinin  belirlenmesi hedeflenmistir. S6z konusu bilisim sistemleri
denetim rehberi hazirlandiktan sonra pilot denetim uygulamalariyla da test
edilmis ve tamamlanarak Sayistay bunyesinde tartismaya agilmustir. Bilisim
teknolojisinin  hizli bir sekilde degismesi, bu rehberde yer alan sistem
kontrollerinin de duizenli olarak gbzden gecirilmesini, giincellenmesini ve
gelistirilmesini gerekli kilmaktadir. Bu agidan rehber, stirekli degisebilecek ve
yenilenebilecek dinamik bir tarzda kurgulanmustir.

Kurumlarin mali nitelikteki islerini destekleyen bilisim sistemlerinin
genel ve uygulama kontrollerinin degerlendirilmesi i¢in tasarlanmis olan bu
rehber, bilisim sistemleri denetimi alaninda uzmanlasmis denetcilere,
karmasik sistemlerin bilisim sistemleri denetiminin nasil planlanacagi,
yurttiilecegi ve raporlanacagi konusunda yol gostermektedir.

10 Sayistay Genel Kurulunun 06.10.2003 tarih ve 5071/ 1sayili karati ile kabul edilerek Turkiye
Biyuk Millet Meclisine génderilmesi uygun bulunan ve 2002 yilt Genel Uygunluk Bildirimi
eki  olan  “Hazine  Bilisim  Sistemleri  Denetimi  Raporu”  icin  bakiniz,
http://www.sayistay.gov.tr/rapor/hazine/diger/Hazine_Bilisim_Sistemleri Raporu.pdf
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Rehberin  hazirlanmasinda  basta Uluslararast  Sayistaylar  Birligi
(INTOSAI), Bilgi Guvenligi Standartlart ISO (17799, 27001)) ve Bilgi
Sistemleri Denetim ve Kontrol Birligi (ISACA) standartlart olmak tzere
uluslararast standartlardan ve diger tlkelerin ve ilgili kuruluslarin iyi uygulama
orneklerinden yararlanilmis ve Sayistay Mali Denetim Rehberinde belirtilen
sturecler dikkate alinmistir.

Rehbere gore, bilisim sistemleri denetiminin amaci, denetlenen
kurumlarda kullanilan bilisim sistemlerinin islem ve uygulamalarinin gtvenlik
ve guvenilirligini saglayan i¢ kontrolleri incelemek ve degerlendirmektir.

Bilisim sistemleri denetimi, bir kurumun mali tablolarini etkileyen
tim sistemlerinde ytritilebilecegi gibi, bu tablolar: etkileyen sistemlerden
risk degerlendirmesi sonucunda sadece yiiksek riskli olarak gorilen
sistemlerde de yuritilebilir.

Rehber Oncelikle mali denetim kapsaminda kurum bazinda karmasik
sistemlerin denetiminde kullanilmak amactyla hazirlanmakla birlikte, gerek
duyulmast durumunda mali denetim siirecine bagli olmadan belirlenen
sistemlerin guvenilitligine iliskin g6ris bildirmek amaciyla da kullanilabilir.

Bilisim sistemleri denetimi yuritilirken risk tabanli denetim
yaklasimina uygun olarak;

e Oncelikle incelenen bilisim sisteminden kaynaklanabilecek riskler
belitlenir,

e Bu riskleri minimize edecek kontrol mekanizmalari belitlenir,

e Bu kontrol mekanizmalarinin kurum tarafindan olusturulup
olusturulmadig, olusturulmus ise etkin calisip ¢alismadigr incelenir,

e Inceleme sonrasi, ic kontrollerdeki zayifliklar degerlendirilir,

e Elde edilen bulgular belli bir prosediire gore raporlanir.
Bu cercevede rehber, tic ana bélimden olusturulmustur:

Birinci bolimde, bilisim sistemleri denetiminin planlanmast sirasinda
denetcinin yapacagi isler sistematik bir sekilde anlatilmaktadir. Bu isler,
kurumun ve kurum bilisim sistemlerinin taninmasi, mali tablolar etkileyen
sistemlerin belirlenmesi, sistem risk degerlendirmelerinin yapilmasi, denetim
stratejisinin ~ belitflenmesi  ve denetim programlarinin  hazirlanmasindan
olusmaktadir.
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“Sistem Kontrollerinin Degerlendirilmesi” bashkli ikinci bolimde,
kontrol degerlendirmeleri kontrol alani bazinda ele alinmaktadir. Her bir
kontrol alani icin, kontrol hedefi, o alana iliskin riskler ve bu riskleri minimize
edecek kontrol faaliyetleri agiklanacak sekilde diizenlenmis ve o alandaki
kontrollerin varligt ve etkinliginin nasil degerlendirilecegi kontrollerin
degerlendirilmesi baslig1 altinda gésterilmistir.

Denetim sonuglarinin raporlanmasini konu alan tgtincii bélumde,
taslak raporun hazirlanmasi, kurum yoneticileriyle gérisme ve nihai raporun
yazilmast ve ilgili birimlere sunulmasi konulari actklanmaktadir. Ayrica
raporda duzeltilmesi istenen hususlarin nasil izlenecegi ve denetim kalite
kontroliintin nasil yapilacagt konular tizerinde durulmaktadir.

Olusturulan Sayistay Bilisim Sistemleri Denetim Rehberi bu alandaki
metodoloji gelistirme c¢alismalarinin 6nemli bir adimini olusturmaktadir.
Ancak bu adimin, uluslararast kuruluslarin ve diger Sayistaylarin ¢alismalarinin
yakindan takip edilerek ve bu alanda yurt igindeki kurum ve kuruluslarla
isbirligi olanaklart arastirilarak, dizenli ve strekli galismalarla gelecekte hizlt
yurimeye donistirilmesi kacginilmazdir. Cinka bilisim sistemleri denetimi,
yukarida actklanan nedenlerle bir zorunluluk haline gelmis; zaman igerisinde
bilisim  teknolojilerinde  hizli  degisimlerin = yaganmast  ve  denetim
metodolojisinde meydana gelecek yeni yaklagimlarin yakindan izlenmesinin
gerekmesi gibi nedenlerle g6z ardi edilemeyecek bir olgu olarak Sayistayin
onunde durmaktadir.

Sonug

Bilisim teknolojilerine yonelik yasal alt yapiin strekli olarak
gelistirilmekte olmasi, kurumlarin bu teknolojilere yaptiklart yatirimlarin
boyutlarinin giderek biiyiimesi ve nihayet kurumlarn is ve islemlerini
yurttirken artik bilisim teknolojilerine bagimli hale gelmesi, gérevleri kamu
kaynaklarinin yurtrlikteki mevzuata uygun olarak tutumlu, verimli ve etkin
sckilde kullanihp kullanidmadiklarini  denetlemek olan yiiksek denetim
kurumlarinin bilisim sistemleri denetimine agirlik vermeleri gerektigini acikca
ortaya koymaktadir. Bu ¢ercevede tiim diinyadaki gelismelere paralel olarak
Sayistayin da son yillarda elde ettigi birikimleri hem kendi denetim
calismalarindaki kalitenin arttirilmast icin kullanmasi, hem de bu birikimden
yararlanacak kurumlarin denetiminde deger katan bir yaklasimin benimsemesi
kacinilmazdir.
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Tki yillik yogun bir calisma ile uretilen bilisim sistemleri denetim
rehberi, egitim materyalleri ve elde edilen birikim, kurumumuzdan beklenen
hizmetlerin layikiyla yerine getirilmesine o6nemli katkilar saglayacaktr.
Nitekim bu birikimin bir sonucu olarak, Sayistay ile Turkiye Bilimsel ve
Teknolojik Arastirma Kurumu (TUBITAK) arasinda bilisim sistemleri
denetimi, egitimi, rehber ve yazilim gelistirilmesi ile ilgili konularda isbirligi
yapilmasina iliskin bir protokol imzalanmistir. Buna gore, Sayistayin kamu
kurumlarinda yiritecegi bilisim sistemleri denetimlerinde, 1995 yilindan
itibaren c¢alismalarini bilgi giivenligi alaninda yogunlastirmis ve bilgi givenligi
alaninda Tirkiye’deki en yetkin ve tecriibe sahibi kurum olan TUBITAK
Ulusal Elektronik ve Kriptoloji Arastirma Enstitisi (UEKAE) ile isbirligi
yapilacaktir. Bu igbirligi ile bir yandan Sayistayin bilisim sistemlerine yonelik
denetim islerinin kalite glivencesini arttirmast bir yandan da Devlet Planlama
Teskilat1 tarafindan genis katilimla hazirlanan 2006-2010 yillarint kapsayan ve
eylem planlariyla desteklenen Turkiye Bilgi Toplumu Stratejisinde 6ngoriilen
kamusal alanda bilgi giivenligi yonetim sistemlerinin olusturulmast ve
gelistirilmesi amaglarina da katkida bulunulacaktir.
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