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OzZET

Kamuda ve 6zel sektérde bilisim teknolojileri (BT) yatirimlarindaki artis, kurumsal is
siireclerini BT'ye bagimli hale getirmistir. Buna karsin, kurumsal 6ncelikler ile BT 6ncelikleri
arasindaki uyumsuzluk, BT kaynakh risklerin anlasilamamasi, tamamlanamayan BT projeleri
ve kaynak israfi gibi ciddi sorunlar, BT yonetisimine iliskin tartismalari ve ayrica kavramin
popdlerligini artirmistir. Kurumsal yonetisimin ayrilmaz bir pargasi olan BT yonetigimi,
kendine has orgltsel yapi ve siiregler ile birlikte liderlik fonksiyonunu gerektirir. Bu gergevede,
basarili bir BT ydonetisimi icin, en uygun ve yenilikgi BT stratejilerinin uygulanmasini mimkin
kilacak bir organizasyon yapisinin olusturulmasi ve karar alma siireglerine tim paydaslarin
katihminin saglanmasi blylik énem arz eder. Ayrica, BT'nin, is hedefleri ile ortistirilmesi,
harcamalarin optimize edilmesi, deger saglama, kaynak yodnetimi ve BT hizmetlerinin
izlenmesi, BT yonetisiminin Uzerinde durdugu temel alanlardir.
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ABSTRACT

Increase in the investments in information technologies (IT) in public and private
sectors has escalated the dependency of the business processes upon IT. On the other
hand, serious issues such as inconsistency between the business and IT priorities, inability
to understand IT risks, uncompleted IT projects and the waste of resources has raised the
discussions on IT governance and the popularity of the concept as well. IT governance as an
inherent element of corporate governance requires particular organizational structure and
processes together with leadership function. In this context, for successful IT governance, it is
crucially important to establish an organizational structure that enables the implementation
of the most appropriate and innovative IT strategies and to ensure the participation of all
stakeholders in the decision-making processes. Furthermore, aligning IT with the business
goals, optimizing costs, value delivery, resource management and monitoring IT services are
main areas that IT governance addresses.

Keywords: IT Governance, IT Management, Business Alignment, Value Delivery, IT
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GIRiS

insanlik tarihinin kendisi kadar eski olan hesaplama ya da bilgi-islem
faaliyetlerinin tarihgesi, iki bin yil 6ncesinde kullanilan abakiisin ilkel formlarina
ve on yedinci ve on sekizinci ylzyillarda icat edilen farkli hesap makinelerine
dayandiriimaktadir. Modern anlamda ilk nesil programlanabilir bilgisayar olan
ENIAC’In 1943 yilinda tamamlanmasi (Wang ve Ledley, 2013: 3-4) ile ivme kazanan
dijital donlisim ve devrim siireci, bilgi-isleme farkh bir boyut kazandirmistir. Bilisim
teknolojilerinde her gecen yil katlanarak artan gelisim hizi, bireylerin ve toplumlarin
geleneksel aliskanliklarini degistirmeye ve dijital diinyanin gereksinimlerine ayak
uydurmaya zorlamaktadir.

Teknolojinin kural koyan, zorunlu ve asli bir unsur oldugu dijital devrimin gelinen
asamasini “yeni normal” olarak adlandiran Hinnsen’e (2012) gore yarinin dinyasi;
enformasyon, entegrasyon, zeka ve inovasyon odakl olacaktir. iste bu noktada,
bireyler, sirketler ve kamu hizmetlerini ifa eden kamu kurumlarinin, dijital dinyanin
sartlarina uygun olarak kendilerini donustiirmeleri 6nem arz etmektedir. Bununla
birlikte, teknolojiye sahip olmanin bir adim 6tesinde yenilik¢i ve fark yaratacak
bilisim politikalarinin planlanmasi, uygulanmasi, izlenmesi ve iyilestirilmesi i¢in; tim
aktorlerin etkin katthmini ve sorumluk almasini gerektiren bilisim teknolojileri (BT)
yonetisimi fonksiyonuna ihtiya¢ duyulmaktadir.

Teknolojinin is surecleri ile bu silireclerde Uretilen bilginin yonetiminde
yaygin kullaniminin sundugu firsatlarin yaninda; bilgi gtivenligi, verilerin bitlinlGgi
ve glvenilirligi, kisisel verilerin korunmasi, verimlilik, etkinlik, kalite ve degisen
mevzuata uyum gibi hususlarda yasanan sorunlar da BT yonetisiminin dnemini
giderek artirmaktadir. Diger bir deyisle, kurumlar bir yandan bilgi glivenligine iliskin
ciddi agikhklar ve bunlari istismar etmeye calisan i¢ ve dis tehditler ile bogusurken;
diger yandan da yanlis BT kararlari ve tamamlanamayan BT projeleri nedeniyle
yuksek maliyetlerle karsilasmaktadir.

Bu calismada, BT yonetisimi, kurumsal yonetisim kavrami ile karsilastirilarak
tanimlanirken; BT yonetisimi ile BT yonetimi arasindaki farkliliklar ortaya konulacak
ve BT yonetisiminin, i¢c kontroller ve BT standartlariicindeki yeri irdelenecektir. Ayrica
BT yonetisiminin temel alanlari olan stratejik uyum, deger saglama, kaynak yonetimi,
risk yonetimi ve performans olcimi kavramlari tartisilacaktr.

1. BiLiSIM TEKNOLOJILERiI YONETIiSIMI
1.1. BT Yonetisiminin Tanimi

Bilgi Teknolojileri Yonetisim Enstitlisii tarafindan yapilan ve genel kabul
gormis tanimiyla BT yonetisimi; “kurumsal yénetisimin ayrilmaz bir pargasi olan ve
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BT kaynaklarinin, kurumsal strateji ve hedefleri desteklemesini saglayacak o6rgltsel
yapilari, stirecleri ve liderlik unsurlarinin tamamini iceren biitlincil bir anlayisi” ifade
etmektedir (ITGI, 2003: 8). Buna karsin, literattirdeki farkli tanimlamalara gore BT
yonetisimi su sekilde agiklanmaktadir:

e Yonetim kurulu, Ust yonetim ve BT yonetiminin, BT ile is slreglerinin
entegrasyonunu saglayacak bir BT stratejisini planlanmasi ve uygulamasidir (Van
Grembergen vd., 1997).

e BT kaynaklarinin kurumsal hedeflere ulasiimasini saglayan ideal kullanimi
icin ihtiyagc duyulan karar verme siireglerini ve hesap verme sorumluluklarini igerir
(Weill ve Ross, 2004: 2).

e Bir organizasyonun stratejik amac¢ ve hedeflerine ulasabilmesi igin BT
kaynaklarinin verimli ve etkin kullanimini saglayan sireclerdir (Gartner; 2013a).

e Kurumlarin BT faaliyetlerini yonetme sekilleridir (Castillo ve Stanojevic;
2011:9).

e Kurumlarin sahip olduklari BT kaynaklarindan en verimli ve etkin sekilde
yararlanabilmeleri icin, BT’ye iliskin karar verme slreclerinin nasil isletilecegi ve
sonugta alinan kararlarin kimler tarafindan ve nasil uygulanacagina iliskin tiim
faaliyetlerdir (Kirlar, 2006).

e BT kullanimina iliskin karar vericilerin ve oncelikleri belirleyenlerin kimler
oldugu ile sorunlarin kimler tarafindan ve nasil ¢ézildigiini agiklayan faaliyetlerdir
(Yanosky ve Caruso, 2008: 2).

Bu tanimlar da dikkate alinarak genel degerlendirme yapmak gerekirse BT
yonetisimine iliskin asagidaki hususlar 6n plana ¢ikmaktadir:

e BT yonetisimi, kurumsal yonetisimin ayrilmaz bir parcasidir.
e BT yOnetisimi, yonetim kurullarinin sorumlulugundadir.

e Kurum c¢alisanlari, goérev ve sorumluluklari gergevesinde BT yodnetisimine
hizmet eder.

e BT yOnetisimi ile BT yonetimi birbirinden farkli kurumsal faaliyetlerdir.
e Kurumsal amacg ve hedeflere ulasmak icin BT yonetisimine ihtiya¢ duyulur.

e BT yonetisimi, kendine has orgltsel yapilari, strecleri ve ayrica liderlik
fonksiyonunu gerektirir.

e BT yOnetisimi, verimlilik, etkinlik ve tutumluluk 6lgutlerine vurgu yapar.

1.2. Kurumsal Yonetisim ve BT Yonetigimi

Yonetisim, birden c¢ok disiplin tarafindan kullanilan ve ortak tanimi olmayan
bir kavramdir. Siyaset, kamu yonetimi, kurumsal yonetim acisindan farkli anlamlar
ylklenerek kullanilmistir.  Bu ¢alismada kurumsal yOnetisim ¢ergevesinde
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degerlendirilecek olan yonetisim kavrami, kamu ve 6zel sektérde uygulanmasi
ongorilen ve orgltlerde acgikhk, bitlinlik, eksiksizlik, hesap verme sorumlulugu,
bireyin sorumlulugunu ele alma ve rolleri agikga tanimlama gibi ilkeleri iceren
kurumsal bir sirec olarak aciklanmaktadir (Onen, 2012: 872). Yonetisim,
organizasyonlar agisindan bir idare ve kontrol mekanizmasi olarak kabul edilir ve
yoneticilerin kurumsal faaliyetleri yonlendirmesini ve dolayisiyla yapilan islerden
sorumlu olmasini gerektirir (Coskun, 2003: 43 aktaran Demirel 2010). Dolayisiyla, kat
bir hiyerarsinin oldugu ve i¢ ve dis paydaslarla etkilesimden uzak bir ydnetim anlayisi
yerine; calisanlarin ve yoneticilerin, gérev ve sorumluluklar ¢ercevesinde kurumsal
kararlarin alinmasina, uygulanmasi ve degerlendirilmesine katildigi, seffaflik ve
hesap verilebilirlik ilkelerinin 6n planda oldugu bir anlayis esas alinmaktadir.

Kurumsal yonetisim, yapi, prensip ve sireglerden olusan bir butindir.
GUnUmizde BT alanindaki bas dondiriici degisim ve tim sektorlerde yasanan
bilisim bagimhhgi, kurumsal yonetisimi ve onu olusturan tim unsurlari derinden
etkilemektedir. Artik, kurumlarin en 6nemli varligi olan bilgi, BT kaynaklari ile
yonetilmektedir (Gill, 2009:1). Kamu ve 0Ozel sektoérde, organizasyon vyaplilari ile
hizmetlerin Gretilme ve sunulus bigimleri, teknolojinin degisen rolline paralel olarak
yeniden sekillenmekte (Greisler ve Stupak, 2006: 15) , 1990’ yillarda sadece mali is
strecglerinde kullanilan BT kaynaklari, artik tiim is streclerinde kullaniimaktadir. Bu
nedenle, basarili bir kurumsal yonetisim, BT yonetisiminin dogru anlasiimasini ve
iyi isleyen bir BT yonetisiminin gerektirdigi yapi, stireg ve aktorlerin etkin ¢alismasini
gerektirmektedir.

Kurumsal yonetisim ile BT yonetisimi arasindaki iliskiyi Gi¢ ana konu etrafindan
belirlemek miimkiindir. Oncelikle, kurumsal ydnetisim, st yonetimin yaptg
yatirimlarin karsihgini almasina odaklanirken; BT ydnetisimi, BT birimince yapilan
yatirimlarin saglayacagi deger ile ilgilenir. ikinci olarak, kurumsal yénetisim, Ust
yonetimin yanls yatirimlar ile kurumsal kaynaklari israf etmesi sorunu Uzerinde
dururken; BT yonetisimi, BT biriminin yanhs BT yatirimlariyla kuruma verecegi zararla
ilgilenir. Son olarak, kurumsal yonetisim, kurumun sahipleri ve finansorlerin, kendileri
icin calisan Ust yonetimi nasil kontrol ettigi sorusuna odaklanirken; BT yonetisimi ise
ist yonetimin, BT birimi yoneticileri ile BT organizasyonunu naslil kontrol edecegi ile
ilgilenir (Shleifer ve Vishny, 1997 aktaran Van Grembergen ve Haes, 2004).

1.3. BT Yonetisimi ve BT Yonetimi

BT yonetisimi ve BT yonetimi kavramlari siklikla birbirlerinin yerine gececek
sekilde kullanilmis, ancak BT yonetisimi 6nem kazandik¢a hem literatiirde hem de
is dlinyasinda, bu iki kavram arasindaki farkhliklari ortaya koyma ihtiyaci dogmustur.
Peterson’a (2004: 44) gére BT yonetiminin temel konusu, BT hizmet ve Grlnlerinin
verimliligi ve etkinligi ile BT sireclerinin yonetimi iken; BT yonetisimi, tim is
sureglerine ve bunlarin performanslarina katki saglamak ve ayni zamanda gelecekteki
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ihtiyaclara gére BT'nin donustlridlmesine ve yeniden konumlandirilmasina yonelik
bir faaliyettir. Diger bir ifadeyle BT yonetimi, BT'nin glinlik isleyisi ile ilgilenirken;
BT yOnetisimi, kurumun tiim is slreclerinin buglinki ve gelecekteki durumlari ile
ilgilenir.

BT kontrolleri ve denetimi alaninda tim diinyada kabul edilen, kamu ve 6zel
sektorde kullanilan ve ISACA?! tarafindan yayimlanan COBIT5?, BT yonetisimi ile BT
yonetimini birbirinden ayristirmistir. Buna gére BT yonetisimi, paydaslarin ihtiyag
ve tercihlerinin dikkate alinarak kurumsal hedeflerin belirlenmesini saglarken;
onceliklendirme ve karar verme mekanizmalari ile yonlendirme yapar ve lzerinde
anlasiimis egilim ve hedeflere uyumluluk ile performans konularinda izleme
faaliyetlerini yerine getirir. Ote yandan BT yonetimi, kurumsal hedeflere ulasmak
icin BT yonetisiminden sorumlu organlarin aldigi kararlari uygulamak lzere BT
faaliyetlerini planlar, uygular ve izler (ISACA, 2012a: 31).

Is ihtiyaclan: ;
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Sekil 1: BT yonetisimi- BT yonetimi karsilastirmasi (Perterson, 2004: 44)

1 Bilgi Sistemleri Denetim ve Kontrol Dernegi (Information Systems Audit and Control Association)
1969 yilinda kurulan bir organizasyondur. BT alaninda faaliyet gosteren en onemli aktorlerden
birisi olarak diinya ¢capinda 200’den fazla subesi ve 100.000’den fazla iyesi vardir. BT yonetisimine
verdigi onem nedeniyle, artik sadece kisaltmasi olan ISACA adini kullanmaktadir. Ayrintili bilgi igin
bkz. http://www.isaca.org, (Erisim Tarihi: 01.02.2014).

2 Bilisim Teknolojileri Kontrol Hedefleri (Control Objectives for Information and Related Technology).
Ayrintili bilgi icin bkz: http://www.isaca.org/COBIT/Pages/default.aspx, (Erisim Tarihi: 01.02.2014).
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BT yoOnetisimi, yonetim kurullarinin gérevi iken; BT yonetimi, kurumda BT
faaliyetlerinden ve biriminden sorumlu en (st yoneticinin gorevidir. BT ydnetisimine
iliskin sorumluluklarin stratejik diizeyde sahiplenilmesi ve ylritilmesi gerekir ve bu
nedenledei¢iinciitaraflaradevredilemez (Blecher,2007). Oteyandan, BT ydnetiminin
yerine getirdigi hizmetlerin bircogu, stratejik konulara yogunlasabilmek, esnekligi
artirmak, BT hizmet kalitesini ylikseltmek, teknolojideki degisim hizi karsisinda yeni
teknolojilerin her zaman kullaniimasina olanak saglamak, sahip olunan teknolojinin
yetersiz kalmasi riskini bertaraf etmek, isglicli ve teknoloji maliyetlerini azaltmak gibi
nedenlerle hizmet alimi yolu ile Gglinci taraflardan karsilanmaktadir (Gonzales vd,
2009: 181-182).

1.4. BT Yonetisimi Kontrolleri

Ulusal mevzuatlarda i¢ kontrolliin tanimi ve amaglarina iliskin hikamler,
BT’nin is slireclerinde yogun bir bicimde kullanilmaktadir. Bu gercegi g6z onlinde
bulundurarak degerlendirildiginde, BT yonetisimi ve yonetimiyle dogrudan ve dolayl
olarak ilgili bircok referansin bulundugu goériilmektedir. Ote yandan, uluslararasi
ve ulusal dizeyde i¢ kontrollerin genel cercevesini belirleyen ve iyi uygulama
orneklerinden yola ¢ikilarak hazirlanan standartlar, COSO modelinin® bilgi ve iletisim
alani cercevesinde, BT yonetisimine iliskin atflarda bulunur. Ornegin, Avrupa
Birligi Komisyonu i¢ Kontrol Standartlarinda 7 No’lu standart ile Komisyonun BT
yonetisimine iliskin politikalarinin uygulanmasi zorunlulugu ifade edilirken, ozellikle
su hususlarin alt gizilmistir (AB Komisyonu, 2008):

e BT yOnetisimine iliskin organizasyonel yapinin kurulmasi,
e BT stratejik planlarinin hazirlanmasi,

e Bilgi sistemleri igin ylritme kurullarinin olusturulmasi,

e BT projelerinin, vizyon belgesi temelinde onaylanmasi ve

e Yeni bilgi sistemlerinin, AB Komisyonunun proje yonetim ve gelistirme
standartlarina uyumlu olarak yirutilmesi ve glivenlik hususuna 6nem verilmesi.

Mali denetim acisindan incelendiginde, Uluslararasi Yilksek Denetim Kurumlari
Standartlari (ISSAI 1315), kurumlarin stratejik planlari ile BT stratejileri arasindaki
uyumsuzlugu, BT ortaminda degisikliklerin yapilmasini ve mali raporlamaya iliskin
yeni sistemlerin kurulmasini, BT kaynakli 6nemli hata riski olarak kabul etmektedir
(INTOSAI, 2007: 446-447).

3 Treadway Komisyonunu Destekleyen Kuruluslar Komitesi tarafindan 1992 yilinda yayimlanan ve ig
kontrollerin kurulmasi ve etkinliginin degerlendirilmesine iliskin bes ana unsurdan (kontrol ortami,
risk degerlendirme, kontrol faaliyetleri, bilgi ve iletisim ve izleme) olusan gergevedir. Ayrintili
bilgi icin bkz. http://www.icdenetimmerkezi.com/bilgibankasi_det.php?p=1116, (Erisim Tarihi:
01.02.2014).
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BT denetimi slirecinde ise BT yonetisimine iliskin yapilmasi gereken inceleme
ve kontroller asagidaki sekildedir (ISACA, 2009: 19 aktaran Kayrak 2013):

e BT islevlerinin kurumun misyonu, vizyonu, degerleri, hedef ve stratejileriyle
uyumlu olup olmadiginin incelenmesi,

e BT kaynaklarinin ve performans yonetim siirecinin etkililiginin denetlenmesi,

e Yasal ve cevresel zorunluluklar ile bilginin, kalite, glvenilirlik (mali nitelikte)
ve glivenlik gereksinimlerine uygunlugunun denetlenmesi,

e BT ortamini olumsuz yonde etkileyebilecek risklerin incelenmesi,
e Risk odakli bir yaklasim kullanarak BT biriminin degerlendirilmesi ve
e Kurumun kontrol ortaminin gézden gecirilmesi.

Sonug olarak, hem yonetim hem de denetim agisindan BT yOnetisimi konusu
ic kontroller kapsaminda ele alinmasi gereken bir husus olarak kabul edilmektedir.

1.5. BT Yonetisimi ve Standartlar

lyi uygulama &rneklerine, organizasyonlarin biyikligiine ve ihtiyaclara
uygun bir BT yonetisimi cercevesinin, tim aktor, sire¢ ve kurumsal yapilari ile
birlikte etkin bir sekilde icra edilebilmesi icin uluslararasi diizeyde kabul gérmis
BT standartlarinin kullanilmasi 6nem arz etmektedir. Bilisim konusunda, 6zel ya da
genel bircok standart bulunmaktadir. COBIT, ISO/IEC 27000 Standart Serisi, ISO/IEC
38500, ITIL, TOGAF, PMBOK, ISO/IEC 15408, NIST SP 800 Serisi bunlardan bazilaridir.
Bu standartlarin cogunda BT y6netisimine iliskin atiflar olsa da COBITS ve ISO/IEC
38500 BT yonetisimi konusunda en kapsamli basvuru adresleridir.

COBITS5, Bilgi Sistemleri Denetim ve Kontrol Birligi (ISACA) tarafindan 2012
yilinda yayimlanmis olup 1996’da yillarda baslayan COBIT yolculugunun en giincel
sirimaddar. BT alaninda en genis c¢erceveyi sunan COBIT5, ayni zamanda BT
yo6netisimi konusunda en kapsamli ve sistematik ¢ercevelerden birisini sunmaktadir.
Bes ayri BT yonetisim siireci tanimlayan COBIT5, her bir sirecin is ve BT hedefleri
ile iliskisini kurar ve bunlari gostergelerle iliskilendirir. Ayrica, bagh alt siregler,
ilgili aktiviteler, sorumluluklar, girdiler, ciktilar, ilgili BT yonetim siregleri ve ilgili
standartlar konusunda detayli bilgiler icerir (ISACA, 2012c).

Genel olarak COBIT5 veya oOnceki slrumleri, bircok (lkenin ulusal
mevzuatlarinda, BT denetimi, yonetimi ve yonetisimi icin referans belge olarak kabul
edilmistir. Turkiye’de Bankacilik Diizenleme ve Denetleme Kurumu tarafindan 2006
yilinda ¢ikarilan “Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi
Sistemleri ve Bankacilik Sireclerinin Denetimi Hakkinda Yonetmelik” ile bankacilik
sektoriindeki BT denetimlerinde COBIT esas alinmistir.
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ISO/IEC 385004 BT yonetisimine iliskin olarak Uluslararasi Standardizasyon
Orgiitii (ISO) ile Uluslararasi Elektroteknik Komisyonu (IEC) tarafindan hazirlanan
standarttir. Her diizeyde kamu ya da 6zel sektor kurulusu tarafindan uygulanabilecek
olan standart, BT’nin verimli, etkin ve kabul edilebilir kullaniminailiskin ilkeler belirler.
ISO/IEC 38500 modeli, BT’nin kurumsal diizeyde yonetisimi amaciyla; sorumluluk,
strateji, satin alma, performans, uygunluk ve insan davranisi olmak Uzere alti temel
prensip ortaya koymaktadir.

2. BT YONETIiSIMINE iLiSKiN SORUNLAR

Organizasyonlara ait islenmemis ham gercekliklere iliskin kayitlari ifade
eden veriler ve bu verilerin islenerek kullanicilari icin anlamli ve karar vermede
faydal hale getirilmis formu olan bilginin (Durna ve Demirel, 2008: 132-135) kayit
altina alinmasi, kullanilmasi, depolanmasi ve silinmesi ile bunlarin bilgi birikimine
donusturilmesi bilisim teknolojileri yardimi ile olmaktadir. Bilginin zaman, mekan ve
uzaklik gbzetmeksizin hareket ettigi dijital diinyada teknoloji, organizasyonlarin en
degerli varligi konumundadir ve bilginin en etkin sekilde yonetilebilmesi kritik basari
faktoriidiir. Bu durumun baslica sebepleri sunlardir (Lainhart, 2000: 21):

e Kurumsal is slireclerinde bilisim sistemlerine ve bu sistemler tarafindan
Uretilen bilgiye olan bagimlilik,

e Dijital dlinyada bilisim varliklarinin zayifliklarinin ve bunlara yonelik
tehditlerin artmasi,

e BT yatirimlarinin 6l¢cek ve maliyetinin artarak devam etmesi ve

e BT’nin organizasyonlari ve is geleneklerini kokli bir sekilde degistirme, yeni
firsatlar yaratma ve maliyetleri diisiirme potansiyeline sahip olmasi.

Global ya da ulke oOlgekli olarak diizenli aralklarla yapilan arastirmalar,
BT’ye olan bagimhligi ve BT yatirimlarinin ulastigl devasa boyutlari goézler 6niine
sermektedir. Ornegin, Gartner tarafindan 2012 ve 2013 yillarina iliskin yapilan
degerlendirmelere gore, BT yatirnmlarinin diinya genelindeki durumu asagidaki
sekildedir (Gartner, 2013b):

4 Ayrintil bilgi icin bkz. http://www.itgovernance.co.uk/iso38500.aspx , (Erisim Tarihi: 01.02.2014).
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. o
st | pani? a0 g | 207 sk | 20004
Donanim 665 9.0 718 7.9
Veri Merkezi Sistemleri 141 1.9 146 3.7
is Yazilimlari 279 3.5 297 6.4
BT Hizmetleri 878 1.5 918 4.5
Telekom Hizmetleri 1,655 -0.4 1,688 2.0
Toplam BT Harcamalari 3,618 2.1 3,766 4.1

Tablo 1: Diinya genelinde BT harcamalari (Gartner, 2013b)

GUnUmuzde basarinin degisim ve donlisiime endeksli oldugu kurumlarda, BT
hizmetlerinin verimli ve etkin yonetilmesi 6nem arz etmektedir (Brisebois vd., 2007:
32). Blytk maliyetlerin s6z konusu oldugu BT yatirrmlarindan beklenen faydalarin
elde edilebilmesi ve BT kaynakli risklerin iyi yonetilebilmesi, etkin bir BT yonetisimine
baghdir. Buna karsin, bircok organizasyonda BT ile ilgili kararlarin alinmasinda Ust
yonetimin ve yonetim kurullarinin inisiyatif almadigi ve dolayisiyla BT yonetisimi
konusunda sorunlarin yasandigi goriilmektedir. Bu durumun baslica sebepleri ise
sunlardir (ITGI, 2003: 8):

e BT kaynakli risk ve firsatlarin neler oldugu ve kuruma nasil etki ettigini
anlamak diger disiplinlere gore daha fazla teknik bilgi ve uzmanlik gerektirmektedir.

e Geleneksel olarak BT birimleri, kurumdan ayri bir varlik ya da soyutlanmis bir
birim olarak algilanmaktadir.

e Ozellikle biiyiik 6lcekli organizasyonlarda kullanilan BT, cok fazla karmasiktir.

Cogu organizasyonda BT birimleri ile Ust yonetimler arasindaki iletisim
sorunlari ve BT'den beklentiler ile is diinyasinin gercekleri arasindaki uyumsuzluk,
BT yonetisim sireclerine olumsuz etki yapmakta ve dolayisiyla kurumsal diizeyde
asagida belirtilen zararlari ve sorunlari da beraberinde getirmektedir (ITGI, 2003: 8):

e is kayiplar, kurumsal imajin zedelenmesi ve piyasada rekabetci giiciin
kaybedilmesi,

e BT yatirimlarindan kar elde edememe ya da mevcut getirilerin 6l¢lilememesi,
e BT’ye iliskin atilan adimlarin, beklenen fayda ve yenilikleri getirememesi,

e Teknolojilerin eskimesi veya yetersiz kalmasi,

e Mevcut yeni teknolojileri kullanamamasi ve

e BT projelerinde zaman ve maliyet agimlari.
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2012 yiinda ISACA'nin 3700 dyesi arasindan yaptigi anketin sonuglari
yukaridaki sorunlari destekler niteliktedir ve BT ydnetisimine iliskin su tespitleri
ortaya koymaktadir (ISACA, 2012b):

e BT kaynakli sorunlar nedeniyle beklenmedik maliyetlerin ortaya ¢ikmasi
(%47) veya maliyetleri duslrebilecek firsatlarin kagiriimasi (%46),

e BT yonetisimine iliskin herhangi bir cerceve ya da standardin kullaniimamasi
(%30),

e Kurum yonetiminin BT yonetisimine katiliminin diisiik olmasi (%23),

e BT projelerinin tamamlanmadan sona erdirilmesi (%32) ve bunun temel
sebebinin de is ihtiyaglarinin degismis olmasi (%37).

Deloitte’un BT-is Diinyasi Dengesi Anketi sonugclari da benzer sorunlara isaret
etmektedir (Deloitte, 2008):

e Kurumlarin sadece %40'inda is ve BT hedeflerini uyumlu hale getirmeye
yonelik mekanizmalar mevcuttur.

e BT sureclerinin olgunlugu ve standartlari konusunda katilimcilarin yarisi
herhangi bir fikir sahibi degildir.

e Bircok BT projesinde, zaman ve maliyet asimi s6z konusudur.

e Kurumlar, BT alaninda dis kaynak kullanimina iliskin karar alma sikintilari
yasamaktadir.

Etkin bir BT yonetisiminin gerektirdigi kurumsal yapilarin ve slireglerin
olusturulmasi ve isletilmesi, karsilasilacak zarar ve sorunlarin ortadan kaldiriimasini
saglarken asagidaki faydalari da beraberinde getirecektir (Wessels ve Van
Loggerenberg, 2006; Deloitte, 2008; Letchman, 2005):

e BT ve is Onceliklerinin birbirleri ile uyumu,
e BT yatirim, firsat, fayda ve risklerinin kontrolQ,

e is siireclerinin sirdirilebilirliginin  saglanmasi ve BT’nin gelecekteki
ihtiyaclara adaptasyonu,

e Paydaslarin gikarlarinin korunmasi,

e BT risklerinin dogru anlasiimasi ve yonetilmesi,

e Rekabetci avantajlarin kazanilmasi,

e BT yonetiminin artan etkinligi,

e BT fonksiyonu iginde rol ve sorumluluklarin net bir sekilde dagitilmasi,
e BT harcamalarinda seffafligin saglanmasi ve

e BT siireglerinin standartlara ve yasal mevzuata uyumu.
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3. BT YONETISiMi ALANLARI

BT yonetisimi dogru seyleri, dogru araclarla ve deger saglayacak sekilde yapip
yapmadigimiz ve sonugcta ise beklenen faydayi elde edip etmedigimize iliskin sorulara
cevap arar (ITGI, 2008: 9). Bu amagla stratejik uyum, deger saglama, risk yonetimi,
kaynak yonetimi ve performans 6lgimi olmak tizere birbiriile iliskili 5 alanla ilgilenir:

1. Stratejik  uyum: Kurumun stratejik hedefleriyle BT hedeflerinin
uyumlulastirilmasi,

2. Deger saglama: Harcamalarin optimize edilmesi ve BT’nin deger katmasi,
3. Risk yénetimi: BT varliklarinin korunmasi,

4. Performans é6l¢iimii: BT hizmetlerinin izlenmesi,

5. Kaynak y6netimi: BT kaynaklarinin optimizasyonu.

3.1. Stratejik Uyum

BT’nin is hedefleri ile ortlstlrilmesi veya uyumlulastiriimasi olarak da
ifade edilen ve BT yonetisiminin en 6nemli alanlarindan birisi olan stratejik uyum,
kurumun BT yatirimlarinin ve vizyonunun, kurumsal egilim, strateji ve hedefler ile
esgldimiini amaglar (ITGI, 2003: 22). Bu kapsamda, BT yonetisim ihtiyaglarinin
tespit edilmesi, gerekli kurumsal yapi, stireg, ilke ve pratiklerin uygulamaya konulmasi
ve sorumluluklarin net olarak tanimlanmasi gerekir.

Kurumsal yonetisim ile BT yonetisiminin bitlinlesmis olmasini gerektiren
bu yaklasimla; kurumsal stratejik planlar ile BT stratejisinin ve is sirecleri ile BT
operasyonlarinin uyumu, BT kararlarinin, yonetim kurullarinin belirledigi prensiplere,
mevzuat hiklimlerine ve kurumsal stratejilere uygunlugu ve BT slireglerinde etkinlik
ve seffaflik saglanir (ISACA, 2012c).

BT stratejik planlamasi igin yonetim kurullari hesap verme sorumlulugu
cercevesinde slirecin sahibi konumundayken; Ust yonetim, BT strateji komitesi,
genel midir ve BT biriminin en Ust yoneticisi, sirecin yUrutilmesinden yonetim
kurullarina karsi sorumludur. Mali isler, insan kaynaklari, denetim ve diger is
kollarinin yoneticilerine bu sliregte diizenli olarak danisilmali, BT birimi ¢alisanlari ise
tim stire¢ hakkinda diizenli olarak bilgilendirilmelidir (ISACA, 2012c: 39). BT stratejik
planlamasinda komite ve kurullar kilit rol oynamaktadir. BT Strateji Komitesi®,
yonetim kurulu dilizeyinde bir organ olup, BT stratejik planlamasinin kurumsal
stratejilerle uyumunu saglamak ve degerlendirmekle goérevlidir. Diger taraftan BT
Yuriutme Komitesi, ydonetim dizeyinde bir kurul olarak, BT 6nceliklerinin belirlenmesi,
kaynak planlamasi ve BT yatirimlarinin getirilerinin izlenmesi gibi gorevleri icra eder
(Guldentops, 2004).

5 BT Yonlendirme Kurulu, BT Yonetisimi Komitesi gibi farkh adlar altinda da kurulmaktadir.
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Stratejik Plan

s N

Kurumsal is
L Strecgleri

Kurumsal J

BT Stratejisi J

BT
| Hizmetleri

-

Sekil 2: BT’'nin is hedefleri ile 6rtistlrilmesi veya uyumlulastiriimasi (ITGI, 2003: 22)

BT stratejileri, stratejik uyum siirecinin en asli unsuru olarak kabul edilmektedir.
BT stratejisi, kurumsal oncelikleri dikkate alarak belirlenen stratejik amag ve
hedeflerden hareketle; kurumsal bilgiyi, ihtiya¢ duyulan teknoloji ile bulusturur
ve kisa, orta ve uzun vadeli ¢ézlimler Uretir (INTOSAI, 1995 aktaran Kayrak, 2007:
200). Standartlar ve iyi uygulama ornekleri ¢cercevesinde hazirlanmis, uygulanmis
ve izlenmis bir BT stratejisi ile bilisim sistemlerinin kurumsal amag¢ ve hedefler
dogrultusunda gelismesi, bilginin iyi yonetilmesi ve hizmet kalitesinin artiriimasi,
BT kaynaklarinin en yliksek faydayi saglayacak sekilde kullaniimasi, st yonetim ve
yetkili kurullar ile BT konusunda iletisim ve etkilesimin artiriimasi, BT kaynaklarinin
verimli, etkin ve tutumlu kullanimi mimkindir (Cassidy, 1998: 16 aktaran Kayrak,
2007: 2001).

BT stratejileri, beklenen faydalari saglayabilmek icin asagidaki sorulara cevap
verebilmelidir (TBD, 2013: 11):

Soru Kavram
Neredeyiz? Mevcut durum analizi (GZTF® analizi, paydas analizleri)
Nereye ulagsmak istiyoruz? Misyon, vizyon, ilke, amag ve hedeflerin tanimlanmasi

Stratejiler, faaliyetler, projeler (Detayli eylem planlari,

Hedeflenen yere nasil ulasiriz? . . .
¥ ? maliyetlendirme, performans programi ve biitceleme)

Basari durumumuzu nasil anlariz? |izleme, performans dlgme ve degerlendirme

Tablo 2: BT stratejisine iliskin temel sorular

6  Glglu yonler, Zayif yonler, Tehditler ve Firsatlar
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BT stratejik planlamasinin basarili olmasi igin; tst yonetimin BT faaliyetlerini
desteklemesi, BT biriminin kurumu iyi tanimasi ve kurumsal stratejinin olusturulmasi
sirecinde BT’nin yer almasi, BT ile is kollari arasinda ortaklik ve BT projeleri arasinda
onceliklendirme gerekmektedir. Ancak, BT ile is kollari arasinda iletisimsizlik,
onceliklendirmelerin yapilamamasi, BT biriminin is ihtiyaglarini anlamamasi, liderlik
eksigi ve st yonetim desteginin tam olarak saglanamamasi, stratejik uyuma olumsuz
olarak etki edecektir (Luftman ve Brier, 1999 aktaran Van Grembergen vd. 1997).

BT stratejisinin yani sira, BT mimarisinin belirlenmesi, BT risk yonetimi, BT proje
yonetimi, BT bitce yonetimi, izleme siiregleri ve BT’ye iliskin mevzuata uygunluk,
stratejik uyum sireci ile iliskili diger BT sirecleridir.

3.2. Deger Saglama

Organizasyonlar, maliyetleri distirmek veya tamamen ortadan kaldirmak,
gelirleri sirdirmek ve artirmak, gelecekteki muhtemel gelirler icin kapasite insa
edebilmek, karar verme sireglerini iyilestirmek ve yasal diizenlemelere uyum
gibi amaclardan bir ya da birkaci icin BT yatirimlarinda bulunur (Gantin, 2006:
10). S6z konusu BT yatirimlarinda da “deger”, “BT degeri” ya da “kurumsal deger”
gibi kavramlarla ifade edilebilecek bir kazanim elde edilmek istenir. Deger, basit
bir konsept degil; tam tersine karmasik, bulundugu sartlara bagh tanimlanan ve
dinamik bir kavramdir. Tasidigi 6zellikler nedeniyle tek basina degeri ifade etmeyen
BT, organizasyon icin saglayabilecekleri ol¢lisinde kurumsal bir deger ortaya
koyabilecektir (ITGI, 2007a: 8).

Deger saglama, BT yatinmlarinin ekonomik yasam dongisiinde, deger
yonetiminin gerektirdigi tim isleri, stratejik planlarda hedeflenen faydalarin elde
edilmesini, maliyetlerin optimizasyonunu ve BT’nin 0ziinde olan degeri ortaya
koymay! iceren bir slrectir (ITGI, 2008: 24). Bu sirecin amaci, BT girisimleri,
hizmetleri ve varliklarinin optimal degerinin korunmasi; BT ¢ozim ve hizmetlerinin
maliyet-etkin sekilde saglanmasi ve kurumsal ihtiyaclarin verimli ve etkin bir bicimde
desteklenebilmesi icin maliyet ve beklenen faydalarin dogru ve guivenilir bir sekilde
sunulmasidir (ISACA, 2012c: 35). Yonetim kurullari, Gst yonetim, genel middr, BT
strateji komitesi ve en Ust BT yoneticisinin katihmini gerektiren bu silirecte, mali
islerden sorumlu yoneticilerin de aktif sorumlulugu mevcuttur.

Organizasyonlarda BT kullanimi, yeni firsatlar dolayisiyla kurumsal deger
Uretme imkanlari sunarken; BT kaynakl riskleri de beraberinde getirecektir. BT
konusunda deger odakli ve risk odakli yonetim yaklasimlari arasinda yapilacak se¢im,
kurumdan kuruma ve sektorden sektore farkliik gdstermektedir. Guldentops’a
(2012) gore organizasyonlar, korkulari nedeniyle uzun vadede gerceklesmesi giic
risklere karsi asiri 6nlem alirken; bugiiniin BT deger erozyonunu gézden kagirmakta
ve acgozluliikleri nedeniyle, kisa vadeli kiicik getirileri tercih ederek, yapilacak
BT yatirimlari ile uzun vadede elde edilecek sirdurilebilir kurumsal degerleri
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gorememektedir. Sonucta, korku ve acgozliilik arasinda, BT ile elde edilebilecek
kurumsal degerler kaybolup gitmektedir. Bu nedenle, BT yonetisimi, deger saglama
ile risk yonetimi slreclerini birlikte ele alarak dogru kararlarin alinmasina yardimci
olmaya calisir.

Deger saglamaile ilgili temel BT siirecleri sunlardir: BT organizasyon yonetimi,
BT maliyet yonetimi, BT personel yénetimi, BT proje yonetimi, BT risk yonetimi, BT
yazilim ve donaniminin satin alinmasi ve bakimina iliskin sirecler, liclincu taraflarla
iliskilerin yonetimi, is strekliligi ve felaketten kurtarmaya iliskin faaliyetler, BT'ye
iliskin egitim ihtiyaclarinin karsilanmasi, hizmet destegine iliskin faaliyetler ve izleme.

3.3. Risk Yonetimi

BT riski, organizasyonun bilgi varliklarina iliskin potansiyel agiklklarinin, ic
veya dis kaynakli tehditler tarafindan istismar edilmesi ve organizasyon icin olumsuz
etkilere yol agacak sonuglarin dogmasi ihtimalini ifade eder (Stoneburner vd., 2001:
8). BT'nin is slireclerinde yogun olarak kullaniimaya baslamasi ile birlikte, geleneksel
risklerin yerini BT kaynakli riskler almaktadir. Sistematik hatalarin olusmasi, verilere
yetkisiz erisim ve degistirme, veri kaybi, kurumsal gizli bilgilerin ifsa edilmesi (ECA,
2011: 3), Uglincu taraflardan hizmet alimina iliskin problemler, BT’nin is siireglerine
istendigi sekilde destek vermemesi, bazi hile girisimlerinin tespit edilememesi (ITGI,
2007b) gibi riskler, kurumlarin i¢ ve dis paydaslari icin tehlike olusturmaktadir.
BT riskleri, bilginin glivenligine iliskin risklerle sinirl olmayip; buttnlik, streklilik,
verimlilik, etkinlik, mevzuata uyum gibi diger bilgi kriterlerini de ilgilendiren genis bir
kapsama sahiptir ve bu nedenle BT risklerinin kurumsal diizeyde ele alinarak kabul
edilebilir risk diizeylerinde yonetilmesi gerekmektedir.

BT risk yonetimi, risklerin optimizasyonu olarak da adlandirilir ve BT risklerinin
kabul edilebilir diizeyde tutulmasini, BT risklerinin kurumsal degere olan etkisinin
belirlenmesini, yonetilmesini ve BT risklerinden kaynaklanacak sorunlarin asgari
dizeye cekilmesini hedefler. Bu silrece, yonetim kurullari, st yénetim, genel
mudur, BT strateji komitesi, BT ylrtutme kurulu ve en Ust BT yoneticisi ile birlikte
kurumsal risk yoneticisinin katilimi gerekmektedir (ISACA, 2012c: 39). BT risklerinin
BT birimi icinde tespit edilmesi, yonetilmesi ve izlenmesi icin, BT birim yoneticileri
ve bilgi giivenligi yoneticisi de sorumludur. Hangi BT risklerinin alinacagi, géz ardi
edilecegi, azaltilmaya calisilacagi ya da transfer edilecegi ve bunlarin nasil yapilacagi
konusundaki kararlar, sorumlu aktorlerin katihmi ile kurumsal deger ve risk
cercevesinde yapilacak degerlendirme sonucu verilmelidir.

BT stratejik planlama faaliyetleri, personel ydnetimi, proje yonetimi, BT
mevzuatina uygunluk, is stirekliligi ve felaket kurtarma faaliyetleri, bilgi glivenligi ve
fiziksel ortamin glivenligi, BT risk yonetimi ile ilgili BT stregleridir.
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3.4. Kaynak Yonetimi

BT kaynaklari; donanim, yazilim, veri, ¢alisanlar, fiziki mekan ve kurumun
prestijidir. Bilgi ve BT altyapisinin optimizasyonu olarak tanimlanabilecek kaynak
yonetimi, BT yatirimlarinin, BT kullaniminin ve BT’nin kurumsal is siireglerine
tahsisinin en uygun sekilde yapilmasi ile ilgilenir (ITGI, 2003: 28).

BT organizasyonu yonetimi, BT insan kaynaklarinin yénetimi, BT altyapisinin
satin alinmasi ve bakimi, BT kapasite yonetimi, BT maliyet yonetimi, konfiglirasyon
yonetimi, veri yonetimi ve BT operasyonlarinin yonetimi, BT kaynak yonetimi ile
iliskili BT stregleridir.

3.5. Performans Ol¢limii

Planlama ve uygulama asamalarindan sonra gelen kontrol islevinin bir pargasi
olan performans 6l¢im, organizasyonlarin genel anlamda basarisinin belirlenmesi,
gelistirilebilecek alanlarin tespiti ve verimsizlige iliskin sorunlarin anlasilmasi gibi
bircok fayda saglar (Coskun, 2006: 128). BT performans ol¢limi, BT’nin kuruma
kattigi degeri, BT'nin kendi stratejik hedeflerini basarip basaramadigini ve BT
performansinin genel durumunu anlamaya yarar ve BT harcamalarinda seffaflik
saglar. “Olgiilmeyen higbir seyin ydnetilemeyecegi” prensibinden yola cikilarak,
BT ile kurumsal hedeflerin uyumuna, BT yatirimlarinin karlihg ile etkinligini ve BT
risklerini izlemek suretiyle diger BT yonetisim alanlarina destek verir (NCC, 2005:
9-10). Performans olgimlerinin yapilabilmesi icin, planlar, BT yatirimlari, bltce, BT
hizmetleri, blylk capli degisimler, glvenlik, is surekliligi ve mevzuat uyumu gibi
bircok konuda kriterler belirlemek gerekir (Selig, 2008: 9).

Kurumsal performans 6lgimiinde kullanilan yontemlerden birisi olan dengeli
skor kart yontemi ile finansal kriterlerin yani sira finansal olmayan kriterler de
degerlendirilir ve butlincil bir yaklasim ile kurumlarin hedeflerini gerceklestirme
durumlarinin belirlenmesine katki saglanir (Bekmezci; 2010: 207). BT performans
Olcimi acisindan da benzer bir islev goren dengeli skor kart yontemi; stratejileri,
hedeflere ve eylemlere donistirir ve bunu yaparken, blylime ve 6grenme yetenegi,
streg etkinligi, misteri odaklilhk gibi bilgi ¢caginda rekabetci olmayi saglayacak bir
performans 6lcim sistemi kullanir. Diger bir deyisle, finans, musteri, i¢ strecler ve
ogrenmeye iliskin perspektiflerden yararlanan dengeli basari karnesi, yoneticilere
kisa vadeli mali gostergeler disinda dayanaklar saglar (ITGI, 2003: 29).

Kurumsal dizeyde performans ol¢cimu icin kullanilan dengeli skor kartinin,
BT dengeli skor karti ile iliskilendirilmesi, BT yonetisimini gliclendirecek ve BT ile
is streclerinin yakinlasmasini saglayacaktir (Van Grembergen ve Haes, 2004). Bu
baglamda, BT birimi ara kademe yoneticilerinden is siireclerinin yoneticilerine ve Ust
yonetime kadar genis bir sorumluluk yelpazesi mevcuttur.
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BT komite ve kurul faaliyetleri, BT bitceleme faaliyetleri, personel izleme,
BT kalite yonetimi, BT proje yonetimi, Uclncl taraf sdzlesmelerinin ve hizmet
dizeylerinin yonetimi, izleme ve raporlamaya iliskin BT faaliyetleri, performans
Olgimd ile ilgili BT sUregleri arasinda yer alir.

SONUC

insan hayatini artan bir hizla dénistiiren dijital cagin en dnemli aktorleri olan
bilgi ve teknoloji, gerek bireylerin gerekse kamu ya da 6zel sektor kurumlarinin
en 6nemli varliklaridir. Bu iki belirleyici unsur etrafindan yarinin diinyasina yonelik
yenilik¢i strateji ve hedefler; dogru, surdirulebilir, etkin ve rekabetgi ¢oziimler
sagladigl olctde kisisel ve kurumsal basarilarin kazanilmasinda rol oynayacaktir.
Diger taraftan, teknoloji kullanimina iliskin risklerin gerceklesmesi sadece BT
biriminde degil, kurumun tamami tzerinde etkili olurken; BT yatirimlarinin beklenen
faydayi saglayamamasi, tretilmek istenen kurumsal degere olumsuz etki yapacakdir.
Bu nedenle, gegmiste yonetici kurullar ve st yonetim diizeyinde temsil edilmeyen,
gbz ardi edilen ya da Ulglnci taraflara havale edilen bilgi ve teknolojiye iliskin
faaliyetlerin, yonetisim kavrami cercevesinde ele alinmasi ve kurumsal yonetisimle
birlikte distnilmesi kaginilmaz hale gelmistir.

Organizasyonel dizeyde gerekli organlarin ve diger yapilarin olusturuldugu;
tiim aktorlerin yetki ve sorumluluklar cergevesinde aktif katilm sagladigi; bilisim ve
iletisim teknolojileri kullanimina dair strateji, politika ve eylemlerin uygulamasinin
surekli olarak izlendigi ve degerlendirildigi; gelecegin kurumsal ihtiyaglarinin BT
kaynaklarinin kullanimina yon verdigi ve sonugta BT’nin kurumsal degeri en Ust
diizeye cikarabilmeyi hedefledigi bir BT yonetisim yaklasimi, organizasyonlarin
varliklarini strdarebilmeleri icin belirleyici bir faktor olarak kabul edilmektedir.

Teknoloji ve bilgiye iliskin stratejik diizeyde kararlarin alinmasi, egilimlerin
belirlenmesi ve yenilik¢i adimlarin atilmasi, yonetim kurulu, ilgili yénlendirme ve
strateji komitelerive list yonetimin asli bir gérevidir. Bununla birlikte, verilen kararlarin
glnlik isleyis icerisinde yerine getirilmesi ve bunlara iliskin planlama, uygulama ve
izleme faaliyetleri ise BT ylritme komitesi, BT birimi yoneticileri ve galisanlarinin
gorevidir. Saglkli ve kurumsal ihtiyaglara cevap verebilen bir BT yonetisimine sahip
organizasyonlar, rekabet ettikleri kurumlara karsi veya faaliyet gosterdikleri sektor
genelinde karsilastirmali Gstiinlik elde edeceklerdir.
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