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Kripto para transferi igin gonderen ve aliciya ait ortak anahtar denilen adreslerin olmasi gereklidir.

Gondericinin adresi, alicinin adresi ve gdnderim miktari gibi bilgilerin oldugu islemler, birbiri ardina bagl
bloklarin igerisinde belli bir sisteme gore tutulur. Her adresin yani ortak anahtarin benzersiz gizli bir
anahtar karsiligi bulunmaktadir. Kripto para islemleri icin bu 6zel anahtarlar ile atilmis imzalar kullanilir.

Mahremiyet s6z konusu oldugu igin kripto para transferinde birden fazla adres yani anahtar gifti

Anahtar kelimeler kullanmak énemlidir ve énerilmektedir. Bu anahtarlarin yénetimi ve depolanmasi ciizdanlar sayesinde

Blokzincir; Hiyerarsik  sasianir. Cevrimdisi ciizdanlarin direkt olarak internet erisimi yoktur ve daha giivenlidir. Bu makalede

Deterministik cevrimdigl clizdan ¢esidi olan blok zincir tabanli kripto paralarin erigsimine ve harcanabilmesine olanak

Donanimsal Clizdan;
Akilli Kart; AKiS

saglayan anahtarlarin tutuldugu donanimsal akilli kart ctizdan konusu islenmistir. Anahtarin Uretimi ve
depolanmasi igin hiyerarsik ve deterministtik bir yontem sunan BIP-32, BIP-39 ve BIP-44’e bu ¢alismada
detayl olarak yer verilmistir. Yerli ve milli akilli kart igletim sistemi olan AKiS’in yeni sirimiinde kimlik,
pasaport, ehliyet, e-imza, bilet gibi uygulamalar tek bir kart icinde toplanabilmektedir. Bu strimle
birlikte kartin icinde olan uygulamalardan biri de clizdan uygulamasidir. Kripto para g¢esidi olarak Bitcoin
transferini yapabilecek 6zellikte tasarlanmistir. AKiS clizdan BIP-32, BIP-39 ve BIP-44 ve eliptik egri
kripto grafik islemlerini yapabilecek sekilde gelistiriimektedir.

Hardware Wallets and Smart Cards for Blockchain Platforms

Abstract

The addresses which are called as public keys that belong to the sender and receiver are required for

crypto currency transfer. The transactions with information such as transfer amount, recipient's and
sender's addresses are kept in a particular system in which successive connected blocks. Each address,
the public key, has a unique secret key equivalent. Signatures signed with these private keys are used

Keywords for crypto currency transactions. Since privacy is at stake, it is important and recommended to use
Blockchain; more than one address that is to say key pair in crypto currency transfer. The management and storage
Hierarchical of these keys is provided by wallets. Offline wallets do not have direct internet access and are more
Deterministic secure. In this article, the topic of a hardware smart card wallet that holds keys that allow access and
Hardware Wallet; spending of block chain-based crypto currencies, which is an offline wallet type, is discussed. BIP-32,
Smart Card; AKiS BIP-39 and BIP-44, which offer a hierarchical and deterministic method for key generation and storage,

are given in a detailed way. In the new version of AKiS, the domestic and national smart card operating
system, applications such as identity, passport, driver's license, e-signature and ticket can be collected
in a single card. With this version, one of the applications included in the card is the wallet application.
It is designed to handle Bitcoin transfer. AKiS wallet is developed to be able to perform BIP-32, BIP-39
and BIP-44 and elliptic curve cryptographic transactions.

© Afyon Kocatepe Universitesi
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1. Giris

insanoglunun toplum diizenine gecmesiyle mal ve
miilk edinme ihtiyaci dogmustur. Bu da mal veya
hizmet satin almak icin belli bir degeri olan
nesnelerin yani paranin icadini saglamistir. Akilh
kartlar ve blokzincir tabanli clizdana giris yapmadan
Once paranin tanimini ve tarihsel gelisimini bilmek
gerekir. Para, genellikle mal ve hizmetlerin
o6denmesi ve vergiler gibi borglarin belirli bir Glkede
veya sosyoekonomik baglamda geri 6denmesi
olarak kabul edilen herhangi bir kalem veya

dogrulanabilir kayittir (Mishkin 2007, Smithin
2000).

Aslinda paranin bircok tanimi yapilabilir. Fakat bir
seye para denmesi onun fonksiyonuna baglidir.
Degistirilebilir olmasi, belli bir birime sahip olmasi,
kendi degerini korumasi vb. 6zellikler paray! niteler.
Bu islevleri yerine getiren herhangi bir madde veya
dogrulanabilir kayit para olarak kabul edilebilir.
Eskiden tasinilabilir olmasi, sert ve dayanikl olmasi
birimler halinde bolinebilmesi, degerinin her yerde
ayni olmasi, glvenilir olup taklit edilemeyecek
olmasi gibi ozellikleri aranan paranin teknoloji ile
birlikte belirgin 06zellikleri de bicimsel olarak
evirilmistir. Para vyillar icinde bicim degistirse de
insanhk tarihi boyunca degerli varlk olarak yerini
kadar

uzanan tas paralarin, glimis ve altinlarin, kagit

korumaktadir. Lidyalilardan gilinimuze
banknotlarin ve kripto paralarin timiiniin amaci
degeri niteliginde mal ve hizmetlerin degis tokusu
icin 6deme araci olarak kullaniimasidir (Usta 2018).
Son yuzyilda da hizla degisen teknoloji degerli varhk
radikal

dijitallesmeye dogru itmistir. Akce, kagit gibi fiziksel

olan paranin  bicimini de olarak
ozelliklerin yerini dijital para sistemleri almistir.
1946’da John Biggins tarafindan kredi kartinin icat
edilmesiyle paranin serlivenine yeni bir donem
eklenmistir. 1950’lerden sonra teknolojideki buyik
gelismeler para sistemini de etkilemistir. Dliinyada
ilk defa bankalarda paranin elektronik olarak
transferi yani EFT kullanimi yapiimistir (Karayew
2012). Son 30 yildir tarih sahnesine cikan dijital
paranin 6nemi akilli kartlar yoluyla benzin alinmasi,
esnaflarin pos cihazlariyla kullanilmaya baslanmasi,
otomatik para cekme makineleri olan ATM’lerin

Uretilmesiyle daha da artirmistir. Alisveris ve ticaret
basta olmak lizere ¢ogu alanda kredi kartlarinin
kullanimi  fiziksel ortamin sinirliigini  ortadan
kaldirarak istenilen saatte daha ¢cok mal ve hizmete
ulasma imkani saglamistir. Bunun en biylk
getirileri arasinda zamandan tasarruf saglamasi ve
mekana olan bagimliligin azalmasi sayilabilir.

(2008)’'nun ara

duymayan ugtan uca elektronik 6deme sistemi

Nakamoto katmanlara ihtiyag
hakkinda yayinladigi makale ve 2009 yilinda ilk
Bitcoin yaziimiyla her gecen giin popdilerligi daha
da artan blokzincir tabanh kripto paralar, bircok
platformda odeme araci olarak kullanilmaya
baslamistir. Kripto paralara 6rnek olarak Bitcoin ve
Etherium verilebilir. Kripto kelimesi gizli ve sifreli
oldugu anlamina gelir. Kripto para ise finansal
islemlerin kriptolojik algoritmalarla desteklendigi
alternatif degis tokus araci olan dijital bir degerdir.
Kripto paralar merkezi banka sistemlerinin tersine
blokzincir denilen merkezi olmayan bir sistem
Uzerinde calisir. Sanal olmasi ve belli bir merkezi
yapisinin  olmamas! sebebiyle kripto paralarin
kontroli herkesin erisimine acik kayit defteriyle
saglanir. Tim islemler bu dagitik kayit defterinde
birbiri ardina baglanmis bloklar seklinde tutulur ve
isteyen herkesin erisimine aciktir. Bitcoin icin
saglanan Acglk Blokzincir platformundan sonra

Hyperledger ve akilli kontratlar gibi cesitli
uygulamalar icin Acik ve izinli Blokzincir, Gizli ve
izinli Blokzincir platform tirleri de tiretilmistir
(Dursun 2020).

Kripto para transferi icin génderen ve gonderilene
ait actk anahtar denilen adreslerin olmasi gereklidir.
Temelinde bitlin blokzincir yapisi acgik anahtar
kriptografisine dayanir. Bu adreslerin birbirine
transfer ettigi kripto para miktar bilgilerinin oldugu
islemler, birbiri ardina belli bir sisteme gore kayit
defterinde tutulur. Her adresin yani acgik anahtarin
benzersiz gizli bir anahtar karsiligi bulunmaktadir.
Kripto para islemleri icin bu 6zel anahtarlar ile
atilmis imzalar kullanilir. Mahremiyet s6z konusu
oldugu icin kripto para transferinde birden fazla
adres yani anahtar cifti kullanmak 6nemlidir ve
anahtarlarin

onerilmektedir. Bu yonetimi ve

depolanmasi clizdanlar sayesinde saglanir. Temelde
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clizdanlar ¢evrimici ve cevrimdisi olmak Uzere ikiye
ayrilmaktadir. Cevrimigi clizdanlarin internet erisimi
bulunur. Cevrimdisi clizdanlarin ise direkt olarak
internet erisimi yoktur ve daha gilvenlidir. Bu
¢alismada ¢evrimdisi clizdan ¢esidi olan blokzincir
tabanli kripto paralarin erisimine ve
harcanabilmesine olanak saglayan anahtarlarin
tutuldugu donanimsal akilli kart clizdan konusu

islenecektir.

1.1 ilgili Calismalar

Diinya genelinde GoldmanSachs, Morgan Stanley,
Citibank, HSBC, Accenture, Microsoft, IBM, Cisco,
Tencent, Alibaba, Samsung, LG ve diger kiresel
Gnla finansal kurumlar, danismanlik firmalari, BT
devleri blokzincir

saticilar ve internet

teknolojisinde laboratuvar arastirmalarini  ve
sermaye dizenini hizlandirmaktadir. Ayrica IBM ve
Apache vakfi tarafindan desteklenen Hyperledger
projesi, Ethereum, FileCoin gibi cesitli girisimler,
blokzincir arastirma ve gelistirme icin acik kaynak
havuzlari ve platformlari saglamaktadir (Buterin

2013, IntKyn. 1).

Literatlirde son bes yil icinde blokzincirle alakali

¢aisma raporlari da dahil binlerce makale
yayinlanmistir.

Bamert vd. (2014) BlueWallet ismindeki
donanimsal  cizdanin  temelini atmis ve
tanitmislardir.

2014’Gn Ocak ayinda Trezor adh donanimsal
clizdan acik kaynak olarak ilk kez piyasaya
strdlmastar (IntKyn. 2).

2015’in  Eylul ayinda Ledger adli donanimsal

clizdanin java kart versiyonu acik kaynak olarak
sirilmustlir. Su an LedgerNanoS, LedgerNanoX
Uriiniin - Github
sayfasinda farkli dilde yazilmis versiyonlari ve mobil

isimlerinde Urinleri mevcuttur.

ile bilgisayar baglantisi icin de farkh sirtculeri ve
servisleri mevcuttur (IntKyn. 3). Bu cizdan akill
karta ylklenen 25 farkli 6zel anahtari saklayabilme
kapasitesine sahiptir. Kartin ilklendirilmesi sirasinda
kurtarma ya da onarma durumlari igin bir kisim
kelimelerin saklanmasi gerekmektedir. islemlerin
sirasinda mobil

imzalanmasi ve bilgisayar ara

baglantisina ihtiyag duymaktadir. Donanimsal

clzdanlar arasinda en bilinenler arasindadir.

2016’nin Subat ayinda KeepKey adli donanimsal
seklinde ilk
Glvenlik

clizdan Trezor clizdanin catal

versiyonunu  duyurmustur. agisindan
Trezor clzdan ile ozellikleri aynidir denilebilir.
Aralarindaki goze carpan ilk fark dis tasarimidir.
farkli stabil
calismaktadir ve kullanici dostu ara ylize sahiptir

(Skala 2018).

Bundan olarak KeepKey daha

Bulut (2019) kripto para clizdanlarin glivenlik
aciklari ve riskleri gibi glvenlik durumunu Ortak
Kriterler cergevesinden incelemis ve gereksinimlere
onerisinde bulunmustur.
halihazirda

clizdanlarin karsilastirmasi yapiimistir.

gore clzdan tasarimi

Ayrica calismasinda kullanilan

2. Materyal ve Metot

Bu calismanin hazirlanmasi genelden 6zele dogru
ilerlemistir ve yontemi ise kavram ispati seklinde
yapilmistir.  Blokzincir  tabanh  kripto  para
birimlerine erisimi saglayacak, islemler icin imza
atacak ve blokzincir agina baglanmayi saglayacak
ornek uygulama icin akilli kart cesidi olarak java

kart secilmistir.

2.1 Blokzincir

Bir blokzincir, islevsel olarak islem kayitlarinin
tutuldugu dagitik ve givenli bir veri tabanidir. Bir
Bitcoin aginda, A istemcisi baska bir B istemcisine
bitcoin gondermek istiyorsa, A istemcisi tarafindan
bir bitcoin islemi olusturulur. islem, Bitcoin ag
tarafindan islenmeden 6nce madenciler tarafindan
onaylanmalidir. Madencilik strecini baslatmak icin
islem, agdaki diger tiim digiimlere dagitilir.

blok halinde
madencilerin kastedildigi bu dugimler, bloktaki

islemleri  bir toplayacak olan
islemleri dogrular ve agdan onay almak icin bir

uzlasma  protokoli  kullanarak  blogu ve
dogrulamasini yayinlar (is ispati). Diger dugiimler
blokta bulunan tim islemlerin gecerli oldugunu
dogruladiginda, blok artik blokzincire eklenebilir.
islemi iceren "blok" diger dugiimler tarafindan
onaylandiginda ve blokzincire eklendiginde, artik
A'dan B'ye bu bitcoin transferi saglanmis ve mesru

hale gelmis olur.
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2.2 Eliptik Egri Dijital imza Algoritmasi (ECDSA)

Blokzincir teknolojisinde dijital imzanin kullanim
amaclarindan biri ortak anahtar ve buna karsilik
gelen 06zel anahtarin sahibinin kanitlanmasi ve
bunun 6zel anahtari agiga ¢ikarmadan yapilmasidir
(Donanimsal clizdanda 6zel anahtar c¢evrimdisi
alanda kullanilir). Baska bir deyisle dijital imza
imzanin ve ortak anahtarin ayni 6zel anahtarla
Uretildigini kanitlamaya yaramaktadir. Bdylece
blokta yer alan sahibi olunan cilzdanin ortak
anahtarina tanimh harcanmamis islemdeki kripto
paraya ulasabilir ve harcama veya gonderim gibi
yeni bir islem yapilabilir.

farkl

harcanmamis islemlere erisilemez ¢linkl her isleme

Ayni dijital imza ile ayni adresteki
ozel benzersiz bir imza Gretilmektedir. Dijital imza,
hangi isleme erisim gerekiyorsa o islemin kendisi de
imzaya dahil edilerek olusturulur.

Dijital imza, imza olusturma ve imzay! dogrulama
olmak Uzere iki bolimden olusmaktadir.

2.3 Fikir Birligi ve Madencilik

Merkezi olmayan blokzincir baglaminda, yeni bir
blok Uretilip aga yayinlandiginda, her digimiin bu
blogu kendi blokzincir kopyalarina ekleme veya yok
sayma secenegi vardir. Fikir birligi, agin buylk bir
kisminin blokzincirin genislemesini saglamak ve
hileli girisimleri veya kotl niyetli saldirilari 6nlemek
Uzerinde

icin tek bir durum giincellemesi

anlasmaya varmak icin kullanilir.

2.4 islemler

Bitcoin’de islem gondericinin adresi, gdnderilen
adres ve gonderim miktari gibi bilgilerin oldugu bir
bilgi grubudur. Clizdanla bir islem yapildiginda bu
islem blokzincir agina gonderilir ve bloga eklenip
onaylanmasi beklenir.

Mevcut  banka sisteminde istenilen  tutar
hesabinizdan alinip gonderilir. Fakat Bitcoin
sisteminde bir godnderim vyapildiginda aslinda

gonderim miktari hesabinizdan istenilen tutar

kadar alinip génderme yapilmaz, bunun yerine
islemlerde girdiler ve ciktilar kullanilir. Ornegin bir
adresteki  (hesaptaki)

gonderim islemi icin

harcanmamis para girdi olarak secilip iki cikti

olusturulur, ciktilarin biri gonderilecek miktar
kadari gonderilmek istenilen adrese, diger ciktida
ise paranin geri kalanini para Ustli olarak kendi
adresinize gonderilerek olusturulur. Bunun yaninda
ciktilarin  miktari girdilerin miktarini asmayacak
sekilde birden fazla girdi ile tek ¢ikti, bir girdi ile
birden fazla c¢ikti ve birden fazla girdi ve birden
fazla ¢ikti halinde olusan islemler de gecerlidir ve
yaygin
islemler para transferine ait girdiler ve ciktilardan

olarak kullaniimaktadir. Sonug¢ olarak

olusan bilgi yiginlarndir.

3. Blokzincir Tabanh Ciizdanlar

2020 yih Mart ayindaki verilere gore Etherium,
Bitcoin, Litecoin, Altcoin gibi 5255 adet kripto para
cesidi bulunmaktadir (IntKyn. 4). Bu gibi kripto para
hesaplarinin  anahtarlari  clizdanlarda tutulur.
Temelde internet erisimleri bakimindan 2 farkli
clizdandan bahsedilebilir; ¢evrimici clizdanlar ve
cevrimdisi  clizdanlar.  Cevrimici  clizdanlarin
internete erisimi bulunmaktadir ve bu clizdanlara
yazilimsal clizdanlar da denilmektedir. Cevrimici
ctzdanlar masaUstli, mobil, web clizdanlar olarak
Gge ayrilirlar. Cevrimdisi clizdanlar donanimsal ve
kagit cizdan olmak tzere ikiye ayrilmaktadir. Bu
clizdanlar da kendi i¢lerinde anahtarlarin tretilme
deterministik

sekline gore deterministik ve

olmayan olmak Uzere ikiye ayrilmaktadir.

3.1 Deterministik Ciizdan

Deterministik ctizdan Sirali Deterministik

(Sequential Deterministicc SD) ve Hiyerarsik

Deterministik (Hierarchical Deterministic: HD)
clizdan olmak uzere ikiye ayrilir. SD clizdanda ozel
anahtarlar SHA256 (tohum +n) fonksiyonuyla 6zet
alinarak Uretilir. Buradaki n indeks numarasidir.
0’dan baslar ve ihtiya¢ duyulan adres sayisina gore

artirilir.

12-24 kelime Tohum Temel Ozel Ozel ve agik

Entropi
anahtarlar

grubu (512 bit) Anahtar

Sekil 1: Deterministik Ciizdanda Anahtarlarin Uretim Asamalari

Hiyerarsik deterministik clizdanin amaclari arasinda
sunlar sayilabilir;
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e Sadece bir tane temel anahtar olacak ve bu
anahtar ile clizdana tekrar ulasilabilecek.

e Yapilacak her 0o6deme igcin ayri adresler

kullanilacak ve bu sayede gizlilik saglanacak.
e Size gelecek odemeler icin 6deme adresleri
otomatik olarak uretilip degistirilecek. (Segimli)

Bu amaglar sagladigl icin en ¢ok kullanilan ve
tavsiye edilen clizdan c¢esididir.

3.2 Blokzincir Tabanli Donanimsal HD Ciizdanin
Calisma Mekanizmasi

Hiyerarsik clizdan icin ilk olarak 512 bitlik bir tohum
gereklidir. Bu 512 bitin nasil olmasi gerektigini BIP-
39 belirler. 512 bit tohum secildikten sonra temel
anahtar ve alt anahtarlarin Uretilmesi asamasina

gecilir. Bu anahtarlarin nasil Uretilmesi gerektigi ise
BIP-32 BIP-32
anahtarlarinin hangi amacla kullanilacagini tarif

Onerisinde sunulmustur.

eden BIP-44 6nerisiyle belirlenir.

BIP-39

BIP-39, BIP-32’de kullanilacak 512 bitlik tohumun
olusturulmasi icin bir takim asamalar 6nermektedir.
Bu o6nermenin amaci kullanicinin  hatirlamakta

fayda saglayacagl kelime gruplari olusturarak

clizdanina ait tim anahtarlari geri getirebilmesini
Uzun anahtarlar

saglamaktir. saklamak vyerine

kullanici dostu bu kelimeler tercih edilebilir.
Sonrasinda bu kelimelerden BIP-32’de veya benzeri
sistemlerde kullanilacak tohum ve anahtarlar

olusturulabilir.

ilk (Entropi/32)

Entropi
SHA256

(128-256 bit)

biti alinir.

Saglama Degeri

(Entropi/32) bit

Entropi + Saglama Degeri

(Entropi+Entropi/32) bit

11’li gruplara ayrihir.

00100100101,01010101011,...,01010101010

Ondalik sayiya cevrilir.

Kelime indeksleri
293, 683,..., 682
Kelime
havuzundan

kelimeler segilir.
Hatirlatici kelimeler

caution, fever,..., fetch

Sekil 2: BIP39'a gére tohum olusturma adimlari (IntKyn. 5)

Aslinda BIP-39, entropi degerini verilen kelime
havuzuna gore haritalandirmaktadir. Glivenlik igin
24 kelimeden olusan entropi secilmesi tavsiye
edilir. 128 bit entropi icin 12 kelime, 256 bit entropi
icin 24 kelimedir segilir.

‘parola’
‘mnemonic’
opsiyonel

PBKDF2-HMAC512

x2048

Tohum

512 bit
Entropi Kelime Varyasyon Varyasyon

sayisl

128 12 2" ~3,4x10%°
160 15 2" ~1,46x10"
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192 18 218 ~6,28x10°
224 21 24 ~2,70x10%
256 24 2% ~1,16x10"

Sekil 3: Entropi-Kombinasyon Tablosu

BIP-32

BIP-32 genel bir hiyerarsik clzdanin nasil olmasi
gerektigini tarif etmektedir. BIP-39 tohumundan
Temel Ozel Anahtar (Master Private Key) ve Zincir
Kodu (Master Chain Code) Uretilir (IntKyn. 6).
BIP-32 agac yapisina benzetilmektedir. En basta kok
ya da temel anahtar diye tabir edilen anahtar ve
bundan tiretilen (st ve alt anahtar cesitleri
bulunmaktadir. Ust anahtarlardan alt anahtarlar
Uretilir, alt anahtarlardan onlarin da alti olan daha
derine dogru alt anahtarlar dretilir ve bu sekilde
devam edip dallanir. Fakat alt anahtarlardan Ust
anahtarlar tekrar geri getirilemez, sistem sadece
Ustten alta tek yonlG anahtar lretme seklinde
alt
anahtarlar Uretilirken (st anahtarlarin tek yonli
HMAC-SHA512
algoritmasindan gecirilmesidir.

calisir. Bunun sebebi st anahtarlardan

fonksiyon olan Ozet

Clzdana ait anahtarlarin Uretilirken ilk temel
anahtar olusturulduktan sonra {ist anahtardan alt
anahtarlari tliretmekte kullanilan dért metot
bulunmaktadir. Bu metotlar:

e Normal Alt- Genis Ozel Anahtar Hesaplama
e Zorlastiriimis Alt- Genis Ozel Anahtar Hesaplama

e Normal Alt- Genis Ac¢ik Anahtar Hesaplama

e Zorlastiriimis Alt-Genis Ortak Anahtar
Hesaplama

Normal ve zorlastirlmis kavramlari kullanilan

indeks numarasinin arahg ile ilgilidir. indeks

numarasi 0 ile2147483647 (2*!-1) arasinda olanlara
normal, 2147483647 (2*'-1) ile 4294967295 (2°*-1)
arasinda olanlara zorlastirilmis (hardened) anahtar
denilmektedir.
Anahtarlardaki
ibaresi,

da
ilgili
gosterir.

“Genis” vya “genisletilmis”

anahtarin sonuna zincir kodunun

eklenmis oldugunu Genis anahtar
hiyerarsik deterministik clizdanda yeni anahtarlar
tiretmeyi saglayan 6zel veya ortak anahtardir. Tek
bir Ust genis 6zel anahtar, bu anahtarin altindaki
tim o6zel ve ortak anahtarlarin kaynagidir. Bu
ylzden tek bir Ust genis 6zel anahtar ile bu Ust
anahtara ait tim alt 6zel ve ortak anahtarlar tekrar
turetilebilir. Ayrica bu (st 6zel genis anahtara
karsilik gelen (st genis ortak anahtarla ayni ortak
anahtarlari tiretmek mimkindir. Bu 6zelligi farkh
is senaryolarina imkan tanir. Sik sik yedekleme
gerekliliginden  kurtulmak icin  deterministik
clizdanlar, tek bir tohumdan diger tiim anahtarlari
tiretmeye yarayan temel anahtar olusturur. 128
bit ile 512 bit arasi uzunlugunda bir tohum Uretilir
ve cevrimdisi bir anahtar deposunda saklanir. BIP-
32, secp256kl’in

hiyerarsik anahtarlarin tlretilmesini gosterir. Sekil

eliptik  egrisini  kullanarak

5’te, alt anahtar tiretme fonksiyonunda (CKD)

tanimh  temel anahtarin nasil genisletilecegi

gosterilmistir.

42



Bu noktaya kadar

S olan kisim BIP-39
Entropi Hatirlatici Tohum ¥ &nerisine gore
S .. :
(128-256 bit) Kelime (512 bit) gosterilen kisimdir.
(Mnemonic)
v
“Bitcoin seed” HMAC-
bayt dizisi SHAS512
v
Genis
Temel Ozel Anahtar, m
Bu kisim
BIP-32'yi 512 bit
kapsamaktadir.
Temel Temel
. Zincir
Ortak kxG Ozel
< Kodu, ¢
Anahtar, Anahtar, k
(256 bit)
K (256 bit) (256 bit)

Sekil 4: Temel Anahtar Olusturulmasi (IntKyn. 6

Normal Alt-Genis Ozel Anahtar

numarasinin 0 ile 2147483647 (2°'-1) arasinda

Bu anahtara normal denmesinin sebebi HMAC- secilmesidir.
SHA512 fonksiyonunda kullanilacak olan indeks
Ust Ozel Anahtar Ust Ortak Anahtar Ust Zincir Kodu

Ust Ortak Anahtar + indeks

Sayisal toplama

Alt Ortak Anahtar <

v indeks Oile 2147483647

» Yan yana ekleme

veri <« Hmacparametreleri » anahtar

HMAC-
SHAS512

v

Il, 256 bit

Ir, Alt zincir kodu

Yan yana ekleme

Alt Ozel Anahtar Alt Zincir Kodu

Sekil 5: Normal-Alt Genis Ozel Anahtar Hesaplama

Normal Alt Genis Ozel Anahtar (512 bit)

Normal Alt Genig Ortak Anahtar (512 bit)
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Ozet olarak (st genis 6zel anahtar ve indeks
numarasini HMAC fonksiyonundan gecirerek (ust
ortak anahtar + indeks, zincir kod) o indekse ait
normal alt anahtari Gretmek mimkdnddr.

BIP-44

BIP-44, BIP-32’de bahsedilen algoritmaya gore
deterministik clizdan icin “Amac Alani” sunarak
mantiksal bir hiyerarsi 6nermektedir (IntKyn. 7).

BIP-39’da temel anahtarin (retilecegi entropi
degeri hesaplandi. BIP-32’de ise aga¢ yapisi
seklinde temel anahtardan her genisletilmis

anahtarin kendine ait tiretme yolu ile alt ve devam
eden daha alt anahtarlar tiretildi. Bu tliretme yolu
fakat
deterministik clizdanin kullaniminda anahtarlarin

istenildigi  gibi  secilebilir hiyerarsik
belli bir yapida olmasi clizdanlar arasi uyumlulugu
saglamak adina 6nem kazanmaktadir. Clizdanlar
arasindaki uyumluluga yardimci olmasi igin BIP-44,
BIP-32’in tliretme yoluna asagidaki yapiyi tanitir.

m / amac’(purpose’) / para_turd’ (coin_type’) /
hesap’ (account’) / para_usti (change) / indeks

“/” isareti agactaki derinlik seviyesini ayirmak icin
kullanihr.

Hesap Paraiisti  indeks

m/4a4’ /1’ /2’ /3 /4

Temel anahtar Amag Para Turd

Sekil 6: BIP-44 Derinlik Seviyeleri

Zorlastirilmis anahtarlarin goésterimini normal
anahtarlardan ayirmak icin ise tirnak isareti veya
“h” soneki kullanilir. Normal anahtarlar icin indeks
numarasi 0 ile 2°! arasinda secilir. Zorlastirilmis
anahtarlar icin indeks numarasi ise 23 ile 2*
arasindadir. Buna gore 6rnegin indeks numarasi 2’
veya 2h degeri (2*!) + 2 = 2147483650 sayisina
esittir.

Serilestirme
Genis anahtarlar, blokzincir tabanli sistemlerde
gecerli olmasini saglayacak son haline kavusmasi
icin serilestirme isleminden

Base58

versiyon, derinlik, ist ortak anahtara ait parmak izi,

gecmektedir.

Serilestirilmis  anahtarda formatinda
indeks, zincir kodu, 06zel veya ortak anahtar,
saglama degeri bilgileri yer alir. Sekil 7’de o6rnek
olmasi anahtarin

acisindan  ozel serilestirme

islemine ait adimlarin gésterimi mevcuttur.
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Ust Ortak Anahtar

Ust Ozel Anahtar ‘

@ indeks = x

|Alt Zincir Kodu (i=x)

Ust Zincir Kodu

Alt Ozel Anahtar (i=x)

HASH160
xprv: 0488ade4 ik 32 bit
xpub: 0488b21e \/
) - Ust Anahtar .
Versiyon Derinlik ) Indeks
Parmak Izi
32 bit 8 bit 32 bit 32 bit

Basina Ox00
eklenir
\ 4
Saglama
Zincir Kodu Anahtar Dg- .
egeri
256 bit 264 bit 32 bit
N\

>| 2x SHA256 -
ilk 32 bit

Base58 formatina gevrilmis hali

xprv9puauRdb2YTucL3P8Wap8GSqDuQx4dXcidQeWTtFHYE p6yRKh1CprWfXChnhuHaDLuXxo2auDZeuMiVMuuxwxcrb2PmiuyCnulxvLeusZRq

Serilestirilmis Genis Ozel Anahtar

Sekil 7: Serilestirilmis Ozel Anahtar

Base58, biyilk sayilar daha kisa ve daha kullanici
dostu bir bicimde gostermek icin kullanilan 58 adet
karakterdir. Bu karakterler: “123 45678 9ABC
DEFGHJKLMNPQRSTUVWXYZabcdef
ghijkmnopqgrstuvwxyz”. Bukarakterlerde
goralduga gibi 0, O, 1, | gibi karistirilasi kolay harfler
bulunmamaktadir.

3.3 Donanimsal Deterministik Ciizdan Uygulamasi

Bu bolimde java akilli kartina yikli HD clizdan
uygulamasi ile bitcoin transferi yapilmistir. ilk
olarak uygulama kodlari derlendikten sonra olusan
“cap” dosyasi karta veya kart similatorine
Sekil
yliklenmesi gosterilmistir.

imacshalE0jovs | curdanippletjova x ~ | Debug Shellfun

ylklenecektir. 8’de uygulama similatore

Sekil 8: Uygulamanin (Applet) derlenip karta ya da simt']lai‘ére
yliklenmesi

Karta yiiklenen uygulamanin AID’si “cuzdanApplet”
kelimesinin hex halidir: 63 75 7A 64 61 6E 41 70 70
6C 65 74.Daha sonra kart ilklendirilecek ve clizdana

ait anahtarlar  Uretilecektir.  “cuzdanApplet”
uygulamasi icin 00 A4 04 00 0C 63 75 7A 64 61 6E
41 70 70 6C 65 74 Select komutuyla karttaki clizdan
uygulamasini segilir. BO 3C 00 00 00 Get Status
komutuyla ctizdanin durumuna bakilir. Get Status
komutu akilli kartta yukli clizdan uygulamasina ait
versiyon bilgisi (4 bayt), PIN deneme sayisi gibi
genel bilgileri vermektedir. Karta Setup komutuyla
PIN’ler basarili sekilde yliklendiyse kartin Get Status
komutuna dondigi deger: versiyon bilgisi (4 bayt)
+ PINO-PUKO-PIN1-PUK1+deneme sayisidir (4 bayt).
Karta henliz Setup komutuyla PIN ylklenmediyse
9CO04 hatasi dondurilir.

Karttaki uygulamaya ait PIN’lerin yiklenmesi, BIP-
32 objelerinin olusturulmasi gibi uygulamanin
hassas bilgilerinin ilklendirilmesi ve kart belleginde
yerlerinin ayrilmasi Setup komutuyla
gerceklestirilir. Karta Setup komutuyla PIN’ler
basarili sekilde yiklendikten sonra BO 42 00 00 04
3x3x3x3x (PIN: xxxx) Verify komutuyla kullanicidan
istenen PIN dogrulanir. Karta gonderilen Import
BIP32 Seed komutu ile kartta temel anahtar ve
zincir kodu dretilir ve bu Uretilen degerler kart
icerisinde set edilir. Belirlenen tiiretme yoluna ait

indeksler karta Get BIP32 Extended Key komutuyla
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gonderilir. m/44’/1’/0’ tiretme yolu icin érnek Get
BIP32 Extended Key

BO6D03400C8000002C8000000180000000.
Karta gonderilen Get BIP32 Extended Key komutu

komutu;

ile temel anahtardan genisletilmis alt anahtar
hesaplanir ve dénis olarak alt zincir kodu, alt ortak
anahtar ve anahtarlarin imzali halleri donduruldr.
Kartin bu komuta verdigi cevabin yapisi: 32 bayt
zincir kodu, 4 bayt ortak anahtar uzunlugu, ortak
anahtar, 4 bayt imza boyu, imza, 4 bayt imza2
boyu, imza2'dir.

Kartin ilklendirmesi tamamlandiktan sonra cilizdana
ait adresler Sekil 9’deki gibidir.

Type Address Balance
receiving MPRA9TS4EYiRq1SAmMN3caLP7GvHop2q89b
receiving moDoVfHcbEgt3DxJ5tjaeczvGVvHUACi52zM
receiving MNhUbk 58RWqZ9dk5G47Qs SsQVppXfwxwvp
receiving Myc2VVArj4M97poiTCaXM44vwdYZ37gZCq
receiving ms CKFmoc8grEKmLUUguUR37n1TGmpXKQzje
receiving mwqoAgJTy58g9ulsLKNMjb56L2wWUkDjnpa
receiving MtMvx2fCB1i313Ygf8yA52t2T474pP3dggk
receiving MuGzPmQZsuhaqiLNBgX1iZ3oMKm5ks5qCC
receiving N4Jem6VLFNCIYNWMxCCZdcssuf jRA3gmvm
receiving mh6YBCS82k87HBeVCBKP4QFG2xkLHwQaDk
receiving Mi11kJ5wVziHjS8QQHU29Z68KGEKgeRtqt
receiving N1rfrPvIxopzzrsQl8CsFDeCViMkwt2r8s
receiving MastTPYzfVvjdwFY5ajwHTCs 29kSADHArr
receiving MNDRUPAKS SJUYs 13BNSXVSGHKtYZzjRPrp7
receiving muUgsMr9UbAdDR19Uqcd3Cueg4DtHs Ixuz
receiving MNKq9hj CtUWRULBpRgXhKL89GQqGraRBZz
receiving nlBiJoqDVv2P5GcCnQHzZTctoTAWWAGZWUtD
receiving MrnyxVm2U2FLPDmBzKpbygeJtfyDz6gEwc
receiving Mrm9XiCcbDU488V8nTMAPrDzF7 iKkPY2TFwi
receiving mjKesKdfTgf46aenJIwnn8nAGaA7HRVisVK
receiving MhR41VvdfmfKzCBrxiHDzX4h29n5KX7Xdf1
receiving mMXTIKBPU924K2G7gHJItjKTa5QpzN52ruUFr
change modgzmg7WepENKPeBKmbMZLVVN7 3sG2FRJ
change mmgylEpo9WROWQDVmMdrmwB 16W1gGQUN7 5P
change moGVZmyQ5KcYCw7 TXZkdGyFWwSkF7wZGv3
change mMNwzJJY1AXkW722Nq55gK3MFP6hefz5twy
change mvfShhlmx6LnmayGOnjT3uwHAXHxeiG91x
change MMYGszJIMoAWgSch7NukTxvTvfgBCSwv2Xxd
change mMxhHKCzA5625PUx11uPlccoVuIB2HCS2hw

<

.21626

OO0 O0O00O0ONOOOODODOO0OO0ODO0ODO0ODO0ODO0OO0ODO0OO0OO0OO0OO0OO0OO0OWOo
OO0 O0OO0O0OO0OKFHFOOO0ODO0ODO0DO0DO0DO0DO0DO0DO0DO0DO0DO0ODO0ODO0ODO0ODO0OO0OO0O KW

Balance: 10.21626 mBTC b

Sekil 9: Ciizdana ait adresler

Transfer isleminin gerceklesmesi icin kartin islem
ozetini glvenli bellekte tutulan alt 6zel anahtari ile
imzalamasi  gerekir. Karta gonderilen  Sign
Transaction APDU komutu bunu yapmaktadir.
Transfer islemi gerceklestiriimeden once
clizdandaki
“mpRd9TS4EyiRq1SAMN3calP7GvHop2q89b”
adresinde 10.22 mBTC bakiye bulunmaktaydi.
Transfer islemi ile birlikte clzdandaki
“moDoVfHcbEgt3DxJ5tjaeczvGvHuUAci5zM”
adresine gonderilen 3 mBTC transferine ait islem
bilgileri  Sekil 10’daki gibidir. Girdi olarak
“mpRd9TS4EyiRq1SAMN3calP7GvHop2q89b”

adresinden harcanmamis islem olan 10 mBtc ve

diger

0.22 mBtc bakiyelik 2 ckti secilmistir. islemin

ciktisi, gonderimi yapilan adres
“moDoVfHcbEgt3DxJ5tjaeczvGvHuUACci5zM” (3
mBTC) ve para st adresi olan

“modgzmg7WepENKPeBKmbMZLVVN73sG2FRJ”
(7.21626) adresidir. 10.22 — 3 — 7.21626 = 0.0074
mBTC, islemi bloga ekleyen madenciye verilen

Ucret miktaridir.

Transaction ID:

c184bb6d6aa3e43f646f551ac3e7d99c1 c87efadaf4fba795760243831636596
Status: 8 confirmations Size: 373 bytes

Date: 2020-06-30 10:50 RBF: True

Amount sent: 0. mBTC LockTime: 1774559

Fee: 0.00374 mBTC ( 1. sat/byte ) Included in block:
0000000000000017fdb8c8a3d7586234353552f2c9418281c4c38576526da0b4

At block height: 1774560

Inputs (2)
1a953920f5dfc24137caabd36e3f3919F2f10374f8b05a45e07a61fd61585437:0
mpRAITSAEyYiRqLSANN3Cal P7GvHop2q89)
9e36b7335266b47580e879249abab7a’ cecbf88209c39F9b85bbeb1878f70b01: 1
mpRAITSAEYiRqLSANN3Cal P7GvHop2q89b

Outputs (2)

moDoVfHcbEgt3Dx15tjaeczvGvHUACi 5zM -
modgzmg/ wepENKPeBKmbMZLVVN7 3sG2FRJ 7.21626

Sekil 10: islem Bilgileri

3.4 AKiS Kart Donanimsal Deterministik Ciizdan
Tasarimi

AKiS vyerli ve milli imkanlarla TUBITAK BILGEM
tarafindan gelistirilmis akilli kart isletim sistemidir.
Kimlik, pasaport, ehliyet, elektronik imza gibi farkli
uygulamalar i¢in altyapi saglamaktadir. Ortak Kriter
(Common Criteria) CC EAL 5+ ve Ustl glvenlik
degerlendirmelerinden gecmis ve sertifikasini almis
akilli kart mikroislemcileri tGstlinde kosmaktadir. Bu
mikroislemciler arasinda infineon, NXP ve milli
yonga olan UKTUM cipleri yer almaktadir.

AKiS'in en yeni slriiminde kart canlandirildiktan
sonra ilk olarak uygulamalarin bellek alanlarini
kontrol eden, kisitlarini belirleyen ve uygulamayla
cekirdek arasinda iletisimi saglayacak olan Kart
Yoneticisi uygulamasi yiklenmektedir. Yeni slirlim
AKiS'te kimlik, pasaport, ehliyet, e-imza, bilet gibi
uygulamalar tek bir kart icinde toplanabilmektedir.
karttaki bellek
boliinebilmektedir ve bir uygulama

Uygulamalar icin alani
diger
uygulamanin bellek alanina erismesini engelleyecek
glvenlik duvari mekanizmasi kartin donanimi
tarafindan saglanmaktadir. Béylece her uygulama
kendine tahsis edilen bellek alani disina ¢ikip diger

uygulamalarin bilgilerine erisemez.

birlikte
uygulamalardan biri

Bu silrlimle kartin  icinde olan
de clzdan uygulamasidir.
Yukarida uygulamasi yapilan kripto para olarak

bitcoin transfer islemlerini yapabilecek 06zellikte

46



Blokzincir Tabanli Donanimsal Ciizdan ve Akilli Kartlar, Tanrikulu vd.

tasarlanmistir. BIP-32, BIP-39, BIP-44 ve eliptik egri
kriptografik islemlerini  destekleyecek sekilde
gelistirilmektedir. BIP-32, BIP-44, BIP-39’a gore
anahtarlar tlretilmekte ve bitcoin kripto para
transfer islemi icin standart eliptik egri “secp256k1”
lzerinde ECDSA kullanilarak imzalama islemleri
yapilabilmektedir. AKiS clizdanin nihai durumuna
gelebilmesi icin gelistirilmesi devam etmektedir.

farkli
destekleyecek nitelikte olabilmesi icin c¢alismalar

Bitcoin’den diger kripto paralari da
baslamistir ve devam etmektedir. Bununla birlikte
clizdan ile blokzincir agina baglantisini saglayacak
ara yuz calismasi yapilmasi planlanmaktadir. Bu
mobil ve masalsti

baglanti makineler igin

duslintilmektedir.

4. Sonug

Calismada ilk olarak, neredeyse insanlik tarihi kadar
eski olan paranin tarihsel siireci ve sireklilik arz
eden degisimi ile birlikte 6zellikle son zamanlarda
kullanim alanin kripto paraya dogru genislemesi
durumundan bahsedilmistir. Ayrica mevcut
merkezi sistemden dagitik sisteme gecilmesinin

anlatildigi bir giris sunulmustur. Kripto paranin

glvenli bir ortamda saklanabilmesini saglayan
clizdan kavramindan bahsedilmistir.  Sonraki
boliimlerde blokzincirin isleyisinin ve

mekanizmasinin anlasiimasi, clizdan c¢esitlerinin

incelenmesi  ve  karsilastirilmasi, donanimsal
hiyerarsik clizdanin yapisi, isleyisi ve akilli kartlar ile
kullanimi  detayh sekilde incelenmistir. Calisma
BIP-32, BIP-39, BIP-44

cuzdanin  anahtarlarinin

mekanizmasi  kisminda
protokollerine  gore

Uretilme adimlari siralanmustir. Uygulama kisminda
ise o6rnek donanimsal cizdanda tanimhi APDU
komutlari ile akilli karta HD cilizdan uygulamasi
yuklenmis, kartin ilklendirilmesi yapilmis ve Bitcoin
Testnet aginda para transferiyle 6rneklendirilmistir.
Son kisimda ise AKiS

bahsedilmistir. Yerli ve milli isletim sistemi olan

isletim  sisteminden

coklu uygulamayr destekleyen AKiS'in vyeni

sirimuiyle  clzdan  uygulamasinin  tasarimi

yapilmistir. Bu versiyonda anahtarlar tiretilip
bitcoin kripto para transfer islemi icin standart
“secp256k1” ECDSA

imzalama yapilabilmistir.

eliptik  egri Gzerinde

kullanilarak islemleri

Diger para tirlerinin de desteklenmesi icin ¢alisma
ve gelistirmeler sirmektedir.
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