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Oz

Siber uzay giin gectikge hayatimizin icerisine daha fazla girmektedir. Insanlar artik
aligverislerini, haberlesmelerini ve daha bir¢ok resmi ve ozel islemlerini internet iizerinden
gerceklestirmektedir. Bu nedenle giiniimiizde birgok kamu kurumu is ve iglemlerini biligim sistemleri
tizerinden sunmaktadir. Bu kurumlardan bir tanesi de Tirkiye niifusunun tamamina yakinina hizmet
veren Sosyal Giivenlik Kurumu’dur. Sosyal Giivenlik Kurumu, vatandaslarin kigisel bilgileri, sosyal
sigorta ve saglik sigortasi bilgileri gibi birgok veriyi barindirmaktadir, dolayisiyla 6zellikle Sosyal
Giivenlik Kurumu’nda siber giivenlik yonetimi ve uygulamalar1 ¢ok dnemlidir.

Bu ¢alismanin amaci; Sosyal Giivenlik Kurumu’ndaki siber giivenlik uygulamalarini ortaya
koymak ve konuyla ilgili degerlendirme ve oneriler yapmaktir.

Anahtar Kelimeler: Sosyal Giivenlik Kurumu, Siber Giivenlik

EXAMINING AND EVALUATING OF PRACTICES CYBER SECURITY
MANAGEMENT IN SOCIAL SECURITY INSTITUTION

Abstract

Cyber space enters more into our lives day by day. People performs their shoppings,
communications and many other public and private transactions over the internet. Therefore,
nowadays many public institutions offers business and transactions over the information systems.
Social Security Institution is one of these organizations, which serves almost all of Turkey’s
population. Social Security Institution contains many data like the personal information, social
insurance and health insurance informations of citizens, thus especially cyber security management
and practices in the Social Security Institution is very important.

The aim of this study is to reveal the cyber security practices in Social Security Institution
and evaluate and advise on the subject.

Key Words: Social Security Institution, Cyber Security

GIRIS

Bilgi ¢ag1 olarak da adlandirilan giiniimiiz diinyasinda, teknoloji hemen her alanda
karsimiza ¢ikmaktadir. Insanlar, kamu kurumlar1 ile olan islerinin ¢ogunu
bilgisayarlar, tabletler ve akilli telefonlar iizerinden halletmektedir. Insanlarin
ihtiyaglarmin giin gectikge artmasi, teknolojinin gelismesi, internetin ortaya
cikmasi, sosyal aglarin gelismesi, insanlarin anlik olarak birbirlerinden haber
alabilmesi, devlet kurumlarinin da sunmus oldugu hizmetleri siber uzayda
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sunmasini zorunlu kilmistir. Bu sebeplerle giiniimiizde banka islemleri, gsm
islemleri, sosyal giivenlik, emniyet, adalet, egitim ile ilgili islemler vb. bircok
islemler glinlimiizde siber uzayda sunulmaya baslanmstir.

Biitcesi ve hizmet verdigi insan sayisi agisindan devletin Onemli
kurumlarindan biri olan Sosyal Gilivenlik Kurumu da vatandas odakli ¢aligma
anlayisinin geregi olarak birgok hizmetini siber uzayda sunmaktadir. SGK her
gecen giin bu hizmetlerini arttirarak sunmaya devam etmektedir. Peki, bu kadar
genis kapsamli hizmetlerin elektronik ortamda Sunulmasi ne derece giivenlidir? Bu
hizmetlere erisim durduruldugunda ne gibi sorunlarla karsi karsiya kalinabilir?
Sosyal Giivenlik Kurumu’nun siber giivenlik uygulamalar1 ve politikalar1 nelerdir?
gibi sorularin cevaplar1 hakkinda diisiinmek ve gerekli tedbirleri almakta fayda
vardir.

Bu c¢alismada Sosyal Giivenlik Kurumu’nun siber giivenlik baglaminda
yonetimi, uygulama ve politikalar1 incelenecek ve degerlendirilecektir. ilk boliimde
siber giivenligin kavramsal cergevesi ¢izilecek, ikinci boliimde Sosyal Giivenlik
Kurumundaki siber giivenlik yonetimi yapilanmasi anlatilacak ve son boliimde ise
kurumdaki siber giivenlik uygulamalar1 ve politikalarina deginilecektir. Calismada
arastirma yontemlerinden ikincil veri analizi ve igerik analizi kullanilacaktir. Siber
glivenlik alaninda ve kurumsal siber giivenlik analizi konusunda akademik olarak
pek fazla calismanin olmamasi makaleyi ayrica anlamlandirdig diigiiniilmektedir.

1. SIBER GUVENLIK iLE iLGiLi KAVRAMLAR
1.1. Siber Giivenlik

Siber giivenlik kavrami, her tiirlii kurum, kurulus ve kullanicilarin varliklarina ait
giivenlik 6zelliklerinin siber ortamda bulunan giivenlik risklerine karsi koyabilecek
sekilde olusturulmasin1 ve devam ettirilmesini saglamayi amaglamaktadir. Siber
giivenligin temel hedefleri arasinda erisilebilirlik, biitiinlik ve gizlilik yer
almaktadir (Bilgi Teknolojileri ve Iletisim Kurumu, 2014). Erisilebilirlik hedefi,
saklanan bilginin sadece yetkili kisilerce ulasilabilir olmasi gerekliligini ifade
etmektedir. Biitlinlik hedefi, bilisim sistemleri vasitasiyla depolanan bilginin
degistirilmemis, kismen veya tamamen de olsa silinmemis, yok edilmemis
olmasidir. Gizlilik hedefi ise bilgiye sadece ilgili kisilerce erisilebilmesi
anlamindadir (Hekim ve Basibiiyiik, 2013:137). Siber giivenlik, siber uzaydan
gelebilecek tehditlere karsi insanlari, kurum ve kuruluslari korumak maksadiyla
olusturulan strateji ve politikalardan meydana gelmektedir (Bakir, 2012:13).

Diger taraftan, siber gilivenlik kavrami bireyler, kurumlar ve devletler
acisindan farkli olarak yorumlanabilir. Siber giivenlik bireyler agisindan kendilerini
giivenli hissetmek, kisisel verileri korumak; kurumlar agisindan isle ilgili 6nemli
islevlerin kullanilabilir olmasini, operasyon ve bilgi giivenligi sayesinde gizli
verilerin korunmasini saglamak; devletler agisindan ise tiim bilgisayar sistemlerinin
ve kritik altyapilarin saldirilara ya da verilerin c¢alinmasina kars1 korunmasi
anlamindadir (Storch, 2012:3).

Siber giivenlik kavrami Tiirkiye’de ve diinyada Onemini hissettirmeye
baglayan bir olgudur. Tiirkiye’de siber giivenlik alanmin biitiiniiyle ele alacak
kadar kapsaml1 bir mevzuat altyapist bulunmamaktadir ve bununla birlikte adli ve
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kolluk personellerinin de yeteri kadar bilgi ve uzmanliga sahip olmadigi
gozlenmektedir (Unver, Canbay ve Mirzaoglu, 2009:42).

1.2. Siber Uzay

Uluslararas1 alanda kabul edilmis bir siber uzay tanimi bulunmamaktadir. Farkli
uluslararasi otoriteler tarafindan yapilmis ¢esitli tanimlar mevcuttur. Ayrica, ‘Siber
Uzay’ kavrami yerine ‘Siber Alan’ veya ‘Siber Ortam’ ifadeleri de
kullanilmaktadir.

Siber uzay kavrami 2003 yilinda Beyaz Saray tarafindan “kritik
altyapilarimizin c¢aligmasin1 saglayan, birbirine bagli yiiz binlerce bilgisayar,
sunucu, yonlendirici (rooter), anahtar (switch) ve fiber optik kablolardan olugur”
seklinde tanimlanmustir (The White House, 2003:vii). 2006 yilinda ABD Savunma
Bakanlig1 tarafindan, “iletisim a1 ile birbirine baglanan sistemlerde, veri saklama,
degistirme ve iletme amaciyla elektronik ve elektromanyetik spektrumun
kullanildig1 alandir” seklinde tanimlanmustir (US DoD, 2006:ix). 2010 yilinda
ABD Savunma Bakanlig1 tarafindan, “Internet, iletisim aglar1, bilgisayar sistemleri,
gomiilii islemci ve kontrol birimlerini igeren, bilgi teknolojileri altyapilarindan
meydana gelen, birbirine bagli aglarin olusturdugu bilgi ortamindaki kiiresel bir
alandir” seklinde tanimlanmigtir (US DoD, 2010:63).

1.3. Siber istihbarat

Erisim izni olmaksizin Kkisisel, ekonomik, politik veya askeri saiklerle
bilgisayarlara veya iletisim aglarina illegal olarak sizmak suretiyle, sahislarin,
gruplarin ve iilkelerin sirlarmi elde etme eylemi siber istihbarat olarak ifade
edilmektedir (Cifci, 2013:6). Teknolojinin gelismesiyle iilkelerin siber istihbarat
calismalari  lizerinde Onemle durduklart bilinmektedir. Diinyadaki tiim
bilgisayarlarin birbirine bagli olmasi, daha az maliyetli olmas1 ve siber uzaymn
kullanicilara anonimlik saglamasi gibi faktorler siber istihbarat kavraminin 6nemini
arttirmaktadir.

1.4. Siber Teror

Teror faaliyetlerinin siber uzay kullanilarak gergeklestirilmesi siber terérizm olarak
adlandirilmaktadir. Burada siber teroér kavramu terdr orgiitlerinin siber alani arag
olarak kullanmalari s6z konusudur (Kaya, 2012:22).

1.5. Siber Savas

Gelecegin savaglart artik bilisim  sistemleri {izerinden yapilacagr tahmin
edilmektedir. Ciinkii, devletler, kurumlar, sirketler ve bireyler is ve islemlerini bu
sistemler lizerinden yapmakta; bagimli halde hayatlarin1 siirdiirmektedir (Ege,
2012:18). 21. yiizyilin baglar sSiber savas olgusunun ortaya ¢iktigi ve gelecege
yonelik derin etkilerin meydana geldigi sira dis1 bir zaman dilimi olarak tarihte
yerini alacaktir (Bilgi Giivenligi Dernegi, 2012:4). Siber savas, siber uzayi ve
icindeki varliklar1 korumak i¢in yapilan ¢aligmalarin geneli i¢in kullanilan bir
ifadedir. Bu caligmalarin geneli siber savas olarak adlandirilmakla birlikte siber
savasta hedeflenen, iilkelerin giivenlik, saglik, enerji, ulasim, haberlesme, su,
bankacilik, kamu hizmetleri gibi kritik sektorlerinin bilgi sistem altyapilaridir
(Bakir, 2014). Siber savas, bir devletin bagka bir devletin bilgisayar sistemlerine
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veya aglara hasar vermek ya da kesinti olusturmak {izere gerceklestirilen sizma
faaliyetleri olarak tammlanabilir (Clarke ve Knake, 2010:11).

1.6. Kritik Altyapilar

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda, “Isledigi bilginin
gizliligi, biitiinliigh veya erisilebilirligi bozuldugunda, can kaybina, biiyiik 6lgekli
ekonomik zarara, ulusal giivenlik aciklarina veya kamu diizeninin bozulmasina yol
acabilecek bilisim sistemlerini barindiran altyapilar” kritik altyapi olarak
tanimlanmustir.,

Kritik altyapilar iilkeden iilkeye degismekle beraber, bunlar genellikle
kamu kurumlari, bankacilik, adalet, giivenlik, enerji, finans, su, gida sektorleri
oldugu kabul edilmektedir. Bu sektorlerin tamami bilgi islem altyapilan ile
calismakta oldugundan iilkelerin en kritik altyapilar olarak degerlendirilmektedir.

Son yillarda kullanilmaya baslanan UYAP, MERNIS, ASAL ve MEDULA
gibi vatandaglara ait bircok bilgiyi iceren bilgi islem altyapilarinin gelistirilmesi
Tirkiye’de de kritik altyapilara sahip sektdrlerin bulundugunu gostermektedir
(Unver ve Canbay, 2010:96).

2. SOSYAL GUVENLIK KURUMU (SGK) VE SIBER GUVENLIK
YONETIMI

Sosyal Giivenlik Kurumu, iilke niifusunun biiyiik bir kismim1 kapsami altina
almaktadir. Bu nedenle, yiiriitiilen sosyal giivenlik hizmetlerine iliskin islem hacmi
ve evrak yogunlugunun ¢ok biiyiik bir boyutta olmasi kaginilmazdir. Bu gercevede,
SGK tarafindan bilgi teknolojilerinin etkin bir bi¢cimde kullanilmasi bir
zorunluluktur. Bu kapsamda, Kuruma bagli merkez ve tasra iinitelerine, saglik
hizmet sunucularina, igverenlere ve sosyal giivenlik kapsaminda bulunan
vatandaslara yonelik yazilim projelerinin hayata gegirilerek kullanima sunulmasi
ve giivenliginin saglanmasi gérevi kurumun ana hizmet birimlerinden Hizmet
Sunumu Genel Miidiirliigii tarafindan yerine getirilmektedir.

5502 sayili Sosyal Giivenlik Kurumu Kanununa gore Kurum Baskanina
yardimc1 olmak {izere ii¢ baskan yardimcist gorevlendirilmektedir. Baskan
yardimcilarinin  her biri kurumun farkli Genel Miidiirlilklerinden ve Daire
Baskanliklarindan sorumlu olarak g¢aligmalarini siirdiirmektedir. Bu dogrultuda,
Sosyal Giivenlik Kurumunun siber giivenlik yonetimi Kurum Bagkaninin takibi ve
ilgili Bagkan Yardimcisinin sorumlulugunda, Hizmet Sunumu Genel Midiirliigi
catist altinda yiiriitilmektedir. Hizmet Sunumu Genel Miidiirliigii de biinyesinde
barmdirdigt Daire Bagkanliklar1 vasitasiyla siber gilivenlik caligmalarim
stirdiirmektedir.

2.1. Kurumun Yo6netim ve Organizasyon Yapisi

Sosyal Giivenlik Kurumu’nun Caligma ve Sosyal Giivenlik Bakanligi’nin ilgili
kurulusu oldugu 5502 sayili Sosyal Giivenlik Kurumu Kanunu’nda belirtilmistir.
Sosyal Giivenlik Kurumu, her ne kadar Calisma ve Sosyal Giivenlik Bakanligi’nin
catisi altinda yer alsa da kamu tiizel kisiligini haiz, idari ve mali agidan 6zerk, bu
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Kanunda hiikiim bulunmayan durumlarda 6zel hukuk hiikiimlerine tabi olarak is ve
islemlerini yiirtitmektedir.

SGK’nin organlart 5502 sayili Kanunun 4. maddesinde, Genel Kurul,
Yonetim Kurulu ve Bagkanlik olarak siralanmistir. Bagkanlik teskilati, merkez ve
tagra teskilatindan meydana gelmektedir. Baskanlik merkez teskilati ise ana hizmet
birimleri ile danigma ve yardimci hizmet birimlerinden meydana gelir.

Kurumun Merkez Teskilatinda yer alan ana hizmet birimleri sunlardir
(SGK, 2013a:6):

a) Emeklilik Hizmetleri Genel Miidirligii

b) Sigorta Primleri Genel Miidiirligii

c) Genel Saglik Sigortast Genel Midiirligii

¢) Hizmet Sunumu Genel Miidiirliigii

d) Rehberlik ve Teftis Baskanligi

e¢) Aktiierya ve Fon Yonetimi Daire Bagkanligi

5502 sayili Kanunun 27. maddesine gore Baskanlik Tagsra Teskilat1 her ilde
kurulan Sosyal Giivenlik I Miidiirliikleri ile Sosyal Giivenlik il Miidiirliiklerine
bagli olarak kurulacak olan Sosyal Giivenlik Merkezlerinden olugsmaktadir. Sosyal
Giivenlik Merkez Miidiirlikkleri, il ve ilgelerde niifus, sigortali ve genel saglik
sigortalis1 sayisi, isyeri sayisi, islem yogunlugu ve belirlenecek diger kriterler
dogrultusunda kurulur veya kaldirilir.

2.2. Hizmet Sunumu Genel Miidiirliigii (HSGM)

Hizmet Sunumu Genel Miudiirliigii’niin amaci, gercek ve tiizel kisilere yonelik
hizmet sunumunun kesintisiz olarak yerine getirilmesi, verilen hizmetlerin kaliteli
ve kolay erisilebilir olmasini saglamaktir. HSGM bu amagtan hareketle, bilgi
teknolojilerini etkin bir sekilde kullanmaktadir. Teknolojinin etkin kullanimiyla,
kurum hizmetlerinin is siireglerine baglh elektronik ortamda, kullanici ihtiyaglari
g0z oniinde bulundurularak cevrimigi, kesintisiz, giivenli ve ¢oklu ortamlardan
erisilebilir nitelikte ve tek bir nokta iizerinden vatandaglara ulastirilmasi
saglanmaktadir. Tim sigorta prim bildirimleri ve tahsilatlarin takip edildigi e-
bildirge ve igveren sistemi; tim saglik Odemelerinin belirlenen kurallar
cergevesinde yiiriitilmesine yonelik olarak da MEDULA uygulamasi (medula-
hastane, medula-eczane, medula-optik) gibi uygulamalari kesintisiz olarak
sunmaktadir. Ayrica, bu uygulamalarm yenilenmesi ve giiclendirilmesi
calismalarina devam edilmektedir (SGK, 2015a).

2.2.1. Gorev, Yetki ve Sorumluluklar

SGK’nin siber giivenlik yonetiminden sorumlu organi olan Hizmet Sunumu Genel
Miidiirliigii’niin gorevleri 5502 sayilt kanunun 16. maddesinde asagidaki sekilde
siralanmustir.

a) Kurumun gergek ve tiizel kisilere yonelik hizmet sunumunun kesintisiz
olarak yerine getirilmesini saglamak.
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b) Hizmet sunumuna iliskin konularda, performansin gelistirilmesine
yonelik olarak ilgili birimler ile birlikte is siireclerini belirlemek, yiiriitiilen islerle
ilgili verileri toplamak, analiz etmek, elde ettigi sonuglari ilgili birimlerle
paylasarak is siire¢lerini gelistirmek.

c) Tasra teskilati birimlerinin kurulmasi ve kapatilmasi ile ilgili is ve
islemleri ytiriitmek.

¢) Kurum merkez ve tasra teskilatinin her tiirli bilisim hizmetlerini
yiirtitmek.

d) Sosyal giivenlik veri tabanini olusturmak, diger kamu idarelerinin veri
tabanlar ile entegrasyonunu saglamak, sosyal giivenlik veri tabani bilgilerinin
giincelligini saglamak ve Kurum faaliyetlerinin etkililigini artiracak sekilde
kullanima sunmak.

e) Kurum igin gerekli yazilim ve donanim altyapilarini planlamak,
gelistirmek, kurmak, isletmek, yenilemek, bu altyapilarin giivenligini ve
stirekliligini saglamak {lizere gerekli 6nlemleri almak.

f) Gorev konusuyla ilgili uygulamalar1 izlemek ve gelistirmek.
g) Bagkan tarafindan verilecek benzer nitelikteki diger gorevleri yapmak.
2.2.2. Teskilat Yapilanmasi

Hizmet Sunumu Genel Miidiirliigii’niin idari yapis1 Genel Miidiir, 2 Genel Miidiir
Yardimcist ve 11 adet Daire Bagkanligindan olusmaktadir. Genel Miidiirlik
bilinyesinde yer alan daire baskanliklari sunlardir: Bilgi Sistemleri ve Siber
Giivenlik Daire Bagkanligi, Bilgilendirme ve Koordinasyon Daire Baskanligi,
Emeklilik Yazilimlar1 Daire Baskanligi, Veri Yonetimi Daire Baskanligi, Is
Gelistirme Daire Bagkanligi, Saglik Yazilimlar1 Daire Bagkanligi, Kurumsal
Yazilimlar Daire Bagkanligi, Muhasebe Yazilimlar1 Daire Baskanligi, Sigorta
Yazilimlar1 Daire Bagkanligi, Risk Yonetimi ve Proje Daire Baskanligi, Yonetim
Hizmetleri Daire Bagkanligi (SGK, 2015b).

Hizmet Sunumu Genel Miidirliigii biinyesinde 555 Memur, 117
Sozlesmeli Personel ve 1 adet is¢i olmak iizere toplam 673 kisi gérev yapmaktadir
(SGK, 2014a:6). Diger taraftan, 2014 yili performans programinda Bilisim
Teknolojileri Faaliyetleri igin toplam kaynak ihtiyact 36.525.800-TL olarak
belirlenmistir. Bu tutar 2014 yili biitge 6deneginin %0,02’sine tekabiil etmektedir
(SGK, 20144a:49).

2.2.3. Bilgi Sistemleri ve Siber Giivenlik Daire Baskanhgi

Siber giivenlik ile ilgili ¢alismalarin merkezinde Hizmet Sunumu Genel Midiirligi
bilinyesinde yer alan Bilgi Sistemleri ve Siber Giivenlik Daire Bagkanligi yer
almaktadir. Bu daire baskanligi biinyesinde siber giivenlik ve kalite sube
midiirligii olusturulmustur. Bununla birlikte, konunun 6nemi ve tim birimleri
ilgilendirmesi dolayisiyla diger daire bagkanliklarinda da siber giivenlik ve kalite
ekibi ad1 altinda yeni birimler olusturulmustur. Bilgi Sistemleri ve Siber Giivenlik
Daire Baskanligi’nin gorevleri asagida siralanmustir (SGK, 2014b:77):
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a) Kurumun donanim ve sistem altyapisina yonelik ihtiyag analizlerini
yaparak, projelendirme talebini ilgili birime bildirmek ve takibini yapmak.

b) Fiziksel altyapr ve sistemin gilivenlik politikalarin1 belirlemek ve
uygulamak. Bilgi giivenligi yonetim sistemi ¢ergevesinde, yiiriitillen is ve islemlere
iliskin bilgi gilivenligi tedbirlerini diger daire baskanliklar1 ile koordineli olarak
almak.

c) Daire bagkanligi gorev alanina giren bilisim hizmetlerinin kesintisiz
olarak stirdiiriilebilmesi i¢in gerekli tedbirleri almak.

d) Sistem ve sunucular {izerindeki yiik ve kapasite analizlerini yaparak
performanslarini izlemek ve gerekli diizeltici faaliyetleri yliriitmek.

e) Diger kurumlarla olan iletisim altyapisimi giivenli sekilde tesis etmek.

f) Kurumsal sistemlerin ve sunucularin iizerindeki ag, veri tabani, sistem
yazilimlari, uygulama yazilimlari ile diger yedekleme islemlerini yiirtitmek.

g) Bilgi sistemlerinin risk kiitiiklerini olusturmak ve gerekli tedbirlerin
almmasini saglamak.

h) Felaket durumunda Kurumun kesintisiz hizmet vermesini saglayacak
tedbirlerin alinmasini saglamak.

j) Sunucu ve donanimlarin bakim, onarim is ve iglemlerinin yiiriitiilmesini
saglamak.

k) Daire baskanlhiginin gorevleri kapsaminda olup, stratejik plan, eylem
plani, hizmet envanteri, soru Onergesi ve faaliyet raporlar1 ¢ergevesinde istenilen
bilgiler ile denetim ve il midirliikkleri koordinasyon raporlarina iliskin is ve
islemleri yapmak ve talep eden birime bildirmek.

1) Kurum portalimn bakimini yapmak, sistem, sunucu, veri tabani ve
giivenlige iligkin is ve islemlerini yiiriitmek.

m) Her tiirlii siber saldirilara karsi, ilgili kurum ve kuruluslar ile isbirligi
i¢inde ¢alismak.

n) Genel Miidiir/Genel Midiir Yardimcisi tarafindan verilecek benzer
nitelikteki diger gorevleri yapmak.

Diger taraftan Hizmet Sunumu Genel Miidiirliigii catis1 altinda faaliyet
gosteren diger daire baskanliklarinin, yiiritilen is ve islemlere iliskin bilgi
giivenligi tedbirlerini Bilgi Sistemleri ve Siber Giivenlik Daire Baskanligi ile
koordineli olarak almalar1 gerekmektedir.

2.2.4. Temel Politika ve Oncelikler

SGK, teknoloji ve is gelistirme alaninda Sosyal Giivenlik Entegrasyon Projesi
(SGEP) siirdiiriilmektedir. Projenin tamamlanarak faaliyete gegirilmesiyle birlikte,
i¢ kontrol, i¢ denetim, risk denetimi, kayit dis1 ekonomiyle miicadele gibi bir¢cok
alanda daha etkin ¢alismalar yapilabilecektir. Projeyle birlikte, e-Tescil, e-Prim, e-
Hizmet, e-Emeklilik olmak iizere biitiinlesik olarak kurgulanmis 6nemli bir e-
Devlet paylasim platformu kurulacaktir. Kurumun, siber giivenligin saglanmasi
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hususunda 6nem arz eden temel ve Oncelikli politikalarindan bazilar1 sunlardir
(SGK, 2014a:37):

a) Batikent Veri Merkezi Projesinin tamamlanmasi,

b) “Bulut Bilisim” kapsaminda Bakanlik ve diger Kamu Kurum ve
Kuruluslarina Housting (Ev Sahipligi vb.) hizmet iireten yapiy1r kurmak ve bu
yapida isletmecilik faaliyetlerini siirdiirmek,

c) Siber giivenlik ve kurumsal bilgi giivenliginin ilgili i¢ ve dis paydaslarla
en ust diizeyde ele alinmasi ve giivenlik sikilagtirmalarmin diizenli olarak
yapilmasi,

d) Tagra teskilatimn merkez teskilatt ile iletisim altyapisinin
giiclendirilmesi.

3. SOSYAL GUVENLIK KURUMUNDAKI SiBER GUVENLIK
UYGULAMALARI VE POLITIKALARI

SGK’nin siber uzayda sundugu hizmetlerin her gecen giin artmasi, bu hizmetlerin,
varliklarin ve sistemlerin giivenliginin saglanmasina yonelik ¢aligmalara da hiz
kazandirmistir. Bu amag¢ dogrultusunda Kurum Bilgi Teknolojileri Servis Yonetimi
ve Stratejik Giivenlik Uygulamasi konularinda Teknik Destek ve Egitim Hizmeti
satin alinmugtir. Bu hizmet ile 1SO 20000 ve ISO 27001 belgeleri alinmis, bu
sekilde Kurumun ¢ok daha giivenli ve etkili yonetilebilir bir bilgi teknolojileri
altyapisina kavusmasi, Kurumun vatandaglara sundugu servislerin kalitesinin fark
edilebilir derecede artmasi ile yiiksek kalitede ve giivenli hizmetlerin sunulmasini
destekleyen hedeflerinin gerceklesmesi saglanmistir (SGK, 2013b:154).

SGK’nin ISO 20000 belgesi ile ISO 27001 belgesine sahip olmasi, siber
giivenligin saglanmasi i¢in dnemli olan Giivenlik Politikalar1 Uygulamasi, Bilgi
Giivenligi Organizasyonu Uygulamasi, Insan Kaynaklar1 Giivenligi Uygulamast,
Varlik Yonetimi Uygulamasi, Erisim Kontrolii Uygulamasi, Fiziksel ve Cevresel
Giivenlik Uygulamasi, Operasyon Giivenligi Uygulamasi, [letisim Giivenligi
Uygulamasi, Sistem Edinim, Gelistirme ve Bakim Uygulamasi, Tedarikei Iliskileri
Uygulamasi, Bilgi Gilivenligi Olay Yonetimi Uygulamasi, Bilgi Giivenligi
Agisindan Is Siirekliligi Yénetimi Uygulamasi ve son olarak da Uyum Uygulamasi
konularinda ¢aligmalar yapildiginin gostergesidir (bilgiguvenliginotlari.com, 2014).
Bu uygulamalar ile ulagilmak istenen sey siber giivenligin hedefleri arasindan olan
gizlilik, biitiinliik ve erisilebilirligin saglanmasidir. Bu ¢ergevede, kurumun s6z
konusu belgelere sahip olmasi yukarida saydigimiz konularda denetimlerden
gecerek standartlari sagladiginin ve dolayisiyla bu belgeyi almaya hak
kazandiginin gostergesidir. 1ISO 20000 ve ISO 27001 belgeleri her ne kadar bilgi
giivenligi yonetim sistemine dair standartlarin saglandigin1 gosterir belge olsa da,
bu standartlarin siber giivenligin saglanmasinda da énemli oldugu agiktir.

Bu Dbolimin  devaminda SGK’nmn siber giivenlik baglamindaki
uygulamalar1 ve politikalari anlatilacaktir.

3.1. Merkez ve Tasra Bilgi Islem Altyapisinin Giiclendirilmesi

SGK’nin merkez ve tasra teskilatlarinin donanim yenilemeleri, kurumsal donanim,
ag ve iletisim altyapilarinin modernize edilmesi islemleri yapilmistir. Kurumun
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bilisim  teknolojileri  ekipmanlarimin  gelistirilmesine ~ yonelik  ¢aligmalar
gerceklestirilmigtir.  Bununla  birlikte  donanim, isletim sistemleri ve
uygulamalarmin stirim yiikseltme ¢alismalar1 da tamamlanmistir. S6z konusu bu
caligmalar teknolojik gelismeler ile daha koordine ve verimli olarak kullanilacaktir
(SGK, 2012:39-40). Bilisim altyapisimin modernize edilmesi kurumsal kaynak
planlamalarinin etkin yonetilmesini saglamaktadir. Siber giivenlik sadece yazilim
diizeyinde ele alinan bir kavram olmayip biitiinsel bir yaklagimin ortaya konmasini,
giiclii bir donanim ve ag yapisiyla sistemin desteklenmesini gerektirmektedir. Bu
anlamda siber giivenlik kapsaminda giivenligin bir pargasi olan donanim ve ag
altyapismin - modern yapiya kavusturulmasi siber giivenlik teknolojilerinin
uygulama diizeyini artirmaktadir.

3.2. Erisim Kontrolleri ile ilgili Uygulamalar

Siber giivenligin saglanmasi adina erisim kontrol uygulamasi ile ilgili olarak,
“Kullanict Taahhiitnameleri” hazirlanmistir. Bu ¢ercevede sisteme erigim
saglayacak personel bu taahhiitnamede belirtilen gizlilik politikalar1 ve sartlara
gore sistemi kullanacagini taahhiit ettikten sonra sistemi kullanabilmektedir.
Kimlik Paylagim Sistemi Kullanici Taahhiitnamesi, Kurum Calisanlar1 Politika
Bilgi Giivenligi Taahhiitnamesi, Ugiincii Taraf Calisanlar1 Politika Bilgi Giivenligi
Taahhiitnamesi, Gizlilik Anlagsmalari, Bilgi Giivenligi Kurallar1 s6z konusudur.
Kurum sistemlerine erisim i¢in yetkilendirme kurallar1 belirlenmistir.

Bir diger erisim kontrol uygulamasi, biyometrik kimlik dogrulama
yontemleri arasinda yer alan Avug I¢i Damar izi Okuma Sistemi ve Parmak Damar
Izi Tarama Yontemi ile ilgili ¢aligmalar yapilmistir.

Kurumun sistemlere sadece erisim yetkisi olanaklarinin saglanmasi adina
isi tek elde toplayan merkezi yetki birimi olusturulmus ve bu birim tarafindan
sistemlere erisim talepleri degerlendirilmekte ve vyetkilendirme islemlerini
yapilmaktadir.

Kullanicr girigi ve yetkileri genis bir yelpazede hizmet sunan kurumlar igin
cok dnemli hale gelmektedir. Ozellikle de disa agik sistemlerde siber saldirilarin en
¢ok bu noktalari tercih ettigi, yani kullanici bilgileri kullanilarak sistemlere normal
erisimlerin saglandigi, bu konuda c¢ok fazla bilgi islem ihlallerinin yasandig
goriilmektedir.

Kamu kurumlarmin i¢ kullanicilarin sifrelerinin igerideki birden fazla
personel tarafindan bilinmesi, yetki diizeyinde yasanan karmasa, uzun siireli log
kayitlarinin tutulmamasi, bazi uygulamalarda yapilan islemelerin kayitlarinin
tutulmamasi siirekli elestiri konusu olmakta, bu konuda yapilacak arastirmalarda
sonuca ulagsmay1 imkansizlagtirmaktadir.

Diinya genelinde yasanan kurumsal bilgi sizmalarinin ¢ogunda igeriden bir
destegin oldugu bilinmektedir. Bu sizmalarda kullanic1 bilgilerine erisildikten
sonra saldirn uzun siire fark edilmeyebilmektedir. Ciinkii kurumsal diizeyde
kullanic1 davranislarina yonelik analizler yapilmamaktadir. Dis kullanicilar iginde
bu tiir ele gegirmeler ve kullanimlar s6z konusu olmaktadir.

Burada kullanicilarin kimlik bilgilerinin ele gecirilmesi, kisilerin son
kullanict olmasi durumunda ve uygulamalarin dogrudan veri tabanindan bilgiyi son
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kullanictnin  ekranina gondermemesi durumunda elde edilen bilgiler yetki
diizeyiyle smirli kalmakla birlikte, kisinin sistem sorumlusu olup veritabani,
giivenlik, ag yoOneticisi gibi yetkileri bulunmasi durumunda ve bu kisilerin
erisimlerinin giivenlik diizeyinin disaridan erisim igin diisiik olmasi durumunda
isin tehlikesi ¢ok daha biiyiik olmaktadir.

Sistem yoneticilerinin erisim sekillerindeki zaafiyet kurumlari ¢ok biiyiik
tehlikelere maruz birakabilmektedir. Yine son kullanicinin  yetkilerinin
saldirganlarin ellerinde gii¢lii bir arag olarak kullanilabilecegi unutulmamalidir.
Ornegin, SGK saglik hizmeti sunan bir kurumdur. Son kullanic1 olan bir eczane ya
da hastane toplumun 6nde gelen kisilerin saglik verilerine ulagsmaktadir. Kisinin
kanser hastasi, HIV vb. oldugu bilgisinin kisinin aleyhine kullaniminin 6nlenmesi
icin bu bilginin sadece ilgilileri tarafindan bilinmesi ve bu bilgilere bakan
kullanicilarin  log kayitlarinin - sorusturulmaya elverigli ve gilivenilir sekilde
tutulmasi ¢ok 6nemlidir.

3.3. Fiziksel ve Cevresel Giivenligin Saglanmasi ile Tlgili Uygulamalar

Bu giivenlik uygulamasinda amag, isyerlerine yetkisiz erisimlerin engellenmesi ve
bilgi baglamindaki varliklarin tehlikelere ve calinmaya karsi muhafaza edilmesidir.
Bu dogrultuda SGK’da son yillarda fiziksel sunucu sayist azaltilmistir, bu sekilde
sunucularin bakimi ve giivenliginin saglanmasi daha kolay yapilacaktir.

3.4. Yedekleme Uygulamasi

SGK ¢ok fazla veri toplayan ve bunu isleyen bir kamu kurumudur. Bu verilerin bir
kismi 7/24 siirekli kullanimdadir. Verilerin toplanmasi ve islenmesi kadar
yedeklenmesi de biiyiik dnem tasimaktadir. SGK, c¢ok fazla veriyi toplamakla
birlikte bu verileri uzun siire saklamak ve her an kullanima hazir halde tutmak
zorundadir. Bu verilerin yedeklenmesi siber saldiri durumunda sistemin
stirekliliginin  saglanmasi agisindan ¢ok o6nemlidir. Kurumda yedekleme
uygulamast adma farkli uygulamalarin calistigi c¢esitli sunucularin merkezi
sunucular tizerine yedeklerinin alinmasi islemleri yapilmaktadir. Ayrica da merkezi
sistem olusturulmasi adina felaket kurtarma merkezleri olusturulmustur.

3.5. Veri Tabam Islemleri ile Ilgili Uygulamalar

SGK iki ayr1 bilgi islem merkezinden olusan ag (network) altyapisina sahip olup,
bunlar Mamak ve Kizilay Bilgi islem Merkezleri olmak {izere Kurumun Genis Ag
Alan1 (WAN) baglantilarinin sonlandirildigr yerleskelerdir (SGK, 2013a:18). Veri
Merkezi Projesi ile Kurumun gelecekteki en az 15-20 senelik bilgi sistemleri
ihtiyacim karsilayacak kapasitede ve teknolojide, Ankara/Batikent’te 58 dontimliik
bir arsa tizerinde SGK Veri Merkezi insa edilecektir. Proje tamamlandiginda;
Tiirkiye’nin en biiylik sanallastirma altyapist kurularak vatandaglara ve diger
paydaslara 7/24 kesintisiz hizmet sunulacaktir (SGK, 2013b:153).

Halihazirda SGK, bilinen internet altyapisi lizerinden hizmet vermektedir.
Bu durumun siiphesiz giivenlik zaaflar1 olacaktir. SGK, internet {izerinden
gelebilecek bu giivenlik zaaflarini ortadan kaldirmak i¢in bilgi islem merkezi ile
hizmet noktalar1 arasinda internetten bagimsiz sadece Kuruma has kapali devre bir
iletigim altyapis1 kurmay1 hedeflemistir. Bu sekilde, izlenebilen, yedekli ve giivenli
bir sistem kurulmus olacaktir.
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SGK ag yapisinin herkesin kullandig1 internet altyapisi lizerinden hizmet
vermesi, siber saldirilar yoniiyle kolay hedef olmasim saglamaktadir. Kamu
kurumlarinin siber uzaydan gelebilecek saldirilart karst bu amacgla aldigi
onlemlerden birisi i¢ ag ve dis ag sistemlerini ayr1 bir bigimde olusturmaktir.
Adalet Bakanlhigi'nin UYAP, Emniyet Genel Midirligi’niin POLNET,
Sayistay’in  SAYBIS, SGK’nm sgk.intra sistemi bu amagla olusturulan
uygulamalardir.

Ustelik bu saldirilarda dogrudan hedef tespiti zorlasmakta, aglar saldirilar
sirasinda yavaslamakta ve saldirillar sirasinda sistemin tamamen veya kismen
kapatilmas1 gibi durumlar ortaya ¢ikmaktadir.

3.6. Veri Ambari ve Veri Madenciligi

SSK, Bag-KUR ve Emekli Sandigi’nin birlestirilmesiyle ile olusturulan tek cati,
istatistiki bilgi ve raporlarin tek noktadan olusturulmasini zorlastirmistir. Bu sorunu
agsmak amaciyla 2008 yilinda baslatilan Veri Ambari Projesi, 2009 yilinda faaliyete
geemistir ve bu sekilde kurum verileri tek bir veri tabaninda birlestirilmistir.

Veri ambari, Kurum birimlerine;

- Risklerin dnceden goriilmesi,

- Denetim ve kalitenin saglanmasi,

- Dinamikligin saglanmasi,

- Taktik gelistirilmesi,

- Kagak yakalama altyapisinin olugturulmasi,

- Risk odakli saglik ve sosyal sigorta denetimlerine raporlar sunulmasi,
- Kamu kurumlari ile ortak veri ambarlarinin olusturulmasi,

- Aktiieryal denge analizi yapmak iizere istatistiki veri olusturmasi
fonksiyonlarinda katki saglamaktadir (SGK, 2012:43-44).

Ayrica SGK veri madenciligi agisindan mevcut sistemin gelistirilmesi ile
Kurumun en 6nemli faaliyet alanlarindan olan saglik alanindaki usulsiizliiklerin
tespitine yardimei olunmasi ve kayit dist istihdamin onlenmesi adina ¢aligmalar
yapmaktadir (SGK, 2012:44).

Veri madenciligi baglaminda Kurumun hedefleri sunlardir (SGK,
2012:44);

* Halihazirdaki veri ambari sisteminin altyapisini ve yeni projeleri de
diistiniilerek gelistirilmesi,

* Mevcut veriler daha ¢ok islenerek kullanicilara daha ¢ok sorgulama
alanlarinin olusturulmast,

* Bu sekilde Kuruma klasik yollarla gelen bilgi taleplerinin azaltilmasi; is
giicii ve zamandan tasarruf edilmesi,

* Kurumda meydana gelen ihtilaflarin sistem iizerinden izlenilmesi ve daha
hizli sonuca gidilmesi,
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* Merkez ve tasra teskilatlarindan gelen bilgi taleplerinin hizli bir sekilde
yerine getirilmesi,

* Biiyiik capli veri mimari altyapisinin temellerinin olusturulmasi.
3.7. Giivenlik Politikalar1 Uygulamasi

SGK tarafindan bilgi giivenliginin ve siber giivenligin saglanmasi adina kurum ile
ilgili olarak e-posta kullanim ve yonetim politikasi, sifre politikasi, temiz
masa/temiz eller prensipleri ve bilgi giivenligi politikalar1 belirlenmistir. Kurum
caliganlarinin bu prensibe uygun hareket etmesini beklemektedir. Belirlenen bu
politikalarla ilgili olarak kullanici taahhiitnameleri hazirlanarak kurum personelinin
bu politikalara uygun hareket etmesi saglanmaktadir (Sosyal Giivenlik Kurumu
Hizmet Sunumu Genel Miidirligi, 2011:50-51).

Bilgi giivenliginde kullanicinin belirlenen politikalara uygun hareket
etmesi beklentisinden 6te kullanicilarin bu alanlarin disina ¢ikamamalari esastir.
Cok kullanicili bir yapi, yetki ve gorevlerin ¢ok hizli degismesi gibi durumlar
kamu kurumlarinda bilgi iglem yonetimini olduk¢a zorlayan konular arasindadir.
Kullanicilarin yetkileri verilirken, degistirilirken ve alinirken isleyisin yavas olmasi
bilgi giivenligi ihlallerine sebep olmaktadir. Kisiye yetki verilip daha sonradan
kullanict taahhiitnamesi imzalatilmasi, kurumdan ayrilmis bir kisinin e-postasinin
hala aktif olmasi gibi sorunlarla siklikla karsilagilmaktadir.

3.8. E-SGK Uygulamalari

SGK’nin internet {izerinden vatandaglarin  hizmetine sundugu E-SGK
uygulamalarint siber giivenlik baglaminda incelemek ve degerlendirmek
gerekmektedir.

Vatandaslar SGK’nin bu mobil uygulamalarina
http://www.sgk.gov.tr/wps/portal/tr/e_sgk adresinden erisebilmektedir.

Sekil 1: E-SGK Uygulamalar1
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Kaynak: SGK, 2015c.

E-SGK uygulamalarindan bazilar1 ve bunlara ulagsmak igin istenen bilgiler
asagidadir:

1. E-Bildirge uygulamasinda isverenlerden kullanici adi, sistem sifresi ve
igyeri sifresi istenmektedir. Bu sekilde isverenlerin aylik prim ve hizmet belgelerini
internet iizerinden gondermeleri saglanmaktadir.

2. E-Hizmetler uygulamasinda vatandaslardan TC Kimlik Numarasi, I,
Dogum Y1l ve Cilt Numarasi istenmektedir. Eger insanlar bu bilgileri girebildiyse;
bilgileri girilen kisinin 4A (SSK), 4B (Bag-KUR) ve 4C (Emekli Sandig) tescil
kayd: ve emekli ayligi bilgilerine, 4A ve 4B hizmet bilgilerine, 4A ve 4B is
goremezlik 6deme bilgilerine ve saglik provizyon gibi bilgilerine ulagilmasi
miimkiindiir.

3. Evrak Kayit uygulamasinda vatandaslardan sadece TC Kimlik Numarasi
istendigi goriilmektedir. TC Kimlik Numaras1 girilen kiginin son 6 yil icerisindeki
SGK ile ilgili olan evraklarinin takibi yapilabilmektedir.

4. SMS Bilgilendirme uygulamasinda vatandaslardan TC Kimlik Numarasi
ve Aile Sira Numarasi istenmektedir.

5. Diger uygulamalardan turkiye.gov.tr’ye yonlendirilip e-devlet sifresi
isteyenler oldugu gibi kullanici ad1 ve parola bilgisi isteyenler de bulunmaktadir.

Sekil 2: E-SGK Portalindaki Uygulama Sayilari
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Kaynak: SGK, 2015c’den derlenmistir.
Tablo 1: E-SGK Uygulamalarina Erisimde Istenen Bilgiler

Kullanic1 Adi ve Niifus Ciizdam | TC Kimlik
SO i E-Devlet |~ gjjgileri No
E-Bildirge +
E-Hizmetler + +
Hak N
Sahipligi
Ozel Saghk
Hizmet +
Sunuculan
E-Optik +
E-Eczane +
E-Hastane +
Kesenek s
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Evrak Takip i
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Bilgilendirme

Diger
Uygulamalar

Kaynak: SGK, 2015¢’den derlenmistir.

E-SGK uygulamalar1 igerisinde yaklasik 70 adet uygulamanin oldugu, bu
uygulamalarda erisim yetkilerinin baslica dort sekilde gruplandigi; SGK tarafindan
verilen “Kullanici Adi ve Sifresi” ile erisim, E-Devlet sistemi {izerinden erigim,
Niifus Ciizdan1 Bilgileri ile erisim ve T.C. Kimlik No ile erisim yapilabildigi
goriilmektedir.

Kurumun kendisine veri girisi istedigi durumlarda dogrudan bilgi girigini
yapmak istedigi kisilere giivenlik standartlarina uygun kullanici adi ve sifre girisi
ekran1 olugturmasit dogru bir yaklagim olarak degerlendirilebilmektedir.

Ancak veritabaninda yer alan kigisel bilgilerin; kisilerin taginabilir ve gogu
islemde paylasilabilir (6rnegin kredi c¢ekerken alinan kimlik fotokopisi) olarak
kullandig1 niifus ciizdani bilgileriyle erisilebilir hale getirilmesi bilgi giivenligi
ihlalidir. Ustelik Kurum “1 - Sosyal Giivenlik Bilgilerinizin www.sgk.gov.tr web
sayfasinda goriintiilenmemesi yoniinde bir talebiniz mevcut ise, Sosyal Giivenlik
Miidiirlikleri veya Sosyal Gilivenlik Merkezlerine Sahsen Dilekge ile
basvurabilirsiniz. Kisisel bilgide 6nce yayinlanma izni alinmalidir. Kisitlama talebi
bilgi ¢iktiktan sonra bir ise yaramaz.” Uyarisiyla bilgiyi dncelikle erisilebilir kilma
yontemi tercih etmistir. Halbuki kisisel bilginin once korunmasi ve gizlenmesi
tercih edilmelidir. Vatandasin bunu basit yontemlerle eriseme izin vermesi yontemi
tercih edilmelidir.

Evrak Kayit uygulamasinda yine kisi TC Kimlik Numarasiyla adina iglem
goren bir evraki sorgulayabilmektedir. Burada 6rnegin bir gikayet {izerine denetimi
yapilan igveren c¢alisanlariin SGK’da evrak kaydi olup olmadigint TC kimlik
Numarasiyla sorgulayarak sikayet edeni 6grenebilir.

E-SGK uygulamalarindan SMS Uygulamalar1 sisteminde operatdrlerin
mesaj kayitlarinin bir kopyasinin tutulmasi riskinin ortadan kaldirilmasi énemlidir.

Sistemde paylasilan bilgiler e-devlet iizerinden paylasilmali ya da e-
devlette uygulanan e-imza, mobil imza, gecilmesi planlanan elektronik kart gibi
daha giivenlikli sistemler iizerinden erisilebilir kilinmalidir. E-devlet {izerinden
yapilan paylasimlar web servisler yoluyla 6zellikle veritabanina dogrudan erigimi
engelleyecektir. Bu siber saldirilar i¢in daha zor bir duvar olacaktir. Yine ¢ok fazla
uygulama gelistirilmesine bagl olarak gézden kacacak giivenlik tedbirleri ortadan
kalkacaktir. Bu arada yatiim maliyeti azalacaktir. Ciinkii kurumlarin e-devlet
hizmetlerini zaten e-devlet sistemine tasimalar1 gerekmektedir. Boylece ikinci bir
yatirim ortadan kalkacaktir. Tiim kurumlarin e-devlet iizerinden erisim sagladig
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yapilarda daha giincel giivenlik tedbirleri alinmasi saglanabilecektir. Ani
saldirilarda da tiim kurumlara erisimi tek noktadan 6nleme gerceklesebilecektir.

SONUC VE DEGERLENDIRME

Biligim sistemleri ve ileri teknolojiler insanlarin yagamlarini kolaylagtiran araglar
olarak kurumlarim ve bireylerin hayatina giin gectikce daha ¢ok girmektedir.
Bununla beraber siber tehditlerinin ¢esitleri ve sayilar1 da artmaktadir. Siber alanda
olusan bu risk ve tehditlere kars1 politikalar ve stratejiler gelistirmek ve bunlar
giincel tutmak gerekmektedir.

Artik herhangi bir kuruma bir islem i¢in gidildiginde islemi gergeklestiren
memur mutlaka kurumun bilisim altyapisin1 kullanmakta hatta insanlar kurum
binalarina gitmeden de internetten sifreleriyle ya da sifresiz yapmak istedikleri
islemleri gergeklestirebilmektedir.

Bakir, siber giivenlik kavraminin iyi kavranilmasi gerektigi iizerinde
durmakta ve su Onerilerde bulunmaktadir (2012:15):

* Mevzuat altyapisinin diizenlenmesi,
* Uluslararast hukuk baglamindaki haklar adina hazirlik yapilmast,

*  Ulusal bilgisayar olaylarina miidahale anlaminda  gerekli
organizasyonlarin olusturulmasi,

* Ulkenin siber giivenlik altyapisinin giiglendirilmesi,
* Siber giivenlik alaninda uzman yetistirilmesi,
* Siber giivenlik alaninda ulusal teknolojilerin gelistirilmesi.

Buradan yola ¢ikarak SGK’nin hizmet verdigi vatandas sayisi ve biligim
altyapis1 gz Oniine alindiginda siber giivenlik uygulamalar1 ve politikalariyla ilgili
su tespit, degerlendirme ve neriler yapilabilir;

- Kurumsal bilgi giivenligi politikalarinin  belirlendigi, ancak bu
politikalardan ¢aliganlarin tamaminin haberdar olmadigi goriilmektedir. Bilgi
giivenligi politikalarinin belirlenmis olmasinin yeterli degildir; ayn1 zamanda
bunlarin tiim ¢alisanlara duyurulmasi ve sorumluluklarinin neler oldugunun
ogretilmesi gerekmektedir.

- Kurumda gorev, rol ve sorumluluk tanimlamalar1 tam anlamiyla
yapilmasi gerekmektedir. Siber alanda gergeklestirilecek is ve islemlerden kimin
sorumlu olacagi, gorev ve yetkileri ortaya koyacak mevzuat dokiimanlarini
olusturmak gerekmektedir.

- SGK biligim sistemlerinin siber giivenliginin saglanmasinda kullanmig
oldugu yazilimlarin yerli iiriin olmasi ayrica énemlidir. SGK, i¢ ve dis paydaslar
icin sunmus oldugu hizmetlere ait yazilimlar1 kendisinin iiretmesinde fayda
bulunmaktadir.

- SGK’nin siber giivenlik stratejisini Ulusal Siber Giivenlik Eylem Planlari
cergevesinde olugturmak gerekmektedir.
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- Siber giivenligin bir biitiin oldugunu diisiiniirsek, hem i¢ paydaglar hem
de dis paydaslarin da konudan haberdar edilmesi, onlara yonelik de farkindalik
egitimleri verilmesi gerekmektedir.

- Internet {izerinden gelebilecek siber saldirilar1 dnlemek adina Kurumun ig
ag sistemiyle dis ag sistemi olan internet agmin birbirinden ayrilmasi
gerekmektedir.

- Kurumun farkli birimlerinde farkli gilincel virliis yazilimlarinin
kullanilmasinin saglanmasi gerekmektedir.

- E-SGK uygulamalarinda kisilerin rizast olmadan bilgileri erigime
acilmamasi ve e-devlet sifresiyle girisin altyapisinin olugturulmasi gereklidir.

- SGK’nin bilgi islem altyapisinda olusabilecek herhangi bir sorun
neticesinde meydana gelecek maddi ve manevi maliyetler géz oniine alindiginda
Kurum bilgi islem ve siber giivenlik sisteminin 6nemi bir kez daha ortaya
cikmaktadir.
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