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oz

Uluslararasi sistemin egemen devletleri ¢ikarlar1 geredi, askeri, glivenlik, ekonomik ve ticari faaliyetler icerisinde kargilikls
isbirligini stirdtrebildikleri gibi, catisan ¢ikarlart dogrultusunda rekabetci politikalar izleyebilmektedirler. Bu baglamda ¢ikar eksenli
amaclar dogrultusunda farklt bircok yol ve yénteme de bagvurmaktadirlar. Bunlardan biri de istihbarattir. Istihbarat iilkelerin
“gizli” yollar ile bazt bilgilere ulasma ve bu bilgileri devletin yararina olacak sekilde kullanma, gizleme ya da engelleye yonelik
olarak taktik icerikli islenmis bilgi olarak &zetlenebilir. Devletler ve devlet-dist aktorler istihbarat kavramint ¢ok uzun yillardan beri
kullanmaktadir. Giniimizde CIA (Central Intelligence Agency), FSB (Federal Security Service), MOSSAD (The Institute for
Intelligence and Special Positions) gibi istihbarat servisleri ve arkalarinda ABD (Amerika Birlesik Devletleri), Rusya, Israil gibi
kuresel etkileri tartistlmaz tlkelerin bu servisleri kullanarak pek ¢ok alanda devletlerin ¢ikarlarina uygun politikalarin olusturulmast
icin arastirmalar yaptiklari ve cesitli araclarla bilgi topladiklart bilinmektedir. Sovyetler Birligi’nin halefi olarak uluslararasi sistemde
yerini alan Rusya, yakin c¢evre doktrini kapsaminda eski Sovyet siirlarinda 6nemli bir aktér oldugunu, Gzellikle eski KGB
(Komitet Gosudarstvennoy Bezopasnosti) ajant Vladimir Putin’in iktidara gelmesiyle bitlikte degisimin ve dénisimiin kapilarini
aralayacaginin sinyallerini vermistir. Realist paradigmadan bakildiginda anarsik ve cikar temelli bir diinyada yuritilen iligkiler,
menfaatleri 6ncelemekte ve devletlerin ve devlet-dist aktorlerin muhataplart karsisinda bir adim 6nde olma istegi istihbaratin
gerekliligini kendi icinde mesrulastirmaktadir. Bu nedenle Rusya’nin hem i¢ politikada hem de dis politikada etkin olmasinda,
ckonomik, toplumsal ve siyasal acilardan istihbarat servislerinin nasil bir rol oynadigi merak konusudur. Gintimiizde istihbarat
yontemleri eski gelencksel yontemlerini devam ettirmekle bitlikte, teknolojik gelisim ve dijitallesen dinya ile kullanidan teknik
donanmmlar bilgiyi tlkelerin elini daha da gliglendiren bir islev gérmektedir. Dolayistyla ¢alismada, uluslararasi sistemin 6nemli
aktorlerinden Rusya’nin dis politikasinda, geleneksel istihbarattan siber istihbarata verilerin iglevinin ve etki alaninin dijitallesmeyle
nastl bir boyut kazandigr irdelenmektedir. Bu dogrultuda, literatiir taramast ile elde edilen verilerden yola ¢ikilarak, kuramsal
cercevede istihbarat kavramu sorgulanarak Rus dis politikasinda geleneksel istihbarattan dijital istihbarata gecis streci ve bunun
politik eksendeki yansimalart analiz edilmeye ¢alistlacaktur.
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Cyber Intelligence in Russian Foreign Policy

ABSTRACT

The sovereign states of the international system can continue their mutual cooperation in military, security, economic and
commercial activities as well as pursue competitive policies in line with their conflicting interests. In this context, they apply to
many different ways and methods for interest-oriented purposes. One of them is intelligence. Intelligence can be summarized as
tactical information for countries to access certain information through “confidential” means and to use, conceal or block this
information for the benefit of the state. States and non-state actors have been using the concept of intelligence for many years.
Today, it is known that intelligence services such as CIA (Central Intelligence Agency), FSB (Federal Security Service), MOSSAD
(The Institute for Intelligence and Special Positions) and the countries whose global influences such as the USA (United States of
America), Russia and Israel are indisputable are conducting researches and collecting information by means of these services in
order to formulate policies that are in the interests of the states. Russia, which took its place in the international system as the
successor of the Soviet Union, signaled that it was an important actor within the borders of the former Soviet Union, especially
with the arrival of the former KGB agent Vladimir Putin to open the doors of change and transformation. From the realist
paradigm, relations in an anarchic and interest-based wotld prioritize interests, and the desite to be one step ahead of the
intetlocutors of states and non-state actors justifies the necessity of intelligence in itself. Therefore, the role of intelligence services
in economic, social and political aspects plays an important role in Russia's effectiveness in both domestic and foreign policy.
Today, although intelligence methods continue their old traditional methods, they are inadequate in technological development
and digitalizing world. Therefore, the study examines how the function and domain of data from traditional intelligence to cyber
intelligence has gained a dimension in the foreign policy of Russia, one of the important actors of the international system. In this
direction, based on the data obtained from literature review, the concept of intelligence is questioned in the theoretical framework
and the process of transition from traditional intelligence to digital intelligence in Russian foreign policy and its reflections on
political axis will be analyzed.
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1. Girig

Istihbarat kelime anlami olarak, “bilgi toplama, haber alma” (tdk.gov.tr) anlaminda dilimize Arapcadan
geemis bir sozciiktir. Devletlerin, uluslararas: sistemin aktorlerine dair bilgi toplamast durumu olarak da
tanimlanan (dictionary.cambridge.org) istihbarat, ABD’nin 1947 yilinda yayiladigy Ulnsal Giivenlik Eylem
Planmda da, yabanci hitkiimetlerin veya bunlarin unsurlarinin, yabanct kuruluslarin veya yabanc kisilerin
kapasiteleri, niyetleri veya faaliyetleriyle ilgili bilgi olarak tanimlanmistir (Warner, 2002; 15). 2013 yilinda
ABD, Istihbarat Reformu ve Terotle Miicadele Yasast’nda, “ilkenin insantarma, miilkiine veya ¢ikarlarima
yonelik tehditleri engellemek; kitle imba silablarmm gelistirilmest, yaygmlastirilmas: veya kullantlmasim onlemek ulnsal
veya uluslararast gitvenligi sadlamak adima bilgi toplama siireci” olarak istihbarat kavramini yeniden tanimlamustir.
Bu baglamda, istihbarat politika kararlarina, askeri eylemlere, uluslararasi miizakerelere ve yabanci tlkeler
diizeyindeki temaslara dayandirilmistir. Dolayistyla etkili bir istihbarat programinin olusturulmast, en kiiciik
birimden en biylk birime kadar uyumlu, hizli ve etkin bir sekilde karar alinmasi gerektiginin 6nemi
vurgulanmustir (USANI, 2013; 1-4).

Istihbarat, iist diizey merkezler tarafindan yonetilen calismalarin amaca ulasabilmesi icin, mevcut
imkanlarin Gtesine gegip yeni stratejiler ve yollar kullanmay1 gerektirmektedir. Bu siiregte tiim istihbaratlar,
bilgiler tizerine kuruludur, ancak her bilgi bir istihbarat saglamamaktadir. Cogu zaman istihbarat ile bilgi
birbirleri yerine kullanilmakla birlikte, istthbarat analitik bir stirecin Griiniidiir ve bazi asamalardan ge¢mesi
gerekmektedir. Bu nedenle, bilgi toplanacak alanin belirlenmesi, bilginin toplanmasi, islenmesi, analiz
edilmesi ve sonrasinda bilginin yayilmast ve geri bildirimin saglanmasi amaglanmaktadir (Pace, 2018; 2).
Toplanilan istihbarat bilgileri pek ¢ok alanda kullamlmakta ve devletler i¢in hayati 6nem tagimaktadir. Bu
baglamda istihbarat bilgileri; daha 6nce yapilan anlasmalarin durumunu ve yaptirimlarin gidisatin izlemede,
askeri operasyonlari desteklemekte, savunma ve giivenlik politikalarinin kapsamini ve etkisini arttirmakta
ayrica ckonomi alant da basta olmak tzere devlet mekanizmasini dogrudan etkileyecek pek ¢ok konunun
karara baglanmasinda kullanilmaktadir (Johnson, 2007; 125-127).

Geleneksel istihbaratta bir bilginin istihbarat haline gelebilmesi i¢in gereken bu siirecleri yerine
getirebilmek uzun bir zamana yayilmakta ve karmagik siirecleri icermektedir. Ancak teknolojik gelismelerle
bitlikte, diinya zaman igerisinde yasadigi degisimler nedeniyle adeta “kiicilmils” ve bilgi toplamak daha
kolay bir hale gelmistir. Bu baglamda istihbarat calismalari da yeni diizene adapte olmak icin kendisini
gincellemis, dijital istithbarat, siber istthbarat gibi yeni kavramlari metodolojisi igerisine dahil etmek
dutumunda kalmistir.

Bilgi ¢agi, insanogluna yeni firsatlar sunmakta, bilgi toplama stirecini hizli ve daha basit hale
getirmektedir. Bu siire¢ istihbarat servislerinin gelisimi a¢isitndan olumlu karsilansa da, karsi taraf icin bir
dezavantaj konumundadir. Bitin verileri elinde toplayabilen ve giivenlik aciklart olmakla birlikte bu
bilgilerin korunmasini saglayabilen siber alan ve siber istihbarat ¢alismalart son yillarin trend konularindan
olmustur. Bu baglamda Rusya da teknolojik degisim ve gelisimlerle, giivenli bilginin saglanmasi ve
kullanddmasi agisindan gerekli alt yapt ve donanimlarini olusturmustur. Siber giivenlige ¢cok 6nem veren
Rusya aynt zamanda siber giiciinii de siirekli olarak iist diizeyde tutan bir devlettir. Istihbarat konusundaki
uzun geemisi de disinildiginde, Rusya’nin siber istihbarat alaninda 6nemli bir rol almast kaginilmazdir.
Dolayisiyla, Rus dis politikast i¢ veya dis unsurlara gére belitlense de siber alandan alinan istihbaratlar da
dis politikay1 sekillendirmede etkin bir silah olarak kullanilmaktadir. Bu cergevede istihbarat nedir nasil
yapilir gibi sorulara cevap verildikten sonra geleneksel yontemlerden dijitale ve siber istihbarata giden stre¢
irdelenecek ve bu siirecte Rus dis politikasinin temel arglimanlart gercevesinde nasil bir yol ve yontem
izledigi Gzerinde durulacaktir.

2. Kuramsal Cergeve; Istihbarat Nedir?

On besinci ylizytldan bu yana bilgi ve haber amacl kullanidan istihbarat, on dokuzuncu yiizyilda
kurumsallasmustir. Istihbarat cogunlukla savaslarin bir parcast olarak, askeri konulara ve olaylara yonelik
bilgi edinme islevini yerine getirmektedir. Savas dist donemlerde de diplomasinin bir aract olarak
miizakerelerde 6nemli bir unsur olmustur. Istihbarat kelimesi, etimolojik olarak Arapca “istihbar”
kelimesinden aktarilan ve Ingilizcede “intelligence” kelimesi ile haber ve bilgi almanin disinda zeka, anlayzs
gibi kavramlart da vurgulayarak, bilginin elde edilmesinden O6te bilginin analiz edilmesini icermektedir
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(Ozdag, 2014; 19). Bu nedenle bilginin istihbarat niteliginde olmast icin, akla dayali bilimsel bir siirecten
gecmesi ve analiz edilmesi gerekmektedir.

Tarihsel stireg icerisinde biiyiik bir ivme kazanan istihbarat, modern devletin 6nemli bir parcasidir ve
hikiimetin basarist ve basarisizliginda 6nemli bir faktér olmustur. Bu nedenle devletlerin buyiik bir
cogunlugu kalict bir kurumsallasmaya gitmis ve blylk kaynaklar olmasa da ciddi miktarlarda bu yapiya
yatrim yapmuslardir. Buna paralel olarak &zellikle, ABD ve Kanada’daki tniversitelerde ve kolejlerde
“istihbarat c¢alismalar1” adt altinda tarih ve siyaset bilimi derslerinin alt biriminde akademik kurslar
acilmustir (Spracher, 2009; 44).

Istihbarat amaclh farkh araclar ve yontemlerle toplanan veriler, ilkelerin dis politikaya yonelik
eylemlerini desteklemeye yardimei olmaktadir. II. Diinya Savasi'ndan bu yana geleneksel ¢izgide devam
eden istihbarat araglar1 son yillarda degisen ve gelisen teknolojik gelismelerle birlikte énemli Slgiide
degismistir. Bu baglamda istihbarat servislerinin en bilinen yontemi insan temelli istihbarat yontemidir. Bu
yontemin disinda teknik temelli (sinyal istihbarati, Slcim ve imza istihbarati (Major, 1995; 11), cografi
istihbarat ve siber istihbarat (Katz ve Banaski, 2018; 60) gibi) istihbarat yontemleri ginimiizde daha hizh,
daha kesin ve daha islevsel yontemler olarak kullanilmaktadir.

En yaygin olarak kullanilan yéntem insan temelli istihbarattr (HUMINT). Kékleri antik diinyaya kadar
uzanan yontem, II. Diinya Savast ve Soguk Savas déneminin ilk yillarinda kritik bilgiler elde etmek,
disman eylemlerini 6nlemek ve dost kuvvetlerin askeri, siyasi ve ekonomik avantajlar kazanmasina
yardimct olmak icin hemen hemen bitin toplumlar tarafindan kullandmistir. Yabanct bir itlkenin
amaglarini, kapasitelerini, gliciinii, egilimlerini, taktiklerini, ekipmanlarini ve yeteneklerini 6grenmek ve
kendi ilkesine iletmek icin insanlardan veya kurumlardan bilgi toplayan kisiler (casuslar)(United States
Army,, 2016; 362) araciligiyla, kisilerarast iletisim, sorgulama, gizli fotograf, belge ve diger materyallerle
veriler elde edilmektedir NATO, 2008; 130; CIA, 2010). 1950’lerde gelistirilen yeni teknolojiletle, hava ve
uydu araclariyla verilerin elde edilmesi daha da kolaylasmis ve zamanla insan temelli istthbarat yénteminin
etkisi azalmustir. Tstihbaratin teknik temelleri giiniimiizde daha etkin bir sekilde kullanilmaktadir.

Teknik istthbarat (TECHINT); sinyallerle, fotograflarla, uydularla, radarlarla ve cesitli elektronik
manyetik araglarla yapilmaktadir (Ozdag, 2014; 124). Bu baglamda sinyal istihbarati ile elektromanyetik
spektrum (dalga boyu ve frekans araligr) kullanilarak, karst tarafin niyetleri, egilimleri ve yetenekleri
ogrenilmektedir. Aslinda, sinyallerin yakalanmasiyla yapilan istihbarat toplama islemidir. Elektronik
sinyalleri ifade eden sinyal istihbarati, kendi icerisinde ikiye ayrilmaktadir (USMC, 2018; 9). Bunlardan ilki,
iletisim istthbaratt bir digeri de elektronik istihbarat sistemidir. Buna goére iletisim istihbarati telefon
gorismeleri, kisa mesajlar ve cesitli ¢evrimici etkilesimler dihil olmak tizere kisilerin veya kurumlarin
iletisiminden toplanan bilgilerdir. Bu bilgiler, iletimdeki frekans ve diger teknik detaylar dikkate alinarak
toplanmaktadir (Gékduman, 2018; 4). Elektronik istihbarat ise dogrudan iletisimde yer almayan bilgileri,
yayillan radyo frekanslart ile radar sistemleri yoluyla elde etmeyi ve gerektiginde erken uyari saglamayz
icermektedir. Elektronik istthbarat sayesinde tlkelerin savunmast saglanmakta, yabanci fizeler ve uzay
araglart gibi pek ¢ok bilgi elde edilmektedir (Bernard, 2009; 2).

Olgiim ve imza istihbaratinda (MIGINT), herhangi bir ayirt edici 6zelligi tanimlamak amactyla belirli
tekniklerden (metrik, acl, uzamsal, dalga boyu, zamana baglilik, modulasyon, plazma ve hidro-manyetik)
faydalanarak, verilerin nicel ve nitel analizleri ile elde edilen bilimsel ve teknik istihbarat bilgisi ifade
edilmektedir. Béylece yabanci tilkelerdeki nikleer, kimyasal ve biyolojik 6zellikler, yayilan niikleer, termal
ve elektromanyetik enerji, yansiyan veya yeniden dizenlenmis radyo dalgalari, 151k ve ses dogrultusunda
manyetik Ozellikli bilgiler elde edilmektedir. Ayrica, gizli yer alti tesisleri, bulunmast zor kimyasal ve
biyolojik savas sahalarindaki faaliyetleri izleyebilme gibi devletlerin elini gliclendirecek yeteneklere sahip
olunmaktadir (Seng, 2007; 119).

Insan temelli istihbarat yontemleri ile birlikte kullantlan teknik istihbaratta, her tiirlii tehdit ve yabanct
askeri techizat ile ilgili bilgi toplanmakta ve analiz edilmektedir. Kiiresellesen diinyada istihbaratin tim
formlar1 ve teknikleri, hizlanan iletisim teknolojisi ve cesitli bilgi islem ve 6lgiim cihazlar tarafindan
desteklenmektedir. Minyatiir kameralar ve mikrofilmlerle gizli belgelerin fotograflanmasi ve filmlerin
gizlemesi kolaylasmistir. Uydularin casusluk islevinde kullanidmasi, bu yolla gizli askeri tesislerin tespit
edilmesi gibi ¢alismalar yapilmaktadir. Gizliligin esas oldugu bu stirecte, telefonlarin kablo kullanilmadan
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dinlenebilmesi, kapalt ortamlarda elektronik dinleme ve kayit cihazlart ile birlikte veri saglanmast ve
karanlkta fotograf cekebilme gibi imkanlar saglanmaktadir (Fidan, 1999; 18). Dolayisiyla giintimiizde,
uydular, hava araglari, insansiz hava araclari gibi teknik yontemlerle, gérintli ve cografi bilgiler
eslestirilmekte ve konumsal verilere ulasilmaktadir. Bu baglamda cografi yontemler de istatistiki verilere
ulagsmada (haritalama ve Slgme teknolojileri ile grafik olusturma, jeodezik gibi) etkili olmaktadir (Cardillo,
2018; 3).

Sonug olarak, istihbarat amaca uygun olarak cesitli yontemler kullanmistir. Bu yontemletle elde edilen
veriler, olaylarin degisimi ya da doéntsimiine oranla esneklik saglayabilecek sonuclari da beraberinde
getirmistir. Yani sadece aktiiel tehditlerle degil firsatlart da g6z 6niinde bulundurmanin ve gelecege de yon
vermenin ¢abasi icerisinde bilginin dogru analiz edilmesi ve amacina uygun kullanilmast gerekmektedir. Bu
baglamda stirekli yenilikcilik gerektiren istihbarat, gazeteler, dergiler, konusmalar, radyo istasyonlari, sosyal
paylasim siteleri ve hiikiimet raporlarini iceren kamuya acik bilgi kaynaklarini da kullanmaktadir.

Dijitallesme ile birlikte istthbarat yontemleri gesitlenirken, alani, kapsami ve etkisi de genislemektedir.
Bu ¢ercevede, haber ve bilgi ajanslari, kiltirel-diplomatik degisimler ve sosyallesme ile elde edilen bilgi
¢ogu zaman gidilenmis olmasina ragmen, internet ve bilgi iletisim teknolojilerine dayalt olarak daha fazla
kitleyi etkilemektedir. Bilginin dijitallesmesi literatiire siber istihbarat kavramint katmaktadir (Unver, 2018;
14). Dijital bilginin kendine siber alanda yer bulmasi ile istihbaratta geleneksel yontemlerin Gtesinde hiz-
kesinlik-dogruluk ilkeleri siber alana tastnmustir.

3. Gelenekselden Dijitale Siber Istihbarat

Geleneksel istihbaratta, insan temelli yontemlerle yapilan bilgi toplama, isleme ve kullanma sreci,
dijital istihbaratla teknik boyutun daha da islevsellestigi mekanik bir yapiya dontsmistiir. Dijital istithbarat
(DNINT), bilgiye erismede ve bilgiyi islemede, i¢ aglardan, giivenlik cihazlarindan, sosyal medya
platformlarindan kisacast networklardan faydalanmaktadir. Bir yerden bir yere bilgi aktariminda kullanilan
aglar vasttastyla hizli ve etkin bir sekilde bilgiye erisim saglanmaktadir. Dijital istihbarat, bilisim
teknolojilerinin glictinii bugiiniin dinyasina uygun bir sekilde uyarlayarak istihbarat icin yeni bir kanal
yaratmaktadir (Mithas ve McFarlan, 2017; 9).

Dijital istihbarat, politika yapicilar olarak devlet ve devlet dist aktOrelerin yani sira uluslararast
toplumun dinamiklere gére diinyayt etkilemektedir. Ornegin is diinyast ve ekonomik veriler devletlerin
ckonomi politikalarinda, birbitlerine karsi uygulayacaklart yatirimlar ve yaptirimlart yonlendirebilecek
etkiye sahiptir. Bu noktada, web siteleri veya mobil uygulamalarinin kullanimlari ile toplanan veriler isleme
streglerine gerek kalmadan tek bir dijital dosya ile hem ekonominin aktdtleri icin hem de istihbarat
kurumlari icin hizli ve etkin bir sekilde kullanilacaktir (Manasia vd, 2018; 7901).

Dijital teknolojilerle ilgili yeni bilgi ve becerileri edinme ve uygulama kabiliyetini saglayan dijital
istihbarat, buglin yeni bir istihbarat alani yaratmis ve kendi icerisinde de alt dallar olusturmustur. Bunlardan
birisi de sosyal medya istihbaratidir. Son yillarda dijital araclara yapilan erisimin giderek artmast, insanlarin
en 6nemli bilgilerini bagka platformlara daha bilinen adiyla “bulutlara” yiiklemesi gibi pek ¢ok gelisme
sosyal medya istihbaratinin dogmasinda etkili olmustur (simonwaller.com).

Internet ve mobil teknolojiler sosyal medyanin yiikselisinin ardindaki temel gii¢ olmustur, bilgi yayma,
icerik olusturma ve etkilesimli iletisim icin yeni platformlar saglayan sosyal medya diinya genelinde
milyonlarca kullanictya ulasmaktadir. Ornegin su an diinya genelinde 4,393,684,400 kisi interneti
kullanmakta ve bu sayt her salisede katlanarak artmaktadir (internetlivestats, 2019). Bu sayilar aslinda
kullanict sayist kadar, dijital bilgi tiretilmekte ve islenmekte oldugunu géstermektedir.

Bu baglamda sosyal medya, bilgi ekosisteminin kritik bir parcasidir. Bu nedenle sosyal medya
platformlart ve uygulamalari, kullanicilara, tiiketicilere, se¢menlere, isletmelere, hitkiimetlere ve ayni
zamanda kar amaci glitmeyen kuruluslara, yasamin her kesiminden herkese sagladig1 erisim ile esi benzeri
gorillmemis bir bilgi yigint olusturmaktadir. Dolayistyla politikacilar, siyasi partiler ve hiikiimetler icin de
sosyal medya, politikalar ve siyasi konular hakkinda kamuoyunu O6l¢menin yani sira tim bilgilere
ulasabilecegi veri tabanini temsil etmektedir. Bu agidan sosyal medya istihbarati da, ¢esitli gereksinimlerle
belirli sosyal medya verilerini toplama, izleme, analiz etme, gbzetleme ve gorsellestirme igin bilisim
araclarini gelistirmek ve degerlendirmekle ilgilenmektedir.
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Sosyal medya istihbarati, verilerin uygulama yoneticileri ile paylagilmasi, devletin bu bilgilere erisiminin
saglanmasi ve kisilerin zayif yonlerini kullanarak onlarin kisisel ve 6zel bilgilerine erisimin saglanmast yolu
ile veri toplamaktadir (Zeng vd. 2011; 14). Bu baglamda sosyal medya istthbarat islevini sosyal mithendislik
yoluyla daha etkin hale getirmektedir. Sosyal mihendislik insanlarin zaaflarindan faydalanarak bilgi
toplamay1 amaclayan, kasith olarak insanlari manipiile ederek aldatict tekniklerin kullanilmasi sonucu
bilginin sémiurilmesi siirecini ifade etmektedir (Barbosa, 2019; 4205). Sosyal Mithendislik, kéti amagh
kisilerin karst taraft ikna ve kandirma yolu ile bazt bilgileri elde ederek giivenlik duvarlarini asmayi ve ya da
kisilerin kendi rizalart ile dijital ortama kaydettikleri bilgileri kullanarak amaclarin gerceklestirmelerini
anlatan bir kavramdir (Shetty, 2011; 3).

Dijital istihbarat, geleneksel bilgi toplama yontemlerine nazaran hem daha c¢ok veri elde edilmesine
saglamakta hem de daha kolay erisim saglamaktadir. Dijital yontemlerle bilgileri islemek daha basitlesmis
ve bilgiyi yayma siirecinde de biiyiik bir hiz elde edilmistir. Ancak bilgiyi analiz etmede ve bilgiyi istihbarat
haline déntistirme de insan temelli yontemlerin gerekliligi de gbzden kagirilmamasi gereken bir durumdur.
Burada insan temelli yéntemlerle, potansiyel bir tehdidin nasil aragtirilacagy, bir saldirtyr engellemek icin
hangi 6nlemlerin alinacagi, givenlik kontrollerinin nasil giiclendirilecegi veya ek giivenlik kaynaklarina ne
kadar yatirim yapilmasi gerektigi gibi pek cok analiz sorusuna cevap aranmaktadir. Dolayisiyla geleneksel
ve dijital istihbarat birbirini tamamlayict bir etkiye sahip olmakla birlikte dijital istihbarat geleneksel
istihbaratin yontemlerini daha efektif hale getirmistir (Pace, 2018; 3-8). Boylece bugln sosyal medya
platformlart sayesinde diinyanin diger ucunda olan bir gelismeyi oturdugumuz yerden 6grenmek mimkiin
hale gelmistir.

Internet, istihbaratin elini giiclendirmede 6nemli bir kaynaktir. Ozellikle son yillarda yasanan
gelismelerin dinamik etkilesimi sayesinde, dijital istihbarat araglarinin gelistigini gérmek mumkindir.
Internetin ve dijital verilerin kamu, kurumsal ve devlet tarafindan kullaniminin artmastyla daha 6nce esi
benzeri gérilmemis bir bilgi kaynagi olusturulmustur. Dijital ortamda yer alan pek cok program, bireylerin
etkinliklerinin, hareketlerinin ve bilgilerinin takip edilmesini saglamaktadir. Dolayisiyla teknolojik
gelismeler ve poptler uygulamalar, bilgiye ulasmak icin yeni firsatlart mimkin kilmakta, istihbarat elde
etmek icin dijital verilerin daha ustaca kullamlmasinin gelistirilmesine katkt saglamaktadir (Omand, 2015;
2).

Bilgi ¢ag1 insanogluna sagladigi avantajlar ile buglin yeni firsatlar sunmus ve yeni alanlarin ortaya
¢tkmasinda etkili olmustur. Bilgi toplama strecinin bu kadar kolaylagsmast istihbarat servisleri i¢in olumlu
bir gelisme olsa da bu bilgileri iceren siber diinyanin ve o diinya icerisindeki bilgilerin korunmast, siber
koruma dahilinde yapian caligmalar son yillarin trend konularindan olmustur. Bu baglamda, siber
istihbarat (CYBINT); siber alanda yer alan bilgiyi toplama, analiz etme ve yayma ile ilgili olarak ele alinan
bir kavramdir. Siber alan igerisinde yer alan bilgiler saniyeler icinde yiklendigi ve kimi zaman da
degistirildigi icin siber istihbarat genis ve aldatict 6zellikleri olan bir alt istihbarat dalidir. Siber istihbarat
bilgiye ulagilmasint kolaylastirdigt gibi bilginin korunmasini saglayan her tirli givenlik kontrolini de
kirabilecek bir yapiya sahiptir. Ornegin, kétii niyetler ile olusturulan bir solucan, diinyanin her yerindeki
binlerce bilgisayara saatler, dakikalar veya hatta saniyeler icinde yayilabilir ve bilgi giivenligini alt tist edebilir
(Alsmadi, 2019; 91).

Geleneksel istihbarat yontemlerinin dijitallesmesiyle literatire giren siber istihbarat, uluslararasi
iligkilerin tim aktérlerinin, insanlarin, ekonomik amagclart olan kurum ve kuruluslarin ve daha pek ¢ok
Oznenin siber alandaki yeteneklerini, niyetlerini ve faaliyetlerini degerlendiren ve bu yetenekler
dogrultusunda bilgi elde etme siireglerini iceren bir kavramdir (Akyesilmen, 2018; 231). Bir baska tanimla
siber istihbarat, yetenekleri, niyetleri ve karar vermeyi gelistiren, hedeflenen bélgelerdeki faaliyetleri
belirlemek, izlemek ve tahmin etmek icin bilgi edinme ve analiz etme yontemidir (Ettinger, 2019; 3).
Dolayistyla siber istihbarat, dis aktorlerin Glke icindeki amaglarini anlama, tlke cikarlart geregince baska
tlkelerden bilgi toplama, yerel degisiklikleri ve siipheli etkilesimleri tespit etme gibi pek ¢ok konuda
politika yapicilarin elini gliclendirmektedir. Elde edilen veriler dogrultusunda olasi saldirganlarin
motivasyonlari, dilleri, organizasyonlari ve sosyal davranslart anlasilmakta ve bu kisilere ve kurumlara ait
siber profiller olusturulmaktadir. Béylece potansiyel tehdit iceren olusumlar tespit edilip devletlerin siber
alanda daha proaktif politikalar ylritmesine zemin hazirlanmaktadir (INSA, 2015; 2).
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Geleneksel istihbarat siirecinin siber istihbaratta uyarlanmasi ve siber uzayin dogasmna uygun olarak
tasarlanmast gerekmektedir. Bu baglamda siber istithbarat déngtsi geleneksel istihbarat ile karsilastirilarak
bir dizi siire¢ uyarlanmistir. Buna gbre siber istihbarat doénglsiinin baslangicini, siber istihbarat
calismalarini, gerekliliklerini ve ihtiyaglarini belirlemek ve sonrasinda bu amaglarin gerceklesebilmesi igin
yapilacak islemleri iceren, planiama ve yonlendirme asamasi olusturmaktadir. Daha sonra veri ve bilgi toplamak
icin gereken ortam, giivenlik duvari kayitlari, izinsiz giris tespiti sistemi kayitlart gibi, siber giivenlik
Onlemleri de dikkate alinarak gerceklesen bilgi foplama asamasi baslamaktadir. Bu dogrultuda siber alanda
bilgi toplamanin pek ¢ok yolu bulunsa da en sik kullanilan yontemler sunlardir: Sebekelerden veya bilgi
sistemlerinden toplanan verileti iceten pasif bilgi toplama, diger aglardan veya diigman olarak gorilen bilgi
sistemlerinden paylasilan bilgiler dogrultusunda toplanan verileri iceren karssik bilgi toplama ve son olarak
dis aglardan veya rakiplerin etkisi altindaki bilgi sistemlerinden elde edilen verileri iceren aksif bilgi toplama
sistemleridir (Vardangalos, 2016; 5).

Makineler tarafindan toplanan bilgilerin insan tarafindan okunabilir bilgilere doniigtiiriilmesi ve
ayristirdmasi icin gereken asama ise bilgiyi isleme ve kullanma agamast olarak adlandirdmustir. Bir kaynaktan
toplanan degerlendirilmemis verilere ham veriler denmekte ve bu veri tiird, islenmesi ve analiz edilmest i¢in
ckstra zaman gerektiren bir veri tiirii olarak sistem icerisinde yerini almaktadir. Se¢ilmis ham verileri iceren
baska bir analist tarafindan islenen ve analiz edilen veriler analiz verileri olarak adlandirilmaktadir. Verilerin,
gorev ve islemlerini tamamlamak igin gerekli olan asamaya gelmesi ve yaymaya hazir bilgilerin bir rapor
haline gelmeye hazirlanmast asamasina gelmesiyle ortaya ¢ikan veri tirli dretim verileri tiriine gegmektedir.
Islenen bilgiler neticesinde tiretilen tiim raporlarin, basta belirlenen istihbarat ihtiyacint veya amacint
karsilamasina yonelik analiz; ve yorumlama asamasi bilgiyi islemeden sonra gelmektedir. Son olarak istihbarat
isteyen kurumlara kaliteli bilgiyi ulastirmayt iceren bzlgiyi yayma ve birlestirme adimi gelmektedir(Vardangalos,
2016; 7). Bu stiregler sonunda toplanan istihbarat bilgileri devletlerin i¢ ve dis politikalarint sekillendirmede
aktif bir rol oynamaktadir.

Geleneksel istihbaratta bilgiye erisim uzun streler alsa da ginimiizde siber istihbaratta kullanilan
teknoloji ile daha kisa siirede veri elde edilmektedir. Siber alanda, verilerin analizi ve yorumlanmast oldukga
zor bir streci icermekle birlikte olusan veri setleri ile daha efektif bilgilerin kapisi aralanmakta bu
dogrultuda geleneksel istihbarata nazaran daha fazla sonu¢ veren bir istihbarat yapisi olugmaktadur.
Dolayistyla, analiz edilen verilerle buylk felaketlerin 6nlenmesi, tilke ¢ikarlarina yoénelik olasi tehditlere
6nceden 6nlem alinabilmesi gibi 6ngdriilii bir yaklasim olusturulmaktadir (Mutray, 2016; 92).

Siber istihbaratin istenilen ciktilar1 verebilmesi icin teknik, bilisim, analitik, iletisim ve o6rgltsel
yeterliliklerinin olmast gerekmektedir. Teknik yeterliliklerle, bilgi ve iletisim teknolojisinin, donanim ve
yaziim (6zellikle siber giivenlikle ilgili olarak) acisindan anlasilir olmast gerekmektedir. Bilisim (bilgi
yonetimi) yeterlilikleri ise; bilgi toplama ve planlama igin bilgi yonetimi dogrultusunda karmagsik veri ve
bilgi analizini ve sunumunu toplamak ve bunlari destekleyecek araglari kullanmayi ifade etmektedir.
Analitik yeterlilikler, elestirel ve sistematik diisiinme, akil yiiritme ve mantik, problem ¢ézme ve karar
verme gibi cesitli kaynaklardan gelen verilerin ve bilgilerin karmasik analizi igin gerekli olan yetenegi
icermektedir. Tletisim ve organizasyon yeterlilikleri ise, fikirlerin ve akil yiiriitmenin agtkca ifade edilmesinin
yanu stra, bireyin fikirlerini yazili, s6zIi sunum ve gorsel gosterme ile proje yoénetimi becerilerinin etkili bir
sekilde iletilmesini vurgulamaktadir. Son olarak 6rgiitsel yetenekler; karmastk sorunlari analiz etmek, belirli
hedeflere ulasmak icin kaynaklari, stirecleri ve sonuglari planlamak, dizenlemek, degerlendirmek, yaymak
ve kontrol etmek i¢in gerekli proje yénetimi becerilerinin olmast gerektigini icermektedir (INSA, 2015; 7).

Siber istihbarat ¢alismalart bilgi toplama amact ile yapilmakla birlikte siber saldirlarla caydiricilik islevini
de yerine getirmektedir. Siber alanda giicli olan devletler kendi istediklerine ulagabilmek icin diger
devletlerin sistemlerinin yliridigi 6nemli platformlara saldirabilmekte, kritik altyapilart hedef alarak
karsidaki devlette bir caydiricilik yapmayt hedeflemektedir (Kelestemur, 2019; 7). Bu baglamda siber
saldirillar icinde caydiriciliga yonelik yapilan en dnli saldirlardan birisi Estonya’ya yonelik DDoS
saldirilaridir. Mayis 2007°de gergeklesen olayda Estonya’nin Rusya icin 6nemi olan bir asker heykelini
kaldirmak istemesi, Rus hiikiimetinin DDOS saldirilariyla yanit bulmustur. Ulkenin cumhurbaskanligi
sarayl, parlamentosu, hemen hemen tiim hiikiimet siteleri, siyasi partilerin sosyal aglari, medya ve iletisim
sirketlerinin yani sira iki buytk banka bu saldirlardan dogrudan etkilenmistir (Guinchard, 2011; 76).

Selguk Universitesi Sosyal Bilimler Enstitlisii Dergisi e Prof. Dr. Fuat Sezgin Ozel Sayisi / 2019
301



Gelenekselden Dijitale Siber istihbarat ve Rus Dis Politikas!

Dolayistyla, siber alanda bilgi toplamak kimi zaman kullanicinin 6z iradesi ile yaymnladigr bilgiler ve
kandirma ile sosyal mithendislik dogrultusunda gerceklesse de bazen de bu bilgi toplama islemi siber
saldirilar ile gerceklesmektedir. Siber alanda bu saldiilarin kim tarafindan ne siklikla ve ne zaman
yapildigini anlamak ¢ok zordur. Ozellikle devletlerin istihbarat saglamak igin yapmis oldugu saldirilarr tespit
etmek neredeyse imkansizdir. Zira bu uluslararast hukuk bakimindan da acikta kalan bir konuyu
olusturmaktadir. Siber saldirilarin mengei tilkesi bilinse bile bunun bir yaptirimi veya geri dénitisimi olmali
mudir gibi sorular uluslararast hukuk tarafindan yenicagin getirdigi sorunlar kategorisinde incelenmektedir.

Siber uzayda bir saldirinin gerceklesmesi icin cesitli yol ve yontemler bulunmakta ve bu saldirlar da
koth niyetli veya iyi niyetli hackerler tarafindan gerceklestirilebilmektedir. Bu yOntemlerin bazilarindan
bahsetmek siber saldirilar ve siber istihbaratta bilgi toplanmasi asamalarinin daha iyi anlasilmasini saglamak
icin yol gosterici olacaktir. Veri sahteciligi, virtisler, solucanlar, casus yazilimlar(spyware), kotucil
yazilimlar, manttk bombalari, phishing (oltalama), spam, sosyal miihendislik, zombilestirmek, DOS ve
DDOS saldirilary, fidye yazilimlar (ransomware) ve klavye takipcileri(key loggers) siber saldirilarin baglica
yontemlerini olusturmaktadir (Akyesilmen, 2018; 74-80). Tim bu saldirilan hepsini agtklamak bagka bir
calismanin konusunu olusturmaktadir. Ancak bu saldirr yontemleri ile bilgi toplandigint bilmek siber
istihbaratin saglanmasi i¢in kullanidan araclar icerdiginden konunun daha da saglam bir zemine oturmasint
saglayacaktir.

Birlesmis Milletler ’in Bagimsizlik ve Egemenligin korunmasi hakkindaki beyanina gore;

“Higbir devlet veya devlet grubu, herhangi bir nedente baska bir devletin ig veya dis islerine dogrudan veya dolayls olarak miidabale
etme hakkina sabip dedildir. Sonug olarak, silabli miidabale ve dider tim miidabale bicimleri ya da devlet kisiligine ya da siyasi,
ekonomik ve kiiltiirel unsurlarina karg: tehdit girisimleri, nluslararas: hukuka aykarsdr (UNGA, 1965).

Bu maddeden de anlagilacag: tizere, silahli miidahale ve diger tim miidahale bigimleri (siber saldirilar da
dahil olmak tizere); devlet kisiligine ya da siyasi, ekonomik ve kiltiirel unsurlarina karst tehdit girisimleri,
uluslararast hukuka aykiridir. Ancak siber istihbarat ve casusluk bu maddeye ragmen devam etmekte ve
bugiin pek cok devletin dis politikasini yonlendirmektedir. Bu baglamda Rus dis politikasinda istithbaratin
ve siber istihbaratin yeri ve énemi irdelenecektir.

4. Tarihsel Cergevede Rus Istihbarat1

Rusya’da ilk istihbarat faaliyeti Korkung Ivan déneminde (1565-1572) Car’a muhalif aristokratlarin
topraklarini miisadere etmek amactyla kurulmus, Opricnina adindaki gizli polis teskilatidir. Zaman icinde
strekli olarak devam eden Rus istihbarat faaliyetleri genellikle rejime karst muhalifleri denetleme ve
baskilama amacl faaliyetlerdir. I. Diinya Savast sirasinda gizli belgelerin yayinlanmastyla yerini Cheka’ya
birakmistir. Ekim Devrimi'nden sonra yonetimi ele geciren Bolsevik Liderler emperyalist savastan
cekildiklerini aciklayarak Carlik Yonetimi’nin dahil oldugu butin gizli anlasmalarini diinya kamuoyuyla
paylasmustir (Camag, 2018; 129).

1917 yilinda tlkede baslayan isyanlar sonucunda II. Nicolas-Romanov hanedanligs sona ermis, 1917°de
Ekim Devrimi sonrast Bolsevik iktidart kurulmus ve ilke i¢ savasa striklenmistir. Sovyetlerin ilk lideri
Lenin, Rus istihbarat servisi Ceka’yt kurmustur (Pringle, 2006; 8). Servis, Sovyet rejimi i¢indeki dismanlar
hedef alan “devrimin kilict ve kalkan1” olarak adlandirilan bir yapiya sahip olmustur. Kékenleri ve amaglart
ne olursa olsun, Rusya’ya karst her tiirlt devrim ve sabotaj eylemlerine son vermek servisin temel gérevi
olmus ve bu durumdan dolay1 pek ¢ok tutuklama ve suikast gerceklestirilmistir (Alphahistory, 2019). Ceka
kurumsal yapilanmasini genisleterek faaliyetlerine devam etmis, sahip oldugu biyiik casus agt ile ordu ve
istihbarat alaninda buyiik bir etki yaramistir. Bu etki Rus istihbarat servisinin konjonktiirel sartlara uygun
olarak tarihsel siirec igerisinde cesitli isimlerle (NKGB ve NKVD, MGB, MVD g¢ibi) kendini revize
etmesine ve dis politika strecinde devletlerin ulusal ¢ikarlart icin 6nemli bir rol oynadiklarint ortaya
koymustur. Bu baglamda, 1954 yilinda Bakanlar Kuruluna bagh olarak KGB (Devlet Giivenlik Komitesi)
kurulmus, Kiba Fiize Krizi’nin ¢6ztimiinde, 1968’de Prag Bahar’'nda, 1979 da Afganistan mutidahalesinde
6nemli bir rol oynamustir (Zickel, 1991; 403-407). Bu baglamda, KGB Sovyetlerin giivenliginden sorumlu,
casusluk, gizli eylem, karst istthbarat, sinir koruma ve ntfus kontroli ile birlikte, yasalarin ve idari
onlemlerin tamamint kapsayan bir sorumluluk igerisinde hareket etmistir (Polgar, 1989; 1-3). GRU
(Glavnoye Razvedyvatel'noye Upravleniye) ise, Sovyet déneminde askeri istihbarat alani ile ilgili bir birim
olarak hizmet etmis ve buglin de Rus istihbaratinin 6nemli bir parcasidir. GRU’nun agresif ve risk alma
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kiltiird, askeri gecmisini ve 6nemli elektronik, uydu ve savas alani kesif yeteneklerini ve Spetsnaz’t (6zel
kuvvetler) iceren genis portféyinii yansitmaktadir. Genelkurmay Baskanligi'nin bir parcast olmasina
ragmen, bir dereceye kadar operasyonel Ozerklige sahiptir ve bagkani dogrudan cumhurbaskanini
bilgilendirmektedir (Galeotti, 2016; 2).

Soguk Savag’in sona ermesiyle KGB’de islevini tamamlamis yerini FSB (Federal Giivenlik Servisi) ye
birakmistir (Andrew ve Gordijewski, 1991; 1). FSB, Rus Istihbarat Servisi (SluzhbaVneshney Razvedki/
SVR) ve GRU sahip olduklari siber kapasiteleri baglaminda Rusya’nin siber savunma ve saldiri
kapasitesinde 6nemli bir rol oynamaktadirlar. Bu baglamda, SVR KGB’nin uzantisi olarak Rusya’nin dis
istihbarat faaliyetlerini ylrttmektedir. SVR, GRU ile bitlikte askeri alandan, ekonomiye ve siyasete iliskin
tim verilerin elde edilmesinden iletisim, bilim ve teknoloji konularina uzanan genis bir alanda istihbarat
toplamaktadir (Darictli ve Ozdal, 2017; 126).

Rusya, 1995 yilinda hem igerde Cegenistan ile yasadigt sorunlar hem de uluslararasi konjonktiirel yapi
geregi FSB’yi kurmugtur. FSB diger istihbarat servislerine oranla karsi-istihbarat ve terérle miicadele
konusunda daha fazla ekonomik destek almis ve biiyitk bir sorumluluga sahip olmustur. Istihbarat
faaliyetlerini stirdiiren Rusya, 1999 yilinda casusluk yaptgt gerekgesiyle ABD’ li bir diplomatint sinir dist
etmis, buna karsilik Rus diplomat Stansilav Gusev, ABD Disisleri Bakanliginin ofisine casus dinleme aract
olan “bécekleri” yerlestirdigi gerekgesiyle ABD tarafindan sinuir digt edilmistir (IOSS, 2017:12).

Putin’in 2000 yiinda iktidara gelmesiyle birlikte, Rus istihbarat servisi yeniden yapilandirdmus, bircok
meslektast istihbarat ve ulusal glivenlik kurumlarinda tst diizey gérevlere atamistir. Putin, Afganistan’in
isgalinde, Cegenistan’in kontrol edilmesinde, Ukrayna miidahalesinde ve Kirim ilhakinda ve Suriye
politikalarinda istihbarati ¢ok aktif bir bigimde kullanmis ve yaptigt agiklamalarla (Pringle, 2013:23)
Rusya’nin eski giiclii glinlerine ulagmak icin istihbaratin 6nemine dikkat ¢cekmistir (Smith, 2018; 10).

Sonug olarak Rus istihbaratt kiiresellesmenin de etkisiyle degisen, dontisen ve gelisen teknolojiye adapte
olmus ve dinyadaki istihbarat faaliyetlerini siber alana tasimistir. Rusya, siber alanda da giivenligini
saglamak, sahip oldugu bilgiyi ve donanimi giivence altina almak ve korumak igin siber giivenlik ve siber
istihbarat alanlarinda faaliyetlerine devam etmektedir (Craigen, vd. 2014; 15).

5. Rus Dig Politikasinda Siber Istihbarat

Rusya’nin siber glicti diinyadaki diger siber gliclerle yarisabilecek bir biytikliige sahiptir. Cin ve ABD
ile bitlikte Rusya, siber alanda istihbarat toplama, siber saldirilar gerceklestirme ve siber glivenligi saglama
konusunda olduke¢a basarilidir. Rusya, SSCB (Sovyet Sosyalist Cumhuriyetler Birligi) zamaninda bile siber
alanda istihbarat faaliyetlerini siirdiiren ve bu konu ile ilgili pek ¢cok 6nemli ¢alismalar yapmis bir devlettir.

Rusya siber kelimesi yerine genellikle bilgi giivenligi ifadesini kullanmayi tercih etmektedir. Rusya
Federasyonu yaymnlamis oldugu Bilgi Giivenligi Doktrini’nde bu tutumunu belli etmis doktrin icerisinde
internet kelimesinden bahsetmemistir. Rusya’nin bilgi kavrami icin belirttigi hedefler, ulusun bilgi ve
kiltirint korumak ve serbest bilgi akisini garanti etmeye yoneliktir. 2000’de kabul edilen Rus Bilgi
Guvenligi Doktrini, bilgi giivenligini; “bireyin, toplumun ve devletin sahip oldugu bilgilerin ve Rusya’nin
ulusal ctkarlarinin korunmast” olarak agiklamigtir. Rusya’nin bilgi politikasinin temel amaci, sosyal ve
politik istikrarin saglanmasina katkida bulunmaktir. Rusya hikiimeti, devlet bilgi politikasinin dért temel
hedefini oldugunu belirtmis bunlar; Rus toplumu icin bir degerler sistemi gelistirmek; devlet politikalarina
yonelik kamu destegini ulusal ve uluslararasi kamuoyundan saglamak; yikict ideolojilere, dini astriliga, ulusal
ve uluslararast se¢im bolgelerinin devlet politikalart tzerindeki dezenformasyonuna karst koymak; istikrar
ve giivenligin bozulmasinin ve ulusal bilgi altyapisinin (askeri, teknolojik ve politik yonleri dahil) isleyisini
korumayt hedeflemektir. Rusya bilgi giivenligine verdigi bu 6nem nedeniyle siber glivenligini gliclendirmek
icin hem ulusal hem de uluslararast boyutta pek cok calisma yapmaktadir (Gady ve Austin, 2010; 5).

Siber giivenlik analisti Keir Giles tarafindan hazirlanan ve Rus Savunma Bakanhg: tarafindan 2011
yilinda yayinlanan, Bilgi Caginda Rus Silahli Kuvvetleri'nin Faaliyetlerine Iliskin Kavramsal Gériigler
(Conceptual Views Regarding the Activities of the Armed Forces of the Russian Federation in the
Information Space) adli belge Rus ordusu ile iliskilendirilmistir. Belgede silahli kuvvetlerin siber alanda da
faaliyet gOstermesi gerektigi vurgulanmustir. Rus ordusunun karsi karsiya kaldigt bilgi tehditlerinin siber
alanda ordu ile Ozlestirilmesi, Rusya’nin bu konuyu ne kadar dikkate aldiginin bir kaniti olarak
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gorilmektedir. Rusya Federasyon’u ayrica bilgi glivenligini de istihbarat servisleri ile birlikte sirdiirmekte,
dis istihbarat servisleri kullanilarak yiratilen yikici operasyonlarin olusmasinin engellenmesi, Rusya’ya
karst yapilacak siber saldirilara karst 6nlem alinmast ve tlkenin siber glivenligin temin edilmesi, istihbarat
servislerinin gorev kapsamina girmektedir (Darczewska, 2016; 8).

Rusya da teknolojik degisim ve gelisimletle, givenli bilginin saglanmast ve kullanilmasi acisindan gerekli
alt yapt ve donanimlarini olusturmustur. Siber glivenlige ¢ok 6nem veren Rusya ayni zamanda siber
giictinii de siirekli olarak tst diizeyde tutan bir devlettir. Istihbarat konusundaki uzun gecmisi de
dustintldiginde, Rusya’nin siber istihbarat alaninda énemli bir rol almasi kacinilmazdir. Dolayisiyla, Rus
dis politikasi, i¢ veya dis unsurlara gbre sekil alsa da siber alandan alinan istihbaratlar dis politikayt
sekillendirmektedir. Bu baglamda siber casuslugun ilk belgelenen vakasi, Cuckoo’s Egg dir. Bir KGB ajant
olan Markus Hess tarafindan 1986’da Lawrence Berkeley Ulusal Laboratuvar’nda gerceklestirilmistir.
ABD’ye kars1 bir dizi bilgisayar saldirisi gerceklestiren Hess, ABD ile ilgili ekonomik, askeri, siyasi konular
iceren pek ¢ok gizli bilgiye ulasim saglamis ve bu bilgeleri Soguk Savas’in o ¢ekismeli diinyasinda istihbarat
olarak kullanmustir. Bu olay siber casuslugun ilk belgelenen vakasidir (Jupillat, 2016; 934).

Soguk Savag’in sonlarina dogru Rus istihbaratinin rakiplerine yonelik gergeklestirmis oldugu bir diger
saldit1 da Moonlight Mazge olarak adlandirilan siber saldiridir. Basta ABD olmak tzere, ingﬂtere, Kanada,
Brezilya ve Almanya gibi pek ¢ok devlet Rus istihbarat faaliyetlerinin hedefi olmus ABD Savunma ve
Enerji Bakanhg’na, NASA’ya ve Universitelere ait binlerce gizli bilgiyi saglayan Rusya bu alanda bir uyanisi
baslatmistir. O zamana kadar esi benzeri gdriilmemis bir 6lgekte ve koordineli bir sekilde gerceklesen bu
saldirt siber alandaki bilgilerin giivenliginin saglanmasina yoénelik olan inanci canlandirmistir (Doman,
2019). Rusya icin, siber catigmalar bir diigmana karsi istenen hedeflere ulasmak ve istihbarat elde etmek
icin kullanilacak bir glic politikasi stratejisidir. Bu nedenle yapilan tim saldirilar aslinda dis politikanin
sckillenmesinde etkili olmaktadir. Sovyetler Birligi déneminde gerceklesmis bu iki istihbarat temelli siber
saldirt ile Soguk Savastaki en 6nemli rakiplerini egale etmek isten Ruslar siber alanda istihbarat saglayarak
bir adim 6ne gegmeyi hedeflemistir.

Sovyet sonrast dénemde de istihbarata yonelik tutumunu degistirmeyen Rusya yapmis oldugu siber
miidahaleler ile kimi zaman bilgi toplamis kimi zaman da istthbaratin bir diger amact olan diisman
devletlerin sistemlerini bozarak ilerleme stratejisini kullanmistir. Estonya ve Giircistan saldirilart bu
duruma Srnektir. Estonya’daki heykel krizi sonucunda iki haftalik bir saldirtya maruz kalinmis ve bu saldir
yaklasik 750 milyon dolara mal olmustur. Bu saldirida, heykel krizinin ardinda yatan sebep, Estonya’nin,
2007’ye kadar AB ve NATO’ya tam tyelik siirecini baslatmasidir. Dolayistyla Rus dis politikasi ile gelisen
bu durum hem Rusya’nin boélgedeki giicini hem de dis politika hedeflerine ulasmakta her tirli
mekanizmay1 kullanabilecegini gdstermesi bakiminda énemlidir. Bu dogrultuda Estonya saldirilari siber
istihbarat ve dis politika iliskisini iyi aciklamaktadir (Maness ve Valeriano, 2015; 113).

Rusya Yakin Cevre Doktirini kapsaminda Avrasya cografyasindaki yayilmact ve saldirgan tutumunu
devam ettirerek bu cografyada siber saldirilarini bir giic unsuru olarak kullanmustir. Giircistan’da bulunan
Giiney Osetya bolgesinin bagimsizlik talebi sonucunda taraflar arasinda ortaya ¢ikan savasa Rusya’da dahil
olmus karadan yiriittligi bu savast siber alandan yaptig: saldirilar ile de desteklemistir. Giircistan’a ait tim
medya ve telekomiinikasyon kanallarina erisimi engelleyen Rusya yaklastk 5 giin igerisinde Giircistan
ordusunu yenip Guney Osetya’yt giivenli hale getirmis ve bunu yaparken de yapt@t siber saldirilar ile
diinyadaki diger devletlerin haberi bile olmadan hedeflerine kolaylikla ulasmada bir avantaj saglamistur.
Gircistan’n - Bagimsiz  Devletler Toplulugu’'na girmesini isteyen Rusya hem ayrilikgt hareketleri
destekleyerek hem de yurttilen savasta rol alarak dis politika hedeflerine ulasma dogrultusunda adim
atmustir (Popescu, 2018; 59).

Rusya’nin dis politikasinda Ukrayna, hem barindirdigt Rus etnik niifus hem de Karadeniz’in jeopolitigi
dikkate alindiginda 6nemli bir konumdadir. Ozellikle NATO’nun genislemesi, Giircistan ve Ukrayna
tzerinden Karadeniz’e yerlesmesi Rusya’nin ulusal cikarlari ve glivenligi icin acik¢a tehdit olarak
algllanmustir. Bu nedenle, Rusya’nin yayilmaci ve saldirgan tutumunda Ukrayna’nin hem icerden hem de
disardan Rus hegemonyasi altina alinmak istenmesi gérilmektedir. Bu baglamda Rusya-Ukrayna iliskiler,
Rus diasporasini koruma endisesiyle hareket eden Rusya’nin Kirim ilhak: ile olumsuz bir siirece girmistir.
Rusya icin Ukrayna, Avrasya’daki hakimiyetinin 6nemli bir parcasidir. Bu nedenle Rus dis politikasi,
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Giircistan’da oldugu gibi Ukrayna’da da askeri, ekonomik, psikolojik yontemlerini siber alana entegre
etmistir. Ornegin, Ukrayna parlamenterlerinin cep telefonlarina istihbarat amacli mesajlarla siber saldirilar
duzenlenmistir. Bunun disinda Ukrayna Guvenlik Servisi’nin Merkez Se¢im Komisyonunun sistemlerinde
secim sonuglarinda toplanan verileri ele gecirmek tizere tasarlanan bir virds bulunmus ve Rus bilgisayar
korsanlarinin sonuglart sabote etmeye yonelik hedefleri oldugunu iddia edilmistir. Bu durum Ukrayna
secimlerine yo6nelik kamuoyunu yénlendirmek amach apacik bir siber istihbarat ¢alismasinin yapildigini
gostermektedir (Maurer ve Janz, 2014; 3). Bu baglamda, Genelkurmay Baskani Valery Gerasimov’un, -
Gerasimov Doktrini olarak bilinen-askeri nitelige sahip olmayan yontemlerin kullanilarak, daha az
konvansiyonel gli¢ ile sorunlari ¢ézme stratejisine uygun hareket edildigini ve hedefe yonelik siber saldirilar
ile avantaj saglanmanin ve gerek altyap: gerekse ckonomik zararin beklenildiginden daha etkili oldugu
gorilmustir (Fridman, 2019; 102).

2016 yilinda yapilan ABD secimlerine Rusya’nin miidahale de bulunduguna dair de pek ¢ok haber
¢tkmis Rusya’nin kamuya acik medyayt ve daha pek ¢ok sosyal medya uygulamasini provanda yapmak
amact ile kullandigt ABD’de bulunan pek ¢ok tartismayr 6zellikle rahatsiz olan kesimlerin giindemine
getirerek demokratik stirecin gidisatinin yonlendirilmesinde etkili olmaya calistigt iddia edilmistir (Galante
ve Ee, 2018; 2).

Siber saldirilarin nereden geldigini bilmek elbette ¢cok zordur. Saldirilarin bir devlet boyutu bir de sivil
boyutu oldugu distntldiginde devlet dizeyinde yapilan bilgi toplama galismalari istihbarat icin daha etkili
olacaktir. Bunun farkinda olan Rusya’da kendi istihbarat teskilatinin gérevleri arasina siber alanda bilgi
toplamak ve 6z bilgileri koruma gérevi vermistir. Glinimilz diinyasinda yasanan pek ¢ok siber saldiri
bulunmakta her giin bir baska siber saldirt haberi ¢tkmaktadir. Ornegin 2015 yilinda ¢ikan bir haber: Rus
istihbarat tegkilattnin, Finlandiya'nin bilgisayar glivenlik sirketi olan F-Secure ile Cegenya, Ukrayna,
Gircistan, Turkiye, Polonya ve ABD gibi tlkelere yonelik olarak gerceklestirdigi iddia edilen siber
istihbarat saldirilarindan bahsetmis, Rusya’nin dis politika amagclarini daha da ilerletmek icin bilgisayar
korsanlarini aktif olarak kullandigini belirtmistir. Bu haberin dogru olmasi durumunda Rusya’nin siber
istihbarat faaliyetlerini ne derecede ilerlettigini gérmek miimkindir. Zira izlenen devletler Rus dis
politikasinda adt stk stk anilan devletlerdir ve toplanan bilgiler Rus dis politikasinin gekillenmesinde etkili
olmaktadir (CSRI, 2019).

Sonug olarak Rusya’nin istihbarat faaliyetleri, Avrupa hiikiimetlerinden daha bagarili ve etkili olma, olast
diismanlart dengesizlestirme, Rusya’nin ekonomik ¢tkarlarim gelistirme gibi bircok alana yonelik calismakta
ve degisen ve gelisen teknolojik gelismeler dogrultusunda siber istihbarat alani da bu hedefleri
gerceklestirme dogrultusunda kullanilmaktadir. Siber alandan alinan pek ¢ok bilgi bugtin hem istihbarat
toplanmasina yardimct olmakta hem de dis politika kararlarinin daha etkili olmasina katki saglamaktadir.

6. Sonug ve Degerlendirmeler

Devletler uluslararasi alanda epistemolojik ve ontolojik kaygilarla kendi ¢ikarlarini uluslararast topluma
kabul ettirme amactyla hareket etmektedirler. Bu dogrultuda devletlerin sert gii¢, yamusak gii¢, diplomasi,
uluslararasi Orgltler, ittifaklar, propaganda gibi pek ¢ok yontemle dis politikalarina yon verdikleri
goriilmektedir (Stanzel, 2018; 10). Istihbarat da bu yontemlerden birisidir. Dolayistyla istihbarat ile dis
politika birbirine paralel hareket etmekte, bilginin elde edilmesi ve islenmesi ve dis politika yapicilari
tarafindan uygulanabilir olmast devletlerin etkinligini, glicini ve uluslararast sistemdeki konumunu
etkileyecektir (Bimfort, 1995;76).

Devletlerin ve devlet dist aktotlerin istihbarat caligmalarinin amacina ulagabilmesi icin mevcut
imkanlarin Stesine gecip, yeni stratejiler ve yontemler kullanmak istihbarat calismalarina yeni bir boyut
kazandiracaktir. Bu sireg dijitallesen bilginin daha etkin, daha hizli ve daha kesin verilerle analiz stirecinin
tamamlanmasina ve elde edilen sonuglarin uygulanabilirligi imkan verecektir. Boylece devletlerin ulusal
glivenlik ve cikarlara yonelik etkili sonuglar alinabilinecektir. Bu dogrultuda Rusya, tarihi boyunca istihbarat
kavramina 6nem vermistir. Glivenlik paranoyasi igcinde olan Rusya, istihbarat faaliyetlerini aktif bir bicimde
kullanmis/maktadir.

Kiiresel yeni biiyitk oyunda geri kalmamak icin her alanda istihbarat ¢alismalarint stirdiiren Rusya, Cin,
Hindistan, Pakistan, Iran gibi niikleer giiclerle isbirligi icerisinde uluslararast sistemin ¢ok kutuplulugundan
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yana tavir sergilemekte, ABD’nin tek kutuplu hegemonyasina karst durmaktadir. Dolayisiyla Rusya buyiik
glic olabilme hedefine ulasabilmek icin siber glvenligin saglanmast igin siber istihbarat faaliyetlerini
gincelleyerek her ortama adapte olmak kosuluyla digerlerinden hep bir adim 6nde olabilmek icin

calismalarini surdirecektit.

Kaynakga

Akyesilmen, Nezir. Disiplinlerarast Bir Yaklagim ile Siber Politika ve Siber Giivenlik, Ankara, Orion
Kitabevi, 2018.

The Cheka. alphahistory.com, [Online] Available at:
<https://alphahistory.com/russianrevolution/cheka>, [Erisim tarihi: 06.06.2019].

Alsmadi, Izzat. The NICE Cyber Security Framework: Cyber Security Intelligence and Analytics,
Swetzerland, Springer, 2019.

Andrew, Christopher. Oleg, Gordijewski. KGB, Przelozyl Rafal Brzeski Dom Wydawniczy Bellona
Warszawa,1999.

Internet Live Stats. internetlivestats.com, [Online] Available at:
<https:/ /www.internetlivestats.com/>, [Etisim tatihi: 02.11.2019].

Barbosa H., Breda, F. ve Morais T. (2017). “Social Engineering And Cyber Security”, Conference:
International Technology, Education and Development Conference, INTED.

Bimfort, M. T. (1995). “A Definition of Intelligence”, Study of Intelligence, 2 (4): 75-78.

Cardillo, R. (2018). “Geospatial-Intellsgence (Geomnt) Basw Doctrine”, National System For Geospatial
Intelligence, Publication 1.0, s. 18-142.

CIA.  (2010).  INTelligence: Human  Intelligence, cia.gov, [Online] Available at:
<https:/ /www.cia.gov/news-information/featured-story-archive/2010-featured-story-
archive/intelligence-human-intelligence.htm!>, [Erisim tarihi: 08.11.2019].

Craigen, D., Thibault, N. ve Purse, R. (2014). “Defining Cybersecurity, Technology Innovation”, Management
Review, 4 (10): 13-21.

Russian ~ State in  Cyber Spy Claims  (2015). csriinfo, [Online] Awvailable at:
<http:/ /www.csti.info/russian-state-in-cybetr-spy-claims/>, [Erisim tatihi: 03.11.2019]

Gamas, T. (2018). “Oprinina Teskilatr ve Rus Merkezilesmesine Etkiler”’, Vakantvis-Uluslararast Tarih
Arastirmalart Dergisi, 3 (2): 112-136.

Darczewska, Jolanta. Russia’s Armed Forces on the Information War Front. Strategic Documents,
Warsaw, Centre for Eastern Studies, 2016.

Daricil, A. B. ve Ozdal, B. (2017). “Rusya Federasyonn'nun Siber Giivenlik Kapasitesini Olugturan
Enstriimaniarim Analizi” Bilig, say1: 83, s. 121-146.

Doman, C. (2016). The first cyber espionage attacks: How Operation Moonlight Maze made history,
[Online] Available at: <https://medium.com/@chris_doman/the-first-sophistiated-cyber-attacks-how-
operation-moonlight-maze-made-history-2adb12cc43£7>, [Erisim Tarihi: 03.11.2019].

Ettinger, Jared. (2019). Cyber Intelligence Tradecraft Report the State of Cyber Intelligence Practices in
the United States, Rapor, Carnegie Mellon University Software Engineering Institute, United States.

Fidan, H. (1999). “Intelligence and foreign policy; A comparison of British, American and Turkish intelligence
systems”, Yaymmlanmamus yiksek lisans tezi, Bilkent Universitesi Ekonomi ve Sosyal Bilimler Enstitiisii
Uluslararasi Iliskiler Anabilim Dalr.

Fridman, O. (2019). “On ‘Gerasimov Doctrine’: Why the West Fails to Beat Russia to the Punch”. Prism, 8 (2):
101-112.

Gady, Franz Stefan ve Austin, Greg, Russia, The United States, and Cyber Diplomacy, Opening the
Doors, New York, EastWestInstitute, 2010.

Galante, Laura ve Shaun, Ee. Defining Russian Election Interference: An Analysis of Select 2014 to
2018 Cyber Enabled Incidents, Washington, Atlantic Council, 2018.

Galeotti, M. (2016). “Putin’s Hydra: Inside Russia’s Intelligence Services”, ECFR/169, www.ecfr.eu, [Erisim
tarihi: 21.11.2019].

Selguk Universitesi Sosyal Bilimler Enstitlisii Dergisi e Prof. Dr. Fuat Sezgin Ozel Sayisi / 2019
306



Demet Sefika MANGIR, Sevda Nur KUGUKKIRLI

Gokduman, Mett., “Sinyal Istibbarat?”, Rapor, Ankara, Teknolojik Distince Merkezi Analizi, Ankara,
2018.

Guinchard, A. (2011). “Between Hype and Understatement: Reassessing Cyber Risks As A Security Strategy”,
Journal of Strategic Security, 4(2): 75-96.

INSA. (2015). “Cyber Intellsgence: Preparing Today’s Talent for Tomorrow’s Threats”, Intelligence and National
Security Alliance: Cyber Intelligence Task Force, September 2015, s. 2-17.

1I0SS, Inteagency Opsec Support Staff. Intelligence Threat Handbook, Operations Security
Information Series, United States, 1996.

Johnson, Loch K. Strategic Intelligence: Understanding the Hidden Side of Government, London,
Preager Security International, 2007.

Jupillat, Nicolas. (2016). “From the Cuckoo’s Egg to Global Surveillance: Cyber Espionage that Becomes Probibited
Intervention”, NCJ Int'l L:42, 933.

Katz, Rebecca. Jim, Banaski. Essentials of Public Health Preparedness and Emergency Management,
Burlington, Jones & Bartleed, 2018.

Kelestemur, Atalay, “Siber Isthbarat Tanimi ve Faaliyet Alan1”, [Online] Available at:
<https:/ /www.academia.edu/30032177/Siber_%C4%B0stihbarat_Tan%C4%B1m%C4%B1_ve_Faaliyet
_Alan%C4%B1>, [Erisim tarihi: 03.10.2019].

Major, George J. The Nature of Future: Intelligence Organizations:, Kansas, School of Advanced
Military Studies Monograph Approval 1995.

Manasia, L. ve.Andrei, P. Ianos, M.G. (2018). “Memorzes from the future: Is digital intelligence what matters in
the fortheoming society?”, 10th International Conference on Education and New Learning Technologies.

Maness, Ryan C. ve Brandon Valeriano, Russia’s Coercive Diplomacy Energy, Cyber, and Maritime
Policy as New Sources of Power, New York, Palgrave Macmillan, 2015.

Maurer, T., Janz, S. (2014). “T'he Russia-Ukraine Conflict: Cyber and Information Warfare in a Regional
Context”, ISN ETH Zurich, [Online] Available at:
<https:/ /www.files.ethz.ch/isn/187945/ISN_184345_en.pdf>, [Erisim tarihi: ?]

Mithas, S. ve McFarlan, F. W. (2017). "What is Digital Intelligence?,” IEEE IT Professional, 19 (4): 3-6

Murray, M. (2016). “Big Data And Intelligence: Applications, Human Capital, And Education”, Journal of
Strategic Security, 9 (2): 92-121.

North Atlantic Treaty Organmization (NATO):Standardization Agency (NSA). Nato Glossary of Terms
and Definitions, 2008.

Omand, D. (2015). “Understanding Digital Intelligence and the Norms That Might Govern 1t”, International
Governance Innovation and Chatham House. Oxford English Dictionary. [Online] Available at:
<https://dictionary.cambridge.org/tr/s%C3%B621%C3%BCk/ingilizce /intelligence?q=%09intelligence>
, [Etisim tarihi: 23.05.2019].

Pace, Chris. The Threat Intelligence Handbook: A Practical Guide for Security Teams to Unlocking
the Power of Intelligence, Annapolis, CyberEdge Group, 2018.

Polgar, Thomas. The KGB an Instrument of Soviet Power, The 1ntelligence Profession Series:3, The
Association of Former Intelligence Officers (AFI1O), Virgina, 1989.

Popescu, Nicu ve Secrieru, Stanislav. Hacks, Leaks and Disruptions Russian Cyber Strategies, Paris,
Chaillot Papers, 2018.

Pringle, Robert W. Historical Dictionary of Russian and Soviet Intelligence, Historical Dictionaties of
Intelligence and Counterintelligence, No. 5, United States, Scarecrow Press, 2006.

Richard L. Bernard. Electronic Intelligence (ELINT) at NSA, Cryptologic History National Security
Agency, USA, 2009.

Seng, Aaron Chia Eng. (2007). “MASINT: “The Intelligence of the Future’, DSTA Horizons, s. 108-120.

Shetty,  Dinesh.  Social = Engineering: =~ The-Human-Factor, = [Online]  Available  at:
<https:/ /www.exploitdb.com/docs/english/18135-social-engineering---the-human-factor.pdf>,  [Erisim
tarihi:14.11.2019].

Smith, Ben. (2018). Russian Intelligence Services and Special Forces, Briefing Paper, Number CBP
8430, 30 Ekim.

Selguk Universitesi Sosyal Bilimler Enstitlisii Dergisi e Prof. Dr. Fuat Sezgin Ozel Sayisi / 2019
307



Gelenekselden Dijitale Siber istihbarat ve Rus Dis Politikas!

Spracher, William C. National Security Intelligence Professional Education: A Map Of US Civilian
University Programs and Competencies, The George Washington University, 2009.

Stanzel, V. New Realities in Foreign Affairs: Diplomacy in the 21 st Century, German Institute for
International and Security Affairs SWP Research Paper 11, 2018.

Turk Dil Kurumu. [Online] Mevcut:
<http://www.tdk.gov.tr/index.phproption=com_gts&kelime=istihbarat>, [Erisim tarihi: 23.05.2019].

UNGA, United Nations General Assembly. (1965). Declaration on the Inadmissibility of Intervention
in the Domestic Affairs of States and the Protection of Their Independence and Sovereignty,
A/RES/20/2131.

United States Army (2016). Human Intelligence Collector Operations, Washington, [Online| Available
at: <http://fas.org/irp/doddir/army/fm2-22-3.pdf> [Erisim tarihi: 08.11.2019]

United States Marine Corps (USMC). Signals Intelligence, Washington, Department of The Navy,
2018.

United States of America, Office of the Director of Natioal Intelligence (USANT). (2013). “U.S
National Intelligence: An Owerview”, Taslak, Washington.

Umit, Ozdag. Istihbarat Teorisi, Ankara, Kripto Yayinlari, 2014.

Unver, A. (2018). Digital Open Source Intelligence and International Security: A Primer, EDAM Cyber
Governance and Digital Democracy, [Online] Available at: <https://edam.org.tr/en/digital-open-source-
intelligence-and-international-security-a-primer/>, [Erisim tarihi: 19.11.2019].

Vardangaos, G. (2016). “Cyber-Intelligence and Cyber Counterintelligence (CCI): General Definitions and
Principles”, International Strategic Analyses (KEDISA), Research Paper No.l. [Online] Available at:
<https:/ /kedisa.gt/wp-content/uploads/2016/07/Cybet-intelligence-and-Cyber-Counterintelligence-
CCI-General-definitions-and-principles-2.pdf>, [Erisim tarihi: 14.11.2019].

Waller, Simon. What is Digital Intelligence?, [Online] Available at:
https://www.simonwaller.com.au/digital-intelligence/ [Erisim Tarihi: 02.11.2019].

Warner, Michael. (2002). “Wanted: A Defimition of Intelligence”, Studies in Intelligence, 46 (3): 15-22.

Zeng, D. D., Chen, H., Lusch, R. ve Li, S. (2011). “Social Media Analytics and Intelligence”, Intelligent
Systems, 25(6): 13 — 16.

Zickel, Raymond E. Soviet Union a Country Story, Washington, D.C., Federal Research Division
Librarary of Congrees, 1991.

Selguk Universitesi Sosyal Bilimler Enstitlisii Dergisi e Prof. Dr. Fuat Sezgin Ozel Sayisi / 2019
308



