Arastirma Makalesi

iletisim Kuram ve Arastirma Dergisi - Sayi 55"/ Guz 2021
Ankara Haci Bayram Veli Universitesi

iletisim Fakdiltesi

Sureli Elektronik Dergi

E-ISSN: 2147-4524

Dijitallesme ve Etik Sorunlar: Nesnelerin Interneti Teknolojisini
Gozetim, Gizlilik, Giivenlik Kapsaminda Degerlendirme

Digitalization and Ethical Issues: An Evaluation of Internet of Things Technology Within the Scope
of Surveillance, Privacy and Security

Ilknur Dogu Ocztiirk, Dr. Ogrt. Uyesi, Dogus Universitesi Meslek Yiiksekokulu, E-posta: iozturk@dogus.edu.tr
Burcu Zeybek, Dog. Dr., Dogus Universitesi Meslek Yiiksekokulu, E-posta: bzeybek@dogus.edu.tr

https://doi.org/10.47998/ikad. 932173

Anahtar Kelimeler:

Nesnelerin Interneti,
Gizlilik,

Giivenlik,

Etik,

Dijital Iletigim.

Keywords:

Internet of Things,
Privacy,

Security,

Ethics,

Digital
Communication,

Aragtirmaci Orcid ID

Gelis Tarihi
Kabul Tarihi

Oz

Internet teknolojisi iizerinden birbirleriyle haberlesebilen nesnelerin meydana getirdigi ag
olan Nesnelerin Internet’i (IoT) 6nemli bir veri kaynagi olarak degerlendirilmektedir. Nesnelerin
Interneti (IoT) ile veri paylasimi yapilabilmekte, ayni zamanda yasam kalitesini iyilestirmek,
yeni hizmetler ve uygulamalar olusturmak i¢in tiim cihazlara baglanilabilmektedir. IoT, ¢esitli
cihazlarin ve nesnelerin adreslenebilir olmasini saglamakla birlikte, bu cihazlari tantyabilmekte
ve yerini belirleyebilmektedir. Nesnelerin birbirine baglandigi bu agin kullanimi ise etik sorunlart
da beraberinde getirmektedir. Dijitallesme siirecinin bir pargast olan IoT un yararli kullanim
alanlar1 ile birlikte giivenlik agiklari, gizlilik ihlalleri ve mahremiyete saygisizlik, gozetim
toplumunun insa edilmesi gibi gesitli gliglikkleri 6n plana ¢ikmaktadir. Bu giigliikleri dncelikli
olarak ele almak ve IoT dirlinleri ve hizmetleri i¢in giivenlik ve gizliligin saglanmasi temel
olmalidir. Buradan hareketle ¢alisma, IoT teknolojilerinin etik yaklasimla kullanimina dikkat
cekmeyi ve gozetim, bilgi giivenligi, gizlilik sorunlarini tartismay1 amaglamaktadir. Calisma, [oT
teknolojisinin kullanimi kapsaminda, tehditlerin ve ¢dzlim Onerilerinin incelenmesi agisindan
onemlidir. Sonug olarak mahremiyet ve seffaflik ile gizlilik ve gbzetimin ayni anda bir arada
olamayacagi; bu nedenle duruma gore esnek bir bicimde karsilanmasi gerektigi anlasilmigtir.
Giivenlik sorunu konusunda da sorumlulugun, IoT cihazi saglayicilari ve kullanicilar tarafindan
paylasiimasinin gerektigi goriilmiistiir. Diger yandan kullanicinin gizlilik ve giivenlik konusunda
bilingli olmasin1 saglamak elzemdir.

Abstract

As a network, which consists of objects communicating with each other through
internet technology, Internet of Things (I0T) is considered as an important data source. Through
the means of Internet of Things (IoT), not only can data be shared, but also connection to all
devices is possible for improving quality, of life, and creating new services and applications.
IoT allows various devices and objects to be addressed, and can also recognize and locate such
devices. The use of this web, on which objects are interconnected, implies certain ethical issues.
Apart from the beneficial intended uses of 10T as part of the process of digitalization, such uses
introduce various challenges such as privacy violations, disrespect to privacy, and construction
of surveillance society. These challenges must be addressed as a priority, and IoT products and
services must be built upon security and privacy. Based on this perspective, the study aims to
draw attention to the use of [oT technologies with an ethical approach, and discuss issues related
to surveillance, information security, and privacy. The study is important in terms of investigating
the threats and solution suggestions within the scope of the use of IoT technology. As a result of
the study, it was determined that a flexible approach must be adopted according to the situation
since privacy and transparency, and confidentiality and surveillance cannot exist together. It was
observed that the responsibilities on the security issue must be shared between providers of IoT
device and the users. It was concluded that awareness of the users of IoT devices must be raised
on privacy and security.
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Giris

Bilgi toplumunun teknolojiye dayali yenilikleri, 6zel ve kamu kurumlariigin talepleri,
beklentileri ve ihtiyaclari tespit ederek karsilama olanagi saglamaktadir. Teknoloji, bilgi
toplumunda rekabete dayali bir sistemi koriiklemektedir. Rekabet ortaminda, yeniliklerin
giinliik yasama yansima ve dahil olma giicii, toplumsal yasamdaki pek ¢ok pratigin
dijital ortamda gozlenmesine, bireysel ve kurumsal faaliyetlerin daha seffaf bir goriiniim
kazanmasina yol agmaktadir. Nesnelerin Interneti (IoT) teknolojisi, veri odakli yaklagimi
ile giinliik yagam pratiklerini doniistiiren ve kolaylastiran, seffaflik saglayan ve gozetim
olanagi sunan dijital araglar arasindadir.

IoT, sensorler tarafindan yakalanan veriler ile iletisim ve yerellestirme igin
kullanilan donanim yardimiyla fiziksel ve sanal nesneleri benzersiz bir sekilde birbirine
baglayan kiiresel bir altyap1 agina dayanmaktadir (Popescul ve Georgescu, 2013:209).
Nesneler kablosuz internet ile baska fiziksel nesnelere baglanmaktadir. Insanlarin
hayatin1 kolaylagtirmak i¢in nesneler arasinda iletisim kurulmasina dayanan bu
teknoloji; otomotiv, saglik, lojistik, bilisim, insaat ve tarim gibi ¢esitli alanlarda enerji
kaynaklarinin siirdiiriilebilirligini saglamada, imalat ve iiretim siireclerini gelistirmede,
akilli evler ve akilli sehirler insa edilmesinde kullanilmaktadir (Roman v.d., 2013: 2266;
Beechamresearch. “loT Sector Map”, 2016). Makinelerin kendi aralarinda iletisimini ve
bu makineleri kullanan insanlara iliskin veri toplamay1 miimkiin kilan bu yeni teknoloji,
makine-makine ve makine-insan isbirligine olanak saglamaktadir. Gliniimiizde kisiler
arasi iletigim siirecinin makinelerle ve makineler arasi iletisime dogru genisledigi, sanal
ile gercek arasindaki sinirin bulaniklagtii diisiiniildiiglinde etik sorunlarin tartisilmasi
gerektigi goriilmektedir. 2025 yilinda diinyada 75,4 milyar cihazin aga bagli hale gelmesi
beklenmektedir (Evans, 2011).

IoT gibi yeni teknolojilerin yarattigr degisim ortaminda erisilebilirlik, gizlilik,
milkiyet ve bilgi biitiinliigii gibi konularda kaygilar ortaya ¢ikmaktadir. Etik bir davranis,
bilgi tizerinde miilkiyet haklarin1 uygulamayi, bilgiye erisimi ve bilginin biitiinliigiini
saglamay1, 6zel yasam hakkini uygulamay1 gerektirmektedir (Valacich ve Schneider, 2010:
484). Bu dogrultuda ¢alismanin amaci, IoT teknolojisinin mevcut kullanim durumunu
ve gelecegini, gézetim, mahremiyet, seffaflik, gizlilik, veri giivenligi gibi hem birbiriyle
celisen hem de her biri 6nemli bir ihtiyag olarak kabul goren konular kapsaminda etik
davranisa uygunluk g¢ergevesiyle incelemektir. Calisma ile kullanicilarinin yeni dijital
araclarin etik sorun yaratma potansiyelini goz oniinde bulundurmadig1 varsayimindan
hareket edilmistir. Bu baglamda konu, IoT kullanim1 kapsaminda karsilasilan gozetim,
gizlilik ve giivenlik konular ile ilgili kapsamli bir literatiir taramasi1 yapilarak ele
alimmustir. [oT teknolojisinin kurumlar ve bireysel kullanicilar i¢in faydalar aktarilirken
yol actig1 tehditler tartigilmistir.

Nesnelerin Interneti Teknolojisinin Kapsam ve Ozellikleri

Modern kablosuz iletisim teknolojilerinin gelisimi ile birlikte ortaya ¢cikan nesnelerin
birbiriyle iletisimine imkan saglayan yapilara Nesnelerin Interneti- IoT (Internet
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of Things) adi verilmektedir (Atzori v.d., 2010). Bir baska deyisle akilli cihazlarin,
birbirlerini algilayarak iletisime gecebilen nesnelerin internet araciligtyla akilli baglanti
kurmasi seklinde tanimlanmaktadir (Ercan ve Kutay, 2016). Her yerden, her zaman, her
seyin birbirine baglanabildigi bir donemi baslatan (Tan ve Wang, 2010) ve birbirleriyle
iletisim halinde olan milyonlarca akilli nesneden meydana gelen nesnelerin interneti,
ayni zamanda internetin gelecegi olarak da goriilmektedir. Nesnelerin internetinin
amacladig1 insanlarin yasam tarzini etkileyecek temel degisiklik, gilinliik hayatlarindaki
her bir cihazin (ses, goriintli algilayicilari, duman detektorleri, ev aletleri, iklimlendirme
sistemleri, vb.) internet araciligiyla ulasilabilir (¢evrim i¢i) olmasidir (Doyduk ve Tiftik,
2017). Bu agidan nesnelerin internetinin, insanlarin giinliik faaliyetlerini kolaylagtiran
yeni uygulamalar gelistirerek yasam kalitesini yiikseltmeyi amaglayan, gelecek vadeden
bir teknoloji oldugunu sdylemek miimkiindiir.

Nesnelerin Interneti cihazlari, milyarlara varacak dlgekte artmaktadir. Bu genis
Olcekli cihazlar agi, birbirleri ile iletisim igerisinde olabilmeleri i¢in, kontrol edilmelidir.
Bu ag ayrica, yorumlama ve analiz ile ilgili olarak kritik konularin 6ne ¢ikmasina neden
olan ciddi miktarda veri liretimine yol agmaktadir. Sofistike yazilim algoritmalarinin
donanim ile birlestirildigi [oT cihazlarinin zekd becerileri, akilli kararlar almalarina
ve iletisim halinde olduklar1 diger cihazlarla akillica etkilesim kurmalarina imkan
saglamaktadir. Nesnelerin Interneti ortaminda, ¢evre ortami algilayan, gerekli bilgileri
toplayan ve depolayan bu sensorler, elde edilen veriler dogrultusunda kararlar alarak
baglam farkindalig1 saglamaktadir. Sensorler, ¢evre ortamdaki degisiklikleri algilamak
ve durumlarini ortaya koyan veriler olusturmak icin kullanilan IoT sisteminin, temel bir
pargasini olusturmaktadir (Guillemin ve Friess, 2009). Ayni zamanda 6zellikle bellek,
enerji ve zamanla ilgili kisitlar1 agsma noktasinda yonetim siirecini gii¢ héle getiren farkli
donanim ve yazilim 6zelliklerine sahip milyarlarca heterojen nesneden olugmaktadir.

Nesnelerin Interneti teknolojisinin diger dzelliklerinden biri de, farkli 6zelliklere
sahip cihazlar birlestirerek, bu cihazlar araciligiyla elde edilen bilgiler vasitasiyla yeni
uygulama ve hizmetler yaratmaktir. Nesnelerin Interneti aginda, IP adresi gibi benzersiz
bir tanimlayicidan yararlanilarak her bir nesne tanimlanir ve taninir. Bu kimlikler, cihazlar
uygun platformlara gére yiikselmek icin Nesnelerin Interneti iireticileri tarafindan sunulur.
Ayrica bu cihazlar, kullanicilarin gerekli bilgileri cihazlardan toplamalarina, durumlarini
kaydetmelerine ve bunlar1 uzaktan yonetmelerine imkan saglayan ara ytizlere sahiptir.

Gliniimiiz bilgi toplumunda rekabet icerisindeki kurumlar, miisterilerinin ya da
hedef kitlelerinin degisen taleplerini, ihtiyaglarini 6grenmek, yiikiimliiliikklerini dogru
bigimde yerine getirmek i¢in c¢abalasa da bu amaglarin gergeklesemedigi durumlar
da olabilmektedir. Bu noktada yeni bir bilgi teknolojisi olan nesnelerin haberlesmesi,
iletisim kurmasi olan Nesnelerin Interneti, veri yonetiminde sahip oldugu avantajlarla 6n
plana ¢ikmaktadir. Toplanan veriler siirekli ve es zamanl1 erisime agik olup veri elde etme
ve paylasma islemleri gii¢lii ve verimli bir sekilde gerceklesmektedir (Yang v.d., 2013:
1858). Gozlemleme ve kontrol, biiylik veri ve is analitigi, bilgi paylasimi ve isbirligi
alanlar1 kapsaminda uygulanan Nesnelerin Interneti, miisteri degerinin iyilestirilmesine
onemli katki saglamaktadir. Elde edilen bilgiler, potansiyel iyilestirme alanlarinin agiga
cikmasina, iirlin ve hizmetlerin maliyetlerini diisiirmesine ve verimliliklerini artirmak
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yoluyla optimize edilmesine olanak saglamaktadir. Nesnelerin interneti teknolojisi
ile gerceklestirilen gozlem ve kontrol fonksiyonu, miisterilere farkli deger dnermeleri
sunmayl miimkiin kilmaktadir. Ornegin, akilli ev uygulamalar1 konseptinde enerji
tasarrufu ve giivenlik miisteri deger 6nermeleri olarak belirtilebilir (Lee ve Lee, 2015).

Etik cergevede, her yerde bulunma, goriinmezlik, belirsizlik, tanimlama gii¢liigi,
ozerk ve dngoriilemeyen davranig, nesnelerin sosyal yasamin ikamesi olarak gortiilmesini
saglayan birlesik zeka, kontrol giigliigii gibi dezavantajlari bulunmaktadir (Popescul ve
Georgescu2013:210-211). Budezavantajlar ¢cergevesinde gizlilik ve giivenlik konularinda
sorunlar yasanmaktadir. En biiyiik endise {irliniin kullanimu ile ilgili verilere kotii niyetli
kisiler tarafindan erigilmesi konusunda gézlenmektedir (Roman vd., 2013: 2271).

Gizliligi de i¢inde barindan giivenlik kavrami olarak; veri gizliligi, hizmet stirekliligi
ve bilitlinltigl, kotii yazilimlara kars1 koruma, bilgi biitiinliigii gizlilik korumasi ve erisim
kontrolii gibi ¢ok sayida gorevi kapsamaktadir (Alan vd., 2018: 308). Ayrica nesnelerin
interneti teknik oldugu kadar sosyal anlamda da zorluklar1 kapsamaktadir. Bu zorluklara
etkili ¢coziimler iiretebilmek icin gizlilik ve glivenlik sorunlarimin ¢oziilmesi gereklidir
(Zeybek, 2020: 422).

Nesnelerin Interneti icin Olasi Gizlilik Tehditleri

Nesnelerin Internetinin bilyiimesine bagli olarak internete milyarlarca yeni
sensOr ve cihaz dahil olmakta, bu da insanlar hakkinda, onlarin onayiyla ya da onaylari
olmaksizin, baglant1 ig¢erisinde olduklar1 kisi ya da kurumlar, aligveris kayitlari, mali
islemleri, fotograflari, ses kayitlari, sohbetleri, saglik durumlar1 da dahil olmak iizere ¢cok
fazla bilgi liretimine zemin hazirlamaktir. Bu asir1 miktarda bilgi, gizliligi yonetilmesi
gii¢ bir konu haline getirmektedir (Atlam v.d., 2018).

IoT sisteminde gizlilik, farkli bigimlerde ortaya ¢ikabilir. Ama oncelikle gizliligin
ne anlama geldigini tanimlamak gerekmektedir. Westin (1967)’e gore gizlilik, ‘Bireyler,
topluluklar ya da kurumlarin kendileri hakkindaki bilgilerin ne zaman, nasil ve ne dlgiide
baskalarina iletilebilecegini belirleme hakkidir’. Gizlilik, dort ana unsurla iligkili bir
kavramdir: bilgi, iletisim, beden ve bolge. Bilgi gizliligi, bir kurulus tarafindan toplanan,
finansal ve tibbi bilgiler gibi cesitli kisisel veri tiirleri ile ilgiliyken, iletisimin gizliligi,
herhangi bir iletisim ortamini kullanan iki iletisim noktasi arasinda gonderilen verilerin
korunmasi ile ilgilidir. Bedenin gizliligi, disaridan gelen herhangi bir zararin yani sira
insanlarin fiziksel giivenligi ile ilgiliyken, bolgesel gizlilik ev, is yeri ve umumi yerler
gibi fiziksel mekanlar tizerindeki yapi sinirlari ile ilgilidir.

Byung-Chul Han (2017: 59), Platon’un magara metaforunda bahsettigi hakikat
diinyasinin aksine i¢inde bulundugumuz toplumu seffaflik toplumu olarak adlandirir.
Seffaflik toplumu, hakikat 15181 olmadan icini gosteren toplumdur. Bu 1s1ks1z toplumda
1s1n1m her seyi goriinebilir kilar. Miidahaleci ve ayrica hiyerarsiler ile farkliliklar yaratarak
diizeni ve yon bulmay1 saglayan bu 1sinim homojenlestirir ve diizlestirir. Han (2017: 60)’a
gore, seffaflik toplumu enformasyon toplumudur. Enformasyon, her tiir olumsuzluktan
yoksun oldugu 6l¢iide bir seffaflik fenomenidir. Seffaflik toplumu bireyleri de seffafligin

04 ® jletisim Kuram ve Arastirma Dergisi



Dijitallesme ve Etik Sorunlar: Nesnelerin Interneti Teknolojisini Gézetim, Gizlilik, Giivenlik Kapsaminda Degerlendirme

bir pargast olmaya zorlar. Gizliligi tercih eden birey yalmizlagtirilir. Fuchs (2020: 276)
ise modern toplumda tam gizliligin olmasiin miimkiin olmadigini ifade eder. Ciinkii
yabancilar, miibadeleyi saglayan veya giliven gerektiren sosyal iliskilere girerler. Giiveni
kurmak 6zellikle kapitalist piyasa iligkilerinde, diger kisilere dair belirli verileri bilmeyi
gerektirir. Bu nedenle bir yabanciya giivenilip glivenilmeyecegi, gézetim yontemlerinin
yardimiyla kontrol edilebilir. Boylece gizlilik, gliven kazanmay1 engelledigi gibi dogasi
geregi gozetime karsi gelmeyi saglamaktadir.

Bireylerin tercih/diisiince ve eylemleri -yani onlara ait her tiir bilgi- gittikge
‘seffaflasirken’; egemen giiclerin varliklar1 da, bu teknolojiler sonrasinda alabildigine
‘gizli’ kalmaktadir. internet bu baglamda panoptik bir aygita déniisiir. Kullanicilari ise
nesne halini alir (Dolgun, 2004: 61). Bu durumda gizlilik karsisinda seffaflik bir ihtiyag
olarak one ¢ikmaktadir. Kisisel bilgilerin mutlaka sir olarak saklanmasi yerine kisisel
enformasyonu paylasma ve saklamanin bireyin kararina birakilmasinin énemli oldugu
vurgulanir (Fuchs, 2020: 273).

Insanlarin gizliliginin korunmasi, Nesnelerin Interneti baglaminda iistesinden
gelinmesi oldukca zor bir konu haline gelmistir. Bunun nedeni, veri toplama siirecinin
daha pasif, yaygin ve daha az miidahaleci olmasi, buna bagh olarak kullanicilarin takip
edildikleri konusunda daha az farkindaliga sahip olmasidir. Kisisel bilgiler tizerindeki
kontroliin kaybedilmesi potansiyel riski, bir gizlilik tehdidi olarak tanimlanir. Bu tehdit
genellikle kullanicilarin temel kaygilarindan biridir ve herhangi bir yeni teknolojinin
ne derecede benimsenecegi lizerinde 6nemli bir etkiye sahiptir (Atlam vd., 2018: 256).
Nesnelerin Internetinin en &nemli 6zelliklerinden biri, nesnelerin ortami algilama
kapasitesidir. Ama bu kapasite ayn1 zamanda kullanicilarin eylem ve faaliyetlerinin takip
edilip izlenmesine yol agar, bu da kullanici gizliliginin ihlal edilmesine bagh olarak,
insanlarin yasamlarini1 kaybetmesine kadar varan ¢ok sayida tehdide neden olmaktadir.
Bu tehditler:

Kimlik Saptama:

Nesnelerin Interneti sistemi, dogast itibariyle niifuz edici niteliktedir ve bu 6zelligi,
kullanicilar ve onlarin gevre ile etkilesimleri hakkinda cesitli veri tiirlerinin algilanmasini
ve toplanmasini miimkiin hale getirmektedir. Bu veriler genellikle kullanicinin kontroli
disinda konumlanmis hizmet saglayicilarinda islenir. Kimlik saptama, bir tanimlayicinin
(6rn. isim, adres) bir birey ile ilgili 6zel verilerle iliskilendirilmesi ile baglantili bir
tehdittir. Nesnelerin Internetinde yeni teknolojiler ve gesitli tekniklerin baglantisallig,
kimlik saptama tehdidinin kapsaminmi genisletir (Ziegeldorf v.d., 2014). Gozetleme
kameralarinin giivenli olmayan baglamlarda kullanilmasi, tiiketicilerin davranislarinin
analiz ve pazarlama amaclariyla incelendigi bu gibi tekniklere bir 6rnektir. Bu sorunun
¢dziimii i¢in, bir cihazin Nesnelerin Internetinde toplayabilecegi verileri minimize etmek
ve verilerin {igiincl kisilerle paylasilmasi iizerinde denetim saglamak tizere 6znitelik
tabanli kimlik dogrulama uygulamalarinin kullanilmasi 6nerilmektedir.

Konum Saptama ve Izleme:

Konum saptama ve izleme, cep telefonu konumu, internet trafigi veya GPS verileri
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gibi farkli araglar lizerinden, zaman ve mekan vasitastyla bir kisinin konumunu belirleme
ve kayit alma tehditleridir (Ziegeldorf v.d., 2014). Yogun miktarda ve kapsamli mekansal
ve mekansal-zamansal verilerin kullanilabilirligi, cografi verilerin kullanilmasina ve
mekansal bilgi analizlerine dahil edilmesine olan ilginin artmasina yol agmistir. Nesnelerin
Interneti sisteminin gelisimiyle birlikte, konum farkindalifma sahip uygulamalarin
kullanim alanlarinin ve dogruluk performanslarinin artmasi, veri toplama teknolojisinin
mekan sinirlarini agip ayni anda pek ¢ok yerde mevcut olabilmesi ve kullanicinin kimligi,
konumu ve faaliyetlerini kaydeden Nesnelerin interneti cihazlari ile etkilesim olanaklari
gibi yerellestirme tehditlerinin boyutunu artirir gibi goriinmektedir.

Profil Olusturma:

Bireylerin faaliyet ve eylemleri hakkindaki verileri uzun siire toplayip isleyerek
bu verileri baz1 6zelliklere gore siniflandirma islemidir. Bilgiler genellikle kullanicilarin
1zni olmadan toplanir ve daha eksiksiz bir profil olusturmak tizere baska kisisel verilerle
entegre edilir. Profil olusturma giliniimiizde e-ticaret, hedeflenmis reklamcilik ve kredi
derecelendirmesi gibi ¢ok cesitli alanlarda kullanilmaktadir (Toch v.d., 2012). Profil
olusturma ile baglantili risklerden biri, ayni bilgisayar1 ve tarayicityr kullanan diger
kullanicilarin bir kimsenin kisisel bilgilerine maruz kalabilecek olmasidir. Dahasi, sadece
izleniyor ve takip ediliyor olma farkindaligi bile ¢ok sayida kullanicida rahatsizlik
duygusu olusturmaktadir.

Nesnelerin Internetinin yiikselisi ile birlikte, veri kaynaklarmnin ve bagli cihazlarmin
olaganiistii artisina bagl olarak veri toplama da nicel anlamda inanilmaz derecede artis
gostermektedir. Veriler artik insanlarin 6zel hayatlariin daha 6nce erisilir olmayan
boliimlerinden toplandikga - 6rnegin kiyafetlerden ve evdeki farkli cihazlardan toplanan
veriler - veri, nitel olarak da degisime ugrayacaktir (Ziegeldorf v.d., 2014).

Yasam Dongiisii Gegisleri:

Bu tiir gizlilik tehdidi, bir tiiketim {iriinliniin sahibinin, iiriiniin yasam dongiisti
icerisinde degismesi durumunda kisisel bilgilerin ifsa edilmesi ile ilgilidir. Akill
telefonlar, kameralar ve diziistii bilgisayarlar gibi kisisel bilgileri i¢eren tiiketici iirtinleri,
yasam dongiileri boyunca ¢ogunlukla ayni kullanicinin kontroliinde oldugu i¢in, bu sorun
cok sik gozlenmez. Fakat giinliik yasamda kullanilan nesnelerin birbirine gittikce daha
fazla baglanmasina ve daha fazla kisisel veriyi icermesine bagli olarak, {iriin sahibinin
degismesi ile baglantili gizlilik ihlalleri riski de artmaktadir (Aleisa ve Reaud, 2016: 7).

Envanter Saldirisi:

Belli bir yerdeki seylerin varligi ve 6zellikleri ile ilgili bilgilerin yasadist yollarla
toplanmast ile ilgilidir. Envanter saldirilar1 genellikle Nesnelerin Interneti cihazlarmin
iletisim hizi, reaksiyon siiresi vb. gibi parmak izi bilgileri kullanilarak gergeklestirilebilir.
Nesnelerin Internetinin gelecege doniik hedefleri tamamen gercege doniisiirse tiim akilli
cihazlar Internet iizerinden adreslenebilir hale gelecek, bu da yetkisiz kisi ve kurumlarin
bu durumdan yararlanarak hedefe ait olan seylerin bir envanter listesini olusturmasina
firsat olusturacaktir. Ozel nesnelere sahip olmak, bu nesnelerin sahibi ile ilgili kisisel
bilgilerin ifsasina zemin hazirladig1 icin, bir envanter saldirisi, bireylerin profilini
cikarmak amaciyla kullanilabilir (Ziegeldorf v.d., 2014).
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Baglanti:

Baglant1 tehdidi, birbirinden ayr1 veri kaynaklar1 ve farkli sistemlerin birlestirilmesi
dolayisiyla bilgilerin kontrolsiiz bir sekilde ifsasi ile ilgilidir. Bireyle ilgili ¢esitli tiirlerde
bilgilerin entegre edilmesi, lirlin sahibinin dahi beklemedigi nitelikte bilgilerin aciga
cikarilmasini saglar. Ortaya ¢ikarilan bu bilgiler, bir gizlilik ihlali olarak degerlendirilir
(Tochv.d.,2012). Daha heterojen ve dagitimli bir sistem olusturan farkli organizasyonlarin
entegrasyonu ile sistemin karmagsiklig1 artacagi ve veri toplama siirecini daha az seffaf
héle getirecegi i¢in, baglant tehdidinin Nesnelerin Interneti baglaminda gelecekte artmasi
beklenmektedir (Ziegeldorf v.d., 2014).

Nesnelerin Interneti sisteminin basarili  bir sekilde uyarlanabilmesi ve
gelistirilebilmesi i¢in, Nesnelerin Interneti cihazlarinda gizliligin korunmasi temel
onceliklerden biri olmalidir. Bu ortamda gizliligi korumanin temel anahtarlarindan biri,
tasarim yoluyla gizliligin koruma altia alinmasidir. Nesnelerin interneti miisterileri, kendi
bilgilerini kontrol edebilmeleri ve bu bilgilere kimlerin erisebilecegini tanimlayabilmeleri
icin gerekli 6zelliklere sahip olmalidir. Giinlimiizde baz sirketler, verilere istenen sekilde
erisilebilmesine imkan saglayan belli hizmetleri sunmaya yonelik bir tiir anlasmadan
yararlanmaktadir. Dolayisiyla her tiirlii {iriiniin bir pargas1 olarak, kullanicinin gizliligini
korumaya yonelik yerlesik araclar olusturulmali ve sunulmalidir. Gizlilik ihlali ile
baglantili temel sorunlardan biri, gizlilik konusundaki farkindalik eksikligidir. Nesnelerin
Interneti kullanicilarmin, her tiirlii gizlilik ihlaline kars1 kendilerini nasil koruyabilecekleri
konusunda tam farkindalifa sahip olmasi elzemdir (Atlam v.d., 2013). Nesnelerin
Interneti hizmet saglayicilar, kisisel verilerin toplanmasinin kapsamini sadece sunduklari
hizmetlerle sinirlandirarak, veri minimizasyonu kavramini hizmet siireclerine dahil ederek,
verileri yalnizca hizmet igin gerektigi siirece tutmalar1 gerekmektedir (Singh v.d., 2016).
Verilerin toplanmasindan sonra, bireylerin kimliklerinin veri tabanlarinda tutulmamasi
i¢in, sosyal giivenlik numarasi, plaka numarasi gibi kisiye 6zel benzersiz tanimlayicilarin
veri kayitlarindan ¢ikarilmasi gizliligi koruyacak onlemler arasinda gosterilebilir. Akilli
nesnelerin ayrintili faktérler dogrusunda dogru kararlar verebilmesi i¢in etkili bir erisim
kontrol modelinin sunulmasi, Nesnelerin Interneti kullanicilarinin gizliligini korumaya
yonelik ¢oziimlerden biridir.

Nesnelerin Interneti Teknolojisinde Giivenlik Sorunlar

Teknolojik doniisiim, veri odaklt bir anlayis1 yayginlastirmistir. Bilgi toplumu,
giinliik yasam pratiklerinin bir pargasi olan teknoloji yardimiyla nesneleserek gozetlenen
bir toplum halini almistir (Lyon, 2006). Toplumsal hareketler, protestolar, ayaklanmalar,
salginlar ve etkili yerel yonetim gibi ¢esitli gerekgeler ile gdzetim bir ihtiyag olarak kabul
gormektedir. Ornegin, 2019 yili Aralik ayinda ortaya ¢ikan ve yeni bir diinya diizeni
yaratan kiiresel pandemi ile miicadele amaci, hiikiimetleri ve yerel yonetimleri, internet
teknolojisi yardimiyla daha fazla gozetim yapma i¢in istekli hale getirmistir. Ayrica,
bireysel internet kullanicilarinin da salginin zararin1 en aza indirebilme amaciyla bu
gbzetime daha fazla istekli olmasi etkisini yaratmistir. Bu istek dogrultusunda saglik,
yerinde ve etkili yonetim, iki yonlii iletisim, verimlilik gibi ¢esitli agiklamalarla gbzetim
pratiklerine dayanaklar dillendirilmistir. Gozetim pratiklerine iliskin itirazlar ciliz
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bir sesle dile getirilmis ve biiyiik oranda bir kabullenis gerceklestigi goriilmiistiir. Bu
dogrultuda, gozetim, toplumsal yasam pratikleri igerisinde etik sinirlarin gizilebilmesi
amacina yonelik olarak onemli bir tartisma konusunu da olusturmaktadir. Gozetim
pratiklerine yonelik kullanilabilme kapasitesi nedeniyle nesnelerin interneti teknolojisi
de bu tartigmanin bir par¢ast olmaktadir.

Rekabet mantigina dayanan gozetim, insanlar hakkindaki veriyi toplama,
depolama, isleme, yayma, degerlendirme ve kullanma yoluyla; gruplarin veya bireylerin
belirli davraniglarini korumaya ve gerceklestirmeye calisir. Boylece potansiyel veya fiili
fiziksel, ideolojik veya yapisal siddet, insanlarin davraniglarini etki altina almak igin
insanlara dogrultulabilir (Fuchs, 2020: 275). Gozetim, ayn1 anda hem kontrolii hem de
korumay1 icermektedir (Lyon, 2006: 14). Fuchs (2020: 289), Lyon’un kontrol olarak ifade
ettigi gozetim pratigi agiklamasini elestirir. Gozetimin tahakkiim, somiirti, sinif, ataerkil,
irkeilik ve benzer olumsuz fenomenlerin bir boyutunu olusturan 6zel bir denetim bigimi
ve olumsuz bir kavram oldugunu vurgular.

Giiven (2014:81), insanin gilindelik yasam pratiginde c¢evresine bakarak bilgi
edindigini belirterek gozetim kavraminin bugiine ait bir kavram olmadiginmi ve ilk
toplumsal yasam pratiklerine kadar gotiiriilebilecegini belirtir. Bugiliniin gdzetim
kavraminin, davranislarin sistematik bir bigimde takip edilmesi oldugunu ve ge¢misteki
birbirinden haberdar olma amacinin disinda c¢ikildigini vurgular. Bireylerin kontrol
altinda tutulmasina, sistemlerin sorunsuz islemesine ve denetimin siirdiiriilmesine yonelik
gbzetim, konusma ve yazigmalar1 kayit altina almak, anket ve goriismeler yoluyla kisisel
bilgileri elde etmek ve sosyal aglar gibi ¢esitli dijital araglarin kullanimi sirasinda veri
edilerek gerceklestirilir (Ketizmen, 2008: 193-194’ten akt. Cakmak ve Dinger, 2018:
553).

Kullanicilari, sosyal aglarin ilk donemlerinde tiim goriis, yorum, fotograf, kisisel
bilgiyi sorgusuz sualsiz paylasiyordu. Zaman i¢inde sosyal aglarda paylasilan bilginin
giivenligini saglamanin énemli bir sorun oldugu goriisii olugsmaya basladi. Burada sosyal
agin kullanimi i¢in bir licret 6dememenin karsilig1 olarak kullanicilarin kendisinin iiriin
haline geldigi bir ortamin insa edilmesi, bu ortamda gizlilik ihlallerinin mahremiyet ve
giivenlik konularinda tartisilmasi gerektigi anlasilmaktadir. Bu noktada gilivenlik i¢in,
sokaklarda su¢ islenmesini 6nlemek i¢in yliz tanima teknolojisinin kullanilmasi kabul
gorebilecegi gibi polis devleti sonucunu yaratma korkusunu da beraberinde getirebilir.
Bu etik zorluklarin listesinden gelmek i¢in yonetisime yatirim yapmak, onceligi gizlilige
vermek, faydalar ve riskler konusunda diiriist olmak, etik konulara ticari ortaklar1 da
dahil etmek, algoritmalar1 sorumlu bir sekilde kullanmak gerekmektedir (Doody, t.y.).
Yonetisim ise istikrar, siyasi kararlar i¢in destek, ortak ¢erceveler ve birlikte ¢alisabilirlik
mekanizmalari tanimlama imkani sunar. Ote yandan, ydnetisim kolayca asir1 hale gelebilir
ve asirt kontrollii bir ortamu tegvik edebilir. (Roman vd., 2013: 2271). IoT kapsaminda
yonetisimin dikkatli uygulanmas1 gerektigi anlasilmaktadir.

Nesnelerin Interneti sistemi ve 6gelerinin fiziksel zararlar ve/veya istenmeyen
tehditler olusturmasini engellemek ve g¢evreyi bu zararlardan korumak igin en biiylik
onceliklerden biri, nesnelerin glivenligini saglamaktir. Bunun saglanmasi ve siirdiiriilmesi
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icin, giivenlik agisindan kritik 6nem tagiyan islemler koruma altina alinmalidir. Giivenlik
ve emniyet, birbirini etkileyen unsurlardir. Giivenlik, Nesnelerin Interneti cihazlari
ile i¢inde bulunduklari ortam {izerinde olusabilecek fiziksel hasarlarla ilgilidir. Bir
bilgisayar sistemine bagli bir fiziksel sistemin, tek basina bir bilgisayar sisteminden
daha genis capli bir yiizey saldiris1 olusturacagi acgiktir. Ayrica, davetsiz misafirlerin
bilgisayar sistemini algilamasin1 ve degistirmesini saglayan yan kanal saldirilar1 imkéani
saglayabilir. Dolayisiyla bu tiir giivenlik sorunlar1 ayrica geleneksel giivenlik saldirilarinin
bliytikliigiinii artirabilmektedir (Wolf ve Serpanos, 2017).

Gilivenlik ve emniyet, irlinlin yasam donglisiinlin tasarim asamasinda birbirine
entegre edilir ve isletim asamasinda fiziksel sistemin ya da bilgisayar sisteminin kontroliinii
saglar. Nesnelerin Interneti Cihazlar1 internete bagli oldugu ve giin be giin yeni tehditler
ortaya ¢ikip degerlendirildigi i¢in, ¢alisma siiresi kontrolii, yeni tehditlerin tanimlanmasi
ve bu tehditlere bagli risklerin en aza indirilmesine yonelik en iyi yontemin belirlenmesi
acisindan daha da 6nem kazanmaktadir. Bu nedenle ¢esitli tehditlerin tespit edilebilmesi
icin, sistemin igletim sirasinda izlenmesi gereklidir (Wolf ve Serpanos, 2017). Cihaz,
normal kullanimda giivenli bir sekilde ¢alisabilir, fakat cihazin hacklenmesi durumunda
saldirtyr gergeklestiren kisi, cihazin islevselligini manipiile ederek cihaz tarafindan
kontrol edilen nesnelere zarar verecek ya da cihaz araciligiyla sistemle baglantiya giren
kisilerin giivenligini olumsuz ydnde etkileyecektir. Bu nedenle Nesnelerin Interneti
sisteminde giivenlik, titizlikle goz oniinde bulundurulmasi gereken bir konudur (Atlam
vd., 2017:256).

Nesnelerin Interneti cihazlarinin agik ve kullanilmayan portlari ile baglantili ciddi
giivenlik sorunlar1 s6z konusu olabilmektedir. Ciinkii saldiriy1 gergeklestiren (hackleyen)
kisiler, bu portlardan yararlanarak, basta giivenlik acisindan kritik Onem tasiyan
cihazlar olmak tiizere cesitli cihazlara zarar verebilmektedir. Bu durumda Nesnelerin
interneti cihazlarinin fiziksel giivenligi ve emniyetinin saglanmasi i¢in gelecekteki tiriin
tasarimlarinda bu konu g6z onilinde bulundurulmalidir.

Nesnelerin interneti ile ilgili Etik Sorunlara Yénelik bir Coziim Onerisi

Etik, felsefenin ahlaki degerle ilgili olan alt dalma karsilik gelir. Insanm, pek
coklarina gore en temel yonii ya da ozelligi, degerle dogrudan iligkili olmak, deger
yaratmak, degerin tastyicisi olmak oldugu igin etik, temel ve 6nemli bir disiplindir. Etik
bireyin veya ahlaki failin alic1 degil de biitiiniiyle kurucu ya da etkin oldugu bir alan1 ya
da tutumu ifade eder (Cevizci, 2012: 219-220). Etik, rasyonel yordamlamalar ile ahlaki
olarak neyin dogru neyin yanlis, neyin adil neyin adaletsiz oldugunu degerlendirmektedir.
Nesnelerin Interneti baglaminda etik, insanlarin kendilerine ve baskalarmna yonelik
faaliyetlere iligkin dogru diizenlemelerin tanimlanmasi ile ilgilenir; dolayisiyla neyin 1yi
ve kotii, dogru ve yanlis oldugunu tanimlamanin bir yolu olarak kabul edilebilmektedir.
Nesnelerin Internetinin gelismesine, dzellikle de yonetmelik ve politikalarin teknolojik
gelismelerin hizina yetisememesine bagli olarak ahlaki ikilemlerin ortaya c¢ikmasi
muhtemeldir.
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Nesnelerin Interneti sisteminin giiniimiiz toplumlarinda genis &lgekte kabul
gormesine ve halihazirda milyarlarca cihazin bulunmasina ragmen, Nesnelerin Interneti
baglamindaetikilkelerinuygulamayakoyulmasiile baglantili cok sayida sorun vardir. Tipik
bir Nesnelerin Interneti sisteminde toplanan verilerin sahibinin dogru sekilde tanimlanmasi
giictiir. Kullanicinin rizasi veya izni olmadan ¢esitli veri tiirlerinin toplanmasi, Nesnelerin
Interneti sisteminde ele alinmasi gereken kritik bir konudur. Bir diger konu ise Nesnelerin
Interneti sisteminin hem kamuya agik hem de kisisel verileri toplayan cesitli sensdrleri
bilinyesinde barindirmasidir. Kullanicilarin bilgilerine iliskin dogru tanimlanmis sinirlarin
yoklugunda, kisisel ve kamuya acik bilgiler arasindaki ayrim, cesitli Nesnelerin Interneti
uygulamalarinda agikca ortaya koyulmali ve tanimlanmalidir. Son olarak tek basina bir
bilgisayar sisteminde giivenlik ihlali, veri kaybina ya da bilgisayar sisteminin fiziksel
olarak hasar gdrmesine yol agabilir. Nesnelerin Interneti sisteminde ise evler, arabalar,
akilli l¢iim cihazlarinin da dahil oldugu tiim ortamlar Nesnelerin interneti ag1 dahilinde
birbirine bagli oldugu i¢in, meydana gelebilecek bir ihlal, insanlarin yasamini dogrudan
etkileyebilir. Ornegin bir saldirgan, ev enerjisini kontrol ederek, o evde yasayan insanlara
ciddi zararlar verebilir (Zanelle vd., 2014).

Nesnelerin Internetinin, toplumun isleyisi ile ilgili pek ¢ok seyi degistirecegi agiktir.
Bu nedenle, Nesnelerin Internetinin insanhigin iyiligi icin kullamlmasini saglamaya
yardimci olacak bir etik standardin gelistirilmesi gerekmektedir. Cilinkii bu sistemin
kullanildig1 cihazlarin sayisi milyarlart bulmusken, bu cihazlarin iirettigi verilerin
miktari, ongdriilmesi olanaksiz bir seviyeye ulasacaktir. Bu yiiksek miktarda verinin
verimli ve etkili biiyiik veri analitigi araglari ile entegre edilmesi, insanlarin Nesnelerin
Internetine bakisim degistirecek ve bu verilerin kullanilmas1 yoluyla énemli ekonomik
atilimlar saglanacaktir. Diger yandan insanlarin gizliligi ihlal edilmeden bu verilerin nasil
toplanabilecegini diizenleyen uygun bir etik standart hala bulunmamaktadir. Dolayisiyla
gelecekte Nesnelerin Interneti cihaz ve hizmetlerinde, dijital platformdaki kullanicilara
cesitli etik segenekler sunan ve kullanicilarin yararlanmak istemeleri durumunda iicret
karsiliginda katma deger saglayabilecekleri bir etik tasarim gelistirilmelidir. Nesnelerin
Interneti iiriinlerinde gelistirilebilecek bu etik tasarim, tiikketicilerin kisisel verileri ile ilgili
diger verileri yonetip korumalarina imkan saglayacak bir ara¢ olarak kullanilabilecektir.
Baska bir ifadeyle, Nesnelerin Interneti kullanicilari, Nesnelerin Interneti cihazlar ile
etkilesime girerken kendi etik secimlerini tanimlama konusunda tam bir 6zgiirlige sahip
olacaktir. Tiim etik secimler ve segenekler, programcilar ve gelistiriciler tarafindan
olusturulan algoritmalara gomiilii olacaktir. Bu se¢imler, kullanicilarin amaglarina en
uygun olani secgebilmeleri i¢in farkl gizlilik ve veri koruma derecelerini igerecektir
(Baldini v.d., 2018). Bu yeni 6zelliklerin sunulmasi iicretsiz olmayacagi i¢in, etik bir
Nesnelerin interneti Cihazi, etik cercevenin uygulanmasi ve kullanicilara daha yiiksek bir
ozgurliik seviyesi saglamak iizere ilave maliyetleri beraberinde getirecektir. Kullanicilar,
bu yeni etik 6zellikleri kullanip kullanmama kararini verebilecektir (Atlam vd., 2018).

IoT teknolojisi ile calisan cihazlarin miilkiyet hakki bu cihazin veri tespit ettigi
sensorlerin ve topladigi verinin miilkiyet hakkini da sorgulamay1 gerektirir. W. Pollard
(2015: 27)a gore etik tasarima dayali 10T cihazlari, su 6zelliklere sahip olmalidir:

» Kisisel verilerin toplanmasi ve dagitimi ile hizmetleri yonetme ve kontrol etme
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kabiliyeti.

* Zaman ve mekandan bagimsiz olarak farkli kural ve politikalar1 uygulama
kabiliyeti.

* Ev ve ofis gibi farkli dinamik baglamlar1 destekleme kabiliyeti.

» Etik secenekleri gerekli kilan iliskileri gozlemleme, tanima ve destekleme
kabiliyeti.

Nesnelerin interneti konusunda ortaya ¢ikan etik sorunlar, temel olarak Nesnelerin
Interneti teknolojilerinin yaygin héile gelmesinden kaynaklanmaktadir. Nesnelerin
Interneti Sisteminin karmasikligi, heterojenligi ve genis 6lcekliligi dolayisiyla, bu
karmasik ortam i¢in uygun yonetmelik ve politikalarin tanimlanabilmesi adina yeni goris
ve fikirler ortaya koyulmalidir. Ayrica toplum, Nesnelerin Internetine bagl sistemlerle
iligkili risk ve firsatlar1 kesfetmeye devam ettikge, bu sistemlerin kullanimi1 ve davranisina
iligkin seffaflik ve etik konularinin temel tartisma konularindan biri olmas1 gerekliligi
daha da one ¢ikmaktadir. Bunlarin yani sira, neyin uygun neyin uygunsuz, neyin iyi
ve koti oldugunun anlasilmasina yardimci olmak icin etik gerceveler gelistirilmesi
gerekmektedir. Nesnelerin Internetine iliskin etik standart /tasarim mekanizmalar1 insan
yasamini, otonom ve 0z belirlenimei sistemleri, cihazlari, sanal ve fiziksel ortamlar1 géz
oniinde bulunduran bir ekosistem yaklasimini benimsemelidir (Baldini vd., 2018). Giiglii
bir etik standardin sirketleri, yerel ve kiiresel 6l¢eklerde daha akilli ve kapsayici tasarimlar
gelistirmeye motive etmesi beklenmektedir.

Londra’da 2012 yilinda “Agik nesnelerin interneti -Open Internet of Things”
isimli kurultayda bu konuda ilk denilebilecek bir adim atilmistir. Kurultaym sonucunda
Nesnelerin Interneti konusunda verilerin erisilebilirligi, zamaninda erisimin saglanmast,
mahremiyetin korunmasi, siirecin seffaf olmasi ve verilerin kullanilmasina iligkin
konularda bir protokol imzalanmistir (Bozkurt Yiiksel, 2015: 122). Kurumsal boyutta
teknolojinin etik sorun yaratma potansiyeline yonelik ilk ciddi 6nleyici adim atilmistr.
Bu iyi niyetli ilk adimin kapsaminin genisletilmesi ve etik ilkelerin standartlasmasinin
saglanmas1 onerilmektedir. Bu noktada her sirket, Nesnelerin Interneti baglaminda bir
etik emele sahip olmakla sorumludur; aksi takdirde tiiketiciler, kisisel bilgilerinin erigsime
acilmasina izin vermeyecek, bu da sirketler adina veri agiklarina yol agacaktir. Sirket
liderleri, bu konuyu dogru sekilde yonetebilmek icin Nesnelerin Interneti teknolojilerinin
kapasitesini ve tiim diinyada erisim olanaklarinin nasil kolaylastirilabilecegini uygun
sekilde degerlendirmelidir.

Sonug¢

Rekabet {istiinliigli miicadelesinde ayirt edici bir teknoloji olan Nesnelerin
Internetinin alt yapisi ve uygulamalari, etik konularla gergevelenerek gizlilik ve
giivenlik sorunlar1 baglaminda avantajlar1 ve dezavantajlari ile incelenmistir. Inceleme
sonucunda insanlara hizmet amaciyla makinalar arasinda iletisim kurulmasinin iirettigi
veri yogunlugu ile bu verileri gizleme ve verilerin mahremiyetini saglamanin 6niinde
cok ciddi bir risk potansiyeli tagimaktadir. Ayrica mahremiyet ve seffaflik ile gizlilik ve
gbzetimin ayn1 anda karsilanmasi gii¢ ihtiyaclar olduklar1 duruma ve olaya gore esnek bir
bigimde gozetilmeleri gerektigi anlagilmistir.
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Nesnelerin Interneti teknolojisinde sensdrlerin topladig1 veriler sayesinde verilerin
sahipleri belirlenebilmektedir. Bu cihazlarin kullanicilarina, neye riza verdigini bilmek
ve kimlik bilgilerini erisime agmamak gibi sorumluluklar yiiklenmistir. IoT uyumlu
cihazlarin giivenlik ve gizlilik konularinin sorumlulugunu kullanici odakli bir etik
anlayisla iistlenmesi gerekmektedir. Nesnelerin interneti teknolojisine uyumlu cihazlarin
tireticilerinden etik konulara yonelik standartlara uyum anlaminda sinirlar beklenmedigi,
bu cihazlarin kullanicilarinin, bilingli birer tiiketici olmalarini saglamanin gerektigi
goriilmiistiir. S6z konusu teknolojiye uyumlu cihaz kullanmaya baglayacak kisilere,
tirtiniin teknik 6zellikleri ile birlikte cihaz iizerinden hangi verilerinin toplanabilecegi,
bu verilerin paylasilmasinin 6nlenmesi i¢in neler yapilmasi gerektigi gibi gizlilik ve
giivenlik haklarmna iliskin bilgilendirme yapilmasinin 6nemi anlagilmigtir. Farkindalik
kazanan bilingli kullanicilar, mahremiyetlerini koruma ve verilerinin giivenligini saglama
konularinda hem yasal haklarini 6grenecek hem de dijital becerilerini gelistirebilecektir.
Verilerinin islenmesini dnleyemese de bu verilerin daha anonim 6zellik kazandirildiktan
sonra iiclincii kisilerle paylasilmasini talep edebilmelerini saglayacak bir iletisim etigi
ve dijital okuryazarlik diizeyi i¢in biling ve farkindalik en 6nemli kosul olarak dikkat
¢ekmektedir.

Hak odakli bir anlayisin temel olmasi sartiyla iletisim etigine yonelik toplumun
egitilmesi gerekmektedir. Boylece haklarini1 gozeterek etik davranan bireyler s6z konusu
etik sorunlarla miicadele edebilecektir. Bu noktada, Nesnelerin interneti teknolojisi gibi
dijital iletisim araclarinin kullanilmalar1 sirasinda olusan verilerin nasil kullanilacagi
konusunda, o cihazin sahibi olanlarin bilgilendirilmesi gerektigi de dikkat cekmektedir.
Bu teknolojiye uyumlu cihaz topladig1 veriyi faaliyet alani ile ilgili bir kuruma iletiyor
ve bu veri ile o cihazin sahibi ve kullanicis1 potansiyel miisteri goriiniimii kazaniyorsa
burada vurgulanmasi gereken kullanicinin {irettigi verinin kimlerle paylasilabilecegidir.
Bu paylasim fark edildiginde yasal olarak yapilabilecekler ve tirlinii kullanmayi
birakabilme durumu ile ilgili olarak daha kullanmaya baslamadan bilgilendirilme
yapilmasi gerekmektedir.

IoT ile elde edilen verilerin filtrelenmeden dagitilmasinin Oniine gegmek
gerekmektedir. Verilerin toplanmasindan sonra, bireylerin kimliklerinin veri tabanlarinda
tutulmamasi i¢in, sosyal glivenlik numarasi, plaka numaras1 gibi kisiye 6zel benzersiz
tanimlayicilarin veri kayitlarindan ¢ikarilmasi gizliligi koruyacak oOnemler arasinda
gosterilebilir. Akilli nesnelerin ayrintili faktorler dogrusunda dogru kararlar verebilmesi
i¢in etkili bir erisim kontrol modelinin sunulmasi, Nesnelerin Interneti kullanicilarinin
gizliligini korumaya yonelik ¢éztimlerden biridir.

Nesnelerin Interneti teknolojisinin kullanim pratigi ¢ercevesinde tartisilan gizlilik
ve giivenlik sorunlari, devletlerin gelecekte 6nemli bir miicadele alan1 olma potansiyeline
sahiptir. Bu dogrultuda s6z konusu sorunlara yonelik proaktif olmak gerekmektedir.
Gizliligi kontrol altinda tutmay1 saglayan etik ilkelerin gézetilmesi sorumlulugu sadece
kullanicilara yiiklenmemeli kurumlarin sorumluluk iistlenmeleri saglanmalidir.
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