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Erisim denetimleri, ginimz bilgi sistemlerini gliven altina almak igin gelistirilmis 6nemli bir aractir.

Kurumlar erisim denetimlerini 6zellikle g¢alisanlarinin  kim oldugunu, ¢alisanlarinin  neler
yapabileceklerini, hangi kaynaklara erisebileceklerini ve hangi islemleri gergeklestirebileceklerini
tanimlamak ve tiim bu siireci yonetmek igin kullanirlar. Dagitik veritabani sistemlerine sahip kurumlar
icin ise bu stire¢ oldukga maliyetli bir istir. Nitekim farkli sunucular lzerinde dagitilan ve biri digerine

Anahtar kelimeler mantiksal olarak bagh olan kaynaklara ulasmak isteyen kullanicilarin tanimlanmasi, istekte bulunan
Erisim Denetimi; kullanicinin dogrulanmasi ve yetkilendirilmesi her zaman etkin bir sekilde yapilandirilamadigindan
Dagrtik Veritabani; erisim denetimleri yeterince nitelikli bir bigimde gergeklestirilememektedir. Calismamizda 6nerilen
izin Duzeyi; model ile, dagitik veritabani sistemlerinde tanimh tiim kullanicilarin nesneler lizerindeki izin ve erisim
Erisim Duzeyi dlzeylerinin  otomatik olarak hesaplanmasi, bdylece kullanicilarin  hangi nesneye erisim

yapabileceklerine daha etkin bir sekilde karar verilmesi ve ihtiyagc duymadiklari bilgiye erigsim
yapmalarinin ise engellenmesi amaglanmistir. Calismada 6nerilen gelistirilmis model, gercek hayattan
alinmis veri kiimesi (izerine uygulanmistir. Onerilen modelin performansi, Geleneksel Erisim Denetimi
modellerinin performanslariile karsilastiriimistir. Elde edilen sonuglar kiyaslandiginda, 6nerilen modelin
bircok dagitik veritabani sistemlerine olceklenebilir olmasinin yaninda daha dogru erisim dizeyi
sonuglarini veren bir erisim kontrol modeli sundugu test edilmistir.

New Security Model Developed for Distributed Databases

Abstract

Access controls are an important tool developed to secure today's information systems.

Organizations especially use access controls to define who their employees are, what their
employees can do, which resources they can access and which operations they can perform, and to
manage the entire process. For organizations with distributed database systems, this process is a

Keywords costly task. As a matter of fact, since the conditions for identifying users who want to access

Access Control;
Distributed Database;
Permission Level;

resources distributed on different servers and logically connected to one another, authentication
and authorization of the requesting user and monitoring the actions of the user cannot always be
effectively configured. With the proposed model in our study, it is aimed to automatically calculate
Access Level the permission and access levels of all users defined in distributed database systems, so that users
can decide which object they can access more effectively and prevent them from accessing the
information they do not need. The developed model proposed in the study was applied on a real-
life data set. The performance of the proposed model has been compared with the performances
of Traditional Access Control models. When the obtained results are compared, it has been tested
that the proposed model offers an access control model that provides more accurate access level

results besides being scalable to many distributed database systems.
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1. Giris

Gunlimuzde bilgi sistemlerine ve kaynaklarina zarar
veren yeni tehditler vardir: zirhli virisler (armored
virus), fidye yazihmlari (ransomware) ve kotlcil
kripto — kilitleyici yazihmlar (cryptolocker malware)
(Whitman and Mattord 2012). Sistemleri bu zararh
tehditlere karsi korumak igin atilan en girisken
adimlara ragmen saldirganlarin  bazen basarih
olabildikleri goérilmektedir. Bilgi glvenliginin (g
temel unsurlarindan olan gizlilik, butinlik ve
erisebilirlik prensiplerinden herhangi birinin ihlaline
neden olan her olay bir glvenlik ihlalidir (Solomon
and Kim 2016). Bazi ihlaller kasten sistemleri
erisilemez kilar ve hizmetleri sekteye ugratirken,
bazilari ise kazaen yazilm veya donanim arizalari
nedeniyle olusur. Giivenlik ihlalleri ister kaza sonucu
ister kotlcll olsun bir kurumun faaliyetini ve
glvenirliligini ciddi bir sekilde etkiler.

Guvenlik ihlallerine neden olan faktorlerin basinda
hizmet reddi (Denial of Service — DQOS) saldirisi,
dagitik hizmet reddi (distributed Denial of Service -
DDOS)

davranislari, izinsiz dinleme (Wiretapping), arka kapi

saldirisi, webte uygunsuz gezinme
(backdoor) kullanarak kaynaklara erisim ve kaza
sonucu veya kasten olusan veri degisiklikleri
gelmektedir (Whitman and Mattord 2012). Kasten
veya kazaen degistirilen veriler, bilisim sistemleri
glvenliginin batlnlik ilkesini etkiler ve bir glivenlik
ihlalinin dogmasina sebebiyet verir. Kasten veya
kazaen veri degistirme olaylarinin ortaya ¢cikmasinda
Ozellikle kullanicilara gereginden fazla yetki
verilmesi ve yetkilerin denetiminin zayif tutulmasi
6nemli bir rol oynar (Andress, 2011). Bu tiir sorunlar
ile basa ¢ikmak icin organizasyonlarin boyutuna ve
kullanicilar igin gereken 6zel erisim haklarina gore
tasarlanmis iyi bir erisim denetimi modeline ihtiyag
vardir.

Gunlmuzde bircok uygulama alanina 6zgl
tasarlanmis erisim kontrol modelleri mevcuttur.
Ancak bu modellerin, sayisi hizla artan ve gittikce
daha karmasik hale gelen sistemler (zerinde
ihtiyaclari tam olarak karsilayamadigini, sistemlere
ciddi bir mali yik getirdigini, bilgi akis denetimini
tam olarak saglayamadigini ve uygulamada
esnekligin ¢ok buylk bir oranda vyitirilmesine
gormekteyiz (Kotari and

sebebiyet verdigini

Chiplunkar 2020, Kotari et al.2016, Shin et al. 2015,
Reid et al. 2014). Bu nedenle erisim kontrol
modellerinin, bilgi sistemlerini sadece vyetkisiz
erisimlerden, kotu niyetli kullanicilardan ve hatali
kullanimlardan koruyacak sekilde yapilandiriimig
olmasinin tek basina yeterli olmadigi, ayni zamanda
kolay yonetilebilir ve olgeklenebilir olmasi,
organizasyon yapisina uygun ve erisim kontroll
tutarli  bir

olmasinin da blyik 6nem tasidigi gbzlenmektedir.

islevselliginin sekilde tasarlanmis
Calismamizda, uygulamalarda siklikla karsilasilan

problemler ele alinarak, daha islevsel, kolay
yonetilebilir ve dlgeklenebilir, yetkilendirmede daha
tutarl sonuglar verebilen bir erisim kontrol modeli
katkisi,

model ile dagitik veritabani sistemlerinde aktif rol

gelistirilmistir. Calismanin asil Onerilen
alan tim kullanicilarin nesneler Uzerindeki izin ve
erisim dizeylerinin otomatik olarak hesaplanmasi,
gereginden fazla

yetkilendirmeden kaginilarak

kullanicilarin hangi nesneye erisim
yapabileceklerine daha etkin bir sekilde karar
verilmesi ve ihtiya¢ duymadiklari bilgiye erisim
yapmalarinin ise engellenmesi amaclanmistir.

Bu c¢alismanin geri kalan kismi su sekilde organize
edilmistir: 2. ilgili calismalar, 3. bolimde materyal ve
yontem, 4. Onerilen method, 5. bélimde deneysel

¢alisma ve 6. bolimde sonug yer alacaktir.

1.1 ilgili Cahsmalar

GUnUmuizde bulut bilisim, Bilgi Teknolojisi (BT)
sektériiniin gelismis alanlarindan biridir. internette
bircok bilgisayar korsani ve kotl niyetli kullanici
bulundugundan, bulut ortaminda verilerin gizliligini
saglamak olduk¢a ©nemlidir. Bu amagla son
zamanlarda bulut bilisim odakh gelistirilmis erisim
kontrol modellerinin  sayisinin  hizla  arttig
gorulmektedir (Li et al.2016, Lu et al.2016). Yeni
glivene dayali bir erisim kontrol metodu
gelistirilmistir (Behera and Khilar 2016). Onerilen
model, kullaniclyi bulut ortamina girmeden once
kullanici gliven degerine gore yetkilendirir. Bunun
icin de hem kullanici hem de bulut kaynaklarinin
glven degeri hesaplanir. Hem kullanicilarin hem de
bulut kaynaklarinin gliven degeri esik degerlerinden
yuksekse, glivenilir olarak kabul edilir. Bulut bilisim

icin gecerli kilinan mevcut erisim kontrol modelleri
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ve hizmetlerini aciklayan baska bir ¢alismada ise,
bulut bilisimin glvenligini artiran ve yetkisiz
kullanicinin bulut kaynaklarina erisimini engelleyen
bir erisim kontrol modeli sunulmustur (Pandey et.a/
2016).

Mevcut Dagitik Kontrol Sistemi (DKS) ortamlarinda,
erisim kontrol ilkeleri bircok heterojen sistem
arasinda dagitildigi icin en az ayricalik ilkesine uymak
zordur. Bazi ¢calismalarda, dagitik sistemlerde daha
eksiksiz ve yonetilebilir bir erisim kontrol modeline
dogru ilerlemelerde yasanan temel zorluklardan
bahsedilmistir [Kotari et al.2016, 7 Reid et al. 2014,
Huh 2016). Bir ¢calismada, her erisimin en az ayricalik
ilkesine uyan politikalara karsi kontrol edilmesi igin
(EKS)
uyarlanabilecek bir erisim kontrol
(Huh 2016).
mimaride merkezi politika yonetiminin ve bagl her
saha cihazinin korunmasi amaglanmistir. Dagitik
dikkate alan
tasarlanmis erisim kontrolli icin bir metamodel
2014).
Calismada, her biri kendi kaynaklarini koruyacak

Endustriyel Kontrol Sistemi toplulugu

tarafindan
Onerilen

mimarisi  sunulmustur

ortamlarin  6zel gereksinimlerini

tanimlanmistir(Bertolissi and Fernandez
sekilde birkac siteden olusan bir dagitik sistem
lizerinde, her bir Giye tarafindan belirlenen yerel
erisim  kontrol

politikalari g6z o6nldne alan

politikalarinin  uygulanmasi icin bir cerceve
Onerilmistir.

Veri erisimi, rol tabanli veya politika tabanl erisim
denetimleri  kullanilarak  statik  bir  sekilde
denetlenebilir. Ancak glnimizin devasa ve

yapilandiriimamis verilerini depolamak icin ¢cok fazla
arastirma calismasinin yapildigi biyik veri caginda,
veri erisim guvenligini saglama konusunda hala
bilyik bir bosluk oldugu gérilmektedir (Szczypiorski
et al. 2018, Angin and Ranchal 2019). Havaalani
arama / gbzetleme, savunma ve hastane ydnetim
sistemleri gibi statik erisim kontrol sistemlerinin
etkili olmadigl bircok gercek dinya uygulamasi
(Srivastava and Shekokar 2020,
1997.).  listekte  bulunanin
gercekligine gore Ogrenen ve adapte olan bir

vardir
Thuraisingham

sisteme ihtiya¢ vardir. Mevcut rol tabanli erisim
kontrol yontemi davetsiz misafirleri kolayca g¢eker.
Yine politikaya dayali erisim kontroliinde ise,
baslangicta karar verilen politika dinamik olarak

degistirilemediginden uyum eksikligi ortaya cikar.

Srivastava and Shekokar tarafindan o©nerilen risk
uyarlamali  erisim  kontroll, talep sahibinin
gercekligini anlayan, riski hesaplayan ve daha sonra
buna gore hareket eden bir cerceve sunar. Bu
cerceve, tasariminda erisim siiresi, erisim yeri, talep
sahibinin onceki gecmisi (ayni talebin kag¢ kez
tekrarlandigl) ve talep edilen bilgilerin hassasiyeti
gibi bircok gercek diinya niteligini géz Onilinde
bulundurur. Bu c¢alisma amag¢ ve kapsam olarak
bizim calismamiz ile benzerlik gosterse de, bizim
¢alismamizda kullanicinin gegmis eylemlerine veya
erisim  taleplerine  bakilmaz.  Calismamizda
onerdigimiz model, her kullaniciya organizasyon
yapisina uygun farkli boyutlarda bir deger atar ve
nesneye erisim iznini, kullanicinin boyut degerleri ve
erisim duzeyleri ile iliskilendirir. Yani bir kullanicinin
sahip oldugu yeteneklere veya degerlere gore o
kullanicinin bir nesne Uzerindeki erisim iznini ve

dizeyini hesaplar.

2. Materyal ve Metot

Bu bolimde, deneysel g¢alismalarda kullandigimiz
Dagitik Veritabani Sistemi, Rol Tabanli Erisim Kontrol
Modeli Modeli
hakkinda kisaca bilgi verilecektir.

ve Geleneksel Erisim Kontrol

2.1 Dagitik Veritabani Sistemi

Biri digerine mantiksal olarak bagl verilerin farkli
sunucular Gzerinde dagitilmis olmasina ragmen,
sunucularin kendi aralarinda iletisim ve esgidim
icinde calisarak kullanicilara tek bir sistem gibi
hizmet verebilen sistemlere dagitik veritabani

sistemi diyoruz (Ozsu and Valduriez 2011).

Site 1

Site

Communication
Network

Sekil 1. Dagitik veritabani barindiran sunucular
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Sekil 1'de gorilen saklama birimlerinin her biri birer
bilgisayar olabilir ve bu bilgisayarlar ayni ortamda
bulunabilecegi gibi, bilgisayar agiile haberlesen uzak
noktalarda konumlanmis da olabilirler. Erisilen
verinin hangi birimde saklandigi erisen istemci
tarafindan bilinmez.

2.2 Rol Tabanli Erisim Kontrol Modeli (RBAC)

Kullanicilarin bir organizasyon igerisindeki gorev ve

sorumluluklarina gére roller tanimlanir ve
kaynaklara erisim yetkisi ve siniri bu rollere gore
sekillendirilir (Solomon and Kim 2016). Kullanicilar
kendilerine tanimlanan rollere gore birtakim
yetkilere sahip olur. Bu modelde kullanicilarin
gorevleri ile iliskilendirilmis rolleri sayesinde, ‘X
kullanicisi Y nesnesi (zerinde okuma ve yazma
yetkilerine sahiptir’ yerine ‘insan Kaynaklari Uzmani
personel 0zlik dosyalarini goérintiler’ seklinde
ifadelerin kullanilabilmesine olanak saglanir. Roller,
gorevler ile sinirlandiriimis oldugundan modelde

“en az yetki” prensibi uygulanir.

S

LS.

- 4
» e

* / HH“‘“&, %
|

Users

o
A
Fa ..-

Roles Permisions Resources

Sekil 2. Rol Yapisi

Sekil 2’de kullanicilar, roller ve yetkiler arasindaki
iliski gosterilmektedir. Yetkiler, nesneler (sistemler,
sunucular, dosyalar, uygulamalar, vs.) (zerinde
yapilabilecek islemlerdir ve rollere tanimlanirlar.
Kullanicilara roller atanarak birtakim yetkilere sahip
olmalari saglanir. Her rol icin bir veya daha fazla
kaynaga erisim yetkisi verilir ve her kullaniciya bir ya
da daha fazla rol atanir [2].

2.3 Geleneksel Erisim Kontrol Modeli (MAC/DAC)

Geleneksel erisim kontrol modeli, ‘zorunlu erisim
kontroll’ ve ‘istege bagli erisim kontroli’ olarak
ikiye ayrilir. Zorunlu Erisim Kontrol Modelinde,
kullanicilarin kaynaklara erisimleri merkezi otorite
tarafindan onceden belirlenmis birtakim kurallara
gore kontrol edilir (Solomon and Kim 2016). Bu tir
erisim kontroli askeri gizlilik siniflandirmalarinda
yaygin olarak gorilir. istege Bagh Erisim Kontrol
Modelinde, kullanicilar kendilerine verilmis sinirlar
dahilinde diger kullanicilara erisim yetkileri verebilir
ya da sinirlamalar getirebilir. Bu tir erisim kontrolii
de yaygin olarak isletim sistemlerinin klasor ve
dosya vyetkilendirmelerinde gérilir (Elmagarmid
and Sheth 1999).

Resources

Permisions

Sekil 3. Geleneksel Yetkilendirme

Sekil 3’te kullanicilar ve yetkiler arasindaki iliski
Yetkiler,
sunucular, dosyalar, uygulamalar, vs.) (izerinde

gosterilmektedir. nesneler (sistemler,
yapilabilecek islemlerdir. Kullanicilar, kendilerine

atanmis yetkilere gére kaynaklara erisim saglar.
3. Onerilen Method

Veriler nesne olarak ifade edilir. Kullanicilar ise
glvenlik boyutlarina gore siniflandirilir. Bir giivenlik
boyutu, bir kullanicinin 6zelliklerini aciklar ve her
boyut kullanicilara atanabilen birka¢ deger igerir.
Ornegin Tablo 1’de kullanicilarin Birim, Givenlik
Siniflandirmasi, is Unvani ve Operasyon seklinde
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isimlendirilen farkli givenlik boyutlarinda sahip
olabilecegi birkac deger gosterilmistir. Bir kullaniciya
atanabilecek Glvenlik Boyutlarindan Birim boyutu
“Birim A, Birim B, Birim C, Birim D ve Birim E”,
Guvenlik Siniflandirmasi boyutu “Cok Gizli, Gizli,
Ozel ve Kisitl”, is Unvani boyutu “Bashekim, Doktor,
BT Personeli, Hemsire, Satin Alma Personeli” ve
Operasyon boyutu “islem A, islem B, islem C, islem
D, islem E ve islem F” degerlerinden olusur.

Cizelge 1. Guvenlik Boyutlari

Giivenlik Giivenlik Boyutu Givenlik Givenlik
Boyutu Boyutu Boyutu
Ad: Birim Ad: Guvenlik Ad: is Unvani Ad:
Siniflandirmasi Operasyon
Birim A Cok Gizli Bashekim islem A
Birim B Gizli Doktor islem B
Birim C Ozel BT Personeli islem C
Birim D Kisith Hemgsire islem D
Birim E Satin Alma islem E
Personeli
islem F

Bir glivenlik boyutu su 6zelliklere sahip olabilir:

Sirali;

Bir boyut sirali ise, boyut degerleri siralanmis ve sira
diizenseldir ve bir kullaniciya atanan deger altindaki
degerleri de  kapsar. Ornegin,  Givenlik
Siniflandirmasi adli boyutta Cok Gizli, Gizli, Ozel ve
Kisith degerleri bulunur. Gizli degeri atanmis bir
kullanici, otomatik olarak Ozel ve Kisitli degerlerini
de tasimaktadir.

Sirasiz:

Bir boyut sirasiz ise, boyut degerleri siralanmis
degildir ve bir kullaniciya birden ¢ok deger
atanabilir. Ornegin, Operasyon adli boyutta islem A,
islem B, islem C, islem D, islem E ve islem F degerleri
bulunur. Bir kullanici, hem islem C hem de islem E
operasyon icinde yer alabilir.

is unvani Bashekim olan bir kullanici, diger
kullanicilara boyut degerlerini atar. Her kullaniciya
her boyuttan en az bir deger atanmis olmalidir.
Ancak bazi boyutlarda birka¢ deger atanabilir.

Ornegin, Tablo 2’de bes kullanicidan her biri farkh
birimlerde yer almakta, E biriminde bulunan ve Cve
D islemlerini yapabilen Kullanicil, 6zel giivenlik
sinifindan bir hemsire iken, A biriminde bulunan ve
A, B ve F islemlerini yapabilen Kullanici4, Gizli
glvenlik sinifindan bir Doktor’dur.

Her bir kullanici, erisim denetimi icin boyut
degerlerini kullanir. Her kullanici, bir nesneye
erisebilecegi zaman boyut degerlerine gore erisim
yapar ya da yapamaz. Yani bir kullanici, tiim glivenlik
boyutlarindan aldig1 degerlere goére bir nesne
Uzerinde okuma ve yazma erisimine sahip olabilir.
Erisim izin listesi, her erisim boyutundan bir deger
icermelidir. Bununla beraber, ayni boyuttan birkag
degeri de icerebilir (islem A, islem B ve islem F gibi).
Her gilvenlik boyutundan alinan boyut degerine
gore kullanicilarin nesne Uzerindeki erisim dizeyi
belirlenir. Ornegin is Unvani giivenlik boyutunda yer
alan Satin Alma Personeli igin okuma ve yazma
erisim diizeyi ve Hemsire icin yalnizca okuma erisim
diizeyi belirlenebilir.

Cizelge 2. Bes Farkli Kullaniciya Ait Boyut Degerleri

Giivenlik Kullanicil Kullanici2 Kull. Kull; 4 Kull.
Boyutu
Birim Birim E Birim B Birim D Birim A Birim C
Givenlik Ozel Gizli Ozel Gizli Cok Gizli
Siniflandirmasi
is Unvani Hemsire Satin Alma Hemgsire Doktor BT
Personeli Personeli
Operasyon islem C, D islem B, E, islem C, D, islem A, B, islem A, B,
F E F C,DEF

3.1. izin Diizeyleri

izin dizeyleri, bir nesnenin giivenlik ayarlarini
degistirebilmek icin farkh yetenek dizeyleridir. Bir
nesnedeki izin diizeyi, nesnenin izinleriyle toplu
olarak belirlenir. Eger izin diizeyi,
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izin verildi ise; Nesnenin givenlik ayarlari

degistirilebilir.
Yok ise; Nesnenin glivenlik ayarlari degistirilemez

olarak yorumlanir.

Bir nesnenin izin diizeyi “izin verildi” ise nesne

aranabilir ve glvenlik ayarlar degistirilebilinir,

ancak erisim  dizeyi “Yok” ise  nesne
gorintilenemez.

3.2. Erisim Diizeyleri

Erisim duzeyleri, bir nesneyi goérme vya da

degistirmeye yonelik farkl yetenek diizeyleridir. Bir
nesneye erisim diizeyi, nesnedeki erisim izinleriyle
toplu olarak belirlenir.

i Bir kullanicinin erisim dizeyi
Okuma/Yazma ise; Nesne goruntiilenebilir
ve degistirilebilinir.

ii. Bir kullanicinin erisim dlzeyi Yalnizca
Okuma ise; Nesne goruntilenebilir, ancak
degistirilemez.

iii. Bir kullanicinin erisim duzeyi Ortiilii ise;
Nesnenin var oldugu gorilebilir, ancak
ozellikleri gorintilenemez.

iv. Bir kullanicinin erisim diizeyi Yok ise; Nesne
gorintilenemez. Nesne, arama
sonuglarinda yoktur.

3.3. Erisim ve izin Diizeylerini Hesaplama

Bir nesneye erisim izni, boyut degerleri (kullanicinin
her bir boyutta almis oldugu degerdir, 6rnegin Tablo
2’de 5 farkh kullaniciya tanimlanmig degerler gibi) ve
erisim duzeyi (Okuma/Yazma, Yalnizca Okuma,
Ortili  veya Yok) ile iliskilendirilir. Yani bir
kullanicinin sahip oldugu yeteneklere veya boyut
degerlerine gore o kullanicinin bir nesne lzerindeki
erisim izni ve diizeyi ortaya cikarilir. Eger kullanicinin
erisim diizeyi 6rtiilii veya Uzeri ise (Ortiili, Yalnizca
Okuma, Yalnizca Yazma, Okuma / Yazma) o

kullanicinin nesneye erisimine izin verilir.

3.3.1. Bir Boyuttaki Erisim Diizeyi ya da izin
Diizeyini Hesaplama

Bir nesne Uzerindeki erisim izinleri, bir boyut icindeki
degerleri birden cok erisim dizeyiyle
iliskilendirebilir (Ornegin bir kullanici Operasyon
boyutunda yer alan “islem B” degeri icin yalnizca
okuma erisim diizeyini alabilirken, “islem C” degeri
icin ise okuma ve yazma erisim dizeylerini birlikte
alabilir). Benzer durum izin diizeyleri icin de gecerli
olabilir. Bu durumlarda en az kisitlayici erisim ve izin
dizeyleri kullanilir.

Bir 6rnek Gzerinden bu durumu anlatacak olursak;

bir kullaniciya asagidaki boyut degerleri atanmis
olabilir (Tablo 3).

Cizelge 3. Kullanicil’e Tanimlanmis Boyut Degerleri

Givenlik Boyutu Kullanicil
Birim Birim E
Givenlik Siniflandirmasi Ozel
is Unvani Hemsire
Operasyon islem C, D
Kullanici, su erisim izinlerine sahip nesneyi

goriantileyebilir (Tablo 4):

Cizelge 4. Bir Nesneye Ait Erisim Dlizeyleri

Giivenlik Boyutu Boyut Degeri Erisim Duzeyi

Birim Birim E Yalnizca Okuma
Guvenlik Siniflandirmasi Gizli Yalnizca Yazma
Guvenlik Siniflandirmasi Ozel Yalnizca Okuma
Givenlik Siniflandirmasi Ozel Ortilu

Operasyon islem A Okuma
Operasyon islem D Okuma / Yazma

Nesne su izinlere sahip olabilir (Tablo 5):
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Cizelge 5. Nesnenin Erisim izinleri

Giivenlik

izin Dii .
Boyutu zin Duzeyi

Boyut Degeri

is Unvani Doktor izin verildi

Nesne erisim izinleri, Operasyon boyutundaki islem

D kullanici Gyeliginin  Okuma/Yazma erisimiyle
sonuglandigini  belirtir. Operasyon boyutundaki
islem A icin tanimlanmis bir erisim izni

olmadigindan, Operasyon boyutundaki islem A icin
kullanici Gyeligi “Yok” erisim diizeyiyle sonuglanir.
Bu erisim diizeylerinden en az kisitlayici olan Okuma
ve Yazma diizeyidir; bu nedenle, Operasyon boyutu
icin bu erisim duzeyi kullanilir.

Nesne erisimi izinleri, kullanicinin Ozel Givenlik
Siniflandirmasinin en az kisitlayici olan Yalnizca
Okuma erisimiyle sonuclandigini belirtir. Nesne,
Hemsire Unvanini bir izin dizeyiyle iliskilendirmek
icin herhangi bir izne sahip olmadigindan, sonug
“Yok” izin dizeyidir.

3.3.2. Nesne Uzerindeki Genel Erisim ya da izin
Diizeyini Hesaplama

Her boyutta en az kisitlayici erisim ya da izin
diizeyinin hesaplanmasi, her boyut icin farkh
diizeylerle sonuglanabilir. Bu durumda her boyutta
en az kisitlayici erisim ya da izin dizeyi kullanilir.
Genel hesaplama Sekil 6’da gosterilmistir. Sekil 4’e
gore Birim boyutu icin Yalnizca Okuma erisim
diizeyi, Operasyon boyutu igin Okuma ve Yazma
erisim diizeyi, Guvenlik Siniflandirmasi boyutu igin
ise Yalnizca Okuma erisim dizeyi kullanilir. Bu
dizeylerin en kisitlayicisi  Yalnizca  Okuma
oldugundan, kullanicinin nesnede aldig1 genel erigim
diizeyi Yalnizca Okuma olur.

(ivenlk Boyutu Degerleri Tkl Evism Dievleri Hesaplanan Erisim Dizesi

Birin: Birin E —y| TnzcoOkuna Tatuzzca Ohena

—
j
Gt Soofendimas: el | | Talnzea O

Operasion: lemC —| fok

Obma/ Tecma

Operasyon: len D —| Obg/Teme | ——

Sekil 4. Erisim Diizeyi Hesaplama

4. Deneysel Calisma

Galismada saglik, egitim ve kamu hizmeti veren
isletmelerden alinan ¢ farkli gercek veri seti
kullanilmis, 6nerilen erigsim kontrol modeli ve diger
yontemlerin basarisi her bir veri setinde elde edilen
sonuglara gore degerlendirilmistir.

4.1. Veri Kiimeleri

Galismada kullanilan farkli sektorlerden alinmis (g
veri seti 6n islemden gegirilerek veri setinde gegen
her bir kullanici ve nesne glivenlik boyutlarina goére
siniflandiriimustir. Siniflandirma isleminde,
isletmelerin gercek siniflandirma olgltleri  baz
alinmistir. Saglk sektériinden alinan veri kimesi 107
kullanici, 36.251 nesne ve 8 glivenlik boyutundan,
Egitim sektorinden alinan veri kiimesi 292 kullanici,
72.988 nesne ve 6 glvenlik boyutundan ve Kamu
sektérinden alinan veri kimesi 1.355 kullanici,
752.220 nesne ve 11 glvenlik boyutundan
olusmaktadir. Veri setleri “Saglk Veri Seti”, “Egitim
Veri Seti” ve “Kamu Veri Seti” olarak ifade edilmistir.

4.2. Deneysel Analizler

Onerilen modelimiz ile birlikte diger erisim kontrol
modelleri de gercek bir dagitik sistem sunan
platform Uzerinde calistiriimis ve tim modeller (g
veri setine ayri ayri uygulanmistir. Her bir veri setine
uygulanan tim modeller icin elde edilen izin ve
erisim dizeyi sonuglari, veri setinin alindigi sektore
ait uygulamada gegen izin ve erisim diizeyi sonuglari
ile karsilastirilarak metotlarin performans degerleri
analiz edilmistir. Veri kiimelerine uygulanan
metotlarin performans degerlendirilmesinde her
metodun dogru izin ve erisim diizeyi tespit ylzdeleri

esas alinmistir.

4.2.1. Onerilen Modelin Performans Sonuglari

Onerilen modelin, saglik, egitim ve kamu veri setleri
Gzerindeki test sonuclari Tablo 6’da gosterilmistir.
Onerilen model ile, Saglik veri seti icin %98,20
oranindaizin diizeyinin dogru bulundugu, izin diizeyi
dogru tespit edilen nesnelerin ise %94,70’inde
erisim dizeylerinin dogru tespit edildigi, Egitim veri
seti igin %95,03 oraninda izin dizeyinin dogru
bulundugu, izin dizeyi dogru tespit edilen
nesnelerin ise %90,95’'inde erisim dizeylerinin
dogru tespit edildigi ve Kamu veri seti i¢in %97,91
oraninda izin diizeyinin dogru bulundugu, izin diizeyi
dogru tespit edilen nesnelerin ise %95,12'sinde
erisim dizeylerinin  dogru tespit edildigi test
edilmistir.
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Cizelge 6. Onerilen Modelin izin ve Erisim Diizeyi

Performansi
Erisim izni Erisim Diizeyi
Saglik Veri Seti 98,20% 94,70%
Egitim Veri Seti 95,03% 90,95%
Kamu Veri Seti 97,91% 95,12%
Onerilen modelin sundugu sonuglar

degerlendirildiginde, ©nerilen modelin G¢ farkh
sektore ait veri setinde %90 ve Ulizerinde dogru
erisim izni ve erisim diizeyi sundugunu soyleyebiliriz.
Ayrica guivenlik boyutu (6zellik sayisi) arttikga erisim
dizeyinde tespit edilen basari oraninin da arttig
(Sekil 5), nitekim kullanici ve nesne sayisi diger veri
setlerine kiyasla daha fazla olan Kamu veri setinde
basari oraninin daha yilksek c¢ikmasinda gilivenlik
boyutu sayisinin diger veri setlerine oranla fazla
olmasinin etkili oldugu gézlenmektedir.

95.50%

A

95.00% /
94.50%

94.00%

93.00%

92.50%

92.00%

/
93.50% I
|
|
|
|

Erisim Diizeyi Dogru Tespit Orani

91.50%
91.00% l

90.50%

0 5 10 15
Giivenlik Boyutu (Ozellik) Sayisi

Sekil 5. Giivenlik Boyutu Sayisina Gore Erisim Dizeyi
Basari Orani

4.2.2. Rol Tabanh
Performans Sonuglari

Erisim Kontrol Modelinin

Rol Tabanli Erisim Kontrol modelinin, saglk, egitim
ve kamu veri setleri izerindeki test sonuglari Tablo
7'da gosterilmistir. Bu model ile, Saglik veri seti igin
%92,17 oraninda izin diizeyinin dogru bulundugu,
izin dlzeyi dogru tespit edilen nesnelerin ise
%90,63’lUinde erisim dizeylerinin dogru tespit
edildigi, Egitim veri seti icin %89,09 oraninda izin

diizeyinin dogru bulundugu, izin dizeyi dogru tespit

edilen nesnelerin ise  %85,98’inde  erisim
diizeylerinin dogru tespit edildigi ve Kamu veri seti
icin  %89,42 oraninda izin dilzeyinin dogru
bulundugu, izin dizeyi dogru tespit edilen

nesnelerin ise %82,77’sinde erisim dizeylerinin
dogru tespit edildigi test edilmistir.

Cizelge 7. izin ve Erisim Diizeyi Performansi (RBAC)

Erisim izni Erigim Diizeyi
Saglik Veri Seti 92,17% 90,63%
Egitim Veri Seti 89,09% 85,98%
Kamu Veri Seti 89,42% 82,77%
RBAC modelinin sundugu sonuclar

degerlendirildiginde, modelin daha az kullanici ve
nesneden olusan Saglik veri setinde %90 ve (izerinde
dogru erisim izni ve erisim diizeyi sundugu, ozellikle
kullanici ve nesne sayisi arttik¢a erisim dizeyindeki
dogruluk oraninda azalma gozlendigi test edilmistir.

4.2.3. Geleneksel Erisim Kontrol Modelinin

Performans Sonuglari

Geleneksel Erisim Kontrol modelinin, saglk, egitim
ve kamu veri setleri lizerindeki test sonuclar Tablo
8’da gosterilmistir. Bu modele ait test sonuglarinda,
MAC ve DAC modellerinden hangi modelin erisim
izni ve erisim dlzeyi orani digerine gore yiksek ise
degerlendirmede o modelin performans ylizdesi baz
alinmistir. Bu model ile, Saglik veri seti i¢in %87,60
oraninda izin diizeyinin dogru bulundugu, izin diizeyi
dogru tespit edilen nesnelerin ise %86,02'sinde
erisim dizeylerinin dogru tespit edildigi, Egitim veri
seti icin %84,79 oraninda izin diizeyinin dogru
bulundugu, izin dizeyi dogru tespit edilen
nesnelerin ise %81,39’unda erisim dizeylerinin
dogru tespit edildigi ve Kamu veri seti icin %84,21
oraninda izin diizeyinin dogru bulundugu, izin dizeyi
dogru tespit edilen nesnelerin ise %79,54’linde
erisim dlzeylerinin dogru tespit edildigi test
edilmistir.

MAC/DAC  modellerinin  sundugu  sonuglar
degerlendirildiginde, tipki RBAC modelinde oldugu
gibi bu modelin de daha az kullanici ve nesneden
olusan Saglik veri setinde daha yiiksek oranlarda
dogru erisim izni ve erisim diizeyi sundugu, 6zellikle
kullanici ve nesne sayisi arttik¢a erisim izni ve erisim
diizeyindeki dogruluk oranlarinda azalma gozlendigi
test edilmistir.
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Gizelge 8. izin ve Erisim Diizeyi Performansi

(MAC/DAC)
Erisim izni Erisim Diizeyi
Saglik Veri Seti 87,60% 86,02%
Egitim Veri Seti 84,79% 81,39%
Kamu Veri Seti 84,21% 79,54%

4.2.4. Performans Dederlendirme

Onerdigimiz modelin, diger tekniklere oranla erisim
izni ve erisim dizeyi tespitinde daha basaril
sonuglar verdigi, Sekil 6 ve Sekil 7'de gorilecegi
Uzere Ozellikle her Ug veri setinde de %90 ve
Gzerinde dogru tespit etme oranini yakaladigi, diger
tekniklerin ise kullanici ve nesne sayisi yliksek veri
setlerinde daha az basarih oldugu, bu durum
modelimizin diger teknikler karsisinda farkli sektor
uygulamalari icin daha genisletilebilir ve ayni sektor
uygulamalari igin de daha olgeklenebilir bir teknik
sundugunu soyleyebiliriz.

100.00%

95,00%

90,00%

85,00%

Erisim izni Dogim Tespit Oram

80,00%

75.00%

Saglik Veri Egitim Veri Kamu Veri
Seti Seti Seti
m Onerilen Model 98.20% 95.,03% 97.91%
ERBAC 92.17% 89.09% 89.42%
" MAC/DAC 87.60% 84.,79% 84,21%

Sekil 6. Her U¢ Modele Ait Erisim izni Dogru Tespit Orani

Sekil 8'de 6nerilen model ile diger yontemlerin siire
acisindan performanslari gosterilmistir. Siire olarak
Onerilen model ile diger yontemler
karsilastiriimistir. Onerilen model her {i¢ veri setinde
de daha kisa slrede ve daha basarili sonuglar
Uretmistir. Onerilen model dogruluk, siire ve bellek
acisindan karsilastirdigimizda diger yontemlere gore
daha basarili sonuglar vermistir.

100,00%

F 0 9500%
Q
S 0000%
=1
£
E" 85.00%
3 80,00%
[=]
£
E’ 75,00%
70,00% — T —
Saglik Veri Seti Egitim Veri Seti Kamu Veri Seti
u Onerilen Model 94,70% 90,95% 95,12%
ERBAC 90,63% 85,08% 82,77%
EMAC/DAC 86,02% 81,39% 79,54%

Sekil 7. Her Ug Modele Ait Erisim Diizeyi Dogru Tespit

Orani
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{nerlenModel  WRBAC WMAC/DAC

Sekil 8. Her lic modelin zaman agisindan performans
degerleri

5. Sonuglar

Calismada ele aldigimiz 6nerilen yeni erisim kontrol
modeli, gercek bir dagitik sistem (zerinde
uygulanmis, boylece farkli fiziksel ortamlarda
saklanan verilere kim tarafindan ve hangi erisim izni
ve dizeyi ile erisebilecegine yonelik hesaplamalar
yapilmistir.

Onerilen modelin sundugu deneysel sonuglari
degerlendirdigimizde, ©nerilen modelimiz gergek
hayattan alinmis Ug farkli sektore ait veri setleri
Uzerine uygulanmis ve modelimizin performansi
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gercek sistem uygulamalarinda cok sik rastladigimiz
Rol Tabanli Erisim Kontroli (RBAC) ve Geleneksel
Erisim  Kontroli  (MAC/DAC) modelleri ile
karsilastirilmistir. Onerdigimiz modelin her (g veri
setinde de %90 ve Uzerinde dogru erisim izni ve
erisim dizeyi sundugu ve diger modellere kiyasla
her Ug sektor icin de olgeklenebilir sekilde basarih
sonuglar verdigi test edilmistir. Calismanin artisi
olarak, oOzellikle dagitik sistem uygulamalarinda
siklikla karsilasilan problemler ele alinmis, 6nerilen
modelin dagitik sistemlere genisletilebilir ve
Olgeklenebilir olmasi ve vyetkilendirmede daha
tutarl sonuglar vermesi amaglanmistir.

Calismanin  devaminda, ©6nerdigimiz  model
gelistirilerek tasariminda erisim slresini, erisim
yerini ve kullanicinin davranislarini da esas alan yeni
bir cerceve sunulacaktir.
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