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Arastirma Makalesi/ Research Article

Ozet

Pazarin %72.2’sini olusturan Android igletim sistemi, en ¢ok tercih edilen ve kul-
lanilan mobil isletim sistemidir. Kullanicilar, bir¢ok platformdan farkli uygulama-
lar1 bu isletim sistemine rahatlikla kurabilir. Akilli cihazlar son zamanlarda ¢ok fazla
ozel kullanict bilgisini tasidigindan dolay siber saldirilarin daha sik hedefi haline
gelmistir. Andorid islem sistemi, uygulamalarin mobil cihazda ulasabilecegi alanlari
kisitlamak, 6zel kullanici bilgisi olan konum, kamera, sifre ve rehber gibi kullanici
gizliligini korumak i¢in bir¢ok izin ¢esidi kullanir. Bu ¢alismada, mevcut izin kont-
rol sistemindeki eksiklikleri gostermek igin kotii amagl bir uygulama tiretilmistir ve
bu uygulama iizerinden birkag siber saldir1 ger¢eklestirilmistir. Bu sorunlarin sebe-
binin, kullanicilarin istenen izinlerin niyetini tam olarak anlamadigindan ve mevcut
izin sisteminin kullaniciya baska izin onaylama segenekleri 6nerememesinden do-
lay1 oldugu goriilmistiir. Daha sonra, uygulama ¢alistirirken kullanicinin ilgili fonk-
siyonu ne kadar zaman kullandigini belirleyerek daha kolay izin kontrolii saglaya-
bilen, miidahaleci olmayan, iznin siiresini belirleyen zaman tabanli bir izin kontrol
sistemi Onerilir.

Anahtar Kelimeler: Android,Android uygulamalar;,Android giivenlik, APK ,izin
sistemi,API seviyesi
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Attack Prevention System with Time Based Permission
Approach in Android Operating Systems

Abstract

Android operating system, which constitutes 72.2% of the market, is the most pre-
ferred and used mobile operating system. Users can easily install different applica-
tions from many platforms onto this operating system. Since smart devices carry a
lot of private user information, they have become the target of cyberattacks. The An-
dorid transaction system uses many types of permissions to restrict the areas that ap-
plications can access on the mobile device and to protect user privacy such as loca-
tion, camera, password and directory with private user information. In this study, a
malicious application was created to show the shortcomings in the current permis-
sion control system, and several cyber attacks were carried out on this application.
It seems that the cause of these problems is because users do not fully understand
the intent of the requested permissions and the current permission system is unable
to suggest other permission options to the user. Then, a non-intrusive, time-based
permission control system that determines the duration of the permission is recom-
mended, It can provide easier permission control by determining how long the user
has used the relevant function while running the application.

Keywords: Android, Android applications, Android security, APK, Permission sys-
tem, API level

1.Giris

Glinlimiizde insanlar eglence ve is i¢in giderek daha fazla cep telefonu
kullanmakta, bu nedenle cep telefonlari, iletisim, sifre ve e-posta gibi
daha fazla 6zel kullanic1 bilgisi tasimaktadir. Android Isletim Sistemi,
pazar yerinin%?72,2’sine sahip olmasi sebebiyle mobil cihazlar i¢in en
popiiler platformdur. Bu pazarda bu ihtiyaci karsilamak icin bireysel
gelistiriciler ve sirketler tarafindan ii¢iincii taraf uygulamalari gelistir-
mede ciddi bir yiikselis bulunmaktadir. Android Isletim Sistemi, acik
kaynak ve bir¢ok platformda uygulama pazarmin onciisiidiir. Sonug
olarak, bagimsiz gelistiricilerin kendi uygulamalarini gelistirmelerine
ve dagitmalarina izin verir. Ayrica, Android platformu, uygulamalarin
sistem kaynaklarina ve cihaz donanimina erismesini saglayan biiyiik
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Olcekli bir uygulama karma arabirimi (API) ile li¢ilincii taraf gelistirme
saglar.

Android uygulamalari, kullanilacak uygulamalar i¢in gerekli tiim
dosyalari, kitapliklar1 ve meta verileri igeren sikistirilmis Android pa-
ketleri (APK) olarak yiiklenir. Bu APK’lar, pazar yerinden Paket Y6-
neticisi sistem hizmetini cagirarak yiiklenebilir [1]. Ornegin, Google
Play uygulamasi araciligiyla Google market magazasindan bir uygu-
lama yiiklenebilir. Paket Y Oneticisini ¢agirmanin bagka bir yontemi de
uygulamanin APK’sin1 cihaza kopyalamak ve Android isletim sistemi-
nin onu baglatmasini istemektir.

Kullanicinin gizliligini korumak i¢in Android platformu, uygula-
may1 hassas bilgilere erismek i¢in izinler istemeye zorlar [2, 3]. Bu ne-
denle, uygulama yiikleme islemine devam etmek i¢in Android isletim
sistemi, kullanicidan uygulamanin gerekli izinlerini acik¢a vermesini
ister. Kullanici izinleri vermeyi reddederse, ylikleme islemi iptal edi-
lecektir. Ancak ¢ogu kullanici, listelenen izinleri tam olarak anlama-
dan izin istemlerini kabul eder. Sonug olarak, bazi uygulamalar yal-
nizca kullanici verilerini toplamak igin ekstra izinler gerektirebilir, bu
da kullanicr gizliligini ihlal edebilir ve kotii niyetli eylemleri artirabi-
lir [4]. Bu nedenle, Android giivenligi biiyiik 6l¢iide izin sistemi me-
kanizmasinin verimliligine baglidir.

Bu makalede asagidaki konular islenmistir;

* Mevcut mobil sistemdeki izin kontrol mekanizmasi yeterince

gilivenli mi?

s Izinlerin dogru bir sekilde verilip verilmedigi?

* Kullanicinin izin se¢iminde zaman tercihi, 6nerilen izin sistemi-

nin gelistirilmesinde ne dl¢iide yardimei olur?

+ Kullanicinin bilgi giivenligini miidahaleci olmayan ve kullanici

dostu bir sekilde nasil temin ederiz?

Bu amagcla, mevcut izin sisteminin yetersizliklerini gostermek
icin baz1 kavram kanit1 saldirilar1 gergeklestirilir. Hala sistem tara-
findan tespit edilemeyen bir¢ok iznin kotliye kullanimi durumu var-
dir. Cihazin farkli fonksiyonlarina yapilan sizma islemlerinde eylem
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modellerindeki ve cihazin performansindaki farkliliklar izin sistemini
daha da iyilestirmek i¢in fizibilite saglar. Ardindan, mevcut sistem i¢in
onerilen zaman tabanli izin sistemi akisinin mevcut sistemden ne ka-
dar verimli oldugu gosterilmistir.

Android izin sistemi, sistem kaynaklarini ve kullanicilarin gizli-
ligini korumak i¢in bir erisim kontrol mekanizmasi sunan temel gii-
venlik bilesenidir. Fakat onaylanan izinler sayesinde uygulamalar,
kullanicilarin en hassas verilerine istedikleri zaman ulasabilirler. Kul-
lanicilar verilen izinlerin uygulamalar tarafindan ne zaman ve nasil
kullanildigin1 bilememektedir. Mevcut izin sisteminin yetersizligi bu
saldirilar1 kisitlayamaz. Bu makaledeki amag, kullanicilarin mahrem
verilerinin korunmasi i¢in yeni bir zaman tabanli izin yaklasimu ile gii-
venligin arttirilmasi ve saldirilarin kisitlanmasidir.

Onerilen bu sistem, mevcut izin sisteminin isleyisini bozmadan
sadece zaman tabanli bir akis ve kontrol mekanizmasi ile iliskilendi-
rilmistir. Olas1 ataklardan igeri sizma ve kullanicilarin hassas verile-
rini kullanma ile meydana gelebilecek zarart minimuma indirmek icin
tasarlanmistur.

1.1 Literatiir Incelemesi

Android izin sisteminin 2008’de tanitildigindan bugiine kadar, bile-
senlerinin resmi bir modeli esliginde kapsamli bir analizini sunmak-
tadir. Analizin sonuglari, orijinal siirimden bu yana izin sayisinda sii-
rekli bir artis oldugunu ortaya koyuyor ve bazi izin kategorilerinde
yedi kat artis oldugu goriilmektedir. Izin sisteminin gelisimini ve buna
bagl glivenlik sorunlarini uygulamalarin bakis agisindan incelemek
icin en iyi Android uygulamalarinin son bes yillik siirtimleri i¢in bir
ornek olay yiriitilmistiir. Baz1 uygulamalar 2020 siiriimiine kadar
izin kullaniminda%73,33 artig gosterdi. Ek olarak, vaka caligmasinin
sonuglart hem saticilar hem de gelistiriciler tarafindan izin dagitimi-
nin anlagilmasma katkida bulunur. Son olarak, izne dayali giivenlik
gelistirmeleriyle ilgili bir sonug olarak Android izin sisteminin ¢esitli
giivenlik sorunlart ile kars1 karsiya oldugunu ortaya koymaktadir [5].
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Eylem Kaydedici, kullanicinin eylem dizilerini kaydeder. Ardin-
dan, Grafik Olusturucu, eylem dizilerinden kullanict eylem modelini
olusturur. Grafik Eslestirici, kullanic1 eylem modeli ve paylasilan kay-
naklarin kesin referans etkilesim grafikleriyle eslesir ve mevcut kay-
naklara erigimin verilip verilmeyecegine karar verir [6].

Esneklik ve izolasyon saglayan genisletilebilir izin eklentileri i¢in
bir ¢er¢eve olan Dalf’1 6neriyoruz. Dalf’1n altinda yatan fikir, izin ek-
lentilerinin kendilerinin uygulama olarak ele alinmasi gerektigidir. Bu
yaklagim, eklentilerin durumu korumasina ve Android’in islem izolas-
yon mekanizmalari tarafindan kisitlanirken cihazin konumu gibi sis-
tem kaynaklarina erismesine olanak tanir [7].

Uygulamalar, mobil isletim sistemleri i¢in ¢cok 6nemli bilesenler-
dir. Uygulama ortami1 ve uygulamalarin ¢esitliligi bir tercih sebebi ha-
line gelmistir. Kullanicilar yalnizca iOS cihazlari i¢in App Store’dan
uygulama indirebilirken, Android’in gilivenilir uygulamalar1 indirme
ve yiikleme platformu Google Play Store’dur. Ayrica, kullanicilar
Android uygulamalarin1 diger kaynaklardan yiikleyebilir. Kullanici-
lar, belirli bir uygulama i¢in verilen izne bagli olarak mobil cihazla-
rina bir APK dosyas: yiikleyebilir. Iste bu noktada giivenlik tehditleri
ortaya c¢ikiyor.Bu c¢alismada, bu tehditlerin bir incelemesi sunulmak-
tadir. Bu tehditler, klonlanmis k&tii amacgli Android uygulamalar: ta-
rafindan baglatilir. Klonlanan uygulamalar ¢ogunlukla {igiincii taraf
Android uygulama magazalari tarafindan barindirilmaktadir. Bu teh-
ditler li¢ilincli taraf uygulama magazalarindan baslatildig1 i¢in, 6zel-
likle Cin, Rusya ve Avrupa’da ikamet edenler i¢in ¢ok ciddi tehditler
bulunmaktadir [8].

Android uygulamalarmin artan kullanimi, yeni kullanicilart gizli
verilere yetkisiz erisim agisindan siirekli tehdit altinda tutmustur. An-
tiviriis yazilimi bile bir Android cihazinin dosya sistemine veya plat-
form sinirlamalar1 nedeniyle yiiklii uygulamalarin dinamik davranigina
erisemez veya izleyemez. Cihaz gilivenligi agisindan ciddi sonuglari
vardir. Kullanici tarafindan algilanmadan kotii amaclh bir uygulama
dosyalar1 indirebilir ve baska kaynaklara iletebilir. Bu ¢alismada, bir
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caligma Zamani algilama ve onleme sistemi oneriyor ve uyguluyoruz.
Onerilen sistem, kullanicinin 6nceden bilgisi olmadan cihazin kay-
naklarina erismeye ¢alisan uygulamalari kilitleyerek ikinci bir giiven-
lik seviyesi saglayacaktir. Yeni sistemin, hassas bilgileri toplamak i¢in
uygulamalarin tiim saldirilarinin iistesinden gelebilecegini, mesru uy-
gulamalarin kullanimi ve isletim sisteminin performansi lizerinde kii-
cuk etkiler yaratabilecegini gostermektedir [9].

Apex, bir kullaniciya telefon kaynaklarinin farkli uygulamalar ta-
rafindan kullaniminmi kisitlamak igin ¢esitli segcenekler sunar. Kulla-
nic1 bazi izinleri verebilir ve digerlerini reddedebilir. Bu, kullanicinin,
uygulama tarafindan saglanan islevselligin bir kismin1 kullanmasina
izin verirken, yine de kritik veya maliyetli kaynaklara erisimi kisitlar.
Apex ayrica, kullanicinin kaynaklarin kullanimina ¢alisma zamani ki-
sitlamalar1 getirmesine izin verir. Son olarak, kullanici, bir uygulama-
nin kullanimina bagl olarak kaynaklarin kullanimini, 6rnegin her giin
gonderilen SMS mesajlarinin sayisini sinirlamak isteyebilir. Apex’in
anlamini ve bu kisitlamalar1 tanimlamak i¢in kullanilan politika mo-
delini tanimliyoruz [10].

FBI Midir Yardimcist Steven Chabinsky sunu soyledi: “Siber
suclar, yiiksek diizeyde organize olmus su¢ orgiitlerinin meslegi ha-
line geldikge, kolluk kuvvetleri, tehdidin artan karmasikligini ele al-
mak i¢in yaklagimlarini yeniliyorlar. Harekete gegmezsek, siber tehdit
varolussal bir tehdit olabilir, yani iilkemizin varligina meydan okuya-
bilir veya ulusumuzun potansiyelini 6nemli dlgiide degistirebilir. Ye-
terli zaman, motivasyon ve finansman verildiginde, kararl bir diisma-
nin hedeflenen bir sisteme her zaman girebilecegine ikna oldum.[11]

Siber giivenlik, sistemleri ve interneti diizenlerken, yonetirken ve
kullanirken bireylerin alabilecekleri 6zene ve yaptiklar1 sonuglara da-
yanir. Siber giivenlik degerlendirme sorununa ¢6ziim bulmak i¢in ¢cok
sayida caba gosterilmis ve ¢esitli ¢erceveler olusturulmustur. Kisitla-
malar, yeni teknolojiler ve tesis sinirlamalar1 gibi farkli yonlerden kay-
naklanmaktadir. Giivenlik sorunlari, genellikle glivenlik gereksinim-
leri ve diger faydalar arasinda bir degis tokus olarak kabul edilir. [12]
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Izin sistemlerine yeni bir yaklasimi savunuyoruz: her izin i¢in ba-
gimsiz olarak en uygun izin verme mekanizmasini secilmesidir. Yak-
lasimimiz, her iznin benzersiz gereksinimlerini ve kisitlamalarini he-
saba katar. Bu, tiim izinlere tek bir izin verme mekanizmasi uygulayan
mevcut platformlardan bir ayrimdir. Izin verme mekanizmalar1 arasin-
dan se¢im yapmak icin bir dizi yonerge sagliyoruz.

* Platform tasarimcilarinin kullanabilecegi izin verme mekaniz-
malarini siraliyor ve giiglii ve zayif yonlerini tartisiyoruz. Geg-
mis literatiirden bir dizi kullanilabilirlik ilkesini dikkate aliyor
ve izin verme mekanizmalarini kullanici deneyimlerinin kalite-
sine gore siraltyoruz.

* Her izin i¢in en uygun izin verme mekanizmasini se¢mek i¢in bir
On karar prosediirii gelistiriyoruz.

* Karar prosediirtimiizii bir dizi akilli telefon uygulama iznine uy-
guluyoruz. En iyi kullanic1 deneyimlerini saglayan izin verme me-
kanizmalarinin izinlerin ¢oguna uygulanabilecegini gordiik.[13]

Makale, gelen her SMS’e yanit gonderen bir otomatik yanit uy-
gulamasi olan “SMS otomatik yanitlama” gibi SMS ile ilgili ¢esitli
Android uygulamalarini incelemektedir. Bu otomatik yanit 6zelligi
uygulamada uygulanmistir. SMS denetleyicisi, gelen her SMS’e ya-
nit gdnderen bir otomatik yanit 6zelligi olan SMS ile ilgili bir Android
Hizmetidir. Bu otomatik yanit 6zelligi bu uygulamada uygulanmistir.
Veri tabanimizda 3 iletisim numarasi kaydedecegiz, yeni SIM takildi-
ginda bu olusturulan mesaj tetiklenecek ve kaydedilen metin 3 iletisim
numarasina gonderilecektir.[14]

2. Materyal ve Metot

2.1 Mevcut android izin sistemi

Android’in glivenlik mimarisinin temel bir tasarimi, hi¢bir uygulama-
nin kullaniciyi, diger uygulamalari veya isletim sistemini olumsuz et-
kileyebilecek herhangi bir islemi gerceklestirememesidir. Bu nedenle,
uygulamanin bilesenlere, hassas verilere ve belirli sistem 6zelliklerine
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erisim istekleri Android izin sistemi tarafindan diizenlenir. Tablo1’de
Android izin sisteminin gelisimini gostermektedir. Her siirim i¢in

Tablol de Android siiriim kod adini, siirlim araliklarini, API diizeyi

araliklarini, koruma diizeyi basina izin sayisini ve her siirtime dahil
edilen toplam izin sayisini gosterir. Her yeni stiriimde kullanicilardan

daha fazla izin istenmektedir.

Tablo 1. Android Platformu Resmi Biiltenleri

Android Siiriim
ismi
Android 11
Q
Pie
Oreo
Nougat
Marshmallow
Lollipop
KitKat Watch
KitKat
Jelly Bean
Ice Cream Sandwich
Honeycomb
Gingerbread
Froyo
Eclair
Donut
Cupcake

Base

Versiyon

11
10
9
8.0-8.1
7.0-7.1
6
5.0-5.1
4.4W
4.4
4.1-43.1
4.0.1-4.0.4
3.0x-3.2
23-2.35
2.2.x
2.0-2.1
1.6
1.5
1-1.1

API
Seviyesi

30
29
28
26-27
24-25
23
21-22
20
19
16-18
14-15
11-13
9-10
8
5-7
4
3
1-2

Tehlikeli
izin
30
30
27
26
24
24
24
24
23
23
20
19
19
18
18
18
17
17

Normal

47
45
)
39
35
35
32
32
3
29
29
29
29
27
26
26
25
24

Imza

48
42
38
38
35
35
24
18
18
16
14
12
11
11

9
9
8
7

imza veya
Sistem
42
41
41
41
41
40
40
40
40
36
35
35
35
35
33
32
31
27

Toplam
izinler
167
158
148
144
135
131
120
113
112
104
98
95
94
87
86
85
81
73

Izinler, karakter dizileri olarak benzersiz bir sekilde tanimlanir (6r.

Android.permission.READ SMS). Bir izin bir nesneye bagliysa, nes-
neye ancak uygulamaya izin verildikten sonra baska bir uygulama ta-

rafindan erisilebilir.
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2.1.1 Manifest dosyasi

Her uygulama bir Manifest dosyasi igerir. Android Manifest.xml dos-
yasi, bir Android uygulamasinin kok klasoriinde bulunur. Uygulama
tarafindan kullanilan izinleri ve uygulama hakkindaki meta verileri
icerir. Sisteme veya diger uygulama kaynaklarina veya verilerine eris-
mek i¢in verilmesi beklenen uygulama izinleri, AndroidManifest.xml
dosyasinda “<uses-permission> “etiketi ile etiketlenir. Ayrica, And-
roid Manifest.xml dosyasi, uygulama tarafindan kendi bilesenlerini
korumak i¢in yeniden alinan izinleri igerir. Bu izinler “<permission>
“etiketiyle bildirilir. Ayrica, Manifest dosyast uygulamanin bilesenle-
rini icerir. Uygulamanin her bileseni, uygulamanin kullandig izinler
dahil olmak iizere temel 6zelliklerini bildirmelidir.

2.1.2 izin grubu

Izin grubu, uygulamanin izinlerinin mantiksal bir siniflandirmasidir.
Manifest dosyasinda “<permission-group>" etiketi olarak tanimlanur.
Ardindan,” <permission>" etiketinin i¢inde bir “android: permGroup
“Ogesi bildirilerek bu gruba izinler eklenebilir. (Sekil 1)’de Manifest
dosyasinda bir izin grubu olusturmanin bir 6rnegini gosterilmektedir.
SMS grubuna iki izin, SEND SMS ve RECEIVE SMS eklendi.

AndroidManifestxml [ Epgrmission-group |
i name="SMS" i
: i
ij‘,f—?hh;%
— Y
<permission <permission
name=SEND_SM5' name= "RECEIVE_SMS "
permissionGroup="5M5" |====| permissionGroup="5M5 "
/> />
-
APICall | API Call
If If
(PERMISSION_GRANTED) (PERMISSION GRANTEDR)
SEND_SMS () .RECEIVE _SMS ()
Application Component

Sekil 1. Android Gruplama izinlerinin Bir Ornegi
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Android izin sistemi, asagida da aciklandig1 gibi tiim tehlikeli
izinleri izin gruplarina ayirir. Buna gore, tehlikeli tiiriindeki tiim izin-
ler i¢in, bu iznin ait oldugu yerde bir izin grubu vardir. (Sekil 2)’de

Bedir, H. 1. ve ark

Android’in 11 tehlikeli izin grubu gosterilmektedir.

/Dangerous”, |
| permission |
| groups

86

APl Level  Group Name
AP Level 1 4 Location -
AP Level 4 4 Storage
4 Calendar
APl Level 17
4 Camera
» Contacts
= Phone <
AP Level 23
“  Gensors
% EMS
AP Lewvel 27 " Microphone
APILevel 280 4 ppny Loc

APl Level 28 Y ACTIWITYRECOGNITION

»« ACCESS BACKGROUND LOCATION
ACCESS COARSE _LOCATION

-

-

-

Dangerous Permissions

ACCESS FINE LOCATION
ACCESS MEDA LOCATION

~READ_EXTERMAL STORAGE
=WRITE EXTERNAL STORAGE

-

READ CALEMDAR
WRITE CALENDAR

CAMERA

GET_ACCOUMNTS

-

READ CONTACTS
WRITE COMNTACTS

ACCEPT HANDOVER
ADD WOICEMAIL

-l ANSWER PFHONE CALLS

CALL_PHONE

" PROCESS OUTGOING CALLS
= READ _PHONE HNUMBERS

£e

&

READ PHOMNE STATE
USE SIF

BODY_SEMNSORS
READ_SMS
RECEIVE MBS
RECEVE_SMS
RECEIVE WAF_FUSH

SEMND_SMS

RECORD:_ALDIO

READ CALL LOG
WRITE CALL LOG

= ACTIWVITY _RECOGRITION

Sekil 2. Android Tehlikeli izin Gruplari
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2.1.3 iznin uygulanma siireci

Uygulama, kisitlanmis verilere veya kisitlanmis eylemlere erisim ge-
rektirebilecek islevler sunuyorsa, izinleri onaylamaya gerek kalmadan
eylemleri gergeklestirip gerceklestiremeyecegini kullanici belirlemek-
tedir. Uygulamanin bir fonksiyonunu kullanmak i¢in kisitlanmis veri-
lere erismesi veya sinirh eylemler gerceklestirmesi gerektigine kulla-
nic1 karar verirse, uygun izinleri onaylamasi gerekmektedir. Yiikleme
zamant izinleri olarak bilinen bazi izinler, uygulama yiiklendiginde
otomatik olarak verilir. Calisma zamani izinleri olarak bilinen diger
izinler, uygulamanin bir adim daha ileri gitmesi ve ¢alisma zamaninda
izin istenmesi gerekmektedir.[15]

Uygulama Android 6.0 veya daha yiiksek bir siirlimde ¢aligiyorsa,

sistem izin verme islemini asagidaki sekilde isler:

* Normal izinler, yiikleme sirasinda otomatik olarak verilir.

» Imza izinleri igin, her iki uygulama da kullanict onay1 olmadan
aym sertifika ile imzalanirsa sistem hemen izinleri verir. Aksi
takdirde, imza izinleri yiikleme sirasinda verilir.

« Sistem tehlikeli izin verebilmek icin Oncelikle talep edilen iz-
nin izin grubunu kontrol eder. Izin grubu bir izin vermediyse, ca-
lisma zamaninda kullaniciya bir iletisim kutusu gosterilerek izin
istenir. Grup izin onay1 verilmisse, sistem tarafindan sadece iste-
nen izne erisim verilir.

+ izin denetleyicisi, calisma zamani izni ile ilgili islemeyi kont-
rol eder. Android 9 ve dnceki siiriimlerde, izin denetleyicisinin
islevleri paket yiikleyicisine yerlestirilmistir. Ancak Android
10’da bu modiil paket yiikleyiciden bagimsiz bir varlik olarak
calismaktadir.

» Izin denetleyicisi, calisma zamani izinlerinin, izin gruplamasinin
ve izin kullanimi izleme ve rollerinin verilmesini denetler.
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2.2 Kotii amach bir android uygulama ile mevcut izin sisteminin
testi ve saldir tespiti

Bu ¢aligma Kali Linux ve Android Stiidyo kullanilarak yapilmigtir
[16,17]. Mevcut Android izin sisteminin eksikliklerinin gdsterilmesi
icin Kali Linux tizerinde olusturulan zararl bir Android uygulamasi
Andorid Stiidyodaki emiilatore ytliklenilmistir. Bu yiikleme sonrasi uy-
gulamaya Kali Linux {lizerinden saldir1 komutlar1 verildi. Her saldir1
sonras1 uygulamanin cihaz tizerindeki performansini dl¢iilmistiir.

Kali Linux iizerinden bir Android uygulamasi olusturulmasi icin
sirayla Tablo2 de belirtilen komutlar girilmistir.

Tablo 2. Kali Linux Komutlar1

Kali Linux Komutlari Aciklamalar

msfvenom —“p android/meterpreter/reverse | Bu komutla bir APK dosyasi
tcp LHOST=192.168.1.106 LPORT=1920 R > | olusturulur. Hangi ip ve port

Desktop/MainActivite.apk” tizerinden sizma yapilacagi be-
lirtilir.

“msfconsole Komutlari girmek i¢in console
hazirlanir.

“use exploit/multi/handler” Exploitler kullanilir.

“set payload android/meterpreter/reverse tcp” | Payload dosyasi ayarlanir.

“set LHOST 192.168.1.106” Uygulamanin ip adresi ayarla-
nir.

“set LPORT 1920” Uygulamanin portu ayarlanir.

“exploit Bu komutla sizma islemi bas-

latilir.,

Ilgili komutlar girildikten sonra bir kotii amagl Android uygula-
mas1 olusturuldu. Bu uygulama kullanici tarafindan cihaza ytiklendi.
(Sekil 3)’te goriildiigl gibi exploit komutu verildikten sonra uygulama
lizerine tanimlanan ip adresi (192.168.1.106) ve portu (1920) dinle-
meye alimustir.
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kali@kali: ~

https://metasploit.com

iliary 357 post
s - 1@ nops

Metasploit tip: Writing custom module? After editing your
module, why not try the load command

> use exploit/multi/handler

se TCP handler on 192.168.1.106:1920

Sekil 3. S1zma Oncesi

Kullanic1 uygulamayi yiiklerken (Sekil 4)’teki izinlere onay verdi.
Kullanici ayarlardan izinleri kaldirana kadar uygulama verilen izinler
kapsaminda cihazin hassas verilerine ulasabilecektir.
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£ ol il = OE

MainActivity uygulamasinin

nelere erismesine izin
verecedinizi segin

Konum
bu cihazin konumuna erigme

Telefon

telefon cagnlan yapma ve yonetme

SMS
5MS mesajlan ganderme ve
gorintileme

Mikrafon

ses kaydetme

Kisiler

kigilerinize erigme

Kamera
fotodraf gekme ve video kaydetme

Depolama
cihazmzdaki fatograflara, medyaya

ve dosyalara erigme

Arama kayitlan
telefon arama kaydim ckuma ve
Yd2ima

IPTAL

DEVAM

Sekil 4. Uygulamanin Talep Ettigi Izinler

Kullanict uygulamay1 calistirdiginda (Sekil 5)’te goriildiigii gibi
dinlemeye alman ip adresi (192.168.1.106) ve portu (1920) aktif ol-
mustur. Bundan sonra uygulama tizerinden kullanicinin 6zel verile-

rine ulasilabilir.
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kali@kali: ~

iliary - 357 post 1
rs - 18 nops 1
1

custom module? After editing your
command

eterpreter/reverse_tcp
t LHOST 192.168.1.186
) > set LPORT 1920
) > exploit
Started reverse TCP handler on 192.1¢

llb.lg'l‘l —» 192.168.1.19

Sekil 5. S1izma Sonrasi
2.2.1 Kullanicinin SMS’lerini elde etmek

Kullanic1 uygulamay1 kapatsa bile SMS’leri goriintiileme (READ _
SMS) iznine onay verdigi i¢in uygulama iizerinden kullanicinin SMS
bilgilerine ulasilabilir. Kali Linux {izerinden daha 6énceden dinlemeye
alman uygulamaya sizma komutlar1 verildi. (Sekil 6)’da SMS’leri go-
riintiileme komutu verilmistir ve bir .txt dosyasi halinde tiim SMS’ler
cekilmistir. (Sekil 7)’de telefon lizerindeki kullanicin SMS’leri goste-
rilmistir. (Sekil 8)’de .txt dosyasi tizerindeki elde edilen SMS’ler gos-
terilmistir.
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lcali @ kali: ~

t LHOST 192.168.1.186
> set LPORT 1928

> exploit

> dump_sms
1164 sms messages
: sms_dump_

Sekil 6. SMS Goriintiileme Saldirist

2:34 7= £l Ll = 35

Q. Resim ve video arayin

VODAFOME Ly

Vodafone Red'li olarak Evde Internet
teklifinizde ilk aya ozel memnun
kalmazsaniz cayma bedeli yok! Voda..

e VAKIFEANK
Bilgilendirme: Degerli Musterimiz,

0071 58++ 444424505 nolu
hesabinizdan 1.000,00 TL tutarinda ...

IST.TICLIMI Cur
Dederli OGrencimiz, ...

TICARET UNI Cum
Degerli Ogrencimiz,

ingan ve Toplum Bilimleri Fakiiltesi
tarafindan gergeklegecek "Anket Gal..,

e FaturaBilgi Pe
07 Misan 2027 - 30 Nisan 2021

dénemine ait son ddeme tarihi
17.05.2021 olan 58,2 TLIlik Vodafone f...

Sekil 7. Kullanicinin SMS’leri
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-0400
f-g734afob (aarché4)

21:55
ed'li olarak Evde Internet teklifinizde ilk aya ozel memnun kalmazsaniz cayma bedeli yok! Vodafone Evde Internet teklifiniz ayda 65 Tiden baslayan fiyatlarla,

Incoming
1-05-07 07:06:11

KIF
NOT_RECEIVED
Bilgilendime: Degerli Musterimiz, 0@158%++++++*4695 nolu hesabinizdan 1.000,00 TL tutarinda QNB FINANSBANK A.S. bankasina EFT cikisi olmustur. Islem bilginiz disindaysa

ng
1-05-07 05:00:30
TICARET UNI

Sekil 8. Elde Edilen SMS’ler
2.2.2 SMS saldiris1 sonrasi uygulamanin performansi

Bu fonksiyonu kullanarak yapilan sizma isleminde internet (Sekil
9)’daki gibi olmaktadir. Uygulamanin bu fonksiyonunun kullanilma-
sindan sonra;

Received (Alinan): Disaridan verilen sizma komutuyla uygula-
manin cihaza aldig1 verinin 0 KB/s oldugu goriilmektedir.

Sent (Gonderilen): Disariya iletilen veri 107 KB/s oldugu goriil-
mektedir. Cihazdan disar1 gonderilen paket boyutudur.
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Sekil 9. S1zma Aninda Uygulamanin Internet Performansi

Bu fonksiyonu kullanarak yapilan sizma isleminde performans
geneli (Sekil 10) gosterildigi gibi olmaktadir.
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Sekil 10. Uygulamanin Genel Performansi
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2.2.3 Uygulama iizerinden cihazin ses kaydi fonksiyonuna sizma

Kali Linux {izerinden (Sekil 11)’de belirtilen sizma komutu verilerek uy-
gulamanin ses kaydi alma 6zelligi (RECORD AUDIO) ile cihazin or-
tam sesi 15 saniye dinlenmistir. .wav uzantisi ile ses dosyasi kaydedilir.

> record_mic -d 15

BS5ZzuAJu.wav

io saved to: /home/kali/BSZzuAJu.wav

Sekil 11. Ses Kaydi Sizma Komutu
2.2.4 Ses kaydi saldirisi sonrasi uygulamanin performansi

Bu fonksiyonu kullanarak yapilan sizma isleminde internet (Sekil 12)
gosterildigi gibi olmaktadir. Uygulamanin bu fonksiyonunun kullanil-
masindan sonra;

Received (Alman): Disaridan verilen sizma komutuyla uygula-
manin aldig1 verinin 6 KB/s oldugu goriilmektedir.

Sent (Gonderilen): Disariya iletilen verinin 217,4 KB/s oldugu
goriilmektedir. Cihazdan disar1 gonderilen paket boyutudur.

= )

Guiets skt Seahiad e

Sekil 12. Ses Kaydi Sizmas1 Aninda Uygulamanin Internet Performansi
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2.3 Onerilen izin sistemi

Mevcut izin sisteminde kullaniciya iki ¢esit izin sunuluyor. Bu se-
cenekler izin ver secenegi ve reddet secenegidir. Eger kullanici uy-
gulamaya izin verirse, uygulama izin verilen fonksiyonu kullanici
ayarlardan diizenleyene kadar kullanabilir. Bu yiizden kotii amacl uy-
gulamalara kars1 giivenlik saglanamaz. Kullanici reddet yaparsa uy-
gulamay1 istedigi gibi rahat kullanamaz. Ciinkii uygulama kullanimi
stiresinde siirekli ilgili fonksiyon kullanimi i¢in kullanicinin 6niine ile-
tisim kutusu ¢ikaracaktir ve izin vermeye zorlayacaktir. Kullanici uy-
gulamadan istedigi verimi alamayacaktir. Bu hem kullanic1 dostu hem
de giivenli olmayan bir durumdur.

Yapilan arastirmalar sonucunda onerilen diger yaklagimlardan
elde edilen bilgiler incelendiginde zaman tabanli izin sistemi, diger-
ler 6nerilerden farkli olarak essiz bir algoritma ve farkli akis kurgusu
sayesinde kullanici giivenligini ve deneyimini belirgin bir sekilde 6n
plana ¢ikardigi goriilmektedir. Ozellikle zaman kurgusu ve buna bagh
olarak olusturulan akis, diger yaklagimlara gére miidahaleci olmayan
ve cithazin performansini etkilemeyen bir sistem olarak sonug ver-
mektedir. Bu sistemde kullaniciya uygulama izinlerini verirken baska
bir segenek sunulmustur. Kullanici, uygulamanin izin listesinden bir
fonksiyona izin verirken zaman seceneklerinden birini seger. Bu se-
kilde kullanici, uygulamanin o fonksiyonu ne kadar kullanacagini si-
nirlamis olur. Bu sekilde kullanici uygulamay1 hem rahat hem de gii-
venli bir sekilde kullanabilecektir.

Uygulama cihaza yeni yiiklenirken (Sekil 13)’de gosterilen akis-
taki yolu izleyecektir. Bu akis da;

* Normal izinler, ylikleme sirasinda otomatik olarak verilir.

* Imza izinleri igin, her iki uygulama da kullanic1 onay1 olmadan
ayn sertifika ile imzalanirsa sistem hemen izinleri verir. Aksi
takdirde, Imza izinleri yiikleme sirasinda verilir.

« Sistemin tehlikeli izin verebilmesi i¢in Oncelikle talep edilen iz-
nin izin grubunu kontrol eder. Uygulama daha 6nce bu gruba
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tehlikeli bir izin verdiyse, kullaniciyla herhangi bir etkilesim ol-
maksizin sistemin gdrev basina hemen verilir. Ote yandan, izin
grubu bir izin vermediyse, ¢alisma zamaninda kullaniciya bir
iletisim kutusu gosterilerek izin istenir.

* Kullanici, agilan iletisim kutusunda izin ver sectiginde (Sekil
14)’de gosterilen sirayla zaman paneli agilir ve sonra siirenin
basladigini gdsteren zaman gostergesi acilir. Bu gosterge sadece
bilgilendirmek i¢indir ve ekrandan 3 saniye sonra kaybolacaktir.

* Segilen izin veri tabanina kaydedilir.

» Zaman panelinden secilen siire bitiminden 1 dakika 6nce kulla-
nictya hatirlatma bildirimi verilir.

* Kullanict onay verirse ilk verdigi siire kadar tekrar izin verilir.
Verilen bu siire ilk verilen siire ile toplanir ve veri tabani giincel-
lenir. Bunun amaci kullanicinin ilgili fonksiyonu uygulama agik-
ken ne kadar kullandigin1 hesaplayip kullanic1 deneyimini belir-
lemektir.

* Kullanici bildirime zaman uzatimi i¢in onay vermezse veya uy-
gulamay1 kapatirsa tiim izinler iptal edilir.
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Sekil 13. Uygulamanin Yeni Yiikleme Asamasindaki Izin Akist

98



Bedir, H. 1. ve ark Hali¢ Universitesi Fen Bilimleri Dergisi 2021, 4/2: 77-109

®

uygulamasinin fotograf
gekmesine ve video kaydi
yapmasina izin verilsin mi?

1
izin ve :$ | 5 dakika

REDDET

L 2

Sekil 14. Zaman Paneli

1saat | 2 saat

10 dakika |_30 dakika

Uygulama yeniden agildiginda kullanilacak olan yeni akis (Sekil

15)’te gosterilmistir;

* Uygulama acildiginda daha 6nceden ilgili fonksiyonlar i¢in veri
tabaninda tanimli zaman var m1 seklinde kontrol yapilir. Eger
var ise o izin otomatik olarak veri tabanindaki zamana gore ve-
rilir. Buradaki amag kullaniciy1 rahatsiz etmeden kullanici dene-
yimini one ¢ikarmaktir.

* Diger siirec (Sekil 13)’te gosterildigi gibi devam edecektir.
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Tism izinler
kapatilds

Sekil 15. Uygulama Yeniden A¢ildiginda Kullanilacak izin Akisi
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2.3.1 Onerilen izin sisteminin giivenlik testi ve performansi

Mevecut izin sisteminin giivenlik testindeki gibi Kali Linux {izerinden
sizma testi yapilmigtir. Android stiidyo tizerindeki emiilator kullani-
larak uygulamanin performansi (Sekil 16)’da gosterilmistir. Tehlikeli
izin grubunda bulunan “RECORD_ AUDIO” iizerinden sizma denen-
mistir. Ayn1 zamanda Onerilen izin sisteminin yapilan saldirilar1 6nle-
digini (Sekil 17) ve (Sekil 18)’de Log kayitlar1 ve Kali Linux ekran
goriintlilerinde gosterilmistir.

Kullanici uygulamay1 kapattiginda ya da verilen izin stiresi doldu-
gunda Kali Linux tizerinden bir s1izma komutu verilmistir. Uygulama-
nin tizerinde herhangi bir islem baslatilamadig1 goriilmektedir. Bu se-
kilde s1izma isleminin 6nlendigi gorilmustiir.

Sekil 16. Sizma Aninda Uygulamanin Performansi
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Kirmizi ile belirtilen Log kayitlarinda sizma isleminin basarisiz
oldugu goriilmektedir.
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Sekil 17. Sizma Aninda Log Kayitlar

kali@lkali: ~

Metasploit tip: Vi a iption usin
fo, or the enhanced version in your bro
Ed i d

android/meterp
ploit(
8.1.118@
19:

Sekil 18. Sizma Isleminin Basarisiz Olmas1
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3. Bulgular ve Tartisma

Hali¢ Universitesi Fen Bilimleri Dergisi 2021, 4/2: 77-109

Eger bir uygulama kotii amacl ise tehlikeli izinleri ¢ok kapsamli is-

temektedir. Bu izinler genelde kullanicinin bilgi giivenligini tehlikeye

atan izin gruplaridir. Bunlarin bazilar1 Tablo3’te isimleri ve etki alan-
lar1 ile birlikte gosterildi [18].

Tablo 3. Tehlikeli izinler ve Etkileri

Izin Ismi

READ CONTACTS

GET_ACCOUNTS

ACCESS_FINE LOCATION

RECORD AUDIO

BODY SENSORS

READ_SMS

READ _EXTERNAL STORAGE

izin Aciklamasi

Uygulama biitiin reh-
bere ulasabilir.

Bu izin telefonda bulun-
dugunuz hesaplara eri-
sim izni de saglar.

Uygulama siirekli ci-
hazin konumuna ula-
sabilir.

Uygulama etrafta olan
tiim sesi kaydedebilir.

Bu izin belli sensorler-
den toplanan saglik ve-
rilerinize erisime olanak
saglar.

Kayith SMS mesajla-
rina ulagilabilir.

SD kartini veya diger
depolama birimlerini
okuyabilir.

iznin Yapabilecegi Et-
kiler

Rehberdeki kisilerin bil-
gilerini goriintiileyebilir.

Google, Facebook, Ins-
tagram ve benzer diger
hesaplar.

Hirsizlar sizin evde ol-
madigmiz zamani dgre-
nebilirler.

Reklam iglemleri igin
kullanicilarin tercihleri
belirlenebilir.

Eger viicut sensorti kul-
lanan bir aksesuar kul-
lantyorsaniz, uygulama
sagliginiz hakkindaki
verileri toplayabilir.

Trojan bu dzelligi kul-
lanarak kullanicinin ha-
beri olmadan para trans-
feri gergeklestirebilir.

Uygulama cihazinizda
bulunan her tiirlii dos-
yay1 okuyabilir.
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Bir¢ok kullanici uygulamanin nasil ¢alistigini veya izinleri neden
istedigini bilmemektedir. Bu yiizden mevcut izin sisteminin yetersiz-
ligi kullaniciya baska secenekler sunamamaktadir. Ayn1 zamanda ya-
pilan arastirmalara gore Onerilen diger izin sistemi yaklasimlarindan
elde edilen bilgiler incelendiginde eksik taraflar asagida belirtilmistir;

* Eylem kaydedici, kullanicinin eylem dizilerini kaydeder. Ardin-
dan, Grafik olusturucu, eylem dizilerinden kullanici eylem mo-
delini olusturur. Grafik eslestirici, kullanict eylem modeli ve
paylasilan kaynaklarin kesin referans etkilesim grafikleriyle es-
lesir ve mevcut kaynaklara erigimin verilip verilmeyecegine ka-
rar verir.[6] Kullanicinin bu eylemlerini stirekli kaydetmek ciha-
zin performansini ve veri alanini kotli yonde etkileyecektir. Tim
Android modelleri i¢in farkl ara yiizler olabilir. Bu yiizden her
model i¢in farkli bir eylem kaydedici algoritmalar1 olusturmak
gerekebilir.

* Esneklik ve izolasyon saglayan genisletilebilir izin eklentileri
icin bir ¢ergeve olan Dalf’1 6neriyoruz. Dalf’n altinda yatan fi-
kir, izin eklentilerinin kendilerinin uygulama olarak ele alinmas1
gerektigidir. Bu yaklagim, eklentilerin durumu korumasina ve
Android’in islem izolasyon mekanizmalar tarafindan kisitlanir-
ken cihazin konumu gibi sistem kaynaklarina erismesine olanak
tanir.[7] Bu eklentiler tizerinden izin sistemi kurmak kullanici-
nin islemini yavaslatacaktir. Cilinkii kullanici bir fonksiyonu kul-
lanmak istediginde izin onay siirecinin isleyisi hizli olmalidir.
Ama burada giivenlik i¢in izin siire¢ hizinin performansindan fe-
dakarlik edilmistir.

* Apex, bir kullaniciya telefon kaynaklarinin farkli uygulamalar
tarafindan kullanimimi kisitlamak icin cesitli segenekler sunar.
Kullanic1 bazi izinleri verebilir ve digerlerini reddedebilir. Bu,
kullanicinin, uygulama tarafindan saglanan islevselligin bir kis-
mint kullanmasina izin verirken, yine de kritik veya maliyetli
kaynaklara erisimi kisitlar. Apex ayrica, kullanicinin kaynaklarin
kullanimina ¢alisma zamani kisitlamalar1 getirmesine izin verir.
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Son olarak, kullanici, bir uygulamanin kullanimina bagl olarak
kaynaklarin kullanimini, 6rnegin her giin gonderilen SMS me-
sajlarinin sayisini sinirlamak isteyebilir. Apex’in anlamini ve bu
kisitlamalar1 tanimlamak i¢in kullanilan politika modelini tanim-
liyoruz [10]. Burada fonksiyonun ne kadar kullanilacagi sinir-
landirilmistir. Kullanici bir SMS fonksiyonu i¢in giinliik 10 SMS
yollama sinir1 eklese bile uygulama stirekli SMS’leri okuyabile-
cektir. Bu durum giivenlik ihlalinin 6niine gecemeyecektir.

Onerilen zaman tabanl izin sistemi diger ¢aligmalara kiyasla;

L]

Tiim Android cihazlar i¢in uygulanabilir.

Kullanici deneyimini esas alan is akisi sayesinde cihazin perfor-
mansint minimum sekilde etkilemektedir.

Zaman tabanli oldugu ve uygulama kapandiginda tiim izinler ip-
tal edildigi i¢in cihazin giivenligi yiiksek oranda saglanmis ol-
maktadir.

Bu makalede mevcut izin sisteminin birgok konuda yetersiz ol-

dugu da gosterildi. Mevcut izin sisteminin yetersiz oldugu ana baglik-

lar;

1.

Kullaniciya sadece “izin ver” ve “reddet” seceneklerinin sunul-

mast

. Eger kullanic1 uygulamanin tehlikeli izin talebini onaylarsa uy-
gulamanin kapali olsa veya agik olsa da istedigi zaman bu izin
verilen Android fonksiyonunu kullanabilmesi

. Kullanicilar bir uygulamanin sistemsel olarak nasil isledigini
bilmeyebilirler. Bu yiizden verilen izinlerin kullanicilarin ma-
nuel bir sekilde ayarlardan yonetmesini beklemek

. Eger kullanicit uygulamanin tehlikeli izin talebini reddederse
kullanicinin karsisina belli araliklarla iletisim kutusu ¢ikararak
kullaniciy1 izin vermeye zorlamak ve uygulamanin konforlu
kullanilmamasi

. Kullanici uygulamanin talep ettigi izinleri onayladi. Daha

sonra kullanicinin istegi ve bilgisi disinda uygulamanin sii-

rekli bu fonksiyonlar1 kotii amacli kullanmasi ve bu ylizden
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gerektiginden fazla cihazin performansini olumsuz etkilemesi.
Ozellikle internet daha sonra islemci ve batarya iizerinde olum-
suz performans etkileri goriilmektedir.

Onerilen zaman tabanli izin sistemi ile yukarida belirtilen madde-

lere getirdigimiz ¢oztiimler yukardaki belirtilen sira ile agagida goste-

rilmistir;

1

. Uygulamanin talep ettigi izinler i¢in kullaniciya zaman tabanl

izin Onerilmistir. Kullanici “izin ver” secenegini segince sonra
acilan zaman panelinden iznin kullanilacag: stireyi kendisi be-
lirlemektedir. Bu sekilde uygulamanin fonksiyonu kullanarak
cihaz tizerinde kullanicinin bilgilerine ulasabilecegi siireyi ki-
sitlamistir.

. Zaman tabanl1 izin sisteminde uygulama kapandiginda tiim teh-

likeli izinler iptal olur. Uygulama agik olsa dahi verilen izin sii-
resi dolmus ise bu fonksiyon uygulama tarafindan kullanicinin
onay1 olmadan kullanilamaz.

. Kullanici uygulamay1 yeni yiiklediginde ilgili fonksiyon i¢in

izne bir siire belirler. Bu siire veri tabanina o fonksiyon 0ze-
linde kaydedilir. Kullanic1 uygulamaya yeniden girmek istedi-
ginde ilgili fonksiyon i¢in veri tabaninda en son kullanilan siire
baz alinarak fonksiyona bu izin siiresi atanir. Bu sekilde kulla-
nict deneyimi baz alinarak iznin manuel sekilde diizenlenmesi-
nin Oniine gegilmistir.

. Eger kullanic1 “reddet” segenegini kullanirsa kullanicinin 6niine

stirekli iletisim kutusu ¢ikarilmayacak.

. Zaman tabanl1 bir izin verilecegi i¢in uygulamanin ilgili fonksi-

yonlar1 kullanmasi kisitlanacaktir. Sadece kullanicinin izne ver-
digi siire kadar bu fonksiyonlar kullanilacaktir. Bu sekilde hem
cithazin performansi olumsuz etkilenmeyecek hem de bilgi gii-
venligi saglanmis olacaktir.

Tehlikeli izinler i¢in 6nerilen bu yap1 sayesinde kullanicilarin bil-

gili glivenligini saglama hedeflendi. Yapilan testler sonucu onerilen
zaman tabanli izin sisteminin %100 koruma sagladig1 sdylenemez.
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Ciinkii kotli amagli uygulamalar izinlere verilen siire i¢inde yine kul-
laniciya ait bilgilere ulasabilirler. Bu ¢alismada verilen izin siiresinin
sabit olmamasi ve kullanicinin deneyimine gore belirlenmesi sizma is-
lemlerini kisitlamis olacaktir.

4.Sonuc¢

Mobil sistem, sistem kaynaklarini yonetmek ve kullanici gizliligini
korumak i¢in izinleri kullanir. Bu makalede, kaynak paylagiminin ge-
tirdigi baz1 kavram kanit1 saldirilar gergeklestirildi. Mevcut izin kont-
rol yontemlerinin kaynak paylagiminin giivenligini garanti edeme-
digini ve yetersiz oldugu Tablo 4’te sizma sirasinda cihazin internet
performansi ile gosterilmistir. Uygulama kapali ve kullanicinin bil-
gisi olmadan yapilan saldirilarin sonuglar1 gosterilmistir. Tablo 4’te
goriildiigli gibi her sizma sonucunda en ¢ok digar1 gonderilen veri-
ler internet performansini etkilemistir. Cilinkii uygulama, kullanicinin
bilgisi olmadan cihazdan elde ettigi verileri cihazin internetini kulla-
narak bagka kisi veya kisilere aktarmistir. Bu durum cihazin 6zellikle
internetini ve daha sonra saldirilarin artirilmasi ile bataryasini da et-
kilemistir.

Tablo 4. Sizma Cesitleri ve Internet Performanslari

izin Sistemi Received Sent Sizma
(Alinan) (Gonderilen) Cesidi
Mevcut Izin Sistemi 6 KB/s 217,4KB/s Ses Kaydi
Mevecut izin Sistemi 0 KB/s 107 KB/s SMS Verileri
Zaman Tabanli Izin Sitemi | 0 KB/s 0 KB/s Ses Kaydi

Kullanict deneyimine dayali, miidahaleci olmayan, kullanici
dostu zaman tabanli izin sistemi onerilmistir. Onerilen izin sistemin
performansini géstermek i¢in kavram kanit1 saldirilart gergeklestirildi.
Kullaniciya “izin ver” ve “reddet” segeneklerinin disinda baska bir
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secenek olan izin siiresi sunulmustur. Kullanicinin belirledigi izin sii-
resi ile kotli amacli uygulamalarin 6zel bilgilere ulagsmasi kisitlanmis-
tir. Testlerin sonucunda Tablo 4’te goriildiigii gibi “Zaman Tabanli izin
Sistemi” iizerinden yapilan sizma hakkinda ger¢ek veriler incelendi-
ginde masum olmayan Android uygulama diinyasi i¢in alinmasi gere-
ken 6nlemleri kiiglimsememek gerekir. Bu makale, Android paylasilan
kaynaklarinin izin kontrolii hakkindaki 6nerileri paylasiyor. Zaman ta-
banli izin yaklasimi Android isletim sisteminin performans ve giiven-
lik agisindan elini giiclendirecek bir yapidir.
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