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OZET
Bilisim sistemlerinde ve bilgisayar verilerinde, ceza yargilamasinin konusunu olusturan suclara
iligkin deliller bulunabilmektedir. Bilgisayar verilerinde, sadece TCK’nin bilisim alaninda suglar
boliimiinde yer alan ve bilisim sistemlerine 6zgii suclar degil, gercek hayatta islenebilen tiim suglarla
ilgili deliller bulunabilmektedir. Bir yargilamada bilgisayar verilerinde yer alan deliller
arastirilmadiginda, degerli seyler kacgiriliyor demektir. Bilgisayar verilerinden delil elde etme siireci
adli bilisim olarak adlandirilmaktadir. Elde edilen delile, sayisal delil veya elektronik delil adi
verilmektedir. Sayisal delillerin kendilerine has 6zellikleri bulunmaktadir. Bu 6zellikler nedeniyle
bilgisayar verilerinde arama ve el koyma tedbiri icra edilirken geleneksel arama ve el koyma
yontemlerinin yani sira bagka adli bilisim uygulamalarinin hukuka uygun olarak yerine getirilmesi
gerekmektedir. Hukuka uygunluk i¢in yasal dayanak, CMK’nin 134. maddesinde yer alan bilgisayar
verilerinde arama ve el koyma diizenlemesi ile saglanmaktadir. Bu makalenin hedefi, bilgisayar
verilerinde arama ve el koymanin tanimini, islevini ve hukuki niteligini ve benzer kavramlari
arastirmaktir.
Anahtar Kelimeler Bilgisayarlarda Arama, Bilgisayarlarda EI Koyma, Adli Kopyalama, Adli
Bilisim, Sayisal Delil

LEGAL NATURE OF SEARCHING, COPYING AND SEIZURING OF

COMPUTER DATA AND SIMILAR TERMS
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ABSTRACT
Evidence of crimes that are the subject of criminal proceedings can be found in information systems
and computer data. In computer data, evidence can be found not only for crimes specific to informatics
systems, but also for all crimes that can be committed in real life. When the evidence contained in
computer data is not investigated in a trial, valuable things are being missed. The process of obtaining
evidence from computer data is called computer forensics. The evidence obtained is called digital
evidence or electronic evidence. Digital evidence has its own characteristics. Due to these features,
while doing a search and seizure on computer data, other computer forensics applications must be
executed in accordance with the law besides traditional search and seizure methods. The legal basis
for compliance with the law is provided by the regulation of search and seizure of computer data in
article 134 of the Turkish Criminal Procedural Code - TCPC. The aim of this article is to explore the
definition, function and legal nature of computer data search and seizure, and similar concepts.
Keywords Computer search, Computer seizure, Forensic image, Computer forensics, Digital
evidence.
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Extended Summary

Searching computer data is a form of common search (Turkish Criminal Procedural
Code - TCPC 116), And seizure of computer data is a form of common seizure (TCPC 123),
specially arranged by considering the characteristics of digital evidence in order to obtain
electronic evidence. While the subject of traditional search and seizure is tangible signs,
evidence within the home or on the person, what is in question here is the abstract electronic
data on various devices such as computers.

Some countries implement traditional search and seizure for computer data and do not
have special regulations. It is good practice to have a special regulation for computer search
and seizure in Turkey. Due to the natural characteristics of digital evidence, there is a need for
regulations that are different from the provisions of traditional search and seizure measures.

One aspect of electronic documents, which do not exist in paper documents is metadata.
Metadata is electronic information about other electronic data and is created by computer
systems and embedded in electronic documents. Meta-data can be used to find out the author
and origin of a document, the existence of any attachments, and whether the document was sent
or received by any individual. Metadata would include information such as the date of creation
of the document, the date sent, received and so on.

There is substantially more electronically stored information than paper documents, and
electronically stored information is created and replicated at much greater rates than paper
documents. Examining electronic data will of course be different from examining printed
documents. The content of a hard disk may contain data that is not related to the event or that
is personal, trade secret, belonging to third parties. Extracting information about the case from
all data reveals the need for specialized scientific methods.

More generally, electronically stored information is more easily and more thoroughly
changeable than paper documents. Electronically stored information can be modified in
numerous ways that are sometimes difficult to detect without computer forensic techniques.

Digital evidence is invisible in nature. They cannot be seen directly. Appropriate
hardware and software are needed to view and interpret data. A computer, word processor
program, screen and printer are needed to view and understand the data produced by the word
processor program. The output printed on the paper will not fully reflect the data, and metadata
will not be visible.

In accordance with the mentioned characteristics of digital evidence, the search and
seizure of computer data has been specially regulated, meeting this need. There is a special
regulation in article 134 of the TCPC regarding the search and seizure of computer data in
Turkey. There are three measures in article 134. These are search, copy and seizure of computer
data. Search and seizure computer data is similar to traditional search and seizure, with some
differences. Copying is a protection measure specific to computer data.

Searching and seizing computer data is a protection measure that can be applied as
ultima ratio, depending on special conditions, taking into account the severity of the
interventions against the private life and personal data of individuals.
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The procedures regarding the search, copy and seizure of computer data should be
carried out by following the scientific methods of computer forensics. The most important
aspect of a scientific method is that any experiment or observation must be independently
verifiable and reproducible. The same results should be achieved when the path followed in
computer forensics activities is repeated by impartial persons.

Using a common terminology between the comparative law and the regulations made
in our country is the most important step in determining the missing applications in the
execution of the measure.

We can define computer data search as on the decision of the competent authority, to
obtain numerical evidence of a committed crime, to access the data stored by the suspect in the
information systems used by the suspect, by computer forensic experts. Experts, makes
invisible data visible and understandable, restores deleted and lost data, recovers data from
corrupted or physically damaged devices, deciphers encrypted data, with the help of appropriate
hardware, software, and functions, by protecting the data integrity. Computer search is a process
including extracting, searching, analyzing, interpreting, reporting data.

As the traditional search gives the right to enter (access) inside the house, the computer
search also allows access to personal data in accordance with the law. The concept of search
and the concept of access are used in an equivalent sense. Examination is part of search process
and means analyzing of digital evidence.

There are many ways to do a forensic search. Manual browsing, find function, keyword
search, regular expression search — REGEX are most common ways. But these methods are
effective on clear text. Data that are not available in clear text must first be made readable,
visible, indexable and understandable. Sometimes it is not enough just to find data that can be
evidence. In order for the data to be efficient evidence in the investigations, it should also be
interpreted by the experts in order to be clearly understood by the judges and the parties of the
case.

Forensic imaging is one element of computer forensics, which is the application of
computer investigation and analysis techniques to gather evidence suitable for presentation in
a court of law. A forensic image (forensic copy) is a bit-to-bit, sector-by-sector direct copy of
a physical storage media, including all files, folders and unallocated, free and slack space.
Forensic images include all the files visible to the operating system, deleted files and pieces of
files left in the slack and free space.

TCPC article 134, allows computer seizure under certain conditions for the purpose of
forensic imaging. The first is that the system cannot be copied because it is encrypted. The
second is that there's hidden information in the system. Third, the process will take a long
time. When the conditions are met, computers can be seized with the decision of the judge.
Computers must be returned immediately upon receipt of the copy.
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GIRIS

Bilgisayar verilerinde arama, genel aramanin (CMK 116 vd.), bilgisayar verilerine el
koyma ise genel el koymanin (CMK 123 vd.), elektronik delil elde etmek {izere, sayisal delile
ozgii nitelikler g6z Oniine alinarak 6zel diizenlenmis seklidir!. Genel arama ve el koymanin

konusu bina i¢indeki veya kisi lizerindeki somut iz, bulgu ve seyler iken, burada s6z konusu

olan bilgisayar gibi ¢esitli cihazlar {izerindeki soyut elektronik verileridir?.

Karsilastirmali hukukta bilgisayar verilerinde arama ve el koyma islemleri i¢in genel
arama ve el koyma tedbirlerini uygulayan ve 6zel diizenlemeleri bulunmayan tlkeler mevcuttur.
Ulkemizde bu islemler igin &zel diizenlemenin yapilmis olmasi yerinde bir uygulamadir?®.
Sayisal delillerin dogal 6zellikleri nedeniyle genel arama ve el koyma tedbirleri hiikiimlerinden
daha farkli diizenlemelere ihtiya¢ duyulmaktadir. Bilgisayar ve akilli telefonlarin
kapasitelerinin  gelismesi, internet uygulamalarinin, e-ticaretin ve sosyal medyanin
yayginlagmasi neticesinde elektronik cihazlarda daha fazla kisisel veri metin, fotograf, video,
ses olarak kaydedilmektedir. En temel insan haklarindan biri olan kisisel verilerin korunmasi
hakkinin ihlal edilmesinin agir ve telafi edilmesi glic sonuglar1 olugmaktadir. Madde
gerekgesinde, ozel diizenleme yapilmasmin oncelikli sebebinin temel insan haklariin

kisitlanabilmesi igin yasal diizenleme zorunlulugunun oldugu vurgulanmistir®,

Ozel diizenleme yapilmasima duyulan ihtiyaci ortaya koyabilmek i¢in sayisal delillerin
oOzelliklerine kisaca deginilmelidir. Sayisal verilerde, kagida basili belgelerde bulunmayan ¢ok
cesitli Ust-veriler mevcuttur. Belgenin yazari, olusturulma tarihi, fotografin ¢ekildigi yerin GPS
koordinatlari, videoyu ¢eken kameranin marka-modeli gibi ¢ok ¢esitli iist-veriler mevcuttur®.
Bu tur dUst-verilerde bulunan bilgiler, sorusturmada goz ardi edilemeyecek deliller
icerebilmektedir. Genel arama ve el koyma hiikiimlerinin yaninda bu tiir deliller i¢in, 6zel

kopyalama, arama, muhafaza etme usullerine ihtiya¢ vardir.

! Olgun Degirmenci, Ceza Muhakemesinde Sayisal (Dijital) Delil (1. Baski, Segkin Yayinlar1 2014) 312; ihsan
Bastiirk, ‘Bilgisayar Sistemleri Ile Verilerinde Arama Kopyalama ve Elkoyma’ (2010) 2 Fasikiil istanbul Kiiltiir
Universitesi Cehamer Aylik Hukuk Dergisi 23, 25; Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku
Yenilenmis ve Gozden Gegirilmis (10. Baski, Beta Yaymlar1 2013) 398; Ozge Sirma, ‘Giincel Olaylar
Cercevesinde 5271 Sayili Ceza Muhakemesi Kanununda Arama’ (2009) 34 Terazi Hukuk Dergisi 37; Veli Ozer
Ozbek, Koray Dogan ve Pmar Bacaksiz, Ceza Muhakemesi Hukuku (12. Baski, Seckin Yaymlar1 2019) 384;
Hiisnii Aldemir, Adli - Onleme Arama ve Elkoyma (1. Baski, Adalet Yayinlar1 2018) 179; Yusuf Yasar ve Ismail
Dursun, ‘Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiikklerinde Arama, Kopyalama ve Elkoyma Koruma
Tedbiri’ (2013) 19 Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi 3, 7

2 Ozbek, Dogan ve Bacaksiz (n 1) 384

3 Degirmenci (n 1) 313; Ozbek, Dogan ve Bacaksiz (n 1) 384

4 Ceza Muhakemesi Kanunu Madde Gerekgeleri m. 110

> Allison Rebecca Stanfield, ‘The Authentication of Electronic Evidence’ (PhD Dissertation Queensland
University of Technology Faculty of Law 2016) 4-5
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Elektronik veriler, kagida basili bilgilere gore ¢ok daha fazladir. Sayisal veriler, daha
cok tiretilmekte, cogaltilmakta, paylagilmakta ve dagitilmaktadir. Bir igyerinde veya bir konutta
yapilan aramada birkag¢ dolap dolusu belge bulunabilir®. Gorevliler bu belgeleri inceleyerek
delil elde edebilirler. Ancak bir sabit diskte kutliphaneler dolusu bilgiyi saklamak mumkundur.
Elektronik verilerin incelenmesi basili belgelerin incelenmesinden elbette farkli olacaktir. Bu
derece fazla elektronik verinin incelenmesi, dava konusunda delil olabileceklerin bulunmasi,
analiz maliyetlerini artirmaktadir’. Bir sabit diskin igeriginde olayla ilgili olmayan veya iigiincii
sahislara ait kisisel, ticari sir niteliginde veriler bulunabilir. Tiim verilerden davayla ilgili

bilgilerin ayiklanmasi, dzel bilimsel yontemlere olan ihtiyaci ortaya koymaktadir®,

Elektronik veriler oldukca dinamiktir. Kolay bir sekilde bozulabilir, degistirilebilir,
silinebilir. Basili belgelerin aksine insan iradesi olmadan bile elektronik veriler degisebilir.
Bilisim sistemlerinde tutulan kayitlar, otomatik olarak giincellenen giinliik dosyalari, otomatik
yedekleme yapilan dosyalar, insandan bagimsiz olarak degistirilmektedir. Kapali bir bilgisayari
calistirmak, agik bilgisayar1 kapatmak, dosyalarda tarama yapmak, baska bir yere kopyalamak
gibi eylemler, bircok veriyi degistirmektedir. Sisteme miidahale eden gorevli, bilgisi ve niyeti
olmadan bircok veriyi silebilir, bozabilir’. Bu miidahalelerle verilerin delil niteligi
bozulmaktadir. Elektronik verilerin delil niteliginin bozulmadan yargilama siiresince muhafaza

edilmesini saglayacak, uygun el koyma, arama ve raporlama yontemlerine ihtiya¢ vardir.

Sayisal deliller dogas1 geregi gizli niteliktedir. Dogrudan gozle goriilememektedirler.
Verileri gormek ve anlamlandirmak i¢in uygun donanima ve yazilimlara ihtiyag vardir. Kelime
islemci programi tarafindan tiretilen bir verinin goriillip anlasilabilmesi i¢in bilgisayara, kelime
islemcisi programina, ekrana ve yaziciya ihtiya¢ vardir. Veri, ancak bilgisayarda kelime
islemcisi program ile acilip ekranda goriildiigiinde veya yazicidan ¢iktisi alindiginda
anlagilabilir. Kagida basilan ¢iktt veriyi tam olarak yansitmayacak, ist-veriler
goriilemeyecektir. Ekran ve yazici ¢iktilari ile yetinerek degerlendirme yapmak biiyilik bir
eksikliktirt?.

Sayisal delilerin anilan niteliklerine uygun olarak, bilgisayar verilerinde arama ve el

koyma tedbirinin 6zel bir bigimde diizenlenmis olmasi, bu ihtiyac1 gidermektedir. Bilgisayar

6 The Sedona Conference Working Group on Electronic Document Retention & Production, ‘The Sedona
Principles: Best Practices Recommendations & Principles for Addressing Electronic Document Production Second
Edition’ (2007) 2

7 Stanfield (n 5) 64

8 Eoghan Casey, Digital Evidence And Computer Crime (2. Baski, Academic Press 2004) 15

® The Sedona Conference Working Group on Electronic Document Retention & Production (n 6) 3

¥ Degirmenci (n 1) 132
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verilerinde arama ve el koyma iglemleri, bu 6zel diizenleme kapsaminda yerine getirilecek,
maddede diizenlenmeyen genel arama ve el koyma cergevesinde yiiriitiillecek islemler
bakimindan ise 6zel diizenlemede belirlenen hiikiimlere aykir1 olmamak {izere genel arama ve

el koyma hiikiimleri uygulanacaktir??,

Doktrinde, genel bina aramalari ile bilgisayar verilerinde aramalar arasinda dort temel
fark bulundugu belirtilmektedir. Bu farkliliklar, fiziksel aramalar i¢in belirlenen kurallarin,
dijital aramalar igin uygun olmayabilecegi ihtimalini gdstermektedir. Oncelikle ev aramalar
fiziksel olarak haneye girilip gozlemlenerek yapilmaktadir, bilgisayar verilerinde arama ise
donen manyetik noktalarin iizerinden elektrik akiminin gegirilmesi, verilerin islenmesi ve
ardindan ekrana veya bagka bir ¢ikis cihazina gonderilmesi seklinde gergeklesmektedir.
Ikincisi, ev aramalar1 siiphelinin konutunda veya isyerinde yapilir, bilgisayar verilerinde arama
genellikle, stiphelinin sabit diskinin bir kopyasinin alinarak, konut disinda devlet bilgisayarinda
yapilmaktadir. Ugiinciisii, konut aramalar1 belirli miktarda mulk icin s6z konusudur, oysa
bilgisayar verilerinde arama milyonlarca bilgi iizerinde gergeklestirilmektedir. Dordiinciisii,
konut aramalarinin aksine, bilgisayar aramalari genellikle delili elde etmek i¢in tasarlanmis 6zel
programlarin kullanimiyla hem fiziksel hem de sanal ortamda gergeklestirilmektedir'2. Bu gibi
farklar genel arama hiikiimlerinin yeniden yorumlanmasini ya da bilgisayar verilerine 6zel

arama el koyma hikimlerinin tesis edilmesini glindeme getirmektedir.
I. YASAL DUZENLEME

Diizenleme, CMK’nin “Koruma Tedbirleri” baslikli ikinci kisminin, “Arama ve El
koyma” baslikli dordiincii boliimiintin - “Bilgisayarlarda, bilgisayar programlarinda ve

kiitiiklerinde arama, kopyalama ve el koyma” baglikli 134. maddesinde yer almaktadir.

Madde basliginin bu kadar uzun belirlenmesi doktrinde elestirilmektedir. Bir biitiiniin
parcalarini ifade eden terimlerin tek tek kullanildig1'®, diizenlemenin amacina uygun olmadigi,
tedbirin uygulama alanin1 kisitladigi'* belirtilmektedir. Doktrinde alternatif olarak, Avrupa
Konseyi Siber Su¢ Sozlesmesinde ifade edilen Bilgisayar Sistemi kavrami kullanilmaktadir®.

Bir bagka goriis ise, Bilisim Sistemleri kavramini tercih etmektedir'®. Bu terimlerin hepsi somut

1! Cengiz Tanrikulu, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma (1. Baski, Adalet
Yayinlar1 2014) 351; Aldemir (n 1) 179

12 Orin S Kerr, ‘Searches and Seizures In A Digital World’ [2005] Harward Law Review 532 534

18 Muharrem Ozen ve Thsan Bastiirk, Temel Hak ve Ozgiirliikler Baglaminda Bilisim - Internet ve Ceza Hukuku
(1. Baski, Adalet Yayinlar1 2011) 142; Muharrem Celik, ‘Bilgisayarda Arama, Kopyalama Ve Elkoyma CMK m.
134’ (Yiiksek Lisans Tezi Istanbul Universitesi Sosyal Bilimler Enstitiisii 2018) 29

1% Degirmenci (n 1) 310

15 Ozen ve Bastiirk (n 13) 142

18 Degirmenci (n 1) 310; Tanrikulu (n 11) 348
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cihazlar1 tanimlamaktadir ve arama-el koymanin konusunu olusturan veriyi, Uzerinde
bulundugu donanimdan hareketle tanimlamaktadir. Ancak son 50 yildan bugiine kadar
bilgisayar teknolojilerinin kat ettigi gelisme, veri tutabilen ortamlarin daha da ¢esitlenecegini
gostermektedir. Yasal diizenlemelerdeki degisimin ve uyumun, teknolojik gelisimin hizina
yetisemeyecegi ortadadir. Bu durumda siirekli olarak kavramlarin genis yorumlanmasi suretiyle
problemlerin ¢6ziimii yoluna gidilmektedir. Halbuki donanimdan, cihazdan, ortamdan bagimsiz
bir terime ihtiya¢ vardir. Kanimizca bilgisayar verisi terimi bu yaklasima uygun bir sekilde
yeterli tanima sahiptir. Bilgisayar verilerinde arama, Bilgisayar verilerine el koyma
ifadelerinin, dilizenlemenin amacina, kapsamina, konusuna daha uygun oldugunu
degerlendirmekteyiz. Nitekim uluslararasi metinlerde bu kavrama sik¢a rastlanmaktadir.
Bilgisayar verisi (Computer Data), Bir bilgi sisteminin bir fonksiyonu yerine getirmesine sebep
olmaya uygun bir programi da iceren, bir bilgi sisteminde islenebilmek i¢in uygun bir forma
konulan veya olusturulan, durum, bilgi veya kavramin herhangi bir sekilde sunumu olarak
tanimlanmustir!’. Bu ifade ISO standart veri tanimi {izerine bina edilmistir. Bu tanima gore
bilgisayarda yazilan bir kitap veya basili bir kitabin bilgisayarda taranmis dosyalar1 da
bilgisayar verisi olarak kabul edilmektedir®®. Hangi ortamda tutulursa tutulsun elektronik
veriler, her zaman, sayisal veri, bilgisayar verisi Olarak adlandirilacaktir. Calismamizda

bilgisayar verileri terimi kullanilmistir.

ABD’de Elektronik ortamda depolanan bilgi (Electronically Stored Information-ESI)
terimi kullanilmaktadir, Tanimlama ilk olarak Federal Hukuk Muhakemeleri Usuli Kural 34
(a)'da yer almistir. Maddeye 2006 yilinda yapilan degisiklikle eklenmis olan ESI, “bilgilerin
elde edilebilecegi herhangi bir ortamda depolanan yazilar, ¢izimler, grafikler, cizelgeler,
fotograflar, ses kayitlar, goriintiiler ve diger veri veya veri derlemelerini” igcermektedir.
Madde 34 (a) icin verilen 2006 tarihli komite notunda, tanimlamayla mevcut tiim bilgisayar
tabanli bilgi tiirlerinin ve gelecekteki degisiklikleri ve gelismeleri de kapsamasinin amagladigi
ifade edilmektedir'®. ingiltere’de PACE 19. maddesinde el koyma diizenlenirken herhangi bir
elektronik bicimde kaydedilen bilgi (information which is stored in any electronic form)
ifadeleri tercih edilmistir?®. Almanya’da kagida basili ve elektronik ortamda tutulan belgelerin

incelenmesini diizenleyen StPO 110. maddesinde elektronik depolama ortami (elektronischen

17 Council Directive 2013/40/EU - Attacks against information systems 2013 (Official Journal of the European
Union, L 218) 8 Madde 2-b

18 Proposal For A Council Framework Decision on Attacks Against Informations Systems - Explanatory
Memorandum 2002

1928 USC Appendix FRCP, Rule 34 Producing Documents, Electronically Stored Information, and Tangible
Things or Entering onto Land for Inspection and Other Purposes

20 police and Criminal Evidence Act - 1984 1984 m.19/4
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Speichermedien) ifadesi kullanilmistir?’. Fransa’da el koyma ile ilgili CPP 56. maddesinde

bilgisayar verileri (données informatiques) tabirine yer verilmistir??,

CMK’nin 134. maddesinde yer alan diizenlemede arama, kopyalama, el koyma
tedbirlerine yer verilmistir. Kopyalama bilgisayar verilerine 6zgii bir koruma tedbiridir. Arama
ve el koyma tedbirleri, genel arama ve el koyma tedbirlerine gore farkliliklart bulunan 6zel
nitelikli tedbirlerdir®. Bilgisayar verilerinde arama tedbiri maddenin 1. fikrasinda yer
almaktadir. Kopyalama tedbirine 1 ve 5. fikralarda yer verilmistir. Verilerin kaydedildigi

araglara el koyma ise 2., 3. ve 4. fikralarda diizenlemistir.
1. TEDBIRIN HUKUKI NITELIGi

Bilgisayarlarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde arama ve el
koyma, sahislarin 6zel hayatina ve kisisel verilerine yonelik miidahalelerin agirligi dikkate

almarak ozel kosullara bagl, son ¢are olarak bagvurulabilecek, bir koruma tedbiridir?*,

Bilgisayar verilerinde arama, bireylerin temel hak ve Ozgiirliiklerine agir bir sekilde
miidahale eden bir koruma tedbiridir. Temel hak ve 6zgiirliikler, Anayasa ile koruma altina
alinmis olup ancak kanuni diizenlemelerle sinirlama yapilabilir ve miidahale edilebilir. Koruma
tedbirlerinin ortak ozellikleri ve kosullari, bilgisayar verilerinde arama ve el koyma i¢in de
gecerlidir®. Bu baglamda kisilerin temel hak ve ozgiirliiklerine miidahale eden bilgisayar
verilerinde arama ve el koyma, kanuni dayanagi olan, belli bir yogunluktaki sug siiphesi iizerine
gecici olarak oranlilik ilkesi ¢er¢evesinde hakim kararina dayanilarak bagvurulan bir koruma

tedbiridir.

Bilgisayar verilerinde arama ve el koyma, adli bilisimin kapsamina giren ve bilimsel
metotlar cercevesinde olusturulan standartlara uygunluk igerisinde uygulanan bir tedbirdir?®.
Yasal kapsam ve cercevesi, genel arama ve el koyma tedbirleri ile baglantili olarak CMK’nin
134. maddesinde ¢izilmis, uygulama yontem ve usulleri adli bilisimin uluslararast bilimsel

standartlari ile sekillendirilmistir.

21 Die Deutsche Strafprozessordnung StPO m. 110/3

22 Code de Procédure Pénale m. 56

28 Degirmenci (n 1) 315; Osman Gazi Unal, ‘Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama
Kopyalama ve Elkoyma’ (Yiiksek Lisans Tezi Gazi Universitesi Sosyal Bilimler Ensitiisii 2011) 88; Ozen ve
Bastiirk (n 13) 143; Celik (n 13) 29

24 Yasar ve Dursun (n 1) 7; Aldemir (n 1) 179

% Degirmenci (n 1) 313

26 Yasar ve Dursun (n 1) 7
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I1l.  CMK’NIN 134. MADDESINDE YER VERILEN TEDBIiRLER

Tedbir ile elde edilen sayisal delillere dayanarak bir yargilama yapilacak ve hiikiim
verilecektir. Sayisal delillerin; elde edilme ve analiz siirecinde uzmanlarca yerine getirilen tim
islemlerin dogru yontemlerle ve eksiksiz yapilarak, objektif ve tarafsiz sonuca ulasildigi, seffaf
bir sekilde ortaya konmalidir?”. Bunu saglamak igin bilgisayar verilerinde arama, kopyalama
ve el koyma tedbirine iligskin islemler adli bilisimin bilimsel yontemleri izlenerek yerine

getirilmelidir.

Bilimsel bir yontemin en 6nemli yonii, herhangi bir deney veya gozlemin bagimsiz
olarak dogrulanabilir ve tekrarlanabilir olmasi1 gerektigidir. Adli bilisim faaliyetlerinde izlenen
yol, tarafsiz kisilerce yinelendiginde ayni sonuglara ulasilabilmelidir. Yargilanan bir kiginin
Ozgiirligliniin  kisitlamast s6z konusu oldugunda, adli bilisim yontemleriyle elde edilen
bulgularin bagimsiz olarak dogrulanabilmesi, 6zellikle onemlidir. Sayisal delilleri bulmaya ve
analiz etmeye yonelik islemlerin, bagka uzmanlarca dogrulanmasini saglayacak sekilde ayrintili

olarak belgelenmesi gerekmektedir?8.

Mukayeseli hukukta ve iilkemizde yapilan diizenlemeler arasinda ortak bir terminoloji
kullanilmasi, tedbirin uygulanmasinda eksik kalan veya fazladan yiiriitiilen islemlerin
belirlenmesinde en 6nemli adimdir. Kanuni diizenlemelerde detayli olarak bulunmayan ve adli
bilisim ¢alismalarinda basvurulan islemlerin, CMK’nin 134. maddesinde yer alan tedbirler

bakimindan dagilimini su sekilde yapmak mimkindar.

1. Arama tedbiri kapsaminda icra edilebilecek iglemler: verilere erisme,
verilerde arama, sifre bulma, silinen verileri geri getirme, kriptolu verileri desifre etme,
veri kurtarma, veri ¢ikarma (Extracting), verilerin iligkilerini, aidiyetini belirleme,
analiz etme, yorumlama, raporlama ve sunum.

2. Kopyalama tedbiri kapsaminda icra edilebilecek islemler: adli kopya
(imaj) alma, verilerin bitlinliiglinli, dogrulugunu, giivenilirligini koruma, veri
biitiinliigli degeri hesaplama (HASH degerleri alma), verilere el koyma, alinan adli
kopyadan bir suretini siipheli veya miidafiine verme.

3. El koyma tedbiri kapsaminda icra edilebilecek iglemler: donanimlara el
koyma, delil toplama, koruma, delil zinciri olusturma, delilleri uygun sekilde

paketleme, nakletme ve saklama,

2" Degirmenci (n 1) 164
28 Eoghan Casey, Digital Evidance And Computer Crime (3. Baski, Elsevier 2011) 25
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Burada CMK’nin 134. maddesinde yer verilen tedbirlerin terim anlamlarmin
detaylandirilarak incelenmesinde fayda gormekteyiz. Ayrica mukayeseli hukukta yer alan bazi
terimlerin tanimlanmasi1 terminolojide birliginin olusturulmasi1 bakimindan Onem arz

etmektedir.
A. ARAMA — ERISIM — INCELEME

Bilgisayar verilerinde arama tedbirini, yetkili merciin verdigi karar {izerine, islenmis bir
suca iliskin sayisal delil elde etmek iizere, adli bilisim uzmanlarinca, siiphelinin kullandig:
bilisim sistemlerinde bulunan, siipheliye ait depolanmis verilerde, uygun donanim, yazilim ve
fonksiyonlar yardimiyla, veri biitiinliglinii koruyarak, verilere erisme, goriinmez verileri
goriiniir ve anlagilir hale getirme, silinmis kaybolmus verileri geri getirme, bozuk veya fiziksel
olarak hasarli cihazlardaki verileri kurtarma, gerektiginde sifreli veya kriptolu verileri desifre
etme, sorusturmanin konusuyla ilgili daha dnceden belirlenmis, olay1 aydinlatici harf, rakam,
kelime, terim, ses, fotograf, video, ¢izim ve benzerlerini tim veriler iizerinde arama, veri
depolama Uniteleri ile verileri kimliklendirme (aidiyetlerini, kime ait olduklarini, belirleme),
bilgisayar verilerini tarih-zaman siralamasiyla yeniden canlandirma, bulunan sonuglar1 sunma

faaliyetlerinin tiimii olarak tanimlayabiliriz.

CMK’da bilgisayar verilerinde arama tedbirine iliskin bir tanimlama yapilmamaistir.
Tedbir karar1 verildiginde ne tilir islemlerin gergeklestirilebilecegi hakkinda bir bilgi

bulunmamaktadir.

Her ikisinde de amag suga iligkin iz, emare, bulgu, bilgi ve delile erismek olsa da
bilgisayar verilerinde arama, genel aramadan oldukga farklidir. Sug delili elde etmek amaciyla
bina i¢inde veya kisi lizerinde gergeklestirilen genel arama, somut bir sey bulmak {izere elle
yoklama, gozle tarama, Ortiilii kapali gizli yerlere bakma, koklama, duyma gibi bes duyu

organiyla yapilan fiziksel faaliyetlerdir?®.

Genel arama tedbiri, konut i¢ine girme (erisim) hakki verdigi gibi, Bilgisayar verilerinde
arama tedbiri de kisisel verilere hukuka uygunluk igerisinde erisim izni vermektedir. Teknik
anlamda veriler iizerinde hicbir arama yapilmasa bile verilere erisebilir olmakla temel hak ve
ozgiirliikler, 6zel hayatin gizliligi, kisisel verilerin korunmasi hakki ihlal edilmis olacaktir.
Doktrinde bilgisayarlarda aramanin, adli kopya alindig1 zaman degil, verinin insan tarafindan

goriilebildigi, ekrana yansima veya yazicidan ¢iktt alinmasi aninda gerceklestigini ifade

29 Adli ve Onleme Aramalar1 Yonetmeligi RG. 01.06.2005, S. 25832 m 5 28/5
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edilmektedir®®. Arama karar1 oncelikle verilere erisme ve sonrasinda veri biitiinliigiinii
bozmadan veriler iizerinde gesitli fonksiyonlarin ¢alistirilmasi hakkini vermektedir. Avrupa
Konseyin Siber Suglar Sozlesmesinde de arama (Search) kavramu ile erigim (Access)
kavraminin esdeger anlamda kullanilmaktadir®!. Arama karar1 verilere erisime olanak veren bir
karardir. Diger bir ifade ile arama karar1 yok ise hicbir sekilde verilere erisim hakki da

bulunmamaktadir.

Bilgisayarlarda aramanin hedefi, sorusturma konusu olan sug¢la ilgili, delil olabilecek
verilere ulasmaktir. Bu verilere ulagsmak i¢in icra edilmesi zorunlu olan tiim fiiller arama tedbiri
icerisinde degerlendirilmelidir. Ornegin konutta yapilan bir aramada, aramaya kars1 ¢ikilmasi
halinde, direncin ortadan kaldirilmasi i¢in durumun hakl kildig: 6l¢iide gii¢ kullaniimasi, Kilitli
bir kasa gibi agilmasi 6zellik isteyen bir esyaya tesadiif edildiginde, kolluk tarafindan veya
masraflart kolluk¢a karsilanmak {izere bu konudaki meslek erbabina actiri/masi, arama
kararinin kapsaminda degerlendiren fiillerdir®?. Bilgisayar verilerinde arama, anahtar kelime
aramasindan daha fazlasidir. Basitce, bir kelime iglemci programina veya bir veri tabanina girip
bir kelimeyi bulma faaliyeti aramanin ifade ettigi genis anlamin sadece kiiciik bir parcgasini
gostermektedir. Bilgisayarlarda arama karar1 verildiginde sayisal delile ulastiracak, tiim
arastirma, bulma, veriyi goriiniir ve anlasilir hale getirme, sifre bulma, kripto ¢6zme, silinmis
verileri geri getirme, kayip dosyalar1 yeniden olusturma (File Carving), sikistirilmis dosyalar1
acma gibi islemleri de kapsam icerisinde degerlendirmek gerekmektedir. Bu islemler, nihai

hedef olan sayisal delile ulagmak i¢in yapilmasi gereken hazirlik ¢aligmalaridir.

Bilgisayar verilerinde arama gesitli yontemlerle icra edilebilir. Birinci yontem olarak
manuel gezinti diyebilecegimiz (manual browsing), her dosyay1 uygun programla tek tek agip
icerigine gz atmak ve taramak islemidir ki fiziki aramalara benzer bir yontemdir33. Bu yontem
ile milyonlarca veriyi, analiz etmek ve delile ulasmak ¢ok uzun zaman alacaktir, hatta kimi
zaman imkansizlastiracaktir. O nedenle bilgisayar verilerinde bilgisayara Ozgli arama

tekniklerine ihtiyag vardir.

Bilgisayar verilerinde en basit arama islemi, her ofis yaziliminda yer alan ve acilan

dosya igeriginde gegen bir kelimenin aranmast islemi olan bul fonksiyonudur. Bul fonksiyonu

30 Kerr (n 12) 551

31 Explanatory Report to the Convention on Cybercrime (ETS No. 185)2001 60 m 137 197; Sanal Ortamda Islenen
Suglar Stzlesmesi (Convention on Cybercrime) - 2001 m. 19

32 Adli ve Onleme Aramalar Yénetmeligi RG. 01.06.2005, S. 25832 m 30

3 pavel Gladyshev, 'Formalising Event Reconstruction in Digital Investigations' (PHD Dissertation, University
College Dublin, Faculty of Science 2004) 22
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ile anahtar kelime aramasi1 (Keyword Search) birbirinden farkli iglemlerdir. Bul fonksiyonu
sadece o anda agilan ve goriintiilenen dosya iizerinde islem gergeklestirirken, anahtar kelime
aramasi tiim dosyalar iizerinde islem yiirlitmektedir. Bilgisayar verilerinde arama islemlerini

hizlandirmak i¢in en yaygin olarak kullanilan yéntem anahtar kelime aramasidir34,

Ancak sorusturmalarda, anahtar kelime aramasi yeterli olmayabilir. Anahtar kelime
aramasi yapilirken aranan kelimeler ile birebir eslesen kelimeler bulunmaktadir. Aslinda veriler
arasinda yer almasina ragmen, arama icin kullanilan yazilim tarafindan yakalanamayan,
kagirilan kelimeler olmas: (False Negative), veya dava dosyasiyla ilgili olmayan verilerin
bulunmas: (False Positive) gibi sonuglarla karsilagilabilmektedir®®. Bu durum sorusturma igin
hatal1 sonuglara ulagilmasina neden olabilmektedir. Sorusturma icin en 6nemli bilgi gézden
kacirilabilmekte veya gereksiz ¢Op niteliginde binlerce veriyi analiz etmeye c¢alisarak vakit

harcanabilmektedir.

Bir takim hedef veriler i¢in anahtar kelime aramasi yeterli degildir. Ornegin bir veri
depolama {initesinde yer alan kredi karti numaralarmi, banka hesap numaralarmi, IBAN
numaralarini, vatandaslik numaralarini, tiim elektronik posta adreslerini, IP numaralarim
anahtar kelime aramasi ile bulmak neredeyse imkansizdir. Bulmak i¢in ifadeyi birebir olarak
bilmek ve aramak gerekir. Bunun yerine daha profesyonelce bir yaklasimla belirli kalp
aramast (Regular Expression Search — REGEX) yapilmalidir. Bu islem i¢in belirli diizeyde

kodlama bilgisi ile bir kalip olusturularak kaliba uyan ifadeler veriler igerisinde aranmaktadir=®.

Yukarida anilan arama metotlari, agik metin (Clear Text) olarak ifade edilebilecegimiz,
sifrelenmemis, kriptolanmamus, sikigtirilmamis, silinmemis, kaybolmamis veriler {izerinde ise
yaramaktadir. A¢ik metin halinde bulunmayan verilerin, arama karar1 kapsaminda oncelikle
okunabilir, goriilebilir, indekslenebilir, anlasilabilir hale getirilmesi zorunludur. Bunlar adli
bilisim uzmanlarinca yerine getirilebilecek, 6zel egitim, bilgi, tecriilbe ve dikkat isteyen

islemlerdir®’.

Kimi zaman delil olabilecek verileri sadece bulmak yeterli degildir. Verilerin

sorusturmalarda verimli delil olabilmesi i¢in mahkeme heyetince ve dava taraflarinca agik bir

34 Joakim Kévrestad, Fundamentals of Digital Forensics_ theory, methods, and real-life applications-Springer
(Springer US 2020) 117; André Arnes (ed), Digital Forensics (John Wiley & Sons, Inc 2018) 41; Casey, Digital
Evidence - 2011 (n 28) 403; Bill Nelson, Amelia Phillips ve Christopher Steuart, Guide to Computer Forensics
and Investigations: Processing Digital Evidence Fifth Edition (Cengage Learning 2016) 274; Hiiseyin Cakir ve
Mehmet Serkan Kilig, "The Keyword Search Method and It’s Importance in Computer Forensics / Adli Biligimde
Anahtar Kelime Aramas1 Metodu ve Onemi' (2016) 13 Journal of Human Sciences 2368, 2369-2370

3 Gladyshev (n 33) 22-23

3 Cakar ve Kilig (n 34) 2370-2371; Arnes (n 34) 41; Gladyshev (n 33) 23

37 Cakar ve Kilig (n 34) 2375
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sekilde anlasilir hale gelmesi i¢in arama karar1 kapsaminda yorumlanmasi da gerekir. Veriler
yorumlanmadiklari takdirde anlamsiz bir yigindan ibaret olacaktir®®. Ornegin banka hesaplarina
iliskin yolsuzluk sorusturmasinda, kayitlar iizerinde yasadis1 degisiklik yapilip yapilmadigini
tespit etmek i¢in banka veri tabaninda bulunan giinlik (log) kayitlarinda arama yapilmasi
gerekir ve bulunan kayitlar yorumlamadig: takdirde ne mahkeme heyetine ne savciya ne de
siipheliye hicbir anlam ifade etmeyecek, delil olarak kullanilamayacaktir. Boyle durumlarda
veriler ancak yorumlandiklar takdirde delil niteligi kazanabilir. Burada kastedilen yorumlama,
verilerin analizini yapan sahsin kigisel yorumlar1 degil, her uzman tarafindan ayni sonuca
ulastiran, bilimsel ve objektif olarak yapilan yorumlar ve anlamlandirilmalardir. Tip biliminde
kan tahlil sonuglarinin konunun uzmani olmayan kisiler i¢in bir anlam1 olmayabilir. Ancak bir
tip doktoru tahlil sonuglarina bakarak harfleri ve rakamlar1 anlamlandirabilmekte ve hastalik

belirtisi hakkinda yorumda bulunabilmektedir.

Bilgisayar verilerinde arama, depolanan veriler bakimindan uygulanan bir tedbirdir.
Ilgili kisinin haberi dahilinde yerine getirilmelidir. Genel arama hiikiimleri geregince aramada
hazir bulundurulacak kisiler hakkindaki hiikiimler, bilgisayar verilerinde arama tedbiri iginde
gecerlidir. Bilgisayar verilerinde arama tedbirinin akigkan veriler bakimindan uygulanma alani
yoktur. Akiskan veriler, iletim halinde olan verilerdir. Bilisim sistemleri arasinda iletilen
verilerin izlenmesi ve trafik verileri ile igerigin elde edilmesi CMK’nmn 135. maddesi

kapsaminda miimkiindiir ve ilgiliden gizli olarak icra edilmektedir°.
B. KOPYALAMA - YEDEKLEME — VERILERE EL KOYMA

Kopyalama tedbirini, yetkili merciin verdigi karar iizerine, islenmis bir suga iliskin
sayisal delil elde etmek iizere, adli bilisim uzmanlarinca, uygun donanim, yazilim ve
fonksiyonlar yardimiyla, siiphelinin kullandig1 bilisim sistemlerinde yer alan siipheliye ait
depolanmis verileri, el koyma ani itibariyle dondurma, veri biitiinliigiinii ve giivenilirligini
saglama, verilere iliskin delil zincirini olusturma ve koruma, ilk elde edildigi andan
yargilamanin sonuna kadar gecen siirede el konulan verilerin degismeden, bozulmadan,
silinmeden, kaybolmadan kalmasini saglama, verilerde sorusturmaya iliskin arama, analiz,
raporlama yapilmasina olanak saglamak {izere, mahkemelerce verinin asli olarak kabul edilecek
sekilde, adli bilisime 6zel yontemlerle verileri kopyalama, 6zet deger ¢ikarma, veri biitiinliigiinii

dogrulama faaliyetleri olarak tanimlayabiliriz.

3 Arnes (n 34) 31
% Degirmenci (n 1) 364
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CMK’nin 134. maddesinde bilgisayar kayitlarindan kopya ¢ikarilmasi zikredilmis,
ancak kopyalama tedbiri hakkinda bir tanimlama yapilmamustir. Verilerin kopyalanmasi soyut

olan elektronik verilere has bir koruma tedbiridir.

Ulkemizin taraf oldugu Avrupa Konseyi Siber Suclar Sézlesmesinin 19. maddesinde
bilgisayar verilerinde arama ve el koyma diizenlenmistir. Maddenin 3. fikrasinin b bendi, s6z
konusu bilgisayar verilerinin bir kopyasmin olusturulmasina ve bunun muhafaza edilmesine
iliskindir*. Sozlesmenin agiklayici raporunda, el koyma izah edilirken, verinin yahut bilginin
kaydedildigi fiziksel ortamin almip gotiiriilmesi veya bu verinin yahut bilginin kopyalanarak
muhafaza edilmesi anlamma geldigi belirtilmektedir®?. Buna gore sdzlesmeye taraf iilkelerce
kopyalama ile verilere el koyma esdeger olarak kabul edilmektedir. Kopyalama teriminin,
teknolojinin gelismesi karsisinda hukukun uyum saglamasi amaciyla yapilan bir 6neri oldugu,
arama yerine erigim teriminin, el koyma yerine kopyalama teriminin kullanilmasinin teknoloji

odakli terimler olarak maksadi daha dogru ifade ettigi vurgulanmaktadir®,

Doktrinde kopyalamanm arama karar1 kapsaminda bir islem oldugunu, ayrica bir
kopyalama karar1 vermeye gerek olmadig1 ifade edilmektedir®. Bir bagka goriis, kopyalamanin
bir arama olmadigin1 degerlendirmektedir. Kopyalama islemleri uygun adli bilisim donanim
ve yazilimlari ile yerine getirilmektedir. Kopyalama yapilirken islemi gergeklestiren kolluk
gorevlisi, verilere erismemekte, géormemekte ve gozlemlememektedir. Arama ancak erigim ve
gozlemleme ile baglamaktadir. Verilere tam erisimi olan ise adli bilisim donanim ve
yazilimlaridir. Gorevlinin kullandig1 araglarin verilere erisimi, kendisi tarafindan goriilmedigi
middetce arama anlammna gelmeyecektir. Araglarin yirittigi islemler, goOrevliye
atfedilemeyecektir. Diger taraftan geleneksel el koyma mutlak anlamda sadece somut miilkler

i¢in uygun goriilmesine ragmen kopyalama el koyma olarak degerlendirilmektedir®.

Amerikan hukukunda kopyalama igleminin el koyma olup olmadig1 hakkinda gesitli
emsal kararlar mevcuttur. United States v. Gorshkov kararinda Mahkeme, Rusya’da bulunan
verilerin kopyalanmasimin el koyma olmadigini, sanigin veriler iizerindeki miilkiyet hakkina

miidahale edilmedigini, verilerin bozulmamis ve degistirilmemis olarak bulunduklar1 yerde

40ibid 314

41 Sanal Ortamda Islenen Suglar Sézlesmesi (Convention on Cybercrime) - 2001 m. 19/3-b

42 Explanatory Report to the Convention on Cybercrime m. 197

4 ibid m. 137

4 Servet Yetim, Ceza Muhakemesi Kapsaminda Sosyal Medyadan Elektronik Delil Toplama ve Degerlendirme
(1. Baski, Secgkin Yayinlar1 2016) 468

4 Susan W Brenner, 'Copying as a Seizure (Again)' (CYB3RCRIM3 Observations on Technology Law and
Lawlessness 2009) <http://cyb3rcrim3.blogspot.com/2009/07/copying-as-seizure-again.html> Erisim tarihi 05
Kasim 2020
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kalmaya devam ettiklerini, sanigin veya yardimcilarinin verilere ulasmaya ve kontrol etmeye
devam edebildiklerini, verilerin kopyalanmasimin miilkiyet haklar1 tizerinde kesinlikle hicbir

etkisinin olmadigini, kabul etmistir®,

Ancak bu karar doktrinde elestirilere maruz kalmistir. Geleneksel el koyma, bilgisayar
verilerine el koymaya nispeten daha basit ve anlasilabilir niteliktedir. Bir polis memuru, bir
stiphelinin bilgisayar ve donanimini hukuka uygun olarak alip giderse bu islem bir el koymadir.
Bilgisayar, poliste oldugu miiddetge siiphelide bulunmamaktadir. Somut mallara el koymada,
miilkiyet lizerindeki tasarruf yetkisi stipheliden devlete gegcmektedir. Benzer uygulamanin sanal
diinyada da yani somut olmayan degerler i¢in de gecerli olma ihtimali vardir. Gorevliler verileri
bir bilgisayar sisteminden kopyalar ve ardindan kopyalanan verileri s6z konusu bilgisayar
sisteminden silerlerse, veri iizerindeki tasarruf yetkisi tamamen slipheliden islemi
gerceklestiren gorevliye gececektir. Bu islem geleneksel el koyma islemi ile drtiismektedir®’.

Elbette verilere el koyma bu durumdan biraz daha farklhidir.

Amerikan doktrininde el koymada el degistiren tasarruf yetkisi, hirsizlik 6rnegi
iizerinden agiklanmaktadir. Oregon’da goriilen 2001 tarihli State v. Schwartz*® davasinda,
Randal Schwartz, igvereni Intel Corporation'a ait bir sifre dosyasini kopyalamasi nedeniyle
bilgisayar hirsizligindan yargilanmistir. Schwartz, esasen su¢lamanin gegersiz oldugunu ¢iinkii
hicbir sey calmadigini savunmus, eylemin hirsizlik su¢u tanimina girmedigini ileri stirmiistiir.
Oregon eyalet yasalarma gore geleneksel olarak hirsizlik, sahibini milkiyetinden ve
kullanimindan mahrum  birakmak amaciyla baska birinin  miilkiinii almak olarak
tanimlanmaktadir. Schwartz, sifre dosyasini kopyalamanin, miilkiyet haklarindan tamamen
mahrum birakmak amaciyla yapildigini gésteren hi¢bir kanitin olmadigini ifade etmistir. Sifre
dosyasi hala igverende oldugu i¢in hirsizlik yapmadigini, sadece bir kopyasini aldigini iddia
etmistir. Zira sifreler halihazirda Intel’in elinde bulunmaya devam etmektedir. Ancak Oregon
Temyiz Mahkemesi bu iddiay1 kabul edilebilir bulmamustir. Intel'in parola verilerinin gizliligini
koruma yeteneginin Schwartz tarafindan zayiflatildigini tespit etmistir. Mahkemeye gore
sifrelerin ancak ne olduklarint baska hi¢ kimsenin bilmedigi siirece degerli oldugundan, Intel

gercek parola verilerine sahip olmasina ragmen bir seyi kaybetmistir®®,

46 United States v Gorshkov, 2001 WL 1024026, 2001

47 Susan W Brenner, 'Seizure' (CYB3RCRIM3 Observations on Technology Law and Lawlessness 2006)
<http://cyb3rcrim3.blogspot.com/2006/02/seizure.html> Erigim Tarihi 06 Kasim 2020

48 State v Schwartz, 173 Or App 301, 21 P3d 1128, 2001.

49 Brenner (n 47)
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Eger Oregon Mahkemesi, United States v. Gorshkov davasmin hitkmiine gére hareket
etmis olsaydi Schwartz, davayi kazanabilirdi. Oregon mahkemesi, hirsizlik suglamasini
reddetmek zorunda kalacakti ¢linkii isveren verilere sahip olmay biitiiniiyle kaybetmemisti.
Mahkeme, “hirsizligin, birisinin miilkiinii yetkisiz bir sekilde almak ve milkiyetin de “degerli
herhangi bir sey olarak tanimlandigini belirtmistir. Delillerin, sifrelerin degerl/i oldugunu
gosterdigini, bunun da mulk olduklari anlamina geldigini tespit etmistir. Buna gore verileri
kopyalamak eger hirsizlik olarak degerlendirilebiliyorsa, 0 halde kopyalamak da el koyma
olarak degerlendirilmelidir Oyleyse izinsiz olarak bir kisiye ait veriler kopyalandiginda, o kisi
verileri tizerindeki miilkiyet hakkinin bir kismini kaybetmektedir. Bu durumda, kolluk

kuvvetlerinin verileri kopyalayabilmesi i¢in bir hakim kararina ihtiyact vardir,

Amerikan Yiksek Mahkemesi 1967 tarihli Katz kararindan itibaren arama ve el
koymanin somut olmayan degerler i¢in de miimkiin oldugunu kabul etmistir®®. Nitekim arama
el koymayi diizenleyen Federal Ceza Muhakemesi Kurallar: (FRCrP) 41. maddesine® 2009
yilinda gergeklestirilen degisiklik ve igtihat kararlar1®® 15131nda kopyalama, €l koyma olarak
kabul edilmektedir. Dokuzuncu Bolge Mahkemesi, gorulen bir davada kopyalanan verileri el

konulan veri (seized data) olarak tanimlamistir®.

Doktrinde el koyma, olay yerinin dondurulmasi, delillerin korunmasi islevi agisindan
degerlendirilmektedir. Tipki el konulmasiyla fiziksel bir materyalin olay anindaki haliyle
kalmasinin saglandigi gibi, dava siiresince gelecekte kullanabilmek i¢in verilerin elektronik
kopyasinin tiretilmesi de verileri dondurmaktadir ve savciligin kontrolii altindaki deliller
arasina eklenmektedir. Verilere el konulmasiyla birlikte sorusturma yiiriiten gorevliler veriler,
iizerinde kontrol saglamaktadirlar. Amerikan Anayasasinca koruma altinda olan verilerin

kopyalanmasi, Dordiincii Degisiklik kapsaminda bir el koyma islemi olarak kabul edilmelidir®.

El koymanin belirleyici unsuru, zilyedinin rizas1 disinda malvarlig1 iizerinde tasarruf
yetkisinin adli makamlara geg¢mesi olarak tanimlanmaktadir®. Tasarruf yetkisinin adli
makamlara ge¢mesinin dogal sonucu olarak, malvarh@inin zilyedi tasarruf yetkisini
kaybetmektedir. Doktrinde bir goriise gore kopyalama neticesinde sliphelinin veriler tizerindeki

tasarruf yetkisinin kaybolmadigi, bu nedenle el koyma olarak degerlendirilemeyecegi ifade

%0 Brenner (n 45)

51 Katz v United States, 389 US 347, 1967

52 Rule 41. Search and Seizure | Federal Rules of Criminal Procedure m. 41 e-2/b

53 United States v New York Telephone Co, 434 US 159, 1977

%4 United States v Comprehensive Drug Testing Inc, 579 F3d 989, 2009

%5 QOrin S Kerr, 'Fourth Amendment Seizures of Computer Data' (2010) 119 The Yale Law Journal 700, 709
% Ahmet Gokeen ve digerleri, Ceza Muhakemesi Hukuku (4. Baski, Adalet Yayimlar1 2020) 462
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edilmektedir®’. Kopyalama ile veriler iizerindeki tasarruf hakkinin yitirilmedigini ifade
edilmektedir. Kopyalama isleminden sonra asil veriler sahibinin tasarrufunda birakilmaktadir.
Ancak, verilerin gelecegini belirleme baglaminda, kisinin verileri kiminle paylasacagina iliskin
hakki ortadan kaldirilmaktadir. Buna gore hukukumuzda verilerin kopyalanmasiin el koyma
olarak degerlendirilmesi ancak, el koymanin maddi olmayan degerleri de kapsayacak sekilde

genis yorumlanmasiyla miimkiindiir®®,

Kanimizca verilerin kopyalanmasiyla tasarruf yetkisi kismen kaybedilmektedir.
Verilerin tasarrufu adli makamlar ile verilerin sahibi arasinda paylasilmaktadir. Varsayalim ki
verilerin sahibi, kopyalanmak suretiyle adli makamlarin elinde de gegen verilerinden bazilarin
ebediyen yeryliziinden silmek, yok etmek veya degistirmek istemektedir. Kendi tasarrufunda
bulunan verileri silebilecek, ancak tasarrufu disinda kalan verilerin bu kopyalarini silemeyecek,
yok edemeyecek, degistiremeyecektir. Bu nedenle kopyalama neticesinde veriler lizerindeki
silme, degistirme tasarrufunu kaybetmektedir. Ancak goérme, okuma tasarrufunu devam
ettirmektedir. Bu ise el koymanin uygulanma gerekgesi olan delillerin yok edilmesinin ve

degistirilmesinin engellenmesi amacina uygun diismektedir.

Somut esyalara el koymanin, soyut veriler bakimindan birebir olarak uygulanmasi,
verilerin adli kopyasinin alinarak adli makamlara ait elektronik ortama taginmasi ve beraberinde
stiphelide kalan verilerin kaldirilmasi ile miimkiindiir. Boyle bir uygulamada tasarruf yetkisi
tamamen adli makamlara gececegi gibi, siiphelinin tasarrufunda higbir veri birakilmamig
olacaktir. Bu uygulamaya maruz kalan siipheli, verilerini kullanamayacak, 6rnegin, ticari
faaliyetlerine devam edemeyecek, kisisel verilerine erisemeyecek, hayatin dogal akisint devam
ettiremeyecektir. Boyle bir uygulama su¢ olusturmayan veriler bakimindan yersiz olacak ve
temel hak ve 6zgurluklere ¢ok agir bir miidahale ve 6lgiiliiliik ilkesine aykirilik olusturacaktir.
Yasa koyucu, verilerin siiphelinin sistemlerinden silinerek alinip gotiiriilmesi yerine, vatandas
lehine olan ve yargilama agisindan bu tiir bir uygulamayla ayn1 sonuglar1 doguracak ve delil
niteligindeki verilerin bozulmadan, kaybolmadan korunmasini temin edecek sekilde verilerin

adli kopyasinin alinmasi suretiyle el konulmasi tedbirini ikame etmistir.

Bilgisayar verilerinde arama yapilabilmesi ig¢in verilerin kopyalanmasi ilk olarak
yapilmasi gereken gorevdir®. Ceza muhakemesinde, hukuka uygun olarak elde edilen her tirli

delil ispat araci olarak kullanilabilir. Sayisal delillerde hukuka uygunlugun 6énemli bir unsuru

ST Yetim (n 44) 468
%8 Degirmenci (n 1) 373
%9 Nelson, Phillips ve Steuart (n 34) 90
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ise dogruluk ve giivenilirliktir®®. Verilerin delil olarak kabul edilmesi i¢in degistirilmediginden,
bozulmadigindan, miidahale edilmediginden emin olunmasi gerekmektedir!. Bilgisayar
verilerinde arama ve el koymay1 gergeklestiren gorevliler dogrulugun saglanmasi i¢in gereken
her tlirli tedbiri almak zorundadir. Aksi takdirde elde edilen verilerin delil niteligi
kaybolacaktir. Yargitay 16. Ceza Dairesi; sayisal delillerin suistimale miisait olan verilerden
olustugunu, kanun ile sinirlar1 belirlenmis teknik gerekliliklere uygun olarak toplanmasi ve
yargilama makamlarina eksiksiz, bozulmamis halde sunulmasi gerektigini, kabul etmektedir.
Sayisal delillere harici miidahalenin teknik olarak miimkiin olmasi, ¢ogu zaman kim tarafindan
hangi tarihte miidahale yapildiginin da belirlenememesi karsisinda, giivenli bir sekilde el
konulup incelenebilmesi igin, kural olarak mahallinde adli kopya alindiktan sonra orijinal
medyanin slipheliye birakilmasi gerektigini vurgulamaktadir. Bununla beraber bu sartin
sorusturma yapan kolluk personelinin teknik yetersizligi, ekipman yoklugu, ortamin
incelemeye elverisli olmamas1 gibi nedenlerle yerine getirilemedigini de ifade etmektedir®?.
Verilerde giivenilirlik ve dogrulugu saglamanin en kolay yolu adli kopya alimmasi, kopyanin
bir suretinin siipheliye verilmesi ve kopyanin yargilama sonuna kadar saklanmasidir. Asil olan
adli kopya almak ve adli kopya tizerinde ¢aligmaktir. Ancak anilan kararda dile getirildigi gibi
bu her zaman miimkiin olmamaktadir. Adli kopya almak tedbiri amag¢ degil, verilerin
biitiinliiglinlin, dogrulugunun ve giivenilirliginin saglanmasi i¢in aragtir. Mahallinde adli kopya
almamadig1r durumlarda, bu amaca ulagsmak i¢in uygulanmasi gereken usul yine kararda

anlatilmistir®,

Kopyalama tedbirinde uygulan islem, bilgisayarlarda kullanilan yaygin kopyalama

isleminden farklidir. Bu farklili§i vurgulamak i¢in terminolojide c¢esitli terimler

% Nigel Jones and others, 'Electronic Evidence Guide a Basic Guide for Police Officers, Prosecutors and Judges'
(2014) 13

61 Aida Ashouri, Caleb Bowers ve Cherrie Warden, 'An Overview Of The Use Of Digital Evidence In International
Criminal Courts' (International Human Rights Law Clinic Samuelson Law Technology & Public Policy Clinic at
the University of California Berkeley School of Law 2013) 4
<https://www.law.berkeley.edu/files’HRC/Scholarly articles Salzburg 2013.pdf> Erisim Tarihi 12 Mart 2019

62 Yar. 16 CD, E. 2015/2056, K. 2017/5023, 21.09.2017

83 Buna gore aramay1 yapan kolluk birimince sayisal delillere miidahaleyi 6nleyecek sekilde, veri barindiran ilgili
donanimin seri numaralar tutanaga yazilmak suretiyle usuliine uygun olarak el konulup miihiirlenmeli, stipheli
veya miidafiinin istemesi halinde nezaret etme ve denetleme imkani saglanarak inceleme mahalline kadar eslik
etmesi saglanmali ve bu yerde siipheli veya miidafiinin hazir bulunmasina imkan verildikten sonra miimkiin olan
en kisa siire i¢ginde miihiir acilip, veri saklanan medyanin derhal adli kopyasinin alinarak ilgilisine de bir kopya
verilmeli ve orijinal medya siipheli veya miidafiine teslim edilmeli, yine sanik veya miidafiinin miihiir agma islemi
strasinda hazir bulunmasinin miimkiin olmadigi hallerde, miihiir agma isleminin arama ve el koyma kararini veren
hakimin huzurunda acgilarak adli kopya alma isleminin bu sirada yapilmasi yoluna gidilmesi gerektigi izah
edilmektedir. Bu yolla elde edilmeyen delillerin de hukuka uygunlugu tartisilir hale gelecegi ve yargilama
makaminca hitkkme esas alinmasinin miimkiin olamayacagi vurgulanmaktadir. : Yar. 16 CD, E. 2015/2056, K.
2017/5023, 21.09.2017. Adli kopya ve veri biitiinlik degeri alinmadan yapilan islemin gecersiz oldugu hakkinda
bkz. Yar. 8 CD, E. 2012/21817, K. 2013/25428, 24.10.2013
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kullanilmaktadir. Ayna gériintii ¢ikarma®, imaj alma (Forensic Image)®, adli kopya alma®®,
birebir kopyalama (bit to bit copy)®” bunlardan bazilaridir. Biz ¢alismamizda maksadi1 daha

dogru ifade ettigini diisiindiigiimiiz adli kopya terimini kullanmay1 tercih ediyoruz.

Bilgisayarlarda yapilan her islem bir iz birakir®®. Bu prensip adli bilisim incelemeleri
acisindan, sug teskil eden fiilleri ortaya ¢ikarmak i¢in bu izlerin bulunmasi, takip edilmesi ve
islemlerin ortaya konulmasi hedefini gostermektedir. Ancak adli bilisim incelemeleri
kapsaminda bilgisayarlarda yapilacak islemler de ¢esitli izler birakmaktadir. Diger bir ifade ile
bilgisayar verilerinde yapilacak aramalar, o verilerde kimin, ne zaman yaptig1 belli olmayacak
sekilde degisiklige neden olacaktir. Adli bilisim uzmani suga iliskin bir veri elde etse bile,
tizerinde degisiklik meydana gelmis verilerin, dogrulugu ve giivenilirligi hakkinda siipheler
ortaya ¢ikacaktir. Bu sorunun ¢6ziimii; adli kopya alinarak, orijinal verileri dondurmak ve
dogrulugunu, biitiinliiglinii, giivenilirligini sagladiktan sonra, kopya veriler iizerinde arama ve

analiz islemleri yapmaktir®®,

Bilgisayar verilerinde en kuguk bilgi birimi, BIT (Binary Digit) olarak ifade
edilmektedir’®. Adli kopya alinmasi, veri barindiran medya iizerinde bulunan tiim fiziksel
sektorlerin manyetik veya optik degerlerinin bit dizeyinde birebir olarak yeni bir medya
iizerinde yeniden iiretilmesi, sikistirilarak dosya bi¢iminde saklanmasi ve bazi dogrulama
mekanizmalariyla iretilen verilerin tam bir kesinlikle aslinin bir kopyast oldugunun

belirlenmesidir’t. Adli kopyada, veri depolama iinitesinde kayith dosyalara ek olarak, dosya

64 Mehmet Bedii Kaya, 'Hukuki A¢idan Bilisim Suglari, Siber Giivenlik ve Adli Bilisim' i¢inde Seref Sagiroglu ve
Mustafa Senol (ed), Siber Giivenlik ve Savunma Problemler ve Coziimler (1. Baski, Grafiker Yayinlar1 2019) 260
6 Unal (n 23) 109; Murat Kizilyar, 'Ceza Yargilamasinda Dijital Verilerin Delil Degeri' (2014) 50 Adalet Dergisi
72, 83; Robert C Newman, Computer Forensics Evidence Collection and Management, ¢ 1 (Auerbach Publications
2007) 125; Leyla Keser Berber, Adli Bilisim (1. Baski, Yetkin Yayinlar1 2004) 47

8 Celik (n 13) 109

67 Ahmet Serhat Sirik¢i ve Nergis Cantiirk, 'Adli Bilisim Incelemelerinde Birebir Kopya Alinmasinin (imaj Almak)
Onemi' (2012) 5 Bilisim Teknolojileri Dergisi 29, 30; Degirmenci (n 1) 245-246

% Yusuf Baslar, Ceza Yargilamasinda Elektronik Delil (Yetkin Yayinlar1 2016) 197

8 Degirmenci (n 1) 244-245

0 Nurettin Topaloglu, 'Bilgisayar Mimarisi' i¢inde Hiiseyin Cakir ve Mehmet Serkan Kili¢ (ed), Adli Bilisim ve
Elektronik Deliller (1. Baski, Seckin Yayinlar1 2014) 65

"1 Madihah Saudi, 'An Overview of Disk Imaging Tool in Computer Forensics' (Information Security Reading
Room, 2001) 3 <https://www.sans.org/reading-room/whitepapers/incident/overview-disk-imaging-tool-
computer-forensics-643> Erisim Tarihi 16 Kasim 2020; Hiiseyin Kiceci, 'Bilgisayar Medyalarma 1k Miidahale'
icinde Hiiseyin Cakir ve Mehmet Serkan Kili¢ (ed), Adli Bilisim ve Elektronik Deliller (Segkin Yayinlart 2014)
172
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sistemine iliskin veriler’?, isletim sistemi tarafindan kullanilmayan alanlar’3, silinmis dosyalar
da yer alir’®. Yedekleme ve standart disk kopyalama islemlerinde isletim sistemi tarafindan
kullanilmayan alanlar ile dosya sistemine iliskin alanlar ve silinmis veriler

kopyalanamamaktadirlar .

Bilgisayar verilerinde arama ve el koyma tedbirinin tiim siiregleri seffaf ve tekrar
edilebilir olmalidir®. Bu ilke kopyalama tedbiri icin de gecerlidir. Kopyalama tedbirinde, adli
kopyanin alinmasi ve devamindaki siirecler acik ve anlasilir bir sekilde belirtilmeli ve kayda
alinmalidir. Kullanilan yazilim ve donanimlarin tedbiri yerine getirmek i¢in uygun oldugu
belirtilmelidir. Amerika Birlesik Devletleri federal standart enstitiisii olan Ulusal Standartlar
ve Teknoloji Enstitist (NIST) adli kopyalama cihazlarinda olmasi gereken ozelliklerinden
bazilarimi su sekilde belirlemistir. “7) Arag, kendisi tarafindan goriilebilen her erisim arayiizii
kullanan dijital kaynaktan veri elde edebilmelidir. 2) Arag, dijital bir kaynagin klonunu veya
adli kopyasini olusturabilmeli veya kullaniciya bir dijital kaynagin klonunu veya adli kopyasini
se¢ip daha sonra olusturma yetenegi saglayabilmelidir. 3) Arag, en az bir yiiriitme ortaminda
calisabilmeli ve her yiiriitme ortaminda dijital kaynaklardan veri elde edebilmelidir. 4) Arag,
tim gorindr veri sektorlerini dijital kaynaktan tamamen alabilmelidir. 5) Arag, tim gizli veri
sektorlerini dijital kaynaktan tamamen alabilmelidir. 6) Aragla dijital kaynaktan elde edilen
tiim veri sektorlerini dogru bir sekilde elde edilebilmelidir. 7) Dijital bir kaynaktan okunan
¢oziilmemis hatalar varsa, arag¢ kullaniciya hata tiiriinii ve hata yerini bildirmelidir. 8) Dijital
bir kaynaktan okunan ¢éziilmemis hatalar varsa, o zaman arag, erisilemez veriler yerine hedef

nesnede zararsiz bir dolgu kullanacaktir. 9) Adli kopya dosyasinin olusturulmasindan sonra

2 Bir dosya sistemi, bir isletim sisteminin diskteki verilere erisimi i¢in bir yol haritasidir. Isletim sisteminin
kullandig1 dosya sistemi, verilerin diskte nasil depolanacagini organize etmektedir. Adli bilisim uzmanlarinca
siiphelinin sistemindeki verilerin degistirilmediginden emin olmak i¢in, CMOS, BIOS, Extensible Firmware
Interface(EFI) ve Unified Extensible Firmware Interface (UEFI) ayarlarina nasil erisilecegi bilinmelidir. Sistem
BIOS’u veya EFI, donanim diizeyinde giris ve ¢ikis ger¢eklestiren programlar igerir. BIOS, x86 bilgisayarlar i¢in
tasarlanmistir ve genellikle Master Boot Record (MBR) sahip disk siiriiciilerinde kullanilir. EFI, x64 bilgisayarlar
icin tasarlanmigtir ve GUID Partition Table (GPT) formatlh diskleri kullanir. Nelson, Phillips ve Steuart (n 34) 184
8 Dosya sistemleri verileri organize etmek igin kiimeler (ing.: Cluster) kullanmaktadirlar. Ornegin NTFS dosya
sisteminde her kiime 8 sektorden olusmaktadir ve 4096 byte veri igermektedir. Dosyalar diske kaydedilirken
kiimenin tamamini doldurmazsa, kalan bosluk kisim igletim sistemi tarafindan kullamlmamaktadir. Ornegin 1 byte
biiyiikliigiinde bir dosya NTFS dosya sistemine kaydedildiginde geriye kalan 4096 byte’lik yer isgal etmektedir
ve geriye kalan bos alanlar ¢cogu igletim sistemi tarafindan kullanilmamaktadir. Bu bos alanlarda 6nceki dosyalara
iliskin veri artiklari kalabilmektedir. Iste bu kullanilmayan alanlar dosya artigi (Ing.: file slack) olarak
adlandirilmaktadir. Arnes (n 34) 161; Disk iizerinde yeni veri yazilabilecek alanlara ayrilmamis alan (Ing.:
Unallocated Space) denilmektedir. Bir dosya silindiginde disk tizerinde isgal etmis oldugu yer ayrilmamis alan
olarak belirlenir. Ayrilmamig alanlar {lizerinden silinmis dosyalar tekrar kurtarilabilir. Eoghan Casey (ed),
Handbook Of Digital Forensics And Investigation (2010) 37

" Kigeci (n 71) 172

S Saudi (n 71) 3

76 Degirmenci (n 1) 164
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gortintii dosyasuin (Image file) degisip degismedigini tespit ederek bir goriintii dosyasinin
biitiinliigiinii kontrol etmelidir. 10) Korumasiz orijinal kaynakta hi¢bir degisiklik yapmadan

veri elde etmelidir”".

Veri depolama {initelerinin fiziksel veya mantiksal olarak adli kopyalari
alinabilmektedir. Adli kopya kural olarak orijinal disk {lizerinde hi¢bir degisiklik yapilmadan
fiziksel diizeyde alinmalidir. Birebir kopya oldugundan dolay1, orijinal diskin kriptolu olmasi
durumunda adli kopya da kriptolu olacaktir. Bu durumda arzu edilen verilere erisilemeyecektir.
Bu gibi durumlarda 6ncelikle kriptolanmis diskin sifresi ¢oziilerek okunur hale getirilmesi ve
bu halinin canli olarak adli kopyasinin alinmasi gerekecektir. Mantiksal adli kopya, bir
depolama aygitinin veya boliimiiniin (Partition) isletim sistemi tarafindan gorildigi sekilde
kopyasmin alinmasidir. Eger bolim kriptosu agilmis ise, mantiksal adli kopyada yer alan
verilerin de kriptosu ac¢ilmis demektir. Bununla birlikte, mantiksal bir disk goriintiisii, silinen
verileri geri yiiklemek konusunda basarili sonuglar vermeyebilir, bu nedenle, fiziksel adli kopya

almak miimkiin oldugu siirece mantiksal adli kopya alinmamalidir’®,

CMK’nin 134. maddesinde kopyalama tedbiri ile ilgili ¢esitli terimlere yer verilmistir.
Maddenin 1. fikrasinda “... bilgisayar kayitlarindan kopya ¢ikarilmasina, ...” hékim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi tarafindan karar verilecegi ifade
edilmektedir. 2. fikrada diger kosullarla birlikte “... gerekli kopyalarin alinabilmesi igin, ..."
ilgili arag ve gereglere el konulabilecegi, “...gerekli kopyalar: alinmasi halinde ... el konulan
cihazlarmn iade edilecegi ifade edilmektedir. 3. fikrada el koyma islemi sirasinda “... sistemdeki
biitiin verilerin yedeklemesi yapilir.” ifadesi yer almaktadir. 4. fikrada “Uciincii fikraya gore
alinan yedekten bir kopya ¢ikarilarak stipheliye veya vekiline ... verilecegi ifade edilmektedir.

5. fikrada “Bilgisayar veya bilgisayar kiitiiklerine el koymaksizin da sistemdeki verilerin

tamaminin veya bir kisminin kopyast alinabilir ... denilmektedir.

Maddede gegen kopyalama ve yedekleme terimlerinin ifade ettigi anlam iizerinde
doktrinde goriis ayriligi bulunmaktadir. Goriis ayriliginin temel sebebi kopyalama ve yedekleme
terimleri hakkinda kanunda bir tanimlama bulunmamasidir’®. Diger bir sebep ise kanunun
hazirlandig1 donem ile arada gecen siire zarfinda, bilgi teknolojilerinde ve adli bilisim bilim

dalinda meydana gelen gelisim ve degisimdir.

7 National Institute of Standards and Technology, Digital Data Acquisition Tool Specification (NIST 2004) 8
8 Kéavrestad (n 34) 71
9 Celik (n 13) 103
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Bir goriise gore yedekleme terimi, birebir kopyalama islemi degildir. Kopyalamadan
farkli olarak bir terim kullanilmis ise baska bir islem kastedilmis olmalidir. Yedekleme
isleminde silinmis veriler yer almamaktadir. Burada amac¢ sistemin malikinin veya
kullanicisinin sistemde yer alan verileri kullanabilmesini saglamaktir®. Diger bir goriise gore,
sistemdeki tiim verilerin yedeklenmesi seklinde yapilan diizenleme aslinda adli kopya alma
islemidir. Maddede gecen kopyalama ve yedekleme terimleri ile kastedilen adli kopya alma

islemidir®’.

Kanmmizca sistemdeki tiim verilerin yedeklenmesi, adli kopya alma islemi ile yerine
getirilmektedir. Kopyalama ve yedekleme seklinde farkli terimlerin kullanilmasi neticesinde
hukuki ve adli bilisim teknigine iligkin birbirini destekleyen anlamlardan bahsetmek
mimkiindir. 1. 2. ve 5. fikrada gegen kopyalama ifadesi hukuki bir terim olarak, arama, el
koyma, tutuklama gibi bir koruma tedbiri olan ve verilere el koymay: ifade eden kopyalama
tedbiri anlamindadir. 1. fikrada verilere ¢l koyma kararinin sartlar1, karar verecek makam, 2.
fikrada verilere el koyma tedbiri ile cihazlara el koyma tedbiri arasindaki amag-sonug iliskisi,
5. fikrada cihazlara el koymaksizin verilere el konulabilecegi hususlari diizenlenmistir.
Yedekleme ifadesi ise adli bilisime ait teknik bir terim olan adli kopya alinmast anlamindadir®.
3. fikraya gore kopyalama tedbiri, adli kopya alinmak (yedekleme) suretiyle yerine
getirilmektedir. Yedekleme ifadesi hukuki degil, teknik bir terimdir ve bizatihi yapilan adli

kopya alinmasi islemini tarif etmektedir.

Bilgi teknolojilerinde yedekleme (backup) veya veri yedekleme (data backup), olasi bir
veri kayb1 olayindan sonra geri yliklenerek kullanilabilmesi i¢in orijinal bilgisayar verilerinin
baska bir yerde kopyasinin alinmasi ve saklanmasidir®. Yedeklemeler, verilerin silinmesi veya
bozulmasi nedeniyle kaybolan verileri kurtarmak veya zaman igerisinde siirekli olarak
giincellenen verilerin daha 6nceki belirli bir zamanina déndiirmek i¢in kullanilabilmektedir.
Yedeklemeler, belirli bir zamanda alinan verilerin anlik goriintli kopyalaridir ve kiiresel olarak

yaygm dosya bi¢imlerinde depolanir. Birden ¢ok yedekleme seviyesi olusturulabilir®. Veri

8 Degirmenci (n 1) 374; Haluk Colak ve Mustafa Tagkin, Ceza Muhakemesi Kanunu Serhi (Seckin Yayinlari
2007) 609; Tanrikulu (n 11) 379; Celik (n 13) 103

81 Unal (n 23) 119; Umit Bostanc1 ve Recep Benzer, 'Search , Copy and Seizure On The Computers In The Turkish
Legal System. Turk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve El Koyma' (2015) 12 International
Journal of Human Sciences 1211; Muharrem Ozen ve Giirkan Ozocak, 'Adli Bilisim, Elektronik Deliller ve
Bilgisayarlarda Arama ve El Koyma Tedbirinin Hukuki Rejimi (CMK m. 134)' (2015) 1 Ankara Barosu Dergisi
43, 67, 68

82 Yar. 16 CD, E. 2015/4672, K. 2016/2330, 24.04.2016

8 'American Heritage Dictionary Entry: Backup' (The American Heritage Dictionary of the English Language,
2020) <https://www.ahdictionary.com/word/search.html?q=backup> Erisim Tarihi 24 Kasim 2020

8 Steven Nelson, Pro Data Backup and Recovery (Springer US 2011) 2 vd

174



Burak CEKIC NKU Hukuk Fakiiltesi Dergisi 2021/1

tabanlar1 icinden segilen kayitlar, veri tabanlarinin tamami, tiim belgeler, isletim sistemi
seviyesi seklinde amaca yonelik yedekleme islemleri yapilmaktadir. Yedekleme yapilirken
sikistirma (compression), kriptolama (encryption), tekrarlanan verilerin elenerek kopyalanmasi

(de-duplication) gibi teknolojiler kullanilmaktadir®®.

Yedekleme isleminde tiim verilerin yedegi alinsa bile bu yedek dosyalarda, silinmis
verilerin ve igletim sistemi tarafindan goriilmeyen verilerin kopyasi yer almamaktadir®, Bu
nedenle bilgi teknolojilerinde yiiriitiillen yedekleme islemi ile adli bilisimde yerine getirilen
yedekleme birbirinden farklidir. Bu farklilig: ifade etmek i¢in adli kopya alma veya adli
yedekleme (Forensic Backup)®’ terimleri tercih edilmelidir. Yargitay 16. Ceza Dairesi

kararlarinda yedekleme ifadesini “imaj-adli kopya” olarak tanimlamaktadir®®,

Bilgisayar verilerinde arama ve el koyma tedbiri uygulanirken ayr1 ayr1 kopyalama ve
yedekleme islemleri yapilmamaktadir. Sadece adli kopya alinmaktadir. Kopyalama benzeri
baskaca bir islemin yapilmasina gerek de yoktur. Siipheliye de bu adli kopyadan bir niisha
verilmektedir. Sistemden alinan adli kopya ayni zamanda sistemdeki tiim verilerin yedegini de

kapsamaktadir.

C. BILGISAYARLARA, BILGISAYAR KUTUKLERINE, ARAC GERECLERE
EL KOYMA

CMK’nin 134. maddesinde yer alan diizenleme el koyma tedbirinin 6zel diizenlenmis
seklidir®. Bilgisayarlara el koymay1, bir su¢ sorusturmasinda, yetkili merciin karar1 ve gerekli
sartlarin objektif olarak varliginin kabulii halinde, adli bilisim uzmanlarinca, sorusturmalarla
ilgili sayisal delil elde etmeye matuf adli kopya alinmasini ve verilere el konulmasini veya
miinhasiran bilisim alaninda suglardan birini islemek amaciyla tasarlanmis veya uyarlanmis
cithazlarin miisaderesini saglamak amaciyla, sayisal verilere her tiirli fiziksel ve
elektromanyetik miidahaleyi 6nleyecek sekilde, iizerinde bilgisayar verilerinin kayitli oldugu

fiziksel ortamin, paketlenmesi, mihiirlenmesi, delil zinciri olusturulmasi, gegici olarak

% ihid 48, 64, 233

8 Degirmenci (n 1) 374

87 Sean Goldstein, ‘Two Key Differences Between Digital Forensic Imaging And Digital Forensic Clone And How
They Can Affect Your Legal Case’ (Digital Forensics, 2019) <https://capsicumgroup.com/2-key-differences-
between-digital-forensic-imaging-and-digital-forensic-clone-and-how-they-can-affect-your-legal-
case/#:~:text=Broadly speaking%?2C forensic backups are,data is an unaltered state.> Erigsim Tarihi 24 Kasim 2020
8 Yar. 16 CD, E. 2015/2056, K. 2017/5023, 21.09.2017; Yar. 16. CD, E. 2015/4672, K. 2016/2330, 24.04.2016
8 Degirmenci (n 1) 312
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mahallinden alinmasi, adli bilisim islemlerinin yapilacagi ortama gotiiriilmesi faaliyetler olarak

tanimlayabiliriz.

El koyma, islenmis su¢ iizerindeki maddi gergegi ortaya c¢ikarmak icgin yiiriitiilen
yargilamada gerekli delilleri elde etmek veya yargilama sonunda miisadere edilmesi gereken
esya veya kazanci emniyet altina almak iizere gergeklestirilen ceza muhakemesi islemidir®. El
koymada genel olarak amag yargilamanin saglikli bir sekilde yiiriitiilmesini temin etmek {izere
delilleri elde etmek ve yargilama sonuna kadar gecici olarak muhafaza etmektir®,

Bilgisayarlara el koyma tedbiri, genel el koyma tedbirinden gesitli farkliliklar gostermektedir.

Bilgisayar verilerinde arama ikincillik ilkesi geregi, baska surette delil elde
edilememesi halinde ikinci basamakta basvurulabilecek bir tedbirdir®?. Bilgisayarlara el koyma
tedbiri ise bilgisayar verilerinde aramaya olanak saglamak iizere, adli kopya alinamadigi yani
bilgisayar verilerine el konulamadigi hallerde, {iciincii basamakta basvurabilmek iizere

diizenlenmis bir tedbirdir.

Bilgisayar verilerinde arama ve el koyma tedbirlerinde asil olan mahallinde kopyalama
tedbirinin yerine getirilmesidir. Adli kopya alinmasi isleminin siiresi, adli bilisim uzmaninca
kontrol edilemeyecek birgok faktdre bagli olarak degismektedir. Bu faktorler, diskteki
bi¢imlendirme tiirii, diskin donme hizi, veri yogunlugu, veri hacmi, siiriicii arabirimi, siiriicii
yapisi, diskin saglikli olup olmamasi, adli kopyasi alinmasi gereken materyal sayisi ile
kullanilan yazilim ve donanim gibi hususlardir. Genel uygulama, adli kopyalamaya 6zel olarak
dretilmis bir cihaz kullanilmas1 ve her seyin saglikli ¢aligmasi durumunda, adli kopyay1
olusturmak i¢in dakikada 4-5 GB verinin isleme alinmasi seklinde olmaktadir. Diger bir ifade
ile 320 GB'lik bir sabit diskin adli kopyasinin alinmasi yaklagik 70-80 dakika siirecegi anlamina
gelmektedir. 1 terabyte sabit diskin adli kopyasmin alinmasi yaklasik 3,5 ila 4,5 saat siirecektir.
Bunlar sadece adli kopya alinmasi i¢in gereken zamanlardir. Adli kopya alinmasi siirecinin
hemen ardindan, toplanan sayisal delillerin biitiinliigiinii saglamak i¢in bir dogrulama islemi
gerceklestirilmelidir. Bu islem de kabaca adli kopya alinmasi asamasi kadar uzun stirmektedir

ve pesi sirasinda gergeklestirilmesi gerekir®.

% Gokeen and others (n 56) 461

% Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku (4. Baski, Beta Yayinlar1 2006) 344

9 Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku (7. Baski, Seckin Yayinlar1 2019) 426; Baslar
(n 68) 164

% ‘How Long Does A Forensic Exam Take?” (Computer Evidence Recovery, 2020) 1
<https://www.computerpi.com/resources/how-long-does-a-forensic-exam-take/> Erigim Tarihi 27 Kasim 2020

176



Burak CEKIC NKU Hukuk Fakiiltesi Dergisi 2021/1

Bilgisayar verilerinde arama ve el koyma tedbirinde kural mahallinde adli kopya
alinmasidir ancak bu her zaman miimkiin olmayabilir. Boyle durumlarda veri barindiran
cihazlarin belli bir yere nakledilerek adli kopyasinin alinmasi miimkiindiir®*. Bu islem, adli
bilisim uzmanlarinca, uygun sartlarda, veri biitiinliigli, dogrulugu ve giivenilirligi hakkinda

siiphe olusmasina imkan vermeyecek sekilde laboratuvara goétiiriilerek yerine getirilmelidir.

Amerika Birlesik Devletleri’nde ¢esitli bolge ve temyiz mahkemeleri, bilgisayarlardan
mahallinde sayisal delil elde edilmesinin ¢ok uzun zaman alacagini belirtilmektedir.
Mahkemelere gore bilgisayarlarda arama ve el koymay1 yiiriitmek i¢in bu kadar zaman ayirmak,
yalnizca polis kaynaklarina 6énemli ve haksiz bir yiik yiiklemekle kalmayacak, ayn1 zamanda
aramay1, temel haklara daha miidahaleci hale getirecektir. Arama ve el koyma strerken
siiphelinin binasinda polisin bulunmasi gerekecektir ve bu durum siiphelinin evine veya igine
erisimini zorunlu olarak engelleyecektir. Arama saatler veya glinler siirerse, temel haklara
mudahale tim bu siire boyunca devam edecektir Mahkemelere gore, dordiincti degisikligin,
polis aramalarini olabildigince kisa ve miidahaleci olmayan bir hale getirmeyi hedefleyen

degerlerinden 6diin vermek anlamina gelecektir®.

Nitekim arama ve el koymay1 diizenleyen kurallarda 2009 yilinda yapilan degisiklikle
bilgisayarlara el konularak mahalli diginda (off-site) bilgisayar verilerinin adli kopyasimnin
alinmasi olanakli hale getirilmistir. Bilgisayarlar ve diger elektronik depolama ortamlar: ¢ok
yogun ve biiyiik miktarda bilgiler icermektedir. Arama emrini yerine getiren gorevlinin aranilan
yerde ve arama kararinin yiiriitiilmesi sirasinda tiim bilgileri gozden gecirmesi genellikle pratik
gorliilmemektedir. Bu degisiklikle, iki adimli bir metoda ihtiyag oldugu tespit edilmektedir. Bu
hikim, geleneksel arama ve el koyma sirecinin tersine, ESI icin 6nce el koyma, sonra arama
seklindeki iki adimli kurali diizenlemektedir. Gorevliler once tiim depolama ortamina el
koyacak veya kopyalayacaktir. Daha sonra elektronik ortamda depolanan bilgilerin arama emri
kapsaminda olup olmadigmi belirlemek icin inceleyecektir. Madde metninden, Once
bilgisayarlara el konulabilecegi sonra mahalli disina adli kopya alinabilecegi acikca

anlasilmaktadir®.

CMK’nin 134/2. maddesine gore bilgisayarlara el koyma tedbirine, ii¢ durumdan birinin
varlig1 halinde basvurulabilmektedir. Buna gore, bilisim sistemlerinde sifre bulunmasi ve

sifrenin ¢ozlilememesinden dolay1 girilememesi halinde sifresi bulunan cihazlar hakkinda el

% Degirmenci (n 1) 366

% United States v Hill, 322 F Supp 2d 1081, 2004; United States v Hill, 459 F 3d 966, 2006 1; United States v
Gray, 78 F Supp 2d 524 (ED Va), 1999

% Rule 41: Search and Seizure m. 41-e-2-B
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koyma tedbiri uygulanabilecektir. Bir diger durum olarak, gizlenmis bilgilere ulagilamamasi
halinde ilgili aygitlara el koyma yapilabilecektir. Son olarak iglemin uzun siirecek olmasi

halinde bilgisayar verilerinde aramaya tabi tiim arag ve gereclere el konulabilecektir®’.

Bilgisayarlara, bilgisayar kuttklerine, arag ve gereglere el koyma tedbirinde, malvarlig
degerlerinden ziyade icerdikleri verilerin kiymeti daha 6nemlidir. Bu cihazlara ¢ok pahali
olduklari i¢in degil, i¢lerinde barindirdiklar: veriler nedeniyle el konulmaktadir. Kanun koyucu,
kisisel verilerin korunmasi1 hakkina miidahale edilmesini yogun bir ihlal olarak degerlendirerek,

bilgisayarlarda arama ve el koyma tedbirini daha agir sartlara baglamak istemistir®.

CMK’nin 134. maddesinde bilgisayarlara ve verilere el koyma tedbirinde somut ve
soyut olmak {izere ikili bir ayrima gidilmistir. Bilgisayarlara el koyma tedbiri sadece cihazlar
yani veri barindiran fiziksel ortamlar bakimindan diizenlenmistir Veriler ile verilere erismek
icin kullanilan programlar bakimmdan kopyalama tedbiri ayrica diizenlenmistir. Maddenin 2.
fikrasinda el koymaya tabi unsurlar sayilirken, yasa koyucu tarafinda veri barindiran fiziksel
ortamlar olarak kabul edilen somut ara¢ ve gerecler zikredilmistir. Maddenin 3. fikrasinda bu
arag ve gereglerin neler olduguna iliskin agiklik getirilmis ve el konulanlar olarak bilgisayarlar
ile bilgisayar kiitiikleri zikredilmis ancak soyut verilerden tesekkiil etmis olan bilgisayar
programlari agik¢a kapsam diginda birakilmistir. Somut cihaz, ara¢ ve gereclere el koyma, soyut
verilere el koymay1 yani adli kopya almayi yerine getirmeye yonelik bir tedbir olarak

diizenlenmistir.

Bilgisayarlara, bilgisayar kutlklerine, ara¢ ve gereclere el koymada genel el koymaya
iliskin hiikiimler uygulanacaktir. Bununla beraber bilisim sistemlerine 6zgii hususlar oncelikle
dikkate alimmalidir®. Ornegin genel el koymada, énce mahalde veya kisi {izerinde arama
yapilmakta, arama sonucunda elde edilen delil niteligi tasiyan esyaya el konulmaktadir. Ancak
bilgisayarlar ve verileri bakimindan Once verilere el koyma, kanuna belirtilen kosullar
cercevesinde mahallinde verilere el koymanin miimkiin olmamas1 halinde, bilgisayarlara,
bilgisayar kutlklerine, ara¢ ve gereclere el koyma, sonra veriler izerinde arama ve analiz
yapma seklinde siralanarak uygulanmaktadir. Bilgisayar ve verilere el koyma, verilerde

aramadan Once yapilan bir uygulamadir.

975271 Sayili Ceza Muhakemesi Kanunu m. 134/2
% Degirmenci (n 1) 367
% ibid 370
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Maddenin ikinci fikrasina gore sifrenin ¢6ziimiiniin yapilmasi ve gerekli adli kopyalarin
alinmasi halinde el konulan cihazlar, arag ve geregler derhal ilgilisine iade edilmelidir?®. Zira
adli kopya alinmak suretiyle verile el koyma gerceklesmistir. Bundan sonraki adli bilisim
calismalar1 adli kopya tizerinden yapilacaktir. Her tiirlii veri kurtarma, silinen verileri geri
getirme, arama ve analiz ¢aligmalar1 i¢in adli kopya yeterlidir. Bu islemler ¢ok uzun zaman
alabilmektedir. Adli kopya alinmas ile verilerin biitiinliigii, dogrulugu ve giivenilirligi de
saglanmaktadir. Siipheli sahsin 6zel hayatina, 6rnegin ticari faaliyetlerine daha fazla miidahale
edilmemesi icin bilgisayarlarin, bilgisayar kiitiiklerinin, ara¢ ve gereglerin adli kopyasinin

almmasim miiteakip, derhal iade edilmesi gerektigi diizenlenmistir®0?,

SONUC

Ceza muhakemesinin amaci, hukuka uygun delillerle maddi gercege ulasip adaletli bir
karar vermektir. Maddi gergek, ceza muhakemesinde uyusmazlik konusu olayin ne sekilde
gerceklestiginin deliller vasitasiyla ortaya konmus halini ifade etmektedir. Hukuka uygun delil
elde etmek, maddi gergege ulasmak ve muhakemenin yapilmasini miimkiin kilmak i¢in, ceza
muhakemesinde karar verme yetkisine sahip makamlar, koruma tedbirlerine bagvurmaktadirlar.
Bu koruma tedbirlerinden bir tanesi de bilgisayar verilerinde arama, kopyalama ve el koyma
tedbiridir.

Bilgisayar verilerinde arama ve el koyma tedbirinin ne oldugu, hukuki niteligi, kapsami
ve etkileri incelenmistir. Bilgisayarlarda, bilgisayar programlarinda, bilgisayar kiitiiklerinde
arama ve el koyma, CMK’nin 134. maddesiyle diizenlenen, somut delillere dayanan kuvvetli
siiphe sebeplerinin varlig1 halinde, gegici olarak, hiikiimden once temel insan haklarina oranlilik
icerisinde miidahale eden, yetkili merciin karariyla veya emriyle uygulanabilen bir koruma
tedbiridir. Bilgisayar verilerinde arama, kopyalama ve el koymanin; yasal dayanaginin olmasi,
belirli siiphe yogunlugunun olmasi, hiikiimden once bir hakki sinirlamasi, gecici olmasi,
gecikmesinde tehlike olmasi, oranlilik i¢inde uygulanma zorunlulugunun bulunmasi, bir karara

dayanmasi gibi koruma tedbirlerinin genel 6zelliklerini tagimaktadir.

Bilgisayar verilerinde arama ve el koyma tedbiri CMK’nin 134. maddesinde
diizenlenmistir. Bilgisayar verilerinde arama ve el koyma tedbiri, genel arama ve el koyma
tedbirinin 6zel diizenlenmis seklidir. Bilgisayar verilerinde arama yonii itibariyle arama

tedbirinin, bilgisayar verilerini kopyalama ve bilisim sistemlerine el koyma yonii itibariyle el

100 CMK m. 134/2
101 Degirmenci (n 1) 373; Bahri Oztiirk and others, Nazari ve Uygulamali Ceza Muhakemesi Hukuku (13. Baski,
Seckin Yayinlar1 2019) 526; Gokcen and others (n 56) 480
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koyma tedbirinin 6zel nitelikli halidir. Bu nedenle, maddede diizenlenmeyen hususlarda genel

arama ve el koyma hiikiimleri uygulanacaktir.

Mukayeseli hukukta ve ceza muhakemesi hukukumuzda bilgisayar verilerinde arama ve
el koyma konusunda yapilan diizenlemeler ve kullanilan terminoloji karsilastirilarak, terimlerin
klasik anlamlar1 yam1 sira ifade edilen yeni manalar belirtilerek tasnif edilmistir. Ceza
muhakemesi hukukumuzda yer verilen tedbirler kategorik olarak ele alinarak karsilastirilmistir.

Buna gore;

Arama, erisim, inceleme terimlerinin birbirinin yerine gegecek sekilde
anlamlandirilmakta ve arama terimi altinda gruplandirilmaktadir. Arama teriminin, basit bir
sekilde bilgisayarda anahtar kelime aramasindan ¢ok daha genis bir anlam1 bulunmaktadir ve
bir siireci tanimlamaktadir. Bu siire¢ bilgisayar verilerinde arama, tiim adli bilisim siirecleri ve

raporlamayi da i¢ine almaktadir.

Kopyalama, yedekleme, verilere el koyma terimlerinin ayni anlami ifade edecek sekilde
kullanilmaktadir. Kopyalama tedbiri bir gesit verilere el koymadir. Arama tedbirinde oldugu
gibi kopyalama da tek bir iglemi degil bir siireci tanimlamaktadir. Bu siireg, verileri el koyma
an1 itibariyle dondurma, veri biitiinliglinii ve giivenilirligini saglama, verilere iligkin delil
zincirini olusturma ve koruma, ilk elde edildigi andan yargilamanin sonuna kadar gecen siirede
el konulan verilerin degismeden, bozulmadan, silinmeden, kaybolmadan kalmasini saglama,
verilerde sorusturmaya iliskin arama, analiz, raporlama yapilmasina olanak saglamak iizere,
mahkemelerce verinin asli olarak kabul edilecek sekilde, adli bilisime 6zel bicimde verileri
kopyalama, veri biitiinliigii (6zet) degeri hesaplama, veri biitiinliigiinii dogrulama faaliyetlerini

icermektedir.

CMKda yer verilmeyen ve fakat Avrupa Konseyi Siber Suc¢lar Sézlesmesinde yer alan
tedbirler de bulunmaktadir. Verilerin tutulmasi (saklanmasy) tedbirine, 5651 Sayili Kanunda
yer verilmistir. CMK’da yer verilmeyen tedbirlerden, verileri erisilmez kilma ve verileri
kaldirma  tedbirlerine ceza ~muhakemesi hukukumuzda da ihtiyag bulundugu
degerlendirilmektedir. Verilerin erigilemez hale getirilmesi, verilerin kriptolanmasini veya
herhangi birinin bu verilere erisiminin teknolojik olarak engellenmesini ifade etmektedir.
Veriler bulunduklari ortamda varligini siirdiirmeye devam etmekte ancak adli yetkililer disinda

hi¢ kimse tarafindan erisilememektedir. Verileri kaldirma ifadesi ise bulunduklar1 yerden bagka
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bir yere nakledilmesini 6rnegin adli kopya alinmasi suretiyle adli makamlarin elektronik

ortamlarina aktarilmasini ifade etmektedirl®2,

CMK’da yer verilmeyen bir diger tedbir ise gevrimici arama veya uzaktan arama,
yiriitiilmekte olan bir yargilamada, yetkili merciin karari ile sorusturma makamlarinin, bu amag
icin iiretilmis yazilimlar marifetiyle, internet kullanimi sirasinda, siiphelinin bilgisayar veya
internete bagli cihazlarinin sabit diskine ve verilerine gizlice ve sahibinin veya kullanicisinin
izni olmadan eriserek sayisal delil elde etme faaliyetidir'®, Ceza muhakemesi hukukumuzda
uzaktan arama tedbiri ile ilgili bir dilizenleme ve uygulama alani bulunmadig:
degerlendirilmektedir'®. Kolluk kuvvetlerinin veya ii¢iincii sahislarm bu yontemi kullanarak
elde ettikleri verilerin sayisal delil olarak kullanilamayacagi, hukuka uygunluk sebebi
bulunmadigindan, TCK’nin 243. ve 244. maddelerinde diizenlenen bilisim sistemine hukuka
aykiri olarak girme ve bilisim sistemindeki verileri bozma, yok etme, degistirme veya erigilmez
kilma, sisteme veri yerlestirme, var olan verileri bagka bir yere gonderme suglariin iglenmis

olacag diisiincesindeyiz.

CMK’da yer verilmeyen bir diger tedbir olarak bulutta aramanin, arama kararinda
belirtilen yerleske icerisinde bulunan ozel bulut bilisim bakimindan smnirhi olarak
genisletilebilecegini'® ve uygulanabilecegini degerlendirmekteyiz. Bununla beraber, yurt
icinde bulunan farkli adreslerdeki kamu ve 6zel bulut bilisim hizmetleri i¢in ayr1 arama ve el
koyma kararlar ile yerinde uygulama yapilabilecektir'®. Yurt disinda bulunan bulut bilisim
hizmetleri iginse, uluslararasi adli yardimlagsma hiikiimlerine gore ilgili iilkeden talepte

bulunulabilecegini degerlendirmekteyiz.
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103 Tanrikulu (n 11) 314; Christoph Keller ve Frank Braun, Telekommunikationstiberwachung und andere
verdeckte ErmittlungsmalRnahmen (Richard Boorberg Verlag 2019); Jiuan-Yih Wu, ‘Die Online-Durchsuchung
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104 Ozen ve Ozocak (n 81) 51; Unal (n 23) 111; Baslar (n 68) 195; Degirmenci (n 1) 365-366

105 Baglar (n 68) 195

106 Degirmenci (n 1) 420

181



Burak CEKIC NKU Hukuk Fakiiltesi Dergisi 2021/1

KAYNAKCA
Aldemir H, Adli - Onleme Arama ve Elkoyma (1. Baski, Adalet Yayinlar1 2018)

'‘American Heritage Dictionary Entry: Backup' (The American Heritage Dictionary of the
English Language, 2020) <https://www.ahdictionary.com/word/search.html?g=backup>
Erisim tarihi 24 Kasim 2020

Armnes A (ed), Digital Forensics (John Wiley & Sons, Inc 2018)

Ashouri A, Bowers C ve Warden C, “An Overview Of The Use Of Digital Evidence In
International Criminal Courts” (International Human Rights Law Clinic, Samuelson Law,
Technology & Public Policy Clinic at the University of California, Berkeley, School of
Law 2013)
<https://www.law.berkeley.edu/filesTHRC/Scholarly _articles_Salzburg_2013.pdf>
Erigim Tarihi 12 Mart 2019

Baglar Y, Ceza Yargilamasinda Elektronik Delil (Yetkin Yayinlar1 2016)

Bastiirk I, “Bilgisayar Sistemleri ile Verilerinde Arama Kopyalama ve Elkoyma” (2010) 2
Fasikiil, Istanbul Kiiltiir Universitesi CEHAMER Aylik Hukuk Dergisi 23

Berber LK, Adli Bilisim (1. Baski, Yetkin Yayinlar1 2004)

Bostanci U ve Benzer R, “Search , Copy and Seizure On The Computers In The Turkish Legal
System. Tirk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve El Koyma”
(2015) 12 International Journal of Human Sciences

Brenner SW, “Seizure” (CYB3RCRIM3 Observations on Technology, Law and Lawlessness,
2006) <http://cyb3rcrim3.blogspot.com/2006/02/seizure.html> Erisim tarihi 06 Kasim
2020

——, 'Copying as a Seizure (Again)' (CYB3RCRIMS3 Observations on Technology, Law and
Lawlessness, 2009)  <http://cyb3rcrim3.blogspot.com/2009/07/copying-as-seizure-
again.html> Erisim tarihi 05 Kasim 2020

Cakir H ve Kilig MS, “The Keyword Search Method and It’s Importance in Computer Forensics
/ Adli Bilisimde Anahtar Kelime Aramasi Metodu ve Onemi” (2016) 13 Journal of

Human Sciences 2368
Casey E, Digital Evidence And Computer Crime (2. Baski, Academic Press 2004)

——— (ed), Handbook Of Digital Forensics And Investigation (2010)

182



Burak CEKIC NKU Hukuk Fakiiltesi Dergisi 2021/1

——, Digital Evidance And Computer Crime (3. Baski, Elsevier 2011)

Celik M, “Bilgisayarda Arama, Kopyalama Ve Elkoyma CMK m. 134” (Yiiksek Lisans Tezi,

Istanbul Universitesi, Sosyal Bilimler Enstitiisii 2018)
Centel N ve Zafer H, Ceza Muhakemesi Hukuku (4. Baski1, Beta Yayinlar1 2006)

——, Ceza Muhakemesi Hukuku, Yenilenmis ve G6zden Gegirilmis (10. Baski, Beta Yayilari
2013)

Colak H ve Taskin M, Ceza Muhakemesi Kanunu Serhi (Seckin Yaynlar1 2007)
Degirmenci O, Ceza Muhakemesinde Sayisal (Dijital) Delil (1. Baski, Seckin Yayinlar1 2014)

Ghappour A, “Searching places unknown: Law enforcement jurisdiction on the dark web”

(2017) 69 Stanford Law Review 1197

Gladyshev P, “Formalising Event Reconstruction in Digital Investigations” (PHD Dissertation,
University College Dublin, Faculty of Science 2004)

Gokcen A and others, Ceza Muhakemesi Hukuku (4. Baski, Adalet Yaynlar1 2020)

Goldstein S, “Two Key Differences Between Digital Forensic Imaging And Digital Forensic
Clone And How They Can Affect Your Legal Case .” (Digital Forensics, 2019)
<https://capsicumgroup.com/2-key-differences-between-digital-forensic-imaging-and-
digital-forensic-clone-and-how-they-can-affect-your-legal-case/#:~:text=Broadly
speaking%?2C forensic backups are,data is an unaltered state.> Erisim tarihi 24 Kasim
2020

'How Long Does A Forensic Exam Take?' (Computer Evidence Recovery, 2020) 1
<https://www.computerpi.com/resources/how-long-does-a-forensic-exam-take/> Erisim
tarihi 27 Kasim 2020

Jones N and others, 'Electronic Evidence Guide a Basic Guide for Police Officers, Prosecutors
and Judges' (2014)

Kévrestad J, Fundamentals of Digital Forensics_ theory, methods, and real-life applications-
Springer (Springer US 2020)

Kaya MB, 'Hukuki Ag¢idan Bilisim Suclari, Siber Gilivenlik ve Adli Bilisim' icinde Seref
Sagiroglu ve Mustafa Senol (ed), Siber Gilivenlik ve Savunma Problemler ve Coziimler

(1. Baski, Grafiker Yaymlar1 2019)

Keller C ve Braun F, Telekommunikationsilberwachung und andere verdeckte

183



Burak CEKIC NKU Hukuk Fakiiltesi Dergisi 2021/1

ErmittlungsmalRnahmen (Richard Boorberg Verlag 2019)
Kerr OS, “Searches and Seizures In A Digital World” [2005] Harward Law Review 532
——, “Fourth Amendment Seizures of Computer Data” (2010) 119 The Yale Law Journal 700

Kigeci H, “Bilgisayar Medyalarma ilk Miidahale” i¢inde Hiiseyin Cakir ve Mehmet Serkan
Kili¢ (ed), Adli Bilisim ve Elektronik Deliller2 (Segkin Yayinlar1 2014)

Kizilyar M, “Ceza Yargilamasinda Dijital Verilerin Delil Degeri” (2014) 50 Adalet Dergisi 72

National Institute of Standards and Technology, Digital Data Acquisition Tool Specification
(NIST 2004)

Nelson B, Phillips A ve Steuart C, Guide to Computer Forensics and Investigations: Processing
Digital Evidence Fifth Edition (Cengage Learning 2016)

Nelson S, Pro Data Backup and Recovery (Springer US 2011)

Newman RC, Computer Forensics Evidence Collection and Management, ¢ 1 (Auerbach
Publications 2007)

Ozbek VO, Dogan K ve Bacaksiz P, Ceza Muhakemesi Hukuku (12. Baski, Seckin Yayinlari
2019)

Ozen M ve Bastiirk I, Temel Hak ve Ozgiirliikler Baglaminda Bilisim - Internet ve Ceza
Hukuku (1. Baski, Adalet Yayinlar1 2011)

Ozen M ve Ozocak G, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi (CMK m. 134)” (2015) 1 Ankara Barosu Dergisi 43

Oztiirk B and others, Nazari ve Uygulamali Ceza Muhakemesi Hukuku (13. Baski, Seckin
Yayinlar1 2019)

Saudi M, “An Overview of Disk Imaging Tool in Computer Forensics” (Information Security
Reading Room, 2001) <https://www.sans.org/reading-
room/whitepapers/incident/overview-disk-imaging-tool-computer-forensics-643>
Erisim tarihi 16 Kasim 2020

Sirma O, “Giincel Olaylar Cergevesinde 5271 Sayili Ceza Muhakemesi Kanununda Arama”

(2009) 34 Terazi Hukuk Dergisi

Stanfield AR, “The Authentication of Electronic Evidence” (PHD Dissertation, Queensland
University of Technology, Faculty of Law 2016)

184



Burak CEKIC NKU Hukuk Fakiiltesi Dergisi 2021/1

Sirik¢i AS ve Cantiirk N, “Adli Bilisim Incelemelerinde Birebir Kopya Alimmasmim (imaj
Almak) Onemi” (2012) 5 Bilisim Teknolojileri Dergisi 29

Tanrikulu C, Ceza Muhakemesi Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma (1.

Baski, Adalet Yayinlar1 2014)

The Sedona Conference Working Group on Electronic Document Retention & Production,
“The Sedona Principles: Best Practices Recommendations & Principles for Addressing

Electronic Document Production Second Edition” (2007)

Topaloglu N, “Bilgisayar Mimarisi” i¢inde Hiiseyin Cakir ve Mehmet Serkan Kili¢ (ed), Adli
Bilisim ve Elektronik Deliller (1. Baski, Se¢kin Yayinlar1 2014)

Unal OG, “Bilgisayarlarda Bilgisayar Programlarinda ve Kiitiiklerinde Arama Kopyalama ve
Elkoyma” (Yiiksek Lisans Tezi, Gazi Universitesi, Sosyal Bilimler Ensitiisii 2011)

Wu J-Y, “Die Online-Durchsuchung und der Suchbegriff im Internet” i¢inde Hans-Jlrgen
Lange ve Astrid Botticher (ed), Cyber-Sicherheit (Springer VS 2015)

Yasar Y ve Dursun I, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma Koruma Tedbiri” (2013) 19 Marmara Universitesi Hukuk
Fakiiltesi Hukuk Aragtirmalar1 Dergisi 3

Yenisey F ve Nuhoglu A, Ceza Muhakemesi Hukuku (7. Baski, Seckin Yayinlar1 2019)

Yetim S, Ceza Muhakemesi Kapsaminda Sosyal Medyadan Elektronik Delil Toplama ve
Degerlendirme (1. Baski, Seckin Yayinlar1 2016)

185



186



	GİRİŞ
	I. YASAL DÜZENLEME
	II.  TEDBİRİN HUKUKİ NİTELİĞİ
	III. CMK’NIN 134. MADDESİNDE YER VERİLEN TEDBİRLER
	A. ARAMA – ERİŞİM – İNCELEME
	B. KOPYALAMA – YEDEKLEME – VERİLERE EL KOYMA
	C. BİLGİSAYARLARA, BİLGİSAYAR KÜTÜKLERİNE, ARAÇ GEREÇLERE EL KOYMA

	SONUÇ
	KAYNAKÇA

