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1990'arin ortalarindan beri internet, diinya ¢apinda insanlarin bir yasam gergegi
haline gelmistir. Bu durum beraberinde siber diinyadaki kullanicilar i¢in yeni
risklerin olusmasina neden olmustur. Internetin hizli yayilimi sug unsurlarini
yeniden sekillendirmis ve onlari elektronik ortama tasiyarak yeni boyut
kazandirmistir. Bu baglamda ¢aligmanin amaci, siber su¢ kavramini agiklamak,
sosyal medyadaki suclarm tanmimlarini yapmak ve siber diinyadaki -etik
durumlarint incelemektir. Aymi zamanda c¢alismanin amacinin daha iyi
anlagilmasi i¢in dijital suglar siniflandirilarak belirli gruplara bolinmiistiir.

Caligmamizin problemi, sosyal medyanin iginde bulundugu siber diinyadaki
endiseye neden olan dijital suglara ve bu suglarda ihlal edilen etik konusuna
odaklanmistir. Ayni zamanda sosyal medyanin ¢evrim igi suglar1 yeniden nasil
sekillendirdigi de arastirma problemi kapsamina girmektedir. Calismada dijital
toplum, denetim, gdzetim ve dijital kiiltiir gibi bagliklara da yer verilerek siber
diinyadaki suglar1 Onlemek i¢in kullanilan kontrol mekanizmalarina da
deginilmistir.

Caligmada genis veri hazinesine sahip dijital diinyada sosyal medya
kullanicilarinin sayisinin giin gectikee arttigi bu durumda siber etik kurallarinin
yetersiz kaldig1r ve siber suglara dair yeni hukuki diizenlemelerin yapilmasi
sonucuna vartlmaistir.

Anahtar Kelimeler: Siber Suglar, Sosyal Medya, Siber Etik.
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CYBERCRIME, SOCIAL MEDIA AND CYBER ETHICS

ABSTRACT

Since the mid-1990s, the internet has become a reality of life for people around
the world. This situation has created new risks for users in the cyber world. The
rapid spread of the Internet has reshaped the criminal elements and brought them
to a new dimension by moving them to the electronic environment. In this
context, the aim of the study is to explain the concept of cybercrime, to define
the crimes in social media and to examine their ethical situation in the cyber
world. At the same time, digital crimes are classified and divided into specific
groups in order to better understand the purpose of the study.

The problem of our study is focused on digital crimes that cause anxiety in the
cyber world of social media and the ethics violated in these crimes. It is also
within the scope of the research problem how social media reshapes online
crimes. In the study, the control mechanisms used to prevent crimes in the cyber
world are also mentioned, including titles such as digital society, control,
surveillance and digital culture.

In the study, it was concluded that the number of social media users in the digital
world, which has a large data treasure, is increasing day by day, and that the rules
of cyber ethics are insufficient and new legal regulations regarding cybercrimes
are made.

Keywords: Cybercrime, Social Media, Cyber Ethics.

GIRIS

Insanin bulundugu tiim alanlarinda bilgi ve iletisim teknolojisi sistemlerinin
kullanimi bilinmekte ve yaygim olarak kabul gérmektedir. Ote yandan, bilgi
sistemleri daha gesitli insan faaliyetlerini miimkiin kilmaktadir. Ornegin, giinliik
faaliyetlerin hizin1 artirmakta, insanlarin yeni ve genellikle daha faydali iliskiler
gelistirmesine ve siirdiirmesine olanak tanimakta, kuruluslarin yapisim
etkilemekte, satin alinan iriinlerin tiiriinii degistirmekte ve isin dogasi
etkilemektedir. Bu anlamda enformasyon ve bilgi, hayati ekonomik kaynaklar
haline gelmektedir. Bu durumun sonucu olarak da yeni firsatlarla birlikte, bilgi
sistemlerinden siirekli yararlanma ihtiyaci yeni tehditleri de beraberinde
getirmektedir. Zwass’a (URL-1) gore, yogun endiistri inovasyonu ve akademik
aragtirmalar, tehditleri kontrol altina almayi hedeflerken siirekli olarak yeni
firsatlar gelistirmektedir. Bu baglamda siklikla rastlanan sorunlardan biri siber
saldirilardir. Siber saldirilar genellikle "bilgisayar korsanlarnin bir bilgisayar
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agina veya sistemine zarar verme veya yok etme girisimi" olarak tanimlanir
(Oxford Dictionary, 2018).

Dijitallesen toplumsal boyutla beraber geleneksel suglar da dijital ortama
taginarak siber sug basligi altinda degerlendirilmektedir. Siber suglar, bilgisayar
korsanligi, viriis ve diger istismar tiirlerinde stirekli artisla birlikte artik biiyiik bir
uluslararast sorun olarak kabul edilmektedir. Siber suglarla ilgili terminoloji
kabul edilse de gercekte ne anlama geldigi yeterince anlasilmadigi igin etik
sorunlar1 da beraberinde getirmektedir. Ag baglantili bilgisayar sistemleri daha
genis cografyalara yayildikca, diinyadaki sug ve taciz olaylari da artmaktadir.

Bilisimin ortaya ¢iktig1 ilk donemlerde, geleneksel suglardan olan dolandiricilik
ve hirsizlik siber goriiniim kazanmisti. Kurt’un da (2005: 157) belirttigi iizere,
toplum tarafindan duyulan ilk siber su¢, 18 Ekim 1966 tarihinde Minneapolis
Tribune dergisinde yayinlanan “Bilgisayar uzmani, banka hesabinda tahrifat
yapmakla suglaniyor” baglikli makale ile insanlara duyurulmustur.

Kriminolojik agidan siber sucglarin failleri geleneksel suglulara nazaran ya
bulunamamaktadir ya da bulunma olasiliklart ¢ok diigiiktiir. Yakalanma
risklerinin az oldugunu bilen siber suglular caydirici cezalardan da
¢cekinmemekteler. Bu baglamda siber suglularin genel 6zelliklerinden bahseden
Yilmaz ve Giilliipinar’a (2020) gore;

Hackerlarin yas ortalamasmin 14 - 21 yas arasinda oldugu ve genel itibariyle
bilisim sucu faillerinin yas ortalamalarinin diisiik oldugu bilindiginden, yine
yaglilara gore caydiriciliktan etkilenmeleri orami diisliktiir. Ayrica, faillerin
biiyiik cogunlugunun erkek olmasindan dolay1 da kadinlara gére caydirmaya
yonelik faktorlerden etkilenmeleri disiiktiir. Sosyoekonomik durumlar1 genelde
geleneksel suclardaki gibi diisiik degildir. Bu 6zellikleriyle caydirilma oranlari
yiiksektirler. Genel itibariyle bilisim sugu failleri 6zellikleri caydirici etkinin gok
fazla etkili olmadig bir profil ¢cizmektedir.

Teknolojik gelismelerle birlikte ortaya ¢ikan sosyal medya kavrami hizla
toplumun tiim kesimlerine yayilmakta ve bu durum tiiketim kiiltlirlinde énem
kazanmaktadir. Tek tarafli diislinceyi dayatan sosyal medyanin tiiketim kiiltiiriine
hizmet etme islevselligi, gdzetim kavramina dayali panoptikon yaklagimiyla
tizerinde bir gii¢ olarak goriiliirken, teknolojinin gelismesiyle birlikte insan
davraniglarimi kontrol altinda tutmus ve toplumsal kontrole karsi olmayan
bireylerin olusmasin hedeflemistir. Bu anlamda dijital gozetim ile bireylerin
kisisel bilgileri kayit altina alinmakta ve bireyler bu bilgilerin goniillii dagiticisi
olmaktadir. Boylece, dijital gozetimle beraber dijitallesen toplumda islenen
suclar da dijitallesmekte ve sosyal medya bu suglarin 6nemli zemini olarak
goriilmektedir (Ismayilzada, Topgu, 2019: 188).
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SIBER SUC

Su¢ ve sugluluk kavramlar1 tarih boyunca bireyle iliskilendirmistir. Farkli
iilkeler, kiltiirlerine ve kapsamlarina bagli olarak sugla miicadele etmek igin
farkli stratejiler benimsemigtir. Su¢ orani yiiksek olan ilkeler gelisimleri
baglaminda zorlanmaktadirlar. Cilinkii bu durum negatif sosyal ve ekonomik
sonu¢ dogurmaktadir. Su¢ kavramina Freud baglaminda bakarsak, saldirgan veya
yikict insan eylemlerinin hem 'dogal' (id) hem de 'kiiltiirel' (ben ve iist ben)
gerekeeleri veya nedenleri vardir.

1990'larin ortalarindan bu yana internet, diinya ¢apinda, 6zellikle de sanayilesmis
Bat1 diinyasinda yasayanlar i¢in yasamin vazgeg¢ilmez parcasi haline gelmistir.
Webster’in (2003) de belirttigi gibi, internet, ayni zamanda “kiiglilen”
diinyamizda yasamla baglantili yeni firsatlar ve zorluklar yaratan kiiresellesme
siirecinin bir pargasi olarak da goriilmektedir. Bu durum, kontrolii zor olan siber
diinyada tehlikeleri de beraberinde getirmektedir. Internetin sug¢ ortami
baglaminda diigiiniilmesinde kitle iletisim araglarinin 6nemli pay1 vardir (Yar,
2006: 4). Siber su¢lardan bahsederken yerel su¢ durumlari ile beraber bazen diger
iilkeleri de ilgilendiren siir Stesi suclara da rastlanmaktadir. Ornegin, insan
ticareti, kacakeilik, terdrizm gibi evrensel sorunlar gatist altinda arastirilan sug
tirleri gosterilebilir.

Siber su¢ kavramu ile ilgili simirlart ¢izilmis net bir tanim olmasa da bir¢ok
aragtirmaci tarafindan genel olarak birbirine yakin tanimlamalar yapilmstir.
Ornegin, Thomas ve Loader (2000: 3), siber sugu, “yasa dis1 veya belirli
taraflarca yasa dis1 kabul edilen ve kiiresel elektronik aglar araciligiyla
yiiriitiilebilen bilgisayar aracili faaliyetler” olarak kavramsallastirir. Thomas ve
Loader’in tanimi ayn1 zamanda su¢ (kanunen agikca yasaklanmis ve dolayisiyla
yasa dis1 eylemler) ve sapkinlik (gayri resmi sosyal normlart ve kurallari ihlal
eden, dolayisiyla istenmeyen veya sakincali kabul edilen eylemler) arasindaki
ayrima da dikkat ¢cekmektedir.

Siber suclarla ilgili karsilagilan sorunlarin basinda faillerin bulunmasindaki
zorluklar gelmektedir. Internet ortami sosyal kimligi manipiile ederek siber
etkilesimleri arttirmakta ve bireylere kendilerini yeniden kesfetme imkéam
saglayarak onlar ‘gercek diinyadaki’ kimliklerinden uzak olan yeni sanal kisilere
doniistiirmektedir (Poster, 1990). Bu durum kriminolojik a¢idan, su¢lunun
bulunmasini da zorlastirmaktadir.

SIBER SUC KATEGORILERI

En temel diizeyde, dijital (siber) suclar basit¢e bilgisayar kullanimim igeren sug
tiirleri olarak yorumlanabilir. Parker (1998) ve Furnell (2002), bilgisayar ve siber
su¢ kavramlarini birbirinden ayirmakta ve asagidaki tanimlar1 sunmaktadir:
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1. ‘Bilgisayar destekli suglar’ (internet’ten 6nce gelen, ancak siber alanda
yeni bir hayat siiren suglar, 6r. dolandiricilik, hirsizlik, kara para aklama, cinsel
taciz, nefret sdylemi, pornografi), failin bilgisayar teknolojisi hakkinda &zel
bilgileri kullandig1 bir suctur.

2. ‘Bilgisayar odakli suglar’ veya ‘siber suglar’ (internetin kurulmasiyla
birlikte ortaya ¢ikan ve ondan ayri var olamayan suglar, drnegin, bilgisayar
korsanligi, viral saldirilar, web sitesi tahrifati), failin 6zel siber alan bilgisini
kullandig1 sugtur.

Bu siniflandirmaya gore, siber suclarin alt boliimlere ayrilmasindaki onemi,
teknolojinin, yani internetin su¢ baglaminda olasi (internetsiz de bagka yollarla
yapilabilir) veya gerekli (Internet olmadan bdyle bir su¢ olamaz) bir rol oynayip
oynamadigma baghdir. Bu anlamda Wall (2001: 3-4), siber suglart dort
kategoriye ayirmaktadir:

1. Siber izinsiz giris - diger insanlarin sinirlarini asmak (6zel alana girmek) veya
hasara neden olmak. Ornegin, bilgisayar korsanlig, viriisler.

2. Siber aldatma ve hirsizlik (para, mal). Ornegin, kredi kart: dolandiriciligs, fikri
miilkiyet ihlalleri.

3. ‘Cinsel agidan ifade edici materyalin’ ¢evrim igi ticaretine atifta bulunan ve
cinsel sapkin ve fetis alt kiltiirleri, seks is¢iligi, seks kacake¢iligi ve seks
turizminin yan sira ¢ocuklara yonelik cinsel istismar materyallerini i¢eren siber
porno ve miistehcenlik;

4. Bireylerin baskalarina zarar verebilecegi ¢esitli yollara atifta bulunan siber
siddet: Bu tiir zararlar arasinda siber taciz, siber zorbalik ve olasi teror
eylemlerini destekleyen iletisimler (6rnegin, ‘bomba konugmasi’ veya patlayici
ve diger silahlarin yapimi i¢in talimatlarin dolagimi dahil) yer alir.

Bu yasal kategorilerden ilk ikisi ‘miilke karsi suclart’, {igiinciisii 'ahlaka karsi
suclart' ve dordiinciisii 'kigiye karsi islenen suglari' kapsamaktadir. Ayni zamanda
ilk kategori ‘bilgisayar odakli’ eylemleri (yani makineye yonelik) temsil ederken,
son ii¢ kategori ‘bilgisayar destekli’ eylemler olarak tanimlanir (Smith,
Grabosky, Urbas, 2004).

Siber su¢ kavramu ile ilgili bir diger tanimlamay1 Holt ve Bossler (2014) yaparken
Ozellikle marjinallestirilmis ve azinlik topluluklara yonelik siddet bigcimleriyle
ilgilenen siber sug tiirlerinin eksikliginden s6z etmektedirler.

Dijital sucglarin alt tiirlerini Furnell (2002) asagidaki tabloda daha detayli
tanimlanmustir.
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Tablo 1. Dijital Sug Tiirleri

Suc

Tanim

Dolandiricilik

Ozel kazang veya fayda icin girisi
yetkisiz  bir gekilde degistirmek;
bilgisayar ¢iktilarint yok etmek /
bastirmak /  kotiiye  kullanmak;
bilgisayarli verilerin degistirilmesi;
programlarin degistirilmesi veya kotiiye
kullanilmasi

Hirsizlik

Veri ve yazilim hirsizligi. E-hirsizlig
onlemek i¢in, ¢ogu bilyik banka
miisterilerinin gevrim ici
yapabileceklerini sinirlamaktadir.

Lisanssiz yazilim kullanimi

Yasa  dist
kullanmak

yazilim  kopyalarimi

Siber Terorizm

Teror eylemlerinin sanal ortamlarda
tesviki

Ozel is Ozel kazang veya menfaat icin
kurulusun bilgi islem olanaklarinin
izinsiz kullanimi

Kisisel verilerin koétiiye | Bilgisayar kayitlarinda resmi olmayan

kullanilmasi ‘gezinme’ ve veri koruma mevzuatinin
ihlalleri

Hacklemek Genellikle iletisim olanaklarini
kullanarak bir bilgisayar sistemine
kasitli olarak yetkisiz erigim elde etmek.

Sabotaj Isleme dongiisine veya ekipmana

kasitli zarar vererek bilgisayar siirecine
miidahale etmek

Pornografik materyal tanitmak

Internetten  indirerek
materyallerin tanitilmasi

pornografik

Casusluk

Failler diger sahislara (suglular) satmak
amaciyla gizli bilgileri elde etmek i¢in
gevrim i¢i sistemlere veya kigisel
bilgisayarlara saldirir.
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Viriis Bir bilgisayar siirecini bozmak amaciyla
bir program dagitma

Cevrim i¢i hizmet reddi Cevrim i¢i hizmet reddi, ¢evrim igi
bilgisayar sistemlerine zarar vermek
veya bunlart kapatmak igin e-posta
engellemelerinin, bilgisayar virlislerinin
veya diger tekniklerin kullanilmasidir.

Kaynak: Furnell (2002)
DIiJITAL TOPLUM VE DIiJITAL GOZETIM

Teknolojiyi toplumda ayri bir alanda konumlandirmak yerine, ‘dijital toplum’,
bu tiir teknolojileri daha biiyiik sosyal varligin (su¢ eylemi, magduriyet ve adalet)
yerlesik bir pargasi olarak tantyan ve dijital teknolojileri giinlik yasam pratigi
olarak kabul eden bir kavramdir (Lupton, 2014). Chayko (2018) ise ‘siiper
baglantili’ (superconnected) kavrami ile dnceki donemlerden farkli olarak yeni
'tekno-sosyal yasam' bicimleriyle karakterize edilen dijital topluma yonelik bir
tanimla yapmustir. Siiper baglantili (superconnected) kavrami, demokrasilerin
isleyisini tehdit eden ‘sahte haberler’ ve ¢evrim igi ‘Gnemli siyasilere ait 6zel
odalardan’, dijital olarak aracilik edilen kumar ve tiikketim bi¢imlerine niifuz eden
yeni bagimlilik bi¢cimlerine kadar, dijital toplumu olusturan konulara kapsamli
bir genel bakig sunar. Chayko (2018), bu kavramin kapsama alaninin kamu
yetkililerinin igini kolaylastirdigini sdylerken, diger taraftan siirekli yenilenen
dijital uygulamalarla da bu kavramin kuvvetlendigini ve denetiminin zorlastigini
iddia etmektedir.

Demokratik ilkelerde devlet kurumlar1 vatandaglarla dijital teknolojiler
araciligiyla daha once ulagilamayan yollarla iletisim kurmaktadir. Goldsmith’e
(2015) gore sosyal medyanin polis ve mahkemeler tarafindan kullanilmasi adalet
sistemine erigimi ve katilimi tesvik etse de, mahkeme sistemi geleneksel adalet
stirecini olumsuz etkilemektir. Dijital toplum ayni1 zamanda sugla ilgili ‘gayri
resmi’ adalet uygulamalarini ve toplumsal tepkileri de tesvik etmektedir.

Post-endiistriyel dijital toplum, yogun bir sanallastirma ile karakterize edilir.
Ciinkii cevre aslinda gercekei 6zelligini kaybederek insanlar igin sanal hale gelir.
Bu tiir sanallastirmanin basit bir 6rnegi, dijital toplumun {iyesi / vatandasi olan
insanlarin davranig kaliplaryla ilgilidir. Yani kisilerin ¢esitli faaliyetlerindeki
basarilari, insanlarin gergekteki eylemlerinden ziyade, bir bilgisayar arayiizii
araciligryla olaylara yeterli ve etkili bir sekilde tepki verme yetenegine baglidir
(Levin, 2014: 15).

Teknolojinin gelismesiyle birlikte dijital toplumdaki denetlenenlerin sayisi
giderek artmakta ve bireylerin 6zel bilgileri hem devlet hem de devlet dist
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organlar tarafindan kayit altina alinmaktadir. Parmak izi okumalarindan cipli
veya biyometrik kartlara kadar bir¢ok teknoloji, insanlarin her aninin kayit altina
almasini ve gozetlemesini saglamaktadir. Bu durum beraberinde dijital
okuryazarlik mevusunu da glindeme getirmektedir. Santos and Serpa’nin (2018)
tamimina gore, “dijital okuryazarlik, bireylerin dijital kaynaklar1 tanimlamak,
erigmek, yonetmek, entegre etmek, degerlendirmek, analiz etmek ve
sentezlemek, yeni bilgiler olusturmak, medya ifadeleri olusturmak ve
baskalartyla iletisim kurmak i¢in dijital araglar1 ve olanaklar1 uygun sekilde
kullanma farkindaligi, tutumu ve yetenegidir”. Sosyal medya kullanicilariin
dijital okuryazarlik seviyelerindeki artiglar dijital toplumu olumlu ydnde
etkilemektedir.

Dijital kiiltiir etkilesimi artirmakla beraber dijital katilimi1 da hizlandirmaktadir.
Prins (2011), dijital katilimin kendi kendine yardim ve kendi kendine aktivizm
icin yeni uygulamalart1 nasil kolaylastirdigi, magdurlarin refahina ve
mahremiyetine yonelik artan tehdit potansiyelini dijital su¢ baglaminda aragtiran
‘e-kurban bilimi’ (e-victimology) alt tiiriine dikkat ¢ekmektedir.

Dijitallesme, toplumlarda goézetimi de kolaylagtirmaktadir. Cetin ve Asil’a
(2017) gore dijital gbdzetim, kisisel bilgilerin teknolojik yollarla toplanmasidir.
Dijital teknolojiler, devlet onayli goézetimin gerceklesmesi icgin firsatlar
arttirmaktadir. Bu durum adalet sistemlerindeki gii¢ temsilcilerinin giderek daha
fazla izlendigi, belgelendigi, eylemleri ve davranislar i¢in sorumlu tutuldugu
dijital bir yolla kars1 gbzetlemeleri de yayginlastirmaktadir (Bradshaw, 2013).

Lyon’a (2007: 14) gore giiniimiizde gdzetim, hiikiimet yetkililerini, sirketleri ve
bireyleri etkilemek, yonetmek, korumak veya yonlendirmek igin kigisel
ayrintilara odaklanan sistematik ve rutin bir teknik olarak ortaya ¢ikmistir.

Gozetim kavramina sosyal medya perspektifinden bakinca bu medyanin sosyal
protesto hareketleri, siyasi aktivistler tarafindan bilgi yayma ve sosyal
koordinasyon araci olarak kullanilmasi, sadece baskici devletler tarafindan yogun
cevrim i¢i gozetleme ile sonuglanmamis, ayni zamanda sosyal medyanin
kullaniminin toptan yasaklanmasina (Cin, iran, Kuzey Kore gibi) da neden
olmustur.

Dijital gdzetimin bir diger bouyutu da mahremiyetin ifsasidir. Her kesimin
rahatlikla erisebilecegi sosyal medya araglar ile kisilerin mahremiyetinin herkes
tarafindan izlenmesi s6z konusu ve bu durum her zaman giivenli olmamaktadir.
Dolayisiyla giivenli olmayan bir gbzetim, kisisel verilerin ¢alinmasi, 6zel hayatin
izinsiz ifsas1 gibi siber suglarin islenmesine yol agmaktadir.

SOSYAL MEDYA VE SUC

Sosyal medya, insanlarin kiiltiirel, ekonomik ve sosyal hayatini etkilemekte ve
hayatin vazgec¢ilmez bir parcasi haline gelmektedir. Soomro ve Hussain’e (2019:
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15) gore, sosyal medya platformlarinin popiilaritesi, 2019 yilinda 2,22 milyar
olan kullanici kitlesinin 2021°de 3,02 milyara ulagsmasi beklenen kullanici kitlesi
ile dlciilmektedir. Bu baglamda sosyal medya, genis kullanici sayisi ile biiyiik
sosyal veri iiretmektedir. Kolay ulasilan veriler giivenlik a¢ig1 zorlugunu da
beraberinde getirmektedir. Sosyal medya ozellikle siber taciz ve siber kimlik
hirsizligr gibi suglar ig¢in potansiyel hedef haline gelmektedir. Sosyal aglara
kaydolurken kullanicinin dogum tarihi, dogum yeri, ev adresi, medeni durumu
ve aile liyelerinin isimleri gibi ‘6zel bilgilerinin’ yasa dis1 kullanimim gerektiren
kimlik hirsizligiyla ilgili 6zel riskler ortaya ¢ikmaktadir (Smith, 2010: 277). Bu
tiir bilgiler, finansal hizmet saglayicilar1 (bankacilik, krediler ve kredi kartlar
gibi) tarafindan kimligi dogrulamak icin siklikla kullanilmakta ve bu tiir
ayrintilarin sosyal medya araciligiyla paylasilmasi, dolandiricilik igin zengin veri
kaynagi sunmaktadir. Bu anlamda Facebook ve Twitter gibi sosyal medya
kullanicilarinin, kullanic1 olmayanlara gore kimlik hirsizligimin kurbani olma
olasiliklar1 daha yiiksektir ve ayn1 zamanda magdur olma riskinin, bireylerin aktif
kullanici olma siiresi uzadikea arttigi da goriilmektedir (Yar, 2012: 214). Sosyal
medya araciligiyla aciklanan bilgiler, geleneksel ¢evrimdisi suglarin islenmesini
kolaylastirmak igin de kullamlabilir. Ornegin, seyahat planlarini paylasan (tatile
gitmek gibi) veya gercek zamanli konumlarin etiketleyen (Foursquare gibi
konuma dayali hizmetlerden sosyal medya giincellemeleri yoluyla) kullanicilar
gercek diinyada hirsizlar icin firsatlar sunabilmekteler.

Sosyal medya sadece bir iletisim araci degil, ayn1 zamanda bu ortamdaki etki-
tepki siiresinin hizli olmasindan dolay1 su¢ diinyasi i¢in de 6nemli ara¢ héline
gelmistir. Diger taraftan, sosyal medya, kolluk kuvvetlerinin sugu 6nlemesi igin
de basvurulan aragtir.

Facebook, Twitter ve YouTube gibi sosyal medya sitelerinin milyonlarca aktif
kullanicist vardir ve bu web sitelerini kullanarak insanlar birbirleriyle aninda
iletisim saglamaktirlar. Ulusal Beyaz Yaka Sucglari Merkezi'nin "Sosyal
Medyanin Sug¢lu Kullanim1" raporuna gore sosyal medya baglaminda alt1 sug
tiiriinden soz edilebilir (NW3C, 2013):

1) Sosyal ag tizerinden hirsizlik,

2) Sosyal sahtekarlik ve kimlik avi,
3) Kotii Amaglt Yazilim,

4) Kimlik hirsizligs,

5) Siber taciz,

6) Siber yer tespiti.
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Sosyal aglar iizerinden hirsizlik

Suglular potansiyel hirsizlik hedefleri i¢in sosyal medyaya yonelmektedir. Sosyal
medya kullanicilart genellikle yenilen aksam yemegi veya gidilen tatil yerleri
gibi kigisel aktivitelerini takipgileri ile paylagsmaktadirlar. Bu paylasimlar
hirsizlar1 hareket gegirmekte ve hedeflerine yonelmeyi kolaylastirmaktir.

Sosyal sahtekdrlik ve kimlik avi

Sosyal ag kullanicilar1 arkadaglarindan acil mali yardim talep eden mesajlar
alabilmektedir. Sosyal medya hesabinin ¢alinmasi sonucu siipheli olan kisiler o
hesapta var olan tiim arkadaglara maddi anlamda mesaj atarak yardim
istemektedir. Bu baglamda bilgisayar giivenlik firmasi Trend Micro, dogasi
geregi kolay oldugu i¢in Facebook'u ‘dolandiricilik maym tarlasi” olarak
adlandirmaktadir (Soomro, Hussain, 2019: 10).

Kdtii amagl yazilim

Soomro ve Hussain’e (2019: 11) gore, sosyal medya, viriisleri ve kotii amaglt
yazilimlart yaymak i¢in harika bir platform olarak goriilmektedir. Reklam
yazilimi, kotli amagli yazilim ve virlis gelistiriciler, sosyal medya sitelerinde
verilen baglantilarda, eklerde ve mesajlarda ‘yikici’ programlarini gizlemektedir.
Kullanicilarin bilmeden tikladigi her link siber hirsizlar i¢in énemli av olarak
gorilmektedir.

Kimlik hirsizligi

Arastirmacilar, kimlik hirsizligini, bir su¢ faaliyeti nedeniyle bireyin kisisel
bilgilerini alma girisimi olarak tanimlamaktadir (Dadkhah, Lagzian, Borchardt,
2018: 288). Arastirma, kimlik hirsizligint magdurun kisisel bilgilerinin herhangi
bir yasal yetki olmaksizin kasitli olarak cezai amacla kullanilmasi olarak algilar.

Siber taciz

Sosyal medyay1 kullanarak magduru taciz etmek ve duygusal kaygi duygularina
neden olabilecek gizli takip siber taciz olarak tanimlanmaktadir (NW3C, 2015).
Moore’ya (2018) gore, cogunlukla 18-29 yas arast kadinlar siber taciz
magdurudur.

Siber Yer Tespiti

Ulusal Beyaz Yaka Suglart Merkezi'nin Sosyal Medyanin Sug¢lu Kullanimi
Raporu (2013), siber yer tespitini, cevrim ici kaynaklarda bulunan gesitli verileri
kullanarak gergek diinya konumunu iiretmek i¢in kullanilan bir siire¢ olarak
aciklamaktadir. Sosyal medyanin son yillarda 6ne ¢ikan ozelliklerden biri de
cografi konum etiketlemeleridir. Mobil uygulamalarin yaygin kullanimi konum
etiketleme durumunu da kolaylagtirmaktadir (Saariluoma, Sacha, 2014).
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Kurbanin konumunu kolayca takip etmek islenecek su¢ siirecini de
hizlandirmaktadir.

Sosyal medyadaki suglardan bahsederken bu mecralarda islenen suglarin
onlenmesinin ve aninda miidahale edilmesinin zor oldugu bilinmektedir. Hal
bdyle olunca insan davraniglarindan bahseden etik kavramina bagvurulmaktadir.
Sosyal medyadaki etik konusu son donem dijitallesen toplum tartigsmalarinin
basinda gelmektedir. Her yastan, her kesimden, her siiftan insanlarin rahatga
eristigi bir sosyal ag olarak en g¢ok goriilen etik ihlallerden biri hakarettir.
Ornegin, Facebook gibi hem fotograf hem video hem de yazi paylasimi yapilan
sosyal medya ortaminda kullanicilar yapilan yorumlar nedeniyle birbirlerine
hakaretler etmekte ve hatta bazi1 durumlarda bir taraf diger tarafi 6liimle tehdit
etmektedir. Bu durumun yasanmasinin 6nemli sebepleri arasinda sanal kimliklere
sahip kullanicilarin ekranlarin arkasma saklanarak giivenliklerinin tehlikede
olmadiklarini diisiinmeleridir. Mavnacioglu’na (2009: 71) gore, sosyal medya,
kullanici odakli oldugu igin bazi etik dist sorunlar hukuki boyutlara
tasinmamaktadir. Etik dis1 davranislar, ticari konularda, telif haklar1 ve kisilik
haklarina saldir1 durumlarinda hukuki boyuta tasinmaktadir (akt. Oztiirk, 2015:
306).

Sosyal medya baglaminda etik sorunlarin nedenlerini Binark ve Bayraktutan’dan
(2013: 113-115) aktaran Oztiirk’e (2015: 305) gore;

- Politik nedenler: Bu nedenlerin kaynagi olarak iktidar/gii¢ miicadelesine
dikkat ¢ekilmektedir. Sahip olduklar1 iktidari/giicli kaybetmemek i¢in ¢ikarlar
dogrultusunda sosyal medyaya sansiir veya denetim uygulayanlar ve bu yolla
kontrolii saglamay1 diislinenler etik ihlallerin yasanmasina yol agmaktadirlar.

- Ekonomik nedenler: Yeni medya teknolojilerinin ydnetimine sahip
kapitalist girisimciler sosyal medyadaki etik ihlallerin ekonomik nedenlerini
olusturmaktadir. Kullanicilarin yogun reklam igeriklerine maruz kalmasi,
haber/reklam ayriminin ortadan kalkmas1 gibi unsurlar etik ihlallere sebebiyet
vermektedir.

- Kiiltiirel nedenler: Kisilik haklarinin ihlali, mahremiyete miidahale vb.
pek cok konuda biling ve egitim eksikligi de etik ihlallerin kiiltiirel nedenleri
arasindadir.

SiBER HUKUK VE SiBER ETIiK

Siber hukuk, dijital diinyay1 (bilgisayar, bilgisayar aglari, yazilim, veri depolama
cihazlari, internet, cep telefonlari, otomatik vezne makinelerinin kullanimi, giris
verilerini ve ¢iktt sonuglarini isleyebilen diger elektronik cihazlar) ydneten
kanundur (Shakeel, Tanha, Broujerdi, 2011: 146).
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Bazi iilkeler ilgili konulart mevcut yasalar araciligiyla ele almis olsa da, siber etik
iizerinde mutabik kalinmis bir uluslararasi anlasma yoktur (Mbinjama-
Gamatham, Olivier, 2014: 35-36). Siber hukuk, siber su¢ ve siber giivenligi de
kapsami altina almaktadir. Redford ve Jefferson (2011: 35-36), giiniimiiziin
gelismekte olan teknolojileriyle basa ¢ikmak i¢in siber konulari igeren yasalarin
olmas1 gerektigini belirtmektedir: “Dijital diinyada gelisen teknolojinin ele
alinmasi, bu tiir teknolojiyi kontrol eden ve korumay1 amagladigi teknolojiye
fayda saglayan yeni yasalarla hizlanmalidir”.

Yilmaz ve Giilliipiara’a (2020: 5375-5376) gore:

Siber suglar konusunda su ana kadar yapilan en etkin hukuki diizenlemenin,
Avrupa Konseyi tarafindan 23 Kasim 2001 tarihinde imzaya agilan Avrupa
Konseyi Siber Suglar S6zlesmesi oldugu sdylenebilir. Hazirlanan sézlesmenin
hedefi “ortak bir ceza politikasinin olusturulmasi ile toplumun siber suga karsi
korunmasi, oOzellikle gerekli mevzuatin kabul edilmesi” ve uluslararasi
isbirliginin  gelistirilmesidir.  Turkiye, Avrupa Konseyi Siber Suglar
Sozlesmesine 10 Kasim 2010 tarihinde imza koyarak taraf oldugu halde,
Sozlesmeyi i¢ hukukun parcast haline getirecek islemleri tamamlayip,
Sozlesmeyi i¢ hukuka aktaramamistir. 22 Nisan 2014 tarihinde mecliste
yirlirliige girmistir, ancak sozlesmenin i¢ hukuka entegrasyonunda ve
uygulanmasinda sikintilar devam etmektedir.

Siber arastirmacilarin bir kismui dijital yasalarin diizenlenmesinin zor ve
kisitlayict olacagindan, ayni zamanda bu durumun iletisim ve medya
endiistrilerinde  bilgiyle ilgili yaraticihgr engelleyeceginden  endise
duymaktadirlar (Boyle, 1996). O yilizden Mbinjama-Gamatham ve Olivier (2020:
111), siber yasalardan daha ¢ok siber etik konusu iizerine yogunlasmanin dnemi
belirtmektedir.

Siber etigi tamimlamadan once etik kavramina bakmakta fayda vardir.
Mahmutoglu’na (2019: 226) gore, etik insan eylemlerinin biling diizeyi ile
ilgilenmekte, bir tutum ve davranisi ortaya ¢ikaran iradeyi irdelemektedir. Aym
zamanda etik tamamen insana ve topluma iliskin bir kavram oldugundan dolay,
biitiin sosyal kurumlarla yakin iligki veya iletisim kurmak durumundadir
(Mahmutoglu, 2019: 248)

Etik kavrami evrensel degerlere atfen kullanilir; diiriistliik, yardimseverlik,
dogruluk, adalet, sadakat, yalan sdylememek, hirsizlik yapmamak vb. Etigin
amaci bireye toplum igerisinde digerleriyle birlikte yasarken iyi temellendirilmis
ahlaki kararlar1 kendi basia verebilecek durumda olmay1 ve kendi bagina var
olabilmeyi dgretmektir (URL-2).

Siber etik, dijital teknolojilerin kullanici davramigini, bu teknolojilerin nasil
programlandigini, bireyleri ve toplumu nasil etkiledigini kapsayan siber diinya
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ile ilgili kavramdir (Otto, Ukpere, 2012). Ki’ye ve Ahn’a (2006) gore, siber etik,
siber diinyada ahlaki ve ahlaksizligi Ongdren, ifade Ozgirliigiiniin, fikri
miilkiyetin ve mahremiyetin korunmasini ifade eden bir standartlar sistemidir.

Sosyal medyadaki aktiviteleri siber etik baglaminda ele alirsak, insanlar bu sosyal
aglar araciligiyla seslerini duyurmaktadir. Ulke giindemindeki durumlara itiraz
etmek, desteklemek, birbiriyle ile topluluk i¢inde etkilesimde bulunmak sosyal
mecralar ile yapilan aktivitelerden bazilaridir. Fakat sanal diinyanin vermis
oldugu rahatlikla beraber kullanicilar ¢ogu zaman etik ihlaller yapmakta ve
hukuksal olarak bir¢ok sinirlar1 da agmaktalar.

DIJITALLESEN KULTURDE ETiK

Modern toplumlar ‘teknokratik’ bir kiiltiirde yasamakta ve teknokratik,
kelimenin tam manasiyla ‘teknolojinin kurali’ anlamina gelmektedir (Castells,
2010).

Siber diinyada ¢ok uzun gegirilen zaman1 géz Oniinde bulundurdugumuzda
sadizm ve mazogizm davranis bozukluklarmma da siklikla rastlandigin
sOyleyebiliriz. Siber diinyadaki olaylar, diger kisilerin gizlilik haklarinin ‘sahte
porno’ olarak adlandirilan bir tir suiistimalini igerir. Aktorlerin ve diger
“nlilerin®  ylizlerinin  pornografik  film  oyuncularmin  viicutlarina
‘kopyalanmasi’ve internette yayinlanmasi ile bu tiir porno klipler dolagima
sokularak taciz gibi suglarin ortaya ¢ikmasina sebebiyet vermektedir (URL-3).
Siber diinyada bu tiir etik agidan kinanan (ve ¢ogu zaman sug¢ teskil eden)
eylemleri gercgeklestirenler her zaman blreysel degildir. Ornegin, Avrupa
Birligi'nin Rekabetten Sorumlu Komisyon Uyesi Margrethe Vestager tarafindan
Google'a uygulanan biiyiik para cezasini (4,3 milyar Euro) anlatan raporda (BBC
News 2018), biiyiik teknoloji sirketlerinin “verileri kotiiye kullanma ve vatandas
haklarma saygi gostermeme” konusunda dizginleme ihtiyacinin arttigini
belirtmektedir (Mbinjama-Gamatham, Olivier, 2020: 108). Aynmi zamanda
raporda, bir arama motoru olarak hakimiyetini yasadis1 pekistirdigi icin Google'a
verilen para cezasina ek olarak, sosyal medya sirketlerinin asagidaki 6nemli etik
ihlalleri de listelenmektedir:

- Facebook, siyasi danmigmanlik sirketi Cambridge Analytica’nin 87
milyon Facebook kullanicisinin bilgilerine ulagsmasina izin verdigi i¢in Oziir
dilemek zorunda kalmistir.

- Twitter, Facebook ve YouTube gibi énde gelen sosyal platformlarin,
Rusya ve digerleri tarafindan Bati'daki segmenleri manipiile etmek amaciyla
kullanilmasi yoniinde kanitlar mevcuttur.

Internetin olumsuz yéniinii dogrulayan baska bir rapora (Al Jazeera, 2019) gore,
World Wide Web'in tasarimcist Tim Berners-Lee, icadinin 30. yil doniimii
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vesilesiyle benzer endiseleri dile getirmistir (Mbinjama-Gamatham, Olivier,
2020: 108).

Birgok olumsuzluklari ile beraber dijital etik baglaminda siber diinyada 6nemli
adimlar da atilmaktadir. Bu anlamda sosyal medya diizenlemesi, pornografiye
erisim i¢in yas sinirlamasi, dijital telif hakki yasasi, ‘unutulma hakk1r’
(internetteki gilincel olmayan bilgilerin kaldirilmasi) gibi interneti kullanma
bicimindeki degisikliklerin yasanmast olumlu gdstergeler olarak kabul
edilmektedir (URL-3).

Mbinjama-Gamatham ve Olivier (2020: 109), dijital etik konusunun
gelistirilmesi yoniinde iki 6nemli husustan bahsetmektedir:

1. Her kiiltiirde, 6zellikle ¢ocuklara ve genclere etik veya ahlaki sorumluluk
duygusu asilamay1 amaglayan ‘egitim’

2. Hukuk araciligiyla su¢ davranisini ele almay1 amaglayan ‘mevzuat’

Bdylece, internet kullanimi séz konusu oldugunda etik ve ahlaki kod bi¢imi
tstlenebilecek yaklasim igin egitimin ve mevzuatin birbirini tamamlamasi
onemlidir.

SONUC

Glnlimiiz  teknolojisi, kisilerin  6zel hayatlarinin  izlenmesine ve
gozlemlenmesine odaklanmakla beraber sadece iktidarlar1 degil, gdzetime
yonelik bireyleri de yonlendirmektedir. Yeni donemin 6nemli bagimliliklar
arasinda yer alan sosyal medya kiiltiirii, dijital ortamda denetimi hep agik
tutmaktadir. Diger taraftan, sosyal medyada dolagan insanlar paylasimlari sonucu
takipcileri ile iletisime gecerek bu mecraya interaktif bir 6zellik katmaktadir. Bu
durum insanlarin diisiincelerini istedikleri sekilde ifade edebilecekleri gergekei
bir ortam olmanm yani sira, ayn1 zamanda sdylediklerinin sorumlulugunu
alamayacaklar1 kadar sanal ortama sahiptir. Bir diger taraftan, insanlar
kendilerini “yasayan, gelisen, etkilesime giren, bagimsiz varliklar olarak degil,
bilgiden olusan bir diinyada ag baglantili ajanlar olarak™ algilamaktalar.

Caligmadaki degerlendirmelerden elde edilen sonuca gore sosyal medya araglari
gelisip ¢ogaldikga siber sug¢ oranlar1 da artmaya devam etmektedir. Bu durum
sosyal medya iizerindeki denetimi zorlagtirmakta ve beraberinde siber diinyadaki
etik ihlallere zemin hazirlamaktadir. Sosyal medya ile beraber artan goriiniirliik
ve erisilebilirlik ayni anda kullanicilar1 yeni bir dizi su¢ tehdidine karsi
savunmasiz héle getirerek su¢ magduriyeti i¢in imkanlar yaratmaktadir. Sosyal
medya kullanicilarinin yas itibariyle cocuk kullanicilari su¢ magduriyetine karsi
savunmasiz kalmaktadir. Ayni zamanda kullanicilarin  sosyal medya
ortamlarinda asir1 paylasimlar yapmasi, 06zel hayatlarinin her detaym
takipgilerine gdstermeleri, kisisel bilgilerinin ¢ekinmeden ortaya konulmasi,
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gittigi yerleri, tatilleri ve beraber zaman gegirdikleri kisileri etiketlemesi giivenlik
sorunlarin1 da beraberinde getirmektedir. Bu durumda sosyal medya hem
geleneksel suglar hem de siber suglar igin ortam hazirlamaktadir.

Siber suglarin olumsuz etkilerinin hafifletilmesi ve kontrol altina alinmasi igin
dogalarim1 ve dinamiklerini anlamak c¢ok Onemlidir. Bu baglamda dijital
teknolojiler gelistikge sosyal medya platformlart da genislemekte ve bu durum
tehlikeleri de beraberinde biiyiitmektedir. Fakat dijital okuyazarlik bilincine
sahip kullancilar, ¢evrim i¢i arkadaglik istegi kararlarinda kargilikli etkilesimin
yani sira, ¢evrim i¢i magduriyet sansini azaltan uygulamalar ve ayarlar
uygulamaktalar.

Dijital diinyay1 kapsayan yasal diizenlemeler her gecen giin gelistirilse de siber
alandaki hizli degisimler bu yasal diizenlemeleri yetersiz kilmaktadir.
Dolayisiyla internetin kendine 6zgili niteliklerinden dolay1 gergek diinyadaki
yasal dlizenlemeler pek ise yaramamaktadir. Bunun nedeni ise ger¢ek diinyadaki
hukuki smirlar yasayr uygulayan iilkelerin bagimsizlik smirlariyken; sanal
diinyanin ait oldugu boyle bir sinirdan s6z etmek giigtiir (Batir, 2005: 158).

Bu durumlarda sosyal medya kullanicilarinin kiiltiirel ve sosyal bilinglilik
diizeylerine gore farklilik gosteren etik degerleri devreye girmekte ve ‘yazili’
olmayan diizenlemelerle 6z denetim saglanmaktadir. Fakat internete erisimin
artik kolay oldugu diinyada etik kurallarla olusturulacak kendini denetim
mekanizmasi i¢in de bu kurallar1 topluma hatirlatacak sosyal medya konulu
egitimlere ihtiya¢ duyulmaktadir.

Tiim bunlarin sonucu olarak ister sosyal medya kullanicilarinin paylastiklar
bilgilerin, isterse de internet ortaminda paylasilan diger bilgilerin gizli olmadigini
dikkate alarak dijital diinyada sorumluluk bilincinde olmakta fayda vardir.
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