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Bu makalede, Nesnelerin Interneti (Ni) uygulamalari i¢in rol-tabanl, baglam bilgisi kullanan,
uyarlanabilir ¢oklu seviyeli kimlik dogrulamasi uygulanan, dinamik bir erisim kontrol ydntemi
onerisinde bulunulmaktadir. Literatiirdeki mevcut ¢alismalar, ¢ok sayida ve farkl tiirde nesnenin
(bilgisayar, makine, kisi, siire, servis vb.) yogun etkilesimini iceren Ni uygulamalari i¢in anlik baglam
bilgisini dikkate almayan ve bastan tamimlanmis statik erisim politikalar1 uygulayan giivenlik
¢éziimleri sunmaktadir. Bunlar, Ni’deki karmasik etkilesimden dogabilecek, konvansiyonel aglarda
goriilmeyen yeni tiir giivenlik zafiyetlerini onlemede yetersiz kalmaktadir. Bu nedenle Ni
uygulamalari i¢in nesnelerin birbiriyle etkilesimini dikkate alarak dinamik ve uyarlanabilir erisim
denetimi sunan bir giivenlik ydntemi gelistirilmesi énemlidir. Bu makalede sunulan yéntem, bir Ni
sistemindeki varliklar1 ve aralarindaki etkilesimi bir baglam mimarisi modeli ile bigimlendirip anlik
baglam bilgisini erisim denetiminde kullanmakta, ayn1 zamanda rol-tabanl yaklasim ile giivenlik
politikalarinin ~ miimkiin  oldugunca sade yazilabilmesini saglamaktadir. Béylece, NI
uygulamalarindaki kompleks etkilesimden dogabilecek, bastan tahmin edilmesi zor, anlik yetkisiz
kullanim istekleri, 6nceden tanimlanan karmasik olmayan erisim denetimi politikalar1 kullanilarak
engellenebilecektir. Bu ¢alismada, 6nerilen yeni erisim denetimi yontemi ile ¢oklu ve karmasik
etkilesimli NI cihazlarinin yer aldig1 bir uygulama senaryosunda sade giivenlik politika kurallari ile
olasi saldirilarin mevcut yontemlere gére daha basit bir sekilde engellenebilecegi gdsterilmistir.
Bunun disinda, (i) cevre, kisi, zaman ve sistem dahil tiim baglam tiirlerini iceren ve diger baglam-
duyarli Ni uygulamalarinda da kullanilabilecek bir baglam modeli sunulmus, (ii) ¢oklu ve karmagik
etkilesimli, baglam-duyarli NI uygulamalarinda ortaya cikabilecek saldiri/tehdit vektorleri
belirlenmis ve (iii) gelistirilen baglam-duyarli rol-tabanl erisim kontrolii yéntemi yeni nesil NI
uygulamalarini temsil eden karmasik bir senaryo altinda dogrulanmistir.

Anahtar Kelimeler: Nesnelerin Interneti, Giivenlik, Erisim Denetimi, Rol-tabanli erisim denetimi, Baglam-duyarh giivenlik,
Baglam-duyarli erisim denetimi.

Abstract

In this work, a context-aware role-based access control method with adaptive multi-level
authentication is proposed addressing security of IoT applications and results of a proof of concept
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implementation is presented. Security solutions that do not take instantaneous context information
into account for IoT applications and that import static access policies used in conventional networks
is insufficient to prevent security weaknesses of [oT networks, which involve intensive interaction of
a large number of different types of things (computer, machine, person, process, service, etc.). This
paper aims to model the interaction between the "things" in an [oT system in a contextual architecture
and then to use this instantaneous context information in a role-based access control scheme enabling
the security policies to be written as plain as possible. It is considered that, in this way, difficult to
predict unauthorized usage requests that may arise from the complex interaction in [oT applications
may be prevented by using predefined, uncomplicated access control policies.In this study, it is shown
that the proposed new access control method is able to prevent attacks in an application scenario
involving multiple and complex interactive IoT devices using simple security policy rules compared
to the existing methods. Furthermore, (i) a context model is presented that covers all context types,
including environment, user, time and system, and can be used in other context-sensitive [oT
applications; (ii) attack/threat vectors that may arise in multiple and complex interactive, context-
sensitive [oT applications are identified and (iii) the context-sensitive role-based access control
method is validated under a scenario representing next generation IoT application with complex
interactions.

Keywords: Internet of Things, Security, Access Control, Role-based Access Control, Context-Aware Security

1. Giris etkilesiminden dogan baglam bilgisinin saldir1
icin  kullanilabilecegi ~ durumlar  dikkate
alinmamustir.

Kablosuz algilayici aglar ve makineler arasi
iletisim teknolojilerinin ardindan Nesnelerin
Interneti (NI) uygulamalari giin gestike  Bizim ¢ahsmamizin  kapsammna alman Ni
artmakta ve yakin gelecekte Ni'nin daha ileri uygulamalari,  birkac  cihazdan/sensérden
seviyede ve karmagiklii yiksek senaryolarda  toplanan verinin bilgilendirme/6lgme
kullanilacag 6ngériillmektedir. Buna bagh olarak  maksadiyla kullanildigi akilli ev/smif gibi tekil
Ni'deki giivenlik problemlerine ve bunlarin  kullamml, basit etkilesimli uygulamalar degil;
¢ozumlerine iliskin ¢alismalar da giin gectikce  bilgisayar, makine, kisi, siireg, servis gibi farkli
hizlanmaktadir. Bu caligmalar arasinda baglam-  nitelikte varligin  bulut altyapisi, Kitlesel
duyarli ve rol-tabanli erisim denetiminin yeni  kaynaklar ve sosyal platformlar iizerinden
nesil NI sistemleri i¢in kullanimini oneren  karmasik ve c¢oklu etkilesimini igeren Ni
yaklagimlar ¢ok smirli sayidadir. Literatiirdeki  yygulamalaridir. [1], makalemizin kapsamindaki
mevcut  baglam-duyarh  erisim  kontrolii NI modelini “collective computing” (miisterek
¢oziimleri genellikle akilli ev ya da akilli simf gibi  bilisim) olarak tamimlamaktadir. [2] tarafindan
tekil kullanim senaryolarina yoneliktir ve ayrica  ortaya konulan ve iigiincii nesil bilisim olarak
NI ile 6nemli etkilesimleri olan sosyal aglar, bilinen yaygmn bilisim kavramimin (ubiquitous
bulut bilisim ve kitlesel kaynaklari (crowd-  computing), inch-foot-yard 6lgegindeki akilh
sourcing) ~ dikkate  almamaktadir.  Coklu  saat, akilli telefon, PDA gibi cihazlar ile onlara
etkilesimli ~ NI senaryolarini  hedefleyen  sahip olan kisi arasinda (1-many) bir etkilesimi
cahgmalarda ise temel olarak iki eksiklik 6n  tanimladigi  bilinmektedir. Ancak, [1]'in
plana ¢ikmaktadir: (1) Onerilen baglam ve  miisterek bilisim olarak tanimladigi ve dordiincii
guvenlik modellerinin karmasik bir yapiya sahip  nesil bilisim olarak da adlandirilan kavram ise,
olmasi nedeniyle uygulanmasinin ve  farkl bireylerin/cihazlarin birbirleriyle
kullaniminin zor olmasi, (2) oOnerilen erisim  myhtemel (many-many) etkilesimini
denetiminin  yalmzca normal  kullamm  kapsamaktadir. Buna gore, gelecegin ileri diizey
senaryosunda ya da konvansiyonel giivenlik  Ni uygulamalari, ancak farkl olcekteki ve
tehditleri altinda gecerlenmesi/test edilmesi.  mobilitedeki cihazin/varhgin SOrunsuz
Literatiirdeki bu mevcut cahgmalarda varliklarin - entegrasyonu icin kullanilan limitsiz hesaplama
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ve saklama yetenegine sahip bulut bilisim (cloud
computing), bilgiye ulasmak icin
kalabaligin/toplumun yardimini almaya yarayan
kitlesel kaynaklar (crowd sourcing) ve fiziksel
diinya ile dijital diinyanin etkilesimine dayanan
siber fiziksel sistemlerin biitlinlesik kullanimiyla
gerceklesebilecektir. Dolayisiyla [2]'de 6nerilen
yaygin bilisim fenomeniyle
mimkin degildir. Misterek bilisim yaklasimina
gore gelecegin NI uygulamalarinda kisilerin
saglk durumlarinin takibi, t{zerlerinde ve
bulunduklart1  her mekanda yer alan
cihazlardan/sensorlerden toplanan bilgiler ile
gercek ya da sanal ortamda yaptiklar1 konusma
ya da yazigsmalardan (kitlesel kaynak) veri
analizi ile c¢ikarilan bilgilerin bulut bilisim alt
yapist Uzerinden mevcut saglhk kayitlar1 da
kullanilarak biitiinlesik analizi
gerceklestirilir. Yaygin bilisimde ise saghk
takibine yonelik bir NI uygulamasinda hastanin
anlik saglhk degisiklikleri yalnizca hastalarin
tizerine yerlestirilen akilli nabiz o6lcer gibi
cihazlar ile kontrol edilir.

modellenmesi

ile

Bu calismanin ana motivasyonu ¢oklu ve
karmagik etkilesimli Ni cihazlarinin yer aldig
uygulama senaryolar1 i¢in sade giivenlik politika
kurallari ile olasi saldirilarin mevcut yontemlere
gore daha basit bir sekilde engellenebilmesini
saglayan yeni bir erisim denetimi ydntemi
gelistirilmesidir. Bu calismayla literatiire yapilan
katkilar ise sunlardir: (i) cevre, kisi, zaman ve
sistem dahil tiim baglam tiirlerini iceren ve diger
baglam-duyarh NI  uygulamalarinda da
kullanilabilecek 6zgiin bir baglam modelinin
olusturulmasi (ii) ¢oklu ve karmasik etkilesimli,
baglam-duyarh NI uygulamalarinda ortaya
cikabilecek saldir1/tehdit vektorlerinin
belirlenmesi ve (iii) bu saldirilar1 6nleyen 6zgiin
bir baglam-duyarl rol-tabanl erisim kontrolii
yontemi gelistirilmesi, uygulamaya gecirilmesi
ve yeni nesil NI uygulamalarini temsil eden
karmagik bir senaryo altinda dogrulanmasi.

2, Literatiir Taramasi

Literatiirde baglam-duyarli erisim denetimi
¢6zimi 6neren ¢esitli calismalar olup bunlardan
[31, [4], [5], [6] ile [7]'de dahil olmak iizere,
neredeyse tiim c¢alismalar yaygin bilisim
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kategorisinde yer alan tekil uygulamali
senaryolara yonelik olarak gelistirilmigtir.
Bunlar makalemizin kapsamina giren karmasik
etkilesimli miisterek bilisim kategorisindeki Ni
sistemleri i¢in uygun degildir. Miisterek bilisim
kategorisine giren yeni nesil NI uygulamalar1 igin
baglam-duyarl erisim denetimi dneren yegane
calisma [8] olup burada da rol-tabanh
yaklasimin kullanilmamasindan kaynaklanan
iyilestirmeye acik boliimler vardir. Bugiline
kadar rol-tabanli ve baglam-duyarli erisim
denetimin NI uygulamalar1 igin birlikte
kullanimini 6neren yegane calisma [9] olup
onerilen yontem ayni yazarin tez calismasi olan
[10]'da daha kapsamli anlatilmistir. Bu
makalede sunulan ¢alismanin [9]/[10]’a gore en
onemli iki fark: su sekildedir: (i) diger calismada
operasyon tabanl ismi verilen ve rol tabanl ile
nitelik tabanli yaklasimlarin birlestirilmesinden
olusan bir yaklasimin kullanimi énerilmektedir.
Bizim caligmamizda ise mevcut Ni gelistirme
ortamlarinda halihazirda bulunan rol tabanh ve
baglam duyarli ara¢ setlerinin dogrudan
kullanimina imkdn veren bir yoOntem
kullanilmaktadir. (ii) Diger ¢alismada ele alinan
senaryo gelecekteki ¢cok elemanl ve karmasik
etkilesimli NI uygulamalarimi yeterli bicimde
kapsamayan basit bir cercevede ele alinmstir.

Literatlirde 6nerilen baglam duyarh ¢alismalarin
derlendigi bir makale olan [11]'deki ¢dzlimler
bulut ve sis aglarina yéneliktir. [12]'de NI icin
baglam  durumuna duyarlh bir ¢6zlim
sunulmustur. NI'ye yénelik bir diger ydéntemin
sunuldugu [13]’te ise saldir1/tehdit modelleri ile
jenerik giivenlik gereksinimlerini ele almistir. Bu
calismaya goére NI uygulamalarindaki cihazlarin
heterojen olmasinin giivenlik iizerindeki etkisi
biiyiiktiir ve Ni’de giivenligin tam anlamiyla
saglanabilmesi icin  yalnizca kriptografik
algoritmalarin dogrudan uygulanmasi yeterli
olmayip, ugtan uca giivenli iletisimi saglayan
ozgiin hafif (lightweight) giivenlik
protokollerinin de gelistirilmesi gerekmektedir.
Ayrica Ni uygulamalarinda kimlik dogrulama,
yetki ve erisim kontroliiniin 6nemi vurgulanmis,
mahremiyetin korunmasinin tasarim prensibi
olarak benimsenmesi gerektigi soylenmistir.
Ni'ne yonelik saldirilar; hizmet reddi (Denial of
Service: DoS), fiziksel zarar verme, haberlesme
linkini dinleyerek bilgi elde etme, cihaz ele
gecirme (node capturing) ve NI sisteminin
timiinii ele gecirme olarak 5 bashkta
incelemistir. [13]'te, NI uygulamalarinin erisim
denetiminde baglam bilgisi kullanimi umut
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veren yaklasim olarak degerlendirilerek
gelecegin NI senaryolarinda daha graniiler ve
dinamik erisim denetimi icin baglam-tabanl
yontemlerden  yararlanilmasi  dnerilmistir.
Ayrica yine bu ¢alismada NI mimarileri merkezi
(centralized), is birligi-temelli (collaborative),
birbirine bagli nesnelerin intraneti (connected
intranet of things) ve dagitik (distributed) olarak
dort ana Kkategoriye ayrilmis ve erisim
kontroliinde tamamen dagitik yapilar yerine
merkezi ve is birligi-temelli NI mimarilerinin
daha kullanigl oldugu belirtilmistir. Bu ¢alisma
kapsaminda ele alinan NI uygulamalar1 tiim
bilesenlerin birbirleriyle etkilesimine olanak
taniyan ancak bu etkilesim i¢in merkezi bilesen
ya da altyapilarin (bulut vb.) kullanildig
mimarilerdir. NI uygulamalar1 icin alternatif
mimarileri elen alan ¢alismalardan bir digeri
olan [14]'te ayrik/dagitik mimariler yerine ¢ok

cesiti NI bilesenleri ve uygulamalarimn
etkilesimine olanak tanimasi, dolayisiyla ortaya
cikan  zengin  baglam  bilgisinin  hem

fonksiyonellik hem de giivenlikte kullanimina
imkan vermesi nedeniyle merkezi/bulut-tabanl
mimari kullaniminin Ni uygulamalar igin daha
uygun oldugundan bahsedilmektedir.

Ni giivenligi konusunda giincel akademik
literatliri tarayan ve bu baglamda gelecege
projeksiyon yapan ii¢ 6nemli ¢alisma [15], [16]
ve [17]dir. [16]’'da NI giivenligi konusunda
literatiirdeki ¢alismalar mahremiyet (privacy),
gliven (trust), uygulama (enforcement), orta
katman (middleware) ve mobil kategorileri
altinda 6zetlenmistir. Ayrica, Ni’deki giivenlik
gereksinimleri kimlik dogrulama, gizlilik ve
erisim kontrolii baglaminda incelenmis, mevcut
calismalarin  sundugu farkli ¢o6ziimlerden
bahsedilmis, bunlarin neredeyse tamamina
yakininin  kablosuz algilayict  aglar igin
gelistirilen yoéntemlerin Ni'ne uyarlanmasi
seklinde oldugu belirtilerek Ni'deki varlik

cesitliligi ve bunlarin  birbiriyle farkh
baglamlardaki  etkilesiminin  Ni'ne  6zgii
cozlimler gelistirilmesi zorunlulugunu

dogurdugu sonucuna varilmstir. NI erigim
denetimi 6zelinde ise yalmzca Kisilerin degil
kaynak, servis ve cihazlarin da ¢oklu etkilesimde
oldugu NI diinyasinda erisim izinlerinin nasil
giivence altina alinacaginin, bu kapsamda
varliklarin ~ kimlik  dogrulamasinin  nasil
yapilacaginin ve merkezi, ayrik, yar1 ayrik
mimarilerden hangisinin bu kapsamda daha
uygun olacaginin ¢alisiimasi gereken konular
oldugu vurgulanmistir.

[17], NI giivenlik gereksinimlerini ag giivenligi,
kimlik yo6netimi, mahremiyet, giiven ve
dayaniklilik olmak iizere bes ana kategoride ele
almistir. Bu genel giivenlik gereksinimleri
disinda Ni sistemlerine 6zgii anonimlik, takma
ad kullanimi (pseudonimity),
iliskilendirilemezlik (unlinkability) gibi glivenlik
gereksinimlerinden de bahsedilmistir.
Anonimlik bir kullanicinin veri veya eylem
kaynagi olarak tanimlanamaz olmasi seklinde
aciklanirken takma ad kullanimi kullanicinin
eylemlerinin kendi kimligi yerine rastgele bir
tanimlayici ad ile baglantilanmasidir.
lliskilendirilemezlik ise kullanicinin  belirli
eylemlerinin  birbirileriyle iliskilendirilerek
profilinin olusturulmasinin engellenmesidir.
Ayrica bu calismada, Ni uygulamalarinda erisim
denetimi  i¢gin  kabiliyet-tabanli (CBAC:
Capability-Based Access Control) ve rol-tabanli
(RBAC: Role-Based Access Control) yontemlerin
tek baslarina ve statik sekilde kullaniminin
yetersiz kaldigini ifade edilmis, bu yontemlerin
bizim c¢alismamizda yapildig1 {izere baglam
bilgisi ile birlikte kullanilmas1 6nerilmistir.

Literatlirde, 6znitelik tabanli erisim denetim
sistemi (ABAC: Attribute Based Access ontrol) ile
rol tabanli erisim denetim sistemlerinin,
birlestirilerek kullanimini 6ngéren ¢calismalar da
mevcuttur. Bunlardan ilki olan [18]'de,
kullanicilar rollere atanmistir ve rollerin iligkili
izinleri bulunmaktadir. Ayrica subjeler ve
objeler icin Oznitelik tanimlanmistir.
Kullanicidan gelen istekler obje ve subje
ozniteligi kullanilarak izin filtreleme birimi
olarak adlandirilan bir modiilden gecirilerek
sinirlandirilmistir. Bu ¢alismada 6znitelik bilgisi
filtreler yardimi ile kullanilarak rol sayisinin ¢ok
artmasi sorununa ¢6zliim getirilmis, fakat rol-izin
sayist sorununa deginilmemis ve c¢evresel
baglam bilgisi olarak adlandirilan zaman,
lokasyon gibi degiskenler erisim denetiminde
kullanllmamistir.  [19]'da ise bir 06nceki
calismadan farkli olarak objeler 6zniteliklerine
gore gruplanarak rol-izin sayisinin ¢ok artmasi
sorununa ¢6ziim getirilmeye calisiimistir.

NI sistemlerinin  giivenlik gereksinimleri
konusunda yapilan en giincel ¢alismalardan biri
olan [15]’te bu konu 6ncekilere benzer bicimde
mahremiyet, giiven, kimlik dogrulama ve erisim
denetimi olarak kategorize edilmistir. Burada, Ni
icin erigim kontrolii literatlirinde bugiine kadar
yapilan ¢alismalar, kullandiklar1 yaklasima gore
erisim kontrol listesi, rol-tabanli, kimlik-tabanly,
baglam-duyarli ve giiven-tabanli olarak bes
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kategoride gruplandirilmistir. Buna gére Ni
uygulamalarinda baglam-duyarli ve rol-tabanli
erisim denetimi yaklasimlarinin bugiine kadar
hep ayr1 ayr1 kullanildigi goriilmekte, ayrica
baglam-duyarlh yaklasim kullanan az sayida
calismada dikkate alman baglam bilgisinin
konum, hareket ya da uzaklik gibi tekil ve basit
baglamlari ifade ettigi anlagilmaktadir.

Bilisim  uygulamalarinda  baglam  bilgisi
kullanimi ilk kez [2]'de 6ngoriilse de baglam-
duyarl bilisim kavraminin bir ¢alismada agik¢a
ilk kullanimi [20]’de yapilmistir. Bundan sonra
baglam-duyarli bilisim konusunda yapilan
calismalarda farkli baglam tanimlar1 kullanilsa
da bunlarin arasinda yaygin kabul gérmiis olan
ve bu proje kapsaminda kullanilacak baglam
kavramiyla da uyumlu olan tanim [21]’de ortaya
konmustur. Buna gore baglam (context), bir
varligin (entity) durumunu karakterize etmek
icin kullanilabilecek herhangi bir bilgidir. Varlik
ise kullanicilarin ve bilisim uygulamalarinin
kendileri de dahil olmak tiizere etkilesim icinde
olduklar1 kisi, yer veya herhangi bir nesne
olabilir. NI uygulamalarinda baglam bilgisinin
kullanimina yoénelik kapsamli bir literatiir
taramasi teorik/akademik perspektiften [22]'de,
uygulama/market perspektifinden ise [23]'de
verilmistir. [22]'de  baglam-duyarli  Ni
uygulamalarinda glivenlik konusundan
bahsedilmis, baglam bilgisi kullanan s6z konusu
Ni uygulamalarinin gizlilik ve giivenliginin
saglanmasina yonelik zorluklardan séz edilmis
ancak NI'de giivenlik saglamak amaciyla baglam-
bilgisinin  kullanimina iliskin bir atifta
bulunulmamistir.

Baglam bilgisinin giivenlik saglamak amaciyla,
ozellikle erisim denetiminde kullanimini 6neren
calismalar mevcuttur:[3], [4], [5], [6], [7], [24]
[25]. Bunlardan bir kismi bizim ¢alismamizda
oldugu gibi baglam-duyarli ve rol-tabanh
yaklasimlarin birlikte kullanimini da
onermektedir. Ancak bu ¢alismalarin hi¢ birisi
makalemiz  kapsaminda  adreslenen Ni
sistemlerine yonelik olarak gelistirilmemis olup
ya farkl alanlar (mobil uygulama vb.) i¢in ya da
Ni'nin bir énceki versiyonu sayilabilecek ¢oklu
varlik etkilesimi icermeyen senaryolar igin
tasarlanmigtir.

[7]de baglam bilgisinin glivenliginin
saglanmasinin 6nemli oldugu vurgulanarak
baglam gizliligi, biitiinliigli ve kullanilabilirligi
(availability) {lizerinde durulmustur. Baglam
bilgisinin, giivenligi arttirmak icin
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kullanilabileceginden [3], [4] ve [5]'deki
calismalara atifta bulunularak bahsedilmistir.
Ancak bu c¢alismada belirli bir yontem ya da
yaklasim dnerisinde bulunulmamistir.

[4]'de jenerik rol-tabanli erisim kontroli
yontemine “Context Toolkit” ad1 verilen baglam
mimarisi modeli eklemlenerek yer, zaman, vb.
cevresel/fiziksel baglam bilgilerini kullanan
“cevresel rol” kavrami eklenmistir. Cevresel
rollerin  giivenlik  politikas1  olusturmada
kullanimu ile daha spesifik ve detayl bir erisim
kontrol modeli olusturulmustur. Bu modelin
implementasyonunda basit bir akilli ev
senaryosu kullanilmistir. Ayrica, bu calismada
baglam bilgisinin erisim izni talep edildikten
sonra degismesi durumunda modelin verecegi

tepkiden bahsedilmemistir. [5]'de ise
genellestirilmis rol-tabanli erisim yontemi
(GRBAC: Generalized Role-based  Access

Control), baglam-duyarh giivenlik politikalarinin
yazilmasinda sadelik ve kolay anlasilabilirligi
nedeniyle XML (Extensible Markup Language)
dili ve haberlesme linki giivenligi icin SSL
(Secure Sockets Layer) kullanmilmistir. Her iki
calisma da tekil etkilesimli basit uygulama
senaryosu iceren sistemlere yonelik olmasi,
coklu seviyeli dinamik giivenlik politikalarinin
olusturulmasina  imkdn  vermemesi ve
saldiri/tehdit  unsurlarinin  géz  Onilinde
bulundurulmamasi nedeniyle burada o6nerilen
yontemden farkhilik gostermektedir. Ayrica
cevresel baglam bilgisinin rol olarak sisteme
tanimlanmasi, rol sayisinin artmasina, boylece
rol patlamasi problemine yol agacaktir. Bu
calismada onerilen yontemde (rol X subje) olan
yazilmas1 gereken giivenlik politikas1 kural
sayisinin ise, bu calismada (rol X subje x 2sevresel
roller) placagi belirtilmistir.

[3]'de Cerberus adi verilen, baglam bilgisini
kullanan bir erisim kontrol yontemi ve kimlik
dogrulama mekanizmasi gelistirilmistir.
Tasarlanan  giivenlik  servisinde  kimlik
dogrulama i¢in ¢oklu seviyeli bir glivenlik modeli
6ngoriilmis olup, her bir kisi/uygulama/kaynak
bir giiven degeri ile iliskilendirilmis ve bu deger

erisim  denetiminde  kullanmilmistir.  Diger
calismalardan farkl olarak, bizim ¢alismamizda
oldugu gibi, giivenlik politikalarinin

yazilmasinda, erisim kontrol sorgularinda ve
baglam bilgi mimarisinde birinci derece mantik
(first-order predicate logic) ve boole cebiri
(boolean algebra) kullanilmistir. Ayrica sistem
dinamik olarak baglam bilgisini kontrol etmekte,
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erisim icin gerekli olan baglam bilgisinin
degismesi halinde erisimi iptal etmektedir. Bu
calismada rol-tabanl erisim kontrolii
kullanilmamustir ve sistem ¢ok etkilesimli Ni
uygulamalarina yoénelik degil, yaygin bilisim
uygulamalart  i¢in  tasarlanmistir.  Ayrica,
onerilen erisim denetimi normal kullanim
senaryosunda test edilmis fakat uygulama
tarafindan yararlanilan baglam bilgisinin saldir1
icin  kullanilabilecegi  durumlar  dikkate
alinmamuistir.

[6]'da erisim kararlarim1 vermek i¢in baglam
bilgisi kullanimin1 éneren rol-tabanli CA-RBAC
(Context-aware Role-based Access Model)
yontemi sunulmustur. CA-RBAC'de erisim
isteginde bulunan subjeler farkl baglamlar i¢in
yaratilan ve erisim izinleri baglam bilgisi goz
oniinde bulundurularak olusturulan rollere
dinamik olarak atanmaktadir. Dolayisiyla her
baglam icin ayr1 bir rol yaratilmasi gerekmekte
olup bu durum fazla sayida varlk etkilesimi
iceren Ni senaryolarinda ¢ok fazla sayida roliin
olusturulmasina yol agacagindan uygun
olmayacaktir. Bizim c¢alismamizda Onerilen
yontemde baglama gore yeni rol yaratmak
yerine rollerin ilgili erisim izinleri aktif veya
pasif hale getirilmektedir. Boylece ¢cok fazla

sayida rol yaratilmasina ihtiyac
duyulmamaktadir. CA-RBAC yonteminde
erisimin daha graniiler diizeyde

denetlenebilmesini saglamak amaciyla ayni role
sahip subjelerin, objelere/kaynaklara
erisiminde baglam bilgisi kullanimi
ongorilmiustiir. Boylelikle, bir objeye ayni role
sahip kisilerden, sadece iligkili baglam bilgisini
saglayan Kkisi veya Kkisilerin erisimine olanak
taninmistir. Bu da obje ile izini ayr1 birer modiil
olarak diislinlip objelere baglam bilgisi
tanimlamak yoluyla gerc¢eklestirilmistir.

[24], rol-tabanli ve baglam-duyarh erisim
denetiminin  birlikte  kullanildigi  giincel
calismalardan biri olup Android basta olmak
iizere mobil isletim sistemleri i¢in uygulamalarin
kullanici verileri ve diger uygulamalara erisimini
CA-ARBAC ismi verilen yontem ile kontrol
etmeyi amaglamaktadir. Bu ¢alismada, erisim
isteginde  bulunan subje olarak mobil
uygulamalar ele alinmis ve bunlar kullanici
tarafindan belirlenen ve erisim izinleri baglama
gore etkin  kilinan  rollere  atanmistir.
Tanimlanmis rollerin erisim izinleri, ilgili role
atanmis bir uygulama (subje) tarafindan
kullanilmak istendiginde baglam bilgisi kontrol
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edilmekte ve oOnceden olusturulmus rol-izin-
baglam kural setine gore erisim izni verilip
verilmeyecegi belirlenmektedir. Roller,
uygulamalar ve izinler arasinda ¢oklu eslestirme
yapilmasi miimkiindiir. [24] teki erisim denetimi
yontemi farkli senaryolar icin prototip olarak
uygulanmistir.

[25]'in benzer calismalardan en oénemli farki,
baglam bilgisinin yalnmizca rollerin
iliskilendirildigi izinlerin yonetiminde degil,
kullanicilara  farkli  giivenlik  seviyelerin
atanmasinda kullanilmasidir. Kullaniciya atanan
giivenlik seviyesine gore kimlik dogrulamasi
esnasinda farkl yontemler kullanilarak saglanan
glivenligin duruma gore artirilmasi
ongoriilmektedir. Béylece, baglam bilgisi hem
erisim denetimi esnasinda hem de hemen
oncesinde  uygulanmasi  gereken  kimlik
dogrulamasi sirasinda kullanilmaktadir.
Giivenlik hassasiyeti yiliksek kaynaklara ve
uygulamalara erisimde uygulanan dogrulama
yonteminin duruma gore degistirilmesine imkan
taniyan bu yaklasim kullanilabilirligi (usability)
azaltmadan  gilivenlik  seviyesinde  artis
saglamaktadir. Daha dnce kablosuz yerel alan
aglarinin ~ gilivenligi  konusunda  [26]'da
kullandigimiz bu uyarlanabilir c¢ok seviyeli
giivenlik yaklasimi, bu calismanin Ni giivenlik
politikalarinda sadelik hedefiyle uyumlu olmasi
ve NI sistemlerine kolaylikla uyarlanabilmesi
nedeniyle bu makalede sunulan y6éntemde de
kullanilmistir.

Literatiirde, yeni nesil NI sistemleri icin baglam-
duyarl erisim denetimine yonelik 6zgiin bir
yontem Onerisinde bulunan c¢alisma az sayida
calismadan biri de [8]'dir. ConUCON (Contex-
aware Usage Control Model) adi verilen bu
yontemde, zaman ve mekan gibi c¢evresel
degiskenler, sistemin ve donanimin durumu,
nabiz, viicut sicakligl gibi genis bir yelpazeye
sahip baglam bilgisinin, Nesnelerin Ag1 (WoT:
Web of Things) olarak adlandirilan ve varlk
sayisinin ¢ok oldugu ve farkh tiirdeki varliklar
arasindaki iletisimin bilinen Web protokolleriyle
saglandig1 Ni uygulamalarinda erisim denetimi
icin kullanilmasi 6ngérilmistiir.

ConUCON, subje, obje, bunlarin 6zellikleri
(attributes), haklar (rights), yetkiler
(authorizations), zorunluluklar (obligations) ve
sartlar (conditions) olarak isimlendirilen
bilesenlerden olusan bir giivenlik modeli olan
UCON {izerine insa edilmistir. ConUCON bu
bilesenlere ek olarak erisim denetiminde subje
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baglam bilgisi ve obje baglam bilgisinin de
kullanimin1 O6nermistir. Ancak, rol-tabanl bir
yaklasim kullanilmamasi her subjenin her
objeye erisiminin ayr1 ayr1 denetlenmesi
zorunlulugunu  dogurmaktadir.  Dolayisiyla
erisim isteginde bulunacak her bir subje ve
kendisine erisilmek istenen her bir obje igin
baglam bilgisinin kontrol edilmesi
gerekmektedir. Bu da hem sayica hem de nitelik
acisindan ¢ok farkli nesneler (insan, servis,
makine, bilgisayar) iceren gelecegin NI
sistemlerinde erisim denetiminde baglam bilgisi
kullanimini sadelik ve kolay anlasilabilirlikten
uzaklastirmis, hesaplama karmasiklig1 yiiksek
bir hale getirmistir. Ayrica, bu c¢alismada
kullanilan baglam modellemesi ve dili de
sadelikten oldukga uzaktir. Bu nedenle, icerdigi
bilesenlerin sayisinin, tiiriiniin ve etkilesiminin
fazla oldugu NI uygulamalarinda ortaya ¢ikacak
baglam bilgisinin ¢oklugu, hem sade erisim
denetimi  politikalar1  yazilmasina  imkan

tanimayacak hem de hesaplama karmasikligina
bagl olarak performansi olumsuz etkileyecektir.

Calismamizda 6nerilen erisim denetimi yontemi
ile belirli bir senaryoda giivenlik politikasi
tarafindan kontrol edilmesi gereken erisim
sayisinin  biytklik derecesinin (order of
magnitude) “Subje sayist x Rol sayist” seviyesinde
tutulmasi saglanmaktadir. Literatiirde rol-
tabanl erisim denetimi kullanilmayan benzer
yontemlerde bu say1 “Subje sayisi x Obje sayist x
Erisim  hakki  sayisi x  Baglam  sayist”
diizeyindeyken rol-tabanli erisim denetimi
kullananlarda “Rol sayisi x Erisim izni sayist x
Baglam sayisi” seviyesindedir. Ayrica, rol-tabanh
yaklasim kullanan benzer calismalara gore
ihtiya¢ duyulan rol sayisi baglam sayisindan
bagimsiz hale getirilerek “Rol sayisi x Baglam
sayisi” seviyesinden “Rol sayis1” seviyesine
getirilmistir.

Onerdigimiz yaklasimin literatiirdeki ¢alismalar
ile karsilastirmasi Tablo 1'de yer almaktadir.

Tablo 1. Literatiirdeki Benzer Calismalar ile Karsilastirma

Onerilen | [4], [6] [8] [25] [29] [24]
Yontem | [5]
.. v v v v v v v
Baglam-duyarl erisim
denetimi
v v v v v
rol-tabanli erigim denetimi
v v v v v v
dinamik erigim denetimi
. v v v
yeni nesil karmasik NI
senaryolarinda dogrulama
v v v
uyarlanabilir ¢ok seviyeli
giivenlik
v v v v
basit baglam modellemesi
v v v v
sade erigim politikalar1
v v
az sayida role ihtiyact
v v
aktif tehdit modellemesi
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3. Kavramsal Yontem

Bu ¢alismanin temel hedefi, Nesnelerin interneti
uygulamalarinda  giivenlik  saglamak igin
kullanilacak rol-tabanli ve baglam-duyarl
kavramsal bir erisim denetimi ydnteminin ortaya
konulmasidir. Bu yontemin, ¢ok farkli say1 ve
¢esitte varliktan olusan, varliklar arasinda
karmasik ve coklu bir etkilesimin oldugu Ni
senaryolarinda ortaya ¢ikmasi muhtemel
gilivenlik zafiyetlerine yonelik saldirilari, ¢oklu
seviyeli kimlik dogrulama kullanilan, dinamik ve

sade erisim denetimi politikalariyla
engelleyebilmesi amaglanmaktadir. Bu
amaclarin  karsilanabilmesi i¢cin  kullanilan

yontemler asagida siralanmistir:

1) Ni uygulamalarinda ortaya cikabilecek farkh
baglam c¢esitlerini kapsayan ve bunlarin basit bir
sekilde ifade edilebilmesini saglayan bir baglam
modelinin olusturulmasi

2) Gelistirilen erisim denetimi ydnteminin
koruma saglayacagl kapsami oOrnekleyen bir
uygulama senaryosunun gelistirilmesi

3) Coklu ve karmagik etkilesimli Ni uygulamalar1
icin gilivenlik gereksinimlerinin, baglam bilgisi
kullanimi  kaynakh zafiyetlerin ve bunlara
yonelik saldiri/tehdit vektorlerinin belirlenmesi

4) Ni'ye ydnelik saldirilar1 6nleyebilecek baglam-
duyarli, rol-tabanli ve dinamik giivenlik
politikalarinin yazilmasina imkan taniyan bir
erisim denetimi yonteminin gelistirilmesi

5) Gelistirilen erisim denetimi yonteminin 6rnek
senaryo altinda dogrulanmasi

3.1. Baglam Modeli

Literatiirde baglam bilgisinin modellenmesinde
iki temel yaklasim bulunmaktadir. Bunlarin ilki
[8]'deki gibi farkl tiirdeki baglam bilgilerini ayr1
ayri modelleyen geometrik temelli yaklasim olup
bu yaklasimin baglam modellemesinde sagladig:
esneklik ve ayrintilandirabilme 6zelligine karsin
hesaplama karmasikhigi  yiiksektir. Diger
yaklasim ise birinci derece mantik ve boole
cebirinin kullanilmas1 sayesinde ¢ok sayida
varligin etkilesiminden dogan baglamin sade
bicimde ifade edilebilmesine imkan taniyan ve
[23]'da kullanilan yontemdir. Bu c¢alismada
ikinci tlirdeki baglam modelleme yaklasimi

kullanilacak olup temel

verilmistir.

yaklasim asagida

Tanim (Baglam Bilgisi): NI uygulamalarinda yer
alan her tirli varhigin (bilgisayar, makine,
uygulama, Kkisi, siire¢, servis, vb.) durumunu
aciklamak icin kullanilan her tirli bilgidir.
Baglam Bilgisi tanimlamasi Baglam Adi (Baglam
Nitelikleri) seklinde yapilacaktir. Ornek: Konum
(Enlem, Boylam); Zaman (Yi, Ay, Giin, Saat);
Saglik Durumu (Nabiz, Tansiyon);

Tanim (Baglam Politikasi): Dinamik erisim izni
denetimine girdi olacak baglam durumunu ifade
etmek icin kullanillacak Baglam [fadesi ve
giivenlik politikasina gore uygulanacak Eylem
(izin Ver/Engelle) olmak iizere iki bilesenden
olusur: Baglam Politikast (Baglam Ifadesi, Eylem).

Tanim (Baglam ifadesi): Baglam Bilgisine ait
niteliklerin (attribute) herhangi bir andaki
sayisal degerlerinin birinci derece mantik (v, 4,
=, € —, A, V), boole cebiri ve karsilastirma
operatorleri (>, >, <, <, =, #) ile tanimlanmasidir:
Baglam Ifadesi (Baglam Adi, Mantiksal/Cebirsel
[fade, Nitelik Degeri).

BP, tanimli tiim Baglam Politikalarini iceren
kiime, B/ ise tiim Baglam Iifadelerini igeren
kiimedir. Buna gére, BPm € BP ve Blm e BI olmak
tizere BPm = (Blm, Eylem) olarak tanimlanir.
Arabanin eve yakin olmasi durumunda mobil
cihaz ile kapinin otomatik olarak agilmasini
6ngoren izne bagl Ornek baglam politikas:
((JAraba konum-Ev konum|<= 5 m), kapiyt ag)

Tanim (Birlesik Baglam Politikas1): Dinamik
erisim izni denetiminde birden fazla baglam
politikasinin  mantik  operatérleri  ‘A’(ve),
‘V’(veya) ve ‘—’(degil) ile birlestirilerek
kullanilmasidir. BBP; farkh Baglam ifadelerinin
birlesiminden olusan birlesik baglam politikasi
kiimesini gostermektedir:

(BBPx ¢ BBP, Binc BI olmak tlizere BBPx = (Bl /1
Bl2 A\... A Bln) ya da BBPx = (Bl1 VBI2 V... V Bln)
ya da BBPx = (— Bl1)

Ornegin, okul servisi eve yakinsa ve zaman okul
saati ise mobil cihaz ile ev kapisinin agilmasini
engelleyecek bir erisim kontrol politikasi
diistintildiigiinde, istenilen baglam bilgilerini
kontrol edecek birlesik baglam politikasi
asagidaki gibi olacaktir:

(((\Servis konum-Ev konum|<= 5 m) A (Saat,
“arasinda”, 08:00-15:00), engelle)
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3.2 Uygulama Senaryosu

Literatiirdeki ¢alismalarin ¢ogu kapsam olarak
basit akilli ev/ofis senaryolarini almis ve
gelistirilen yontemler s6z konusu ¢oklu
etkilesimden dogabilecek giivenlik agiklarina
yonelik  tehdit senaryolar1 altinda test
edilmemistir. Hatta ¢ogu zaman bu senaryolar
herhangi bir saldirganin olmadigl, saldir
vektoriiniin tanimlanmadigl durumlar i¢in ve
yalnizca uygulamalarin 6nceden planlanan

erisim  kurallarma goére kontrol edilip
edilememesine gore test edilmistir. Bu
kapsamda, c¢alismamizin literatiirdeki diger

¢alismalardan 6nemli bir diger farki da 6nerilen
yontemin yeni nesil NI uygulamalari ile uyumlu
farkl nitelikteki varliklarin ¢oklu ve karmasik
etkilesimini iceren bir senaryo ile test
edilmesidir. Asagida verilen bu senaryo ile yakin
gelecekte yayginlasmasi beklenen Ni
uygulamalarindaki varliklarin cesitliligi,
etkilesimin kompleksligi ve bu durumdan dogan
giivenlik zafiyetlerinin mevcut yontemlerle
neden oOnlenemeyecegi ile  gelistirilecek
yontemin buna nasil bir ¢dziim saglayacagina
iliskin proje hipotezi 6rnek ile agiklanmaya
calisilmistir. S6z konusu uygulama senaryosu
asagida verilmistir.
e  Saglhk, ev ve aractan olusan ii¢ farkll Ni
uygulama alani biitiinlesik bir senaryo
altinda kapsanmaktadir.

e  Birisi giyilebilir sensorler iizerinden anlik
Olcgiilen veriler, birisi bulut tizerinde duran
hastane kayitlar1 ve digeri kitlesel
kaynaklardan ¢ikarilan veriler olmak tlizere
licli saglik veri kaynagy, biri bulut tizerinden
trafik/navigasyon veri kaynagy, ikisi sadece
subje (akilli kilitle kontrol edilen kap1 ve
akilli IP kamera) ikisi de hem subje hem de
obje (NI saghk uygulamasi ve Ni ev
uygulamasi) olan toplam sekiz adet objeye
yapilan erisim denetlenecektir.

e Dérdii Ni uygulamas: (saglk, ev, arag, spor)
olan altis1 ise kullanici (anne, baba, kiz
cocuk, erkek cocuk, yakin arkadas, yakin
akraba) olan toplam on adet subjenin
yukaridaki objelere erisimi denetlenecektir.

e  Evvearag Niuygulamalar trafik yogunlugu,
cocuklarin servisinin anlik lokasyonu, vb.
bilgilere trafik/navigasyon bulut servisi
izerinden erisebilmektedir.

e Evde yasayan kullanicilara iliskin kritik
saglik bilgileri (i) giyilebilir sensorler ve (ii)

119

hastanede yapilan kontrollere iliskin
kayitlar araciligiyla bulut iizerinden anlik ve
tarihsel olarak NI saglik uygulamasi
tarafindan gézlenmektedir.

Kullanicilara iliskin saghkli yasamla ilgili
bazi bilgiler (giinliik yiliriime mesafesi,
harcanan kalori, vb.) giyilebilir sensorler
araciligiyla anlik ve tarihsel olarak NI spor
uygulamasi tarafindan gézlenmektedir.

Kullanicilar saglik durumlariyla ilgili bazi
bilgileri arkadaslar1 ya da saghk
uzmanlarindan bilgi almak amaciyla kitlesel
kaynaklar (forumlar, sosyal aglar, vb.)
aracilifiyla paylasmaktadir. (Ornegin bir
stiredir sirt agris1 sikdyeti olan birisinin
bunun hangi hastaligin belirtisi oldugu ya da
hangi doktora gitmesi gerektigi konusunda
sosyal aglarda ya da forumlarda
baglantilarina sordugu sorular, verilen
cevaplar, yapilan yorumlar)

Evin icinde bazi bolimler ve kap1 girisi,
akilli IP kamera sistemiyle siirekli bicimde
izlenmektedir. Kamera goriintiileri anlk
olarak yetkilendirilmis kullanicilar
tarafindan ve yalnizca asagidaki kosullar
cercevesinde izlenebilmektedir.

o  Anneve baba her kosulda her zaman ve
siire  smir1  olmaksizin  kamera
goriintiilerini izleyebilir.

o Yakin arkadas ve yakin akraba yalnizca
acil durumlarda ve belirlenmis siire
boyunca goriintiileri izleyebilir.

o Akl ev  uygulamasi kamera
gorilntiilerine glivenlik ve baglam
bilgisi  olusturma (icerde/disarda
kimsenin olup olmadigy, acil bir durum
olup olmadigi, vb.) maksadiyla siirh
(kisa stireli, diisiik ¢oziintirlikle, vb.)
bicimde erisebilir.

Evin kapisi belirlenmis kullanicilar ya da Ni

uygulamalari tarafindan asagidaki kosullar

ile agilabilmektedir.

o Anne ve baba her kosulda biyometrik
kimlik dogrulama ile kapinin akill
kilidini hem evin i¢cindeyken hem de
disindayken acabilir.

o  Cocuklar biyometrik kimlik dogrulama
ile kapmin akilli kilidini evin
disindayken  her kosulda, evin
icindeyken ise yalnizca ebeveynlerden
biri evin i¢indeyse ya da acil durumda
acabilir.
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o  Akilli kap1 kilidi disaridan, mobil ya da
giyilebilir cihazlar ile yakin mesafe
iletisim teknolojileriyle (bluetooth,
NFC) asagidaki kosullar altinda
acilabilir.

= Cocuklarin okul servisi eve 10 m
mesafeden daha yakinsa ¢ocuklarin
sahip oldugu giyilebilir ya da mobil
cihazlar akillh  kapt  Kkilidine
yaklastirildiginda kapi acilir.

= Ebeveyn arabasi eve 10 m
mesafeden daha yakinsa
ebeveynlerin sahip oldugu
giyilebilir ya da mobil cihazlar akill
kap1 kilidine yaklastirildiginda kap1
agilir.

o NI ev uygulamasi saghk gorevlilerinin
acil durumda eve girip miidahale
edebilmesi icin evin kapisini otomatik
olarak yalnizca asagidaki alt kosullara
gore acgabilir:
= saghk uygulamasi tarafindan

bildirilen ya da konfirme edilen
VEYA  yakin arkadas/akraba
tarafindan kamera goriintiileri ile
konfirme edilen bir acil durum
varsa VE

= evde acil durumda olan kisiden
bagka kimse yoksa VE

= bir saglk arac1 (ambulans) eve 10
m mesafeden daha yakinsa

NI saglik uygulamasi, Ni ev uygulamasina
acil durum bildirimini yalnizca asagidaki
durumlarda goénderir ya da gelen sorguyu
onaylar:

o giyilebilir sensorlerden gelen veriye
gore yerde hareketsiz yatan biri varsa
VE

* bulut izerinden alman saghk
verilerine gore kisinin yiiksek riski
varsa VEYA

= Kitlesel kaynaklardan  alinan
verilere gore yliksek risk varsa
(6rnegin son zamanlarda yaptig1
paylasimlarda gogiis agrisi ya da
sirt agrisindan bahsediyorsa)

Ni ev uygulamasi, saglhk uygulamasina

yalnizca asagidaki kosullarda acil durum
sorgusu gondermek i¢in erisebilir:

o kamera gorintilerine (ya da evdeki
diger sensorlerden gelen verilere) gore
evde hareketsiz yatan birisi varsa

e Ni saghk wuygulamasi hem giyilebilir
sensorler hem de bulut lizerinden saglik
verilerine her zaman erisebilir.

e Ni saghk uygulamas:1 Kkitlesel kaynaklar
izerinden saglik verilerine yalnizca acil
durumda kisa siireli erisebilir.

e NI spor uygulamasi saglik verilerine yalnizca
giyilebilir sensdrler iizerinden ve kullanici spor
yaparken erigebilir.

3.3 Giivenlik Zafiyetleri ve Tehdit Modeli

Bu ¢alismanin literatiirdeki benzer yaklasimlara
gore oOnemli bir farki, o6zellikle baglam
kullaninmindaki  zafiyetlerden yararlanmaya
yonelik saldirilarin da engellenebilmesidir. Bu
kapsamda  hedeflenen  uygulama  alani
kapsamindaki zafiyet ve tehditlere iliskin
ongoriller su sekildedir: Ele alinan 6rnek
senaryoya gore evin akill kilit ile kontrol edilen
kapisi aile tyeleri tarafindan biyometrik kimlik
dogrulamas1 ya da yakin mesafe iletisim
teknolojileri (NFC, vb.) aracigiyla
mobil/giyilebilir cihazlar ile belirli kosullar
saglandiginda acilabilmektedir. Buna gore,
COCUK roliine sahip bir subjenin kapiyr mobil
cihaz1 ile acgabilmesi igin erisim istegi
yapildiginda ¢ocuklarin okul servisiyle eve
doéndiigiinii gosteren baglamin (servisin evin
yakininda olmasi) gerceklesmesi gerekmektedir.
Boylece kapr agma yetkisi olan mobil cihazi
bulan ya da ¢alan baska birinin akill kilidi agarak
eve girmesi engellenebilir. Mobil cihazi ele
geciren Kkisinin erisim denetiminde servisin
konum bilgisinin kullanildigini
6grenerek/tahmin ederek servis sofori ile kotii
niyetli bir anlasma yapip kapiy1 agmaya
calisirken servis aracinin evin yakininda
olmasini saglamasi ya da baglam bilgisinin
biitiinliglinii (integrity) bozmasi durumunda
servis aracinin lokasyonunu erisim denetiminde
kullanan baglam-duyarli yaklasim basarisiz
olacaktir. Literatlirdeki baglam-duyarli erisim
denetimi yontemlerinin hi¢biri baglam bilgisinin
koti niyetli kullanimindan kaynaklanabilecek bu
tiir saldirilart dikkate almamis ve gelistirdikleri
yontemlerin bunlara karsi dayanikliligini test
etmemislerdir. Bu ¢alismanin en dnemli 6zgiin
katkilarindan biri, varliklarin etkilesiminden
dogan baglam bilgisinin kullanimi ile ortaya
cikabilecek giivenlik zafiyetlerinin arastirilmasi
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ve bunlar kullanilarak yapilabilecek saldirilarin
engellenebilmesini  saglayacak  6zelliklerin
yonteme eklenmesidir. Bunun igin gelistirilen
erisim denetim yonteminde ¢oklu seviyeli kimlik
dogrulama ve c¢apraz baglam Kkontrolii
(bulut/kitle kaynak) uygulanmaktadir. Ornegin,
yukaridaki saldir1 senaryosunda okul servisinin
lokasyonu ile birlikte kap1 agma erisim talebinin
yapildig saatin ¢ocuklarin okulda (ebeveynlerin
iste) olmasi gereken bir saat olup olmadiginin
¢apraz kontrolii bulut lizerinden ebeveyn/cocuk
takviminden kontrol edilir. Bodylece servis
lokasyonuna iliskin baglam bilgisinin saldir
amaciyla kullanilmasi, bu makaledeki yaklasim
ile engellenir. Ayrica, kap kilidinin agilmasinda
daha ytiksek giivenlikli kimlik dogrulamanin
(biyometrik) baglam bagimsiz, diistik seviyeli
dogrulamanin (sahip olunan mobil cihaz)
baglam ile birlikte kullanilmasi, 6nerdigimiz
yontemdeki coklu seviyeli kimlik dogrulama
yaklasimina bir o6rnek olup bu sayede
takvimlerine gore beklenmeyen bir saatte eve
gelen cocuk ve ebeveynin biyometrik dogrulama
ile her durumda eve girebilmesini saglayacak,
capraz baglam kontroliiyle artirilan gilivenlik
seviyesinin kullanilabilirligi azaltmasinin dniine
gececektir.

Baglam bilgisinin kotii niyetli kullanimindan
dogabilecek saldirilarin bu makalede sunulan
yontem ile engellenebilecegine iliskin bir baska
ornek de su sekildedir: Yukaridaki senaryoda
kamera ya da sensorler ile evde hareketsiz yatan
birinin tespit edildigi ve evde baska kimsenin
olmadig1 acil durumlarda Ev Ni uygulamasinin
kap1 kilidini acil saglik personeli geldiginde
otomatik olarak agabilmesine iliskin erisim kural
seti olusturulmustur. Burada acil durum
olustuguna iliskin gercek olmayan baglam bilgisi
saldirganlar tarafindan olusturularak evin
kapisinin agilmasi saglanabilir. Bunu engellemek
icin acil durumun olustuguna iliskin baglamin
gerceklesebilmesi icin sensoérlerden gelen
hareketsiz yatan biri oldugu bilgisi ile bulut
uzerindeki saghk verilerinin ya da sosyal
aglardaki yazismalardan ¢ikarilan verilerin
yliksek risk gdstermesine iligkin bilginin birlikte
kullanilmasi hedeflenmektedir. Ancak aniden
ortaya c¢ikan ve bulut/kitle kaynak verilerinde
risk goriinmeyen gercek acil durumlarda kapi
acilmayacak ve dolayisiyla kisinin hayati
tehlikeye girebileceginden TANIDIK roliine sahip
kisilere kamera goriintiilerine gegici erisim izni
verilerek acil durumu Kkonfirme etmelerinin
istenmesi, boylece capraz baglam kontrolii ile
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mevcut baglam ve erisim saglanacak kaynagin
kritikligine gore kimlik dogrulama yontemini
degistiren dinamik ¢oklu seviyeli dogrulamayla
hem baglamin kétii niyetli kullanimindan dogan
givenlik risklerinin azaltlmast1 hem de
kullanilabilirligin saglanmasi hedeflenmektedir.
Literatiirdeki mevcut ¢alismalarda bu tir saldir1
senaryolar1 ele alinmamis, saldirilar1 bertaraf
edebilecek ozellikler erisim denetimi
yaklasimlarma  dahil edilmemistir  Bizim
calismamizda ise Nesnelerin interneti
uygulamalarinda baglam bilgisini taklit ederek
(context spoofing), gecersiz hale getirerek
(context invalidation) ya da bozarak (malicous
change of context) yapilabilecek saldirilar da
capraz baglam Kkontrolii, ¢coklu seviyeli kimlik
dogrulama gibi yontemlerle engellenebilmektedir.

3.4 Erisim Denetimi Yontemi

Yukarida ornekleri verilen giivenlik
zafiyetlerinin engellenebilmesi amaciyla
kullanilacak olan erisim denetimi ydntemine
iliskin tanimlar asagida verilmektedir:

Tanim (S: Subje ve O: Obje): Subjeler belirli bir
obje tzerinde sinirlar1 belirlenmis erisim
haklarina sahip olan varliklar, objeler ise
erisilen, kullanilan varliklar olarak
tanimlanabilir. Bu calisma kapsaminda subjeler
sistemdeki kaynaklar1 kullanmak i¢in erisim
talebinde bulunan varliklar (kisi, uygulama,
servis, vb.) olabilirken, objeler bir NI
uygulamasinda yer alan her tirlii kaynak
(uygulama, veri kaynagi, servis, cihaz, vb.)
olabilir. S ve O sirasiyla subje ve obje kiimelerini
tanimlamaktadir.

Tanim (R: Roller): Benzer erisim yetkilerine
gereksinim duyan subjelerin kategorize edildigi
ve tanimli erisim izinlerine sahip gruplardir. R
roller kiimesini tanimlamaktadir.

Tamm (I: Izinler): Bir role atanmis subjenin belirli
bir objeye erisip erisemeyecegini ve belirli bir
eylemi gerceklestirip gergeklestiremeyecegine
iliskin erisim haklarimi tammlamaktadir. [ izinler
kiimesini ifade etmektedir.

Tanim (SRA: Subje-Rol Atamasi): Subjeler ve
bunlarin atandig roller SRA: Subje-Rol Atamasi
listesinde tutulmaktadir. Listenin elemanlar (S,
Rj) seklinde 2’lilerden olusmaktadir ve S;, Subje
ve Rj, Roller kiimesinin elemanidir: Si € S, Ri€ R
Sistemdeki her bir subjenin en az bir rolii olmasi
zorunludur. Bir subjenin birden fazla roli
olabilecegi gibi, bir rol birden fazla subje
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tarafindan sahip olunabilmektedir: SRA € S X R.
Subje-Rol Atamasi en basta yapilir ve daha sonra
baglam bilgisine gére degismez.

Tanim (RIA: Rol-Izin Atamasi): Her rol i¢in o role
atanmis izinlerin tutuldugu listedir. Listenin
elemanlari  (Rm, ) seklinde 2’lilerden
olusmaktadir ve Rm, Roller ve I Izinler
kiimesinin elemamdir: Rm € R, Ik € L. Roller ve
izinler arasinda c¢oklu iliski bulunmaktadir; bir
izin birden fazla rol igerisinde yer alabilir ve bir
rol birden fazla izine sahip olabilir: RIA S RX I.

Tanim (Aktif izin): Bir role atanan tiim izinler rol
icin her zaman aktif degildir. Bir subje yalnizca
aktif izinleri kullanabilir. Bir subje tarafindan
kullanilmak istenen iznin belirli bir rol i¢in o
anda aktif olup olmadig izinle iliskili baglam
politikas1 ya da birlesik baglam politikasi
tarafindan belirlenir.

Rollere atanmis bazi izinler baglam bilgisini
kullanmamaktadir ve dolayisiyla bu izinler
siirekli olarak aktif kalmaktadir. Belirli bir
subjeden gelen erisim istegi, eger ait oldugu
roliin RIA listesinde bir baglam bilgisi ile
iliskilendirilmemis bir izin kullanimi
gerektiriyorsa erisime dogrudan izin verilir.
Buna, statik erisim izni kullanimi denilmektedir.
Dinamik erisim izni kullaniminda ise rollere
atanmis erisim izinlerin ilgili role {iye bir subje
tarafindan kullanimi talep edildiginde izinle
iliskilendirilmis ©6nceden tanimli bir baglam
kisiti olup olmadig1 kontrol edilir ve ancak
mevcut baglam durumunun buradaki baglam
kisitini karsilamasi halinde erisim izni aktif hale
getirilerek  subjenin  kullanimina  sunulur.
Dolayisiyla, bir subje atanmis oldugu rol igin
tanimlanmigs belirli bir erisim iznini kullanmak
istediginde talebin yapildigi andaki durumun
olusturdugu baglam bilgisine gére s6z konusu
izni kullanabilir veya kullanamaz. Bu ¢ercevede,
calismamizda oOnerdigimiz erisim denetimi
yontemi baglam-duyarl ve dinamik yapiya sahip
olmaktadir.

izinler

@ —[Baélam bilgisi tanimlanmamis ]—

i2 JI: Bi2, Reddet>]—
o] 1

in {<(Bi1'\siz), Kabul st>]— Birlesik Baglam
Politikasi

Baglam Bilgisi

Baglam Politikasi

Sekil 1. izinler ve Baglam Bilgisi iliskisi

Yukarida anlatilan erisim izinlerinin baglama
gore kullanimina iligkin bir 6rnek Sekil 1'de
verilmistir. Buna goére, [1 izni herhangi bir
baglam bilgisine ihtiya¢c duymamasi sebebi ile
stirekli aktif bir izindir, yani ilgili role tye bir
subjeden bu izin ile ilgili bir erisim istegi geldigi
her durumda izin verilir. {2 ise tek bir baglam
politikasina baghdir. Baglam ifadesi izin
talebinin geldigi anda gecerli ise erisim izini
verilmeyecek, gecerli degil ise izin verilecektir. I
izni i¢in birlesik baglam politikas1 tanimlanmis
oldugundan her iki Baglam ifadesinin de dogru
oldugu durumda erisim izni verilecek, diger
durumlarda reddedilecektir.

Yukaridaki agiklamalar 1s18inda, bu calismada
onerdigimiz Nesnelerin interneti kapsaminda
uygulanana baglam-duyarli rol-tabanli erisim
denetimi yonteminde bir subjenin bir objeye
erisim saglamasi icin asagidaki kosullarin her
birinin gerceklesmesi gerekmektedir.

e  Subje en az bir role atanmis olmalidir.

e  Subjenin atandig rollerden biri, kullanmak
istedigi izine sahip olmalidir.

e  Kullanim talep edilen izin ile
iliskilendirilmis baglam bilgisi varsa o anki
baglam durumunu saglamalidir.

Yukarida s6zel olarak anlatilan erisim denetimi
yontemine iliskin formal modeli olusturabilmek
icin asagida verilen tanimlarin da yapilmasi
gerekmektedir.

Tanim: AtanmisSubjeler(r:Rol) — 25 Bir r roliine
atanmis subje setini ifade eder.

AtanmigSubjeler(r) = {s €S| (s, r) € SRA}

Tamm: Atanmusizinler(r:Rol) — 2! Bir r roliine
atanmis izin setini ifade eder.

Atanmslzinler(r) = {i €1 (v, i) €RIA}

Tanim: /zin Baglam Atamast: IBA, izinler ve ilgili
olduklar1 baglam politikalar1 arasindaki esleme
listesini ifade eder.

[BA, Ii €1 Ri €R ve BPi €BP olmak iizere </, Ri,
BPi> iiclemesinden olusmaktadir.

Tanim: AtanmisBaglamlar (i: Izin, r: Rol)—BP Bir
r roliinlin sahip oldugu i iznine atanmis baglam
politikasim ifade eder. Buna gore
AtanmisBaglamlar (i, r) = {bp €BP | (i, r, bp) €
1BA
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Tanim: BaglamDurumu = {1, 0} Bir baglam
politikasi kuralinin muhtemel sonug setini ifade
eder. Bir baglam politikas1 kurali o anki baglam
durumuna gore gecerli ya da gecersiz olabilir.
Eger gecerliyse BaglamDurumu I, degilse O olur.

Tanim: Baglam Durumu Eslemesi: BDE, baglam
politikasi kurallar1 ve onlarin durumu arasindaki
esleme listesini ifade eder. BDE, BP; € BP ve BD
€ BaglamDurumu olmak iizere <BP;, BD>
ikilemesinden olugsmaktadir.

Tanim: AktifBaglamPolitikasi={bp €BP | (bp, 1) €

BDE} ve InaktifBaglamPolitikasi ={bp € BP | (bp,
0) €BDE}

Yukaridaki tanimlar cercevesinde, bu makalede
onerdigimiz rol-tabanli baglam-duyarll erisim
denetimi modeli, bir NI uygulamasi kapsaminda
s subjesinin o objesine erisim istegini asagidaki
ifadenin dogruluguna gore degerlendirecektir:

(v8:S) (Vi: I): erisim izni var (s,i)=

(Ar: R) ( di: D: [s € AtanmigSubjeler(r) A i €
Atanmiglzinler(r)] A [(AtanmisBaglamlar(i,r) = 0)
V (AtanmisBaglamlar(i,r) € AktifBaglamPolitikasi)]
A= [(Hr’ : Rol) : (r' #7) NS € AtanmisSubjeler(r’)
AN € Atanmislzinler(r’) A AtanmisBaglamlar (i,r’) €
InaktifBaglampolitikasi()]

Bu erisim denetimi modelindeki tanima gore
“Iizin (permission)”, obje ve obje iizerindeki
erisim eylemini “H:hak (right)” biitiinlesik olarak
kapsamaktadir (6rnegin kapi:obje, acmak:hak,
izin: kapiyt acmak). Onerdigimiz erisim denetimi
modeli Sekil 2’de verilmis olup ilgili akis
diyagrami da Sekil 3’te verilmistir.

Onerilen erisim denetimi modeline alternatif
yaklasim olarak ise Sekil 4'te gosterilen “hak” ve
“obje”lerin biitlinlesik degil baglam-duyarh erisim
denetiminde ayr1 ayr1 ele alindigr yaklasim
kullanilabilir. Bu ikinci yaklasim daha detayl bir
denetim kontrolii saglasa da erisim politikalarinda
yazilmasi gereken giivenlik politikalar1 yoniinden
daha karmasik bir yapi gerektirecegi icin yalnizca
graniilaritesi yiiksek erisim denetimi gerektigi

durumlarda kullamilmasi  6nerilmektedir. Bu
yaklasimda izinler objeler {zerinde belirli
operasyonlar1  gerceklestirme hakki olarak

tamimlanmalidir. Ornegin, ‘agmak’ izin, ‘klima’, TV’
vb. bagh bulundugu objeler olarak diisiintilebilir.

3.5 Yontemin Uygulanmasi

Bu makalede o6nerilen erisim denetim yontemi,
calismamizin kapsamina giren ¢oklu ve karmasik

etkilesimli yeni Nesil NI uygulamalarim temsil
eden ornek senaryo icin uygulandiginda ilgili
Subje-Rol ve Rol-izin atamalarinin yapilmasiyla
Tablo 2’de verilen giivenlik politikas1 kural seti
ortaya ¢ikmaktadir. Bu kural seti ile oOrnek
senaryo icin yukarida tanimlanan tiim erisim
gereksinimlerinin kontroli giivenli bir bicimde
saglanabilmektedir.

4. Bulgular ve Tartisma

Bu ¢alismada énerdigimiz baglam-duyarl erisim
denetimi yontemi, [8]'deki ydnteme gore
giivenlik  politikasindaki ~ kural say1sini
azaltmaktadir. Onceki kisimda verilen &érnek
senaryoda 8 obje, 10 subje, 4 erisim hakk:
(kamera izleme, kap! agma, uygulamaya erisim,
veri okuma) ve 8 farkli baglam bulunmaktadir
(evin iginde/disinda olma, evde birinin olmasi,
hareketsiz yatan birinin olmasi, saghk riskinin
ylksek olmasi, acil durum olmasi, ambulansin
eve yakin olmasi, okul servisinin eve yakin
olmasi, ebeveyn aracinin eve yakin olmasi). Bu
senaryoya, [8] tarafindan gelistirilen ConUCON
yontemi uygulandiginda, ilgili makalede verilen
giivenlik politikasi tanimina gore, en az 8 x 10 x
4 x 8 = 2650 adet farkh erisim istegini
denetleyebilecek karmasiklikta bir kural seti
yazilmaldir (S: subje sayisi, O: obje sayisi, E:
erisim hakki sayisi, OnContext: baglam sayisi).
Adi gecen yontemde belirtilen, zorunluluklar:
PreOb ve OnOb, kisitlar:StateConstraint,
glincellemeler:Update gibi daha esnek ve detayl
kural yazilmasini saglayan ekstra bilesenlerin
kullanilmasi durumunda hesaplama
karmasiklig1 daha da artmaktadir. UP € E X O X
R x PreOb x OnOb x StateConstraint X
PreContext X OnContext X Update

Onerdigimiz yéntemde subjelerin tamimlanmis
rollere atanmasi ve rollere atanan izinlerin
baglama goére aktive edilmesi ile gilivenlik
politikasi tarafindan kontrol edilmesi gereken
erisim sayisinin biiytiklik derecesi
azaltilabilmektedir. Bu durumda denetlenmesi
gereken tiim erigim istekleri, baglama gore
aktif/pasif hale getirilen erisim izinleri iceren
gerekli rol setinin (R) olusturulmasi ve erisim
talebinde bulunan subje setinin (S) bu rol setine
atanmasi ile denetlenebilecek, dolayisiyla,
kontrol altinda tutulmasi gereken erisim kurali
sayisinin biiyiikliik derecesinin R x S seviyesinde
tutulmasi saglanabilecektir.
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Tablo 2. Ornek Senaryo icin Erisim Denetimi Kural Seti

ROL-Subje ROL-izin BAGLAM KIMLIK ERISIM
pogruLama | AN
Evin kapisindaki akilh | _ biyometrik VAR
kilidi agma
ebeveyn arabasi | giyilebilir/ VAR
eve yakinsa mobil cihaz
EBEVEYN ebeveyn  arabasi | giyilebilir/ YOK
eve yakinsa VE | mobil cihaz
e Anne . .
zaman 1is saatiyse
e Baba
Kamera  gorintisini | _ biyometrik VAR
izleme
Evin kapisindaki akilli | cocuk evin | biyometrik VAR
kilidi agma disindaysa
cocuk evin | biyometrik VAR
icindeyse VE
(Ebeveyn evin
icindeyse VEYA acil
bir d
COCUK ir durumsa)
e Kiz okul servisi eve | giyilebilir/ VAR
yakinsa mobil cihaz
e  Erkek
okul servisi eve | giyilebilir/ YOK
yakinsa VE zaman | mobil cihaz
okul saatiyse
TANIDIK kamera goriintiisinit 5 | acil bir durum | parola VAR
dakika stireyle izleme varsa
e  Akraba
e  Arkadas
GUNLUK Ni Uyg. trafik/navigasyon bulut | _ parola VAR
. servisine erigim
e NIEv
e NiArac
YASAM Ni Uyg. giyilebilir sensorler | _ parola VAR
Ni Saplik lizerinden spor (mesafe,
¢ agh hiz, vb.) ve saghk

e NiSpor

bilgilerine (nabiz, vb.)
bilgilerine erisim
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giyilebilir sensorler | erisim istegi NI | parola YOK
lizerinden saghk | Spor’dan geliyorsa
bilgilerine (nabiz, vb.) | ve kullanici o anda
erisim Spor yapmiyorsa
NI Saglik bulut iizerinden saghk | _ parola VAR
verilerine erisim
kitlesel kaynaklar | acil bir durum | parola VAR
lizerinden saghk | varsa
verilerine erisim
Ni Ev uygulamasina acil | hareketsiz ~ yatan | parola VAR
durum Dbildirimi icin | biri varsa VE saglk
erisim verilerine gore
ylksek risk varsa
Ni Ev kamera  goriintlisini | _ parola VAR
640x480 ¢ozlniirliikle 5
dakika stireyle izleme
Ni Saglik uygulamasina | evde hareketsiz | parola VAR
erisim yatan birisi varsa
evin kapisindaki akilli | acil bir durum | parola VAR
kilidi agma varsa VE evde
baskas1 yoksa VE
bir saghk araci eve
yakinsa
Bizim yontemimizin [6] tarafindan yaygin  yontemdeki “context-based object binding”
bilisim uygulamalar icin gelistirilen ve basit  06zelliginin neden oldugu kural yazma

etkilesimli NI senaryolari i¢in de kullanilabilecek
CA-RBAC yodntemine gore sagladigl avantaj ise
yaratilmas1 gereken rol sayisinin daha az
olmasidir. CA-RBAC'de erisim isteginde bulunan
subjeler farkli baglamlar icin yaratilan rollere
dinamik olarak atanmaktadir. Bizim
yaklasimimizda ise her baglam i¢in ayr1 bir rol
yaratilmasina gerek kalmadan baglama gore
rolin ilgili izninin aktif veya pasif hale
getirilmesi planlanmaktadir. Tablo 3 ve Tablo
4’te, diger yontemde belirli bir subje i¢in ancak
i¢ farkh rol ile erisim kontrolii yapilabilen bir
senaryoda, bizim yo6ntemimizin kullanilmasi

durumunda tek roliin yeterli olabilecegi
gosterilmektedir.
Fazladan rol yaratimi ihtiyact disinda CA-

RBACteki bir baska problem de oOnerilen

karmasikligidir. Buna gore baglam bilgisi ile
yalnizca bir roliin kullanabilecegi erisim izinleri
(rol — hak- obje) degil objelerin kullanabildigi

Tablo 3. Onerdigimiz yéntemde 5 erisim izni, 3
baglam olan senaryoda bir subje i¢in gerekli rol
sayisi=1

Rol izin Baglam

R1 i1 B1
i2 her durumda
i3 B2
i4 her durumda
i5 B3
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Tablo 4. [6] CA-RBAC’da 5 erisim izni, 3 baglam
olan senaryoda bir subje i¢in gerekli rol sayisi=3

Baglam | Rol izin

R1 i1

B1 i2

4

R2 i2

B2 i3

14

B3 R3 i2

4

i5

veri kaynaklari ve servisleri de (obje — servis-
kaynak) kontrol edilebilmekte, boylece erisim
denetiminde baglama gore daha ayrintili bir
kontrol yapilabilmektedir. Ornegin yukaridaki
érnek senaryoda NI Ev uygulamasinin NI Saglik
uygulamasina erisimini diizenleyen bir kural
bulunmaktadir. CA-RBAC’te bu kural yazilirken
Ni Ev'in Ni Saglik’a hangi baglamda eriseceginin
belirtilmesi yeterli olmamakta, bu kuralda obje
konumunda olan Ni Saglik’in veri kaynaklarina
(giyilebilir sensorler) ya da veri servislerine
(bulut saghk servisi) erisimini baglam-duyarh
sekilde diizenleyen bilgilerin de aym kurala

yazilmas1  gerekmekte, dolayisiyla erisim
kurallar1 uzun ve karmasik olabilmektedir. Bu
calismada  Onerdigimiz = yontemde erisim

denetiminde baglama gore ayrintilandirma
yapilmasini saglayan bu 06zelligin belirtilen

karmasiklig1 yaratmadan uygulanmast
mimkiindiir. Bunun igin tek bir uzun kuralda
hem rollerin objelere hem de objelerin

servislere/kaynaklara erisimini baglam-duyarl
sekilde diizenlemek yerine, subjelerin duruma
gore obje olarak da kullanilmasiyla birden fazla
basit kural yazarak ayni diizenleme yapilabilir.
Bu yaklasimin bir 6rnegi yukarida tanimlanan
kural setinde ayr1 ayr yazilan Ni Ev (Subje) -Ni
Saglik (Obje) ve Ni Saglik (Subje)-Bulut saghk
verileri (Obje) kurallarinda goriilebilmektedir.

Rol tabanli erisim denetimi yo6ntemlerinde
dikkat edilmesi gereken énemli hususlardan bir
digeri de gilivenlik politikas1 ile uygulamasi
arasindaki uygunluktur (policy-implementation
conformance). Erisim politikalarinin

yonetiminde RBAC  kullanan  modellerin
uygulanmasinda subje-rol ve rol-izin
atamalarindaki olas1 ¢akismalarin (conflict)

dikkatli bir bicimde yonetilmesi gerekmektedir
[27]. S0z konusu c¢akismalar giivenlik
politikasinin ti¢ temel zorunlulugu olan énkosul
(prerequisite), kardinalite (cardinality) ve
gorevier ayriligt (SoD: Separation of Duties)
kurallarina aykir1 uygulamalar yapilmas: ile
ortaya cikar. Ornegin bir kullanic1 ya Cocuk ya da
Ebeveyn roliine atanabilir, her iki rolde de yer
alamaz (statik gérevler ayriligi). Benzer sekilde,
bir NI uygulamasi verdigi servise gore GUNLUK
NI Uygulamast ya da YASAM NI Uygulamasi
rollerine atanabilir ancak ayni anda yalnizca bu
rollerden birinde aktif olabilir (dinamik gérevier
ayrilig). Erisim politikasinin
implementasyonunda eger bu olasi ¢akismalar
kontrol edilmez ve engellenmezse, érnegin bir
cocugun, evin icindeyken, ebeveyni evde yokken
ve acil bir durum degilken kapiy1 giivenlik
politikasina aykir1 sekilde agmasi miimkiin
olabilir. Bu tiir politika ve rol-izin ¢akismalarinin
onlenmesi icin literatiirde onerilen ¢6ziimlerden
biri sonlu model kontroli (finite model
checking) yapilmasidir [28]. Bu yaklasimda SPIN
araciyla giivenlik politikasi, izin verilen ve
engellenen sistem davraniglar1 olarak ifade
edilir, Lineer Zamansal Mantik (LTL) ile politika
kisitlar1 tanimlanir ve SPIN’in modelleme dili
olan PROMELA ile uygulamaya gegirilir. LTL
ifadeleri ve PROMELA kodu karsilastirilarak
politika ile uygulama arasinda ¢akisma olup
olmadigu kontrol edilir. Bizim o6nerdigimiz
yontemde cakisma yonetimi icin benzer bir
yaklasim izlenmesi 6ngoriilmiistiir.

5. Sonug ve Oneriler

Yukarida ayrintilar: verilen baglam-duyarh rol-
tabanli erisim denetimi yonteminin hayata
gecirilmesi icin JAVA programlama dili
kullanilarak bir ©6n prototip uygulamasi
yapilmistir. Bu prototip uygulamanin temel
bilesenlerini gdsteren Sistem Mimarisi Sekil 5'te
verilmistir. Bu mimarinin bilesenleri asagida
aciklanmakta, akis semasit  Sekil 6'da
gosterilmektedir.

Politika Uygulama Birimi-PUB: Subjeden gelen
erisim istegi ilk olarak bu birim tarafindan

karsilanarak, degerlendirilmek iizere Politika
Karar Birimine iletilir. Politika Karar Biriminden
gelen cevap yine PUB araciligi ile subjeye iletilir.
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Politika Karar Birimi-PKB: PUB’dan gelen istek
dogrultusunda, erigim izni verilmesi i¢cin gerekli
kontrolleri yapmak tzere iliskili c¢evre
birimlerini (SRV: Subje Rol Veritabani, RiV: Rol
izin Veritabani, BV: Baglam Veritabani)
sorgulayarak sonucu PUB’a iletir.

Politika Bicimlendirme Birimi-PBB: Erisim

politikalar1 PBB arayiizii ile sistem yoneticisi
tarafindan olusturulmaktadir.

Baglam Yoneticisi-BY: PK’'nin erisim karari
verebilmesi i¢in izin ile iligkilendirilen baglam
bilgisinin anlik durumunun kontrol edilmesi
gerekmektedir. Baglam veritabaninda farkl
tirdeki baglam bilgilerinin anhk degerleri
tutulmaktadir.  Baglam  Yoneticisi, farkh
sensorlerden ya da baglam saglayici servislerden
gelen baglam bilgisini veritabanina kaydeder ve

giinceller. Calismamizin ana kapsaminin
giivenlik uygulamasi olmasi sebebi ile baglam
bilgileri veritabanina manuel olarak
girilmektedir.

Prototip uygulama ile oOnerilen kavramsal
yontemin uygulamada calistifi gdsterilmis ve
hem giivenlik hem de performans testleri
yapilmustir. Prototip uygulamanin performans
basarim oOl¢iimiinde temel doért performans
metrigi kullanilmis olup bunlar (i) erisim
istegine cevap siiresi, (ii) islemci kullanim oran,
(iii) bellek kullanim miktar1 ve (iv) saldiri
senaryolar1 altinda erisim istegine cevap

stiresidir. Yukaridaki 6rnek senaryo i¢in prototip
uygulama performans sonuglar1 yapilan 100
erisim talebinin ortalamasi alinarak
hesaplanmigstir. Buna gore, erisim istegine cevap
stiresi 203 milisaniye, islemci kullanim orani %6,
hafiza kullanim miktar1 9 MB ve saldir1 altinda
cevap stiresi 430 milisaniyedir.

Performans testleri disinda prototip uygulama
tzerinde  o6nceki boéliimlerde  belirlenen
zafiyetleri ve tehdit vektorlerini sinayacak
sekilde giivenlik testleri de gerceklestirilmistir.
Giivenlik testlerinde uygulanan ana yoéntem,
Tablo 5’te verilenen saldir1 tiirlerinin prototip
uygulama iizerinde ayr1 ayri gergeklenmesi ve
her saldir1 sonucunda yetkisiz kisilere erisim izni
verilmediginin, yetkili kisilere ise yetkileri ile
uyumlu erisim izni verildiginin
gozlemlenmesidir. Glivenlik testlerinde kimlik
dogrulamasi i¢in [29]'da o6nerilen ¢oklu seviyeli
yaklasim uygulanmistir. Bu giivenlik testlerinin
tamami olumlu sonuglanmis ve uygulamanin
yetkili erisimlere izin verirken yetkisiz erisimleri
basariyla engelledigi tespit edilmistir.

Goriildiigi tzere, bu makalede baglam duyarh
rol tabanli erisim denetimi yontemi ile coklu ve
karmasik etkilesimli Ni cihazlarinin yer aldig1 bir
senaryosda sade giivenlik politika kurallari ile
olasi saldirilarin mevcut yontemlere goére daha
az karmasik kural setleriyle ve kabul edilebilir
calisma performansi ile engellenebilmektedir.

PBB: Politika Bigimlendirme Birimi

T ] Do) G

Baglam Yoneticisi

PKB: Politika Kontrol Birimi

PUB: Politika Uygulama Birimi

|

erigim erigim
talebi izni

Sekil 5. Temel Sistem Mimarisi
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Erisim
Istegi

Politika
Uygulama Birimi

1 v

(Evet_1 A Evet 2 A Evet 3)

(Evet_1 A Evet_2 A Hayir_3)

Kontrol Birimi

Evet_2,
izin listede Hayir_2
var mi

Subjeye ait Ral-izin
rol var mi Veri tabani

SOrgusu var

Sekil 6. Sistem Mimarisi Akis Diyagrami

Erigime
izin verildi

mi ¥
Baglam Evet . Baglam
Veri tabani sorgusu
kontrolii

Tablo 5. Uygulanan Saldir Tiirleri ve Giivenlik Testleri

Yontemin Sinanan

Saldir: Tiirii Giivenlik Testi -« e
Ozelligi
Kimlik taklit etme Yetkisiz kisinin yetkili mobil c1he_12 ile ev kapisini Baglam duyérh_erlslm
acmay1 denemesi denetimi
Baglam bilgisini Acil durum olustuguna dair sahte baglam bilgisi Capraz baglam kontroli
degistirme olusturularak ev kapisinin a¢ilmaya ¢alisilmasi
Baglam Pllglsml Servis konum bilgisini bozarak yetkili kisinin ev Goklu S%Vlydl Kimlik
gecersiz hale . . dogrulama
. kapisini agmasinin engellenmek istenmesi
getirme

Baglam taklit etme

Yetkisiz kisilerin (mobil cihazi calan & servis
soforii) kot niyetli isbirligi ile erisim yetkisine
sahip baglam olusturup kapiy1 agma denemesi

Capraz baglam kontrolii
ve ¢oklu kimlik
dogrulamanin birlikte
kullanimi
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