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SIiBER GUVENLIK KAPSAMINDA ENERJI SISTEMLERI

GUVENLIGININ DEGERLENDIRILMESI
Hakan AYDIN", Mehmet Ali BARISKAN™, Ali CETINKAYA™
Oz

Giintimiizde enerji sistemlerinde Bilgi ve Iletisim Teknolojilerine (BIT) ve ozellikle de Internete
olan artan oranlardaki bagimhilik, bu sistemlerde siber giivenligin saglanmasint zorunlu hale
getirmigtir. Enerji sistemlerinde kullanilan bilisim teknolojilerinde meydana gelebilecek siber
giivenlik olaylari; enerji hizmetlerinin durmasma, aksamasina, biiyiik dlgekli ekonomik zarar
goriilmesine, kamu diizeninin bozulmasina, can kaybr yasanmasima ve hatta iilkelerin ulusal
giivenliginin tehlikeye diismesine neden olma risklerini icermektedir. Bu arasturmanin amaci; enerji
sistemlerinde siber giivenlik kavramlarinin genel ¢ercevesini ¢izmek, enerji sistemlerine yonelik
yvasanmig siber saldirilart arastirmak, bu ¢er¢evede SCADA ile yonetilen kritik altyapilarda, ozellikle
de enerji sistemleri altyapilarinda, siber giivenligin dnemini ortaya koymak ve bu konuya iligkin
mevcut farkindaligin artirilmasina yonelik oneriler getirmek olarak belirlenmistir. Arastirmada
betimleme yontemi kullanmilmistir. Arastirmada elde edilen bilgiler, enerji sistemlerinde siber
giivenligin saglanmasimin hayati derecede oneme sahip oldugu yoniindedir. Calismada getirilen
oneriler arasinda, ozellikle Tiirkiye 'de enerji sektoriinde ulusal siber giivenlik testlerinden gegirilmis
ve ulusal sertifikasyona sahip akredite yerli giivenlik danisman sirketleri tarafindan tasarlanmis ve
test edilmis milli siber giivenlik bilgi teknolojileri ve iirtinleri kullanilmast hususuna ézellikle vurgu
yapulmustir.

Anahtar Kelimeler: Enerji Sistemleri, Siber Giivenlik, SCADA Sistemleri, Kritik Altyapilar.

EVALUATION OF THE SECURITY OF ENERGY SYSTEMS UNDER THE
SCOPE OF CYBERSECURITY

Abstract

That the dependency on Information and Communication Technologies (ICT) and increasingly on
the Internet has made it essential to ensure cyber security in these systems. Cyber security
vulnerabilities that may occur in information technologies used in energy systems carries the risks of
stopping or failing of energy services, large-scale economic damage, disruption of public order, loss
of life and even endangering the national security of the countries. The aim of this research is to
outline cyber security concepts in energy systems, to investigate cyber attacks against energy systems,
to reveal the importance of cyber security in critical infrastructures, especially the critical energy
infrastructure managed by SCADA, and finally to increase current awareness. Descriptive method
was employed in the research. The information obtained from the research shows that ensuring cyber
security in energy systems is of vital importance. Among the suggestions made by the research, the
importance of using national cyber security information technology products that have been subjected
to national cyber security tests and developed and tested by national security institutions that both
have accreditation and certification in the energy sector in Turkey was particularly emphasized.
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GIRiS

Giiniimiizde enerji sistemlerinde Bilgi ve Iletisim Teknolojilerine (BIT) ve
ozellikle de Internete olan artan oranlardaki bagimlilik, bu sistemleri siber saldir1
ve tehditler ile kars1 karsiya birakmistir. Enerji sistemleri, petrol boru hatlarindan
elektrik iletim ve dagitim hatlara, dogalgaz depolama tesislerinden basing
regiilasyonu ve pompa istasyonlarina, niikleer, fosil yakit ve su barajlar1 ve santral
tesislerinden bilgisayar destekli kritik tesislere kadar siber tehdit ve saldirilarin

hedefi altindadir. Siber alan, bilgi teknolojilerinde yasanan gelismelerle birlikte
ozellikle harp alaninda daha aktif olarak kullanilmaktadir (Dedemen, 2016: 1).

Ulkeler enerji sistemlerine yonelik siber olaylara karsi hazirlikli halde olmak,
bu olaylardan olabilecek en az hasara ugrayarak ¢ikmak, siber giivenlik risklerini
yonetilebilir ve kabul edilebilir diizeylerde tutmayir amaglamaktadir. Bunun i¢in
basta SCADA (Supervising Control and Data Acquisition: Veri Tabanli Kontrol ve
Gozetleme) sistemleri olmak iizere enerji sistemlerinde siber giivenligi saglamak
maksadiyla c¢alismalar yapmakta, bu hususlara siber gilivenlik strateji ve
politikalarinda 6nem vermektedirler. Endiistriyel Kontrol Sistemleri (EKS),
endistriyel siiregleri desteklemek igin tasarlanmig komuta ve kontrol sistemleridir.
Bu sistemler, gaz ve elektrik dagitimi, su aritma, petrol rafinaji veya demiryolu
tasimaciligi gibi ¢esitli siireclerin ve islemlerin izlenmesinden ve kontrol
edilmesinden sorumludur.

EKS’nin en biiyiik alt grubu SCADA sistemleridir (Enisa, 2016; Yilmaz ve
Gonen, 2018). SCADA oncelikle, uzaktaki donanima iist diizey komutlarla simnirli
olan denetim roliindeki dagitilmis bir sistemdir. SCADA sistemleri cografi olarak
daginik uzak terminal iinitelerinden olaya dayal1 verileri elde etmek ve bu verileri
bir merkezi insan makine arayiizii konsolunda sunmak {iizere tasarlanmistir. Bir
SCADA kontrol merkezi, alarmlarin izlenmesi ve durum verilerinin islenmesi dahil
olmak tizere uzun mesafeli iletisim aglar1 iizerinden alan siteleri igin merkezi
izleme ve kontrol gergeklestirir. Diger bir ifadeyle, SCADA sistemleri, bir sistemin
gbzetim ve denetimini saglayan ve sistemleri uzaktan ve otomatik olarak
denetlemek, yonetmek ve izlemek i¢in tasarlanmis bir EKS tiirtidiir.

Uzak istasyonlardan alinan bilgilere dayanarak otomatiklestirilmis veya
operator tarafindan yonetilen denetim komutlari, genellikle saha cihazlar1 olarak
adlandirilan uzak istasyon kontrol cihazlarina aktarilabilir (Campbell, 2015)
Kontrol sistemleri, merkezi olmayan ¢esitli operasyonlari izlemek ve kontrol etmek
i¢in kullanilan SCADA sistemlerini igermekte olup, bu da esas olarak onu isleten
kisinin fiziksel olarak hemen yaninda durmadigi anlamina gelmektedir (Teixeira,
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2018; Hopkins ve Kalaimannan, 2019). Enerji giivenligi kavrami giinliik yasanti
icerisinde “bireysel giivenlik”, “bilgi giivenligi®, “6zel giivenlik”, “ulusal
giivenlik”, “ kiiresel giivenlik”, “gida giivenligi”, “fiziki giivenlik”, “is giivenligi”,
“sirket glivenligi”, “cevre gilivenligi”, “iletisim glivenligi” gibi kavramlar yaninda
sikca duyulmakta ve onemli bir yer kaplamaktadir (Citak, 2019). Giiniimiizde
enerji sistemleri de tipki diger bilisim sistemleri gibi siber saldir1 ve tehdit altinda
olduklarindan dolay1 enerji sistemlerinin bilgi gilivenligi konusu Onemini

korumaktadir.

Calismanin ilk boliimiinde konunun kavramsal bir ¢ergevesi ¢izilerek ozellikle
enerji sistemlerinin bilgi giivenligine yonelik temel tanim ve agiklamalara yer
verilmis, miiteakiben enerji sistemlerinde siber giivenligin analizinden yola ¢ikarak
enerji sistemlerinde siber glivenligin 6nemi arastirilmistir. Devam eden boliimde
siber tehdit ve saldirilar sonrasi meydana gelebilecek olumsuz olaylar ve 6rnekler
iizerinden enerji sistemlerine yonelik saldir1 Ornekleri ile Tirkiye’de enerji
sistemlerinde siber giivenligin saglanmasi ¢aligmalari siber giivenlik bakis agisiyla
incelenmistir. Son boliimde ise elde edilen bilgiler dogrultusunda sonug ve Oneriler
getirilmis ve oOzellikle milli siber giivenlik sertifikasyonuna sahip yazilim ve
donanim siber giivenlik drilinlerinin ve uygulamalarinin kullanimi iizerinde
durulmustur.

Calismamin Metodolojisi

Aragtirmanin temel amaci; enerji sistemlerinde siber uzay, siber savunma, siber
saldiri, siber savas, siber terorizm ve siber giivenlik kavramlarinin genel
gercevesini  ¢izmek, enerji sistemlerine yoOnelik yasanmig siber saldirilar
arastirmak, bu ¢ercevede SCADA (Supervising Control and Data Acquisition: Veri
Tabanli1 Kontrol ve Gozetleme) ile yonetilen kritik altyapilarda, 6zellikle de enerji
sistemleri altyapilarinda, siber giivenligin 6nemini ortaya koymak ve bu konuya
iliskin mevcut farkindaligin artirilmasina yoénelik oneriler getirmektir.

Aragtirmada betimleme yontemi kullanilmistir. Kaptan (1995, s. 59) bu
yontemi, olaylarin, gruplarin, kurumlarin vb. ¢esitli alanlarin ne oldugu ve bu
sirada gergeklesen eylemleri daha iyi anlayabilme, aktarabilme adina aralarindaki
iliskinin agiklandig1 bir unsur olarak gormektedir. Bu kapsamda nitel bir aragtirma
yontemi benimsenerek aragtirma yapilmustir.

Arastirmanin amaci kapsaminda agagidaki sorulara yanit aranmistir:

e Enerji sistemlerinde siber uzay, siber savunma, siber saldir1, siber savas, siber
terorizm ve siber giivenlik kavramlarinin genel ¢ergevesi neleri kapsamaktadir?
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e Enerji sistemlerine yonelik ge¢miste yasanmis siber saldirilar ve sonuglari nasil
degerlendirilebilir?

o Tirkiye’de enerji sistemlerinde siber giivenligin saglanmasi calismalari
hangileridir?

e Enerji sistemlerinde siber gilivenligin saglanmasina iliskin olarak elde edilen
sonuglar kapsaminda hangi oneriler getirilebilir?

Aragtirma kapsaminda Ozellikle enerji altyapilarinda siber gilivenligin 6nemi
konusunda var olan kosullar, sorunlar tanimlanmaya, elde edilen sonuglar
kapsaminda oneriler getirilmeye calisilmistir. Calismada getirilen Oneriler arasinda,
ozellikle Tirkiye’de enerji sektdriinde ulusal siber giivenlik testlerinden gegirilmig
ve ulusal sertifikasyona sahip akredite yerli glivenlik danigman sirketleri tarafindan
tasarlanmis ve test edilmis milli siber giivenlik bilgi teknolojileri ve iiriinleri
kullanilmas1 hususuna 6zellikle vurgu yapilmustir.

1. ENERJI SISTEMLERINDE SiBER GUVENLIGIN ONEMi

Siber giivenlik uygulamalarinda "gizlilik", "biitiinlik" ve "erisilebilirlik"
kavramlar1 temeli olusturmaktadir. Bu kavramlardan gizlilik ilkesi, bir bilgi ve
sisteme yetkili kisilerin erisebilmesidir. Biitiinliik ilkesi bilginin higbir degisiklige
ugratilmamis, bir boliimii veya tamami bozulmamis ve yok edilmemis olmasidir.
Erisilebilirlik ilkesi ise bir bilgiye ihtiya¢ duyan kullanicinin istedigi bilgiye aninda
ulasabilmesini ifade etmektedir (ISACA, 2017).

Siber giivenlik, siber ortami olusturan bilisim sistemlerinin karsilasilabilecek
saldirllara kars1 korunmasi, s6z konusu ortamda islenen bilgi/verinin gizlilik,
biitiinliik ve erigilebilirliginin kavramlarin1 olusturan bdliimlerin giivenliginin
garanti altina alinmasi, bunlarin tespit edilmesi (Takaoglu ve Cagdas, 2019), tepki
mekanizmalarinin  devreye alinmasi ve sistemlerin yasanan saldiri olay
oncesindeki haline geri dondiiriilmesini i¢eren kavramdir (2016-2019 Ulusal Siber
Gilivenlik Stratejisi ve Eylem Plani, 2016). Enerji sistemleri baglaminda bilgi
giivenligi giiniimiizde bir bilgi giivenligi problemidir. Enerji sistemlerinde siber
giivenligin ilk kavrami olan gizlilik ilkesi, bilgiye yalniz ve yalmiz bu sektdrdeki
siber uzay aktorlerinden tiretim, iletim, dagitim sirket personeli ve abonelerin
kendileriyle ilgili bilgiye ulagmasi, baskaca hi¢ kimsenin ulagamamasi demektir.
Enerji sektoriinde biitlinliik ilkesi; gerilim, frekans, elektrik giicti, yiik akisi, teknik
bilgilerle faturalandirma mali bilgilerin degistirilememesi, bozulamamas: ve yok
edilememesini temsil eder. Enerji sektoriinde erisilebilirlik ilkesi bu sektordeki
siber uzay aktorlerinin istedikleri anda, yetki hiyerarsisi igerisinde dogru bilgiye
erisilebilmesi hususlarin1 kapsamaktadir.
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Enerji sistemlerinde kullanilan bilisim sistemleri tipki diger bilgisayar sistemleri
gibi siber saldir1 ve tehditlerle kars1 karsiyadir (Modeff, 2013; Weed, vd., 2017).
Pek cok alana hitap eden bir kavram olarak giivenlik kavrami “enerji giivenligi”
alaninda da 6nemli bir yer kaplamaktadir (Citak, 2019). Enerji sistemlerinde BIT
ve Ozellikle internet kullanimi sistemin giivenlik risklerinin ve belirsizliklerin
olusmas1 durumunu beraberinde getirmektedir. internet kullanimi siber uzaydaki
tiim bilesenlerin birbiriyle baglantili olmasi durumunu beraberinde getirmektedir.

Glinlimiizde petrol boru hatlarindan elektrik iletim ve dagitim hatlarina,
dogalgaz depolama tesislerinden basing regiilasyonu ve pompa istasyonlarina,
niikleer, fosil yakit ve su barajlar1 ve santral tesislerinden bilgisayar destekli kritik
tesislere kadar enerji sektoriiniin siber giivenlik kapsaminda siber tehdit ve
saldirilarin hedefi oldugu yadsinamaz bir gergektir. Yayinlanan raporlara gére 2014
yilinda 317 milyon, 2015 yilinda ise 431 milyon yeni zararli yazilim internette
dolasima verilmistir (Ciftci, 2013). Enerji giivenligi ekonomik, toplumsal, siyasi ve
jeopolitik risklerin yonetilebilmesi i¢in ana unsur olma 6zelligine sahiptir (Lewis,
2002; Ozev, 2017). Enerji giivenligi kavramini ifade etmek igin enerji ve giivenlige
agirlik veren iki farkli yaklasimdan birincisi olan enerjiye olan yaklasimda enerji
kaynaklarinin bulunabilirligi, erisilebilirligi ve kabul edilebilirligi kavramlarini
icine alirken, ikinci yaklasim olan giivenlige yonelik yaklagimda ise tesislerin her
tiirli saldirtya karsi fiziki olarak korunmasi agirlik yaklagimdir (Gengtiirk, 2012).

Enerji sistemlerinde siber giivenligin 6éneminin ortaya konabilmesi maksadiyla
oncelikle enerji sistemlerinde siber uzay, siber savunma, siber saldiri, siber savas,
siber terdrizm ve siber glivenlik kavramlari agiklanmigtir. Siber uzay, siber ortam
veya siber alan olarak da isimlendirilmektedir. Bu kavram biitiin diinyaya ve uzaya
yayilmis durumda olan bilisim sistemlerinden ve bu sistemleri birbirine baglayan
aglardan meydana gelen ortami ifade etmektedir (Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plani, 2012; Executive Office of the President, 2016).
Ulkelerin silahli kuvvetleri, istihbarat drgiitleri, diger yasal yetkiye sahip otoriteler,
Ozel sektor, bireysel olarak ya da grup halinde suga karigmis kisiler siber uzayda
faaliyet gosteren baslica aktorlerdir (Cift¢i, 2013). Bu ortam ag sistemleri ve
fiziksel alt yap1 ile bilginin depolanmasi ve degistirilmesi i¢in kullanilan elektronik
ve elektromanyetik bir alandir (Meral, 2008).

Bu baglamda enerji sistemlerinde siber uzay; kamu ve/veya 6zel elektrik {iretim
sirketlerini, iletim sistemini igleten gerilim ve frekansi uluslararasi standartlarda
tutmakla gorevli iletim sirketi ile kamu ve/veya Ozel sektore ait algak ve orta
gerilim elektrik dagitim sebekelerini yoneterek abonelere enerji tedariki yapan
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elektrik dagitim sirketlerini, aboneleri ve enerji sektoriinde bilisim teknolojilerini
gerceklestiren kisiler veya tiizel kisilikleri kapsamaktadir (Akilli ve Ozaslan, 2017;
Kurnaz ve Karatepe, 2019; isbilen ve Konar, 2020).

Siber savunma, siber ortamin siber saldir1 ve siber terdrizme ugramasina karsi
onlem almak i¢in uygulanan giivenlik yontemleri olarak tanimlanabilir (Meral,
2008; ISACA, 2017). Siber savunma; siber ortamda yapilabilecek saldirilar, yanlis
kullanim veya zararli yazilimlar nedeniyle ortaya c¢ikacak olumsuz etkilerin
Onlenmesi ve sistemlerin bekasinin saglanmasi i¢in alinan tedbirler ve yiiriitiilen
faaliyetlerdir (Ciftei, 2013).

Enerji sistemlerinde siber savunma; siber uzayda yer alan enerji sistemlerine
yonelik siber saldirilara karst bu sistemleri korumak igin uygulanan siber
giivenligin alinmasina yonelik tedbirleri ve yiiriitiilen faaliyetleri kapsamaktadir.

Siber saldiri, siber ortamda yer alan bilgileri istismar etmek, bozmak,
degistirmek, sistemlere erisimi engellemek ya da zarar vermek amaciyla siber
ortamda gerceklestirilen faaliyetlerdir (Ciftgi, 2013). Siber tehditler bir iilkenin
stratejik olarak biiyilk 6nem tagiyan haberlesme ve bilgisayar sistemlerine, enerji
kaynagi, enerjinin ulasim aglari, askeri komuta ve kontrol sistemlerini zarara
ugratacak bilylikliikte etkiye neden olan, asimetrik bir harp c¢esidi olarak
goriilmektedir (Mudrinich, 2012; Aslay, 2017).

Enerji sistemlerinde siber saldirilar siber uzayda yer alan enerji iretim
tesislerinin {iretimini durdurmak, azaltmak veya ¢ogaltmak suretiyle frekans ve
gerilim stabilitesini ortadan kaldirarak sistem ¢okmelerine, iletim sistemlerinde
yanlis manevralar yaptirmak suretiyle istenmeyen yiik akiglarina ve enerji
inkitalarma, mal (yangm, infilak vb.) ve can kayiplarina neden olabilecek,
abonelerin saya¢ okuma, tarifelendirme ve fatura 6deme islemlerinde yanls islem
yapilarak maddi kayiplara yol acabilecek enerji sistemlerine yonelik siber ortamda
gerceklestirilen faaliyetlerdir.

Siber savas, elektronik aglarda bilgisayar sistemlerinde iletisim aglarinda ve
bilgi depolama araglarinda gerceklesen savas big¢imidir (Boyd, 2009; Johnson,
2015). Bir diger degisle devletlerin birbirine kars1 yiiriittiigli siber saldir
faaliyetleridir (Ciftci, 2013). Bu tanimda dikkat ¢eken hususlardan birincisi siber
savasin devletlerarasinda cereyan etmesidir. Ikinci husus ise amacin hasar vermek
ve sistemlerde kesinti yapmak oldugudur. Siber savas ayni1 zamanda bilgisayarlar
ve bu sistemlerde saklanan bilgilere karsi siyasi, sosyal veya ekonomik alanlara
kars1 girisilen ve kanuna uygun olamayan saldirilar veya tehditlerdir (Meral, 2008).
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Siber savas devletlerarasinda siyasi, sosyal veya ekonomik alanlarda elektronik
ortamda yer alan bilgilere yonelik olarak cereyan eden kanunsuz saldirilar veya
tehditler olarak tanimlanabilir.

Siber terorizm ise kritik milli altyapilart (enerji, ulastirma, -elektronik
haberlesme, su yonetimi, bankacilik ve finans ile kamu hizmetleri gibi) devre dist
birakma ya da bir devleti boyun egdirme veya sivil toplumu korkutma maksadiyla
bilgisayar ag1 araglarinin kullanilmasidir (Ciftci, 2013). Terorizm saldirilarinin
amaglar1 arasinda internet ortami ve bilgisayar sistemleri tizerinden hedef olarak
belirlenmis sistemleri bozmak ve mevcut teknoloji araciligryla enerji sistemleri gibi
kritik altyapilara zarar vermek bulunmaktadir (Zanini ve Edwards, vd., 2001).

Giintimiizde SCADA sistemlerinin kullanildigi niikleer enerji santralleri gibi
biiylik 6neme tastyan altyapilar siirekli siber teroristlerin ana hedefleri arasindadir.
Bu alanlara saldir1 diizenleyen siber teroristler, toplum {izerinde geleneksel
terérizmden daha biiylik etki yaratmasini amaglamaktadir (Hardy ve Williams,
2014). Terdristler artik daha az maliyet gerektiren imkanlar kullanarak kritik
degeri olan bilgisayar sistemlerine zararli yazilimlar yerlestirilerek bir iilkenin
askeri, siyasi ve ekonomik kaynaklarini kilit duruma getirebilir ve zarar verebilirler
(Hawks, 2010; Sogiit vd., 2020). Siber terdrizm ise kritik milli altyapilan (enerji,
ulastirma, elektronik haberlesme, su yoOnetimi, bankacilik ve finans ile kamu
hizmetleri gibi) devre dis1 birakma ya da bir devleti boyun egdirme veya sivil
toplumu korkutma maksadiyla bilgisayar agi araglarinin kullanilmasidir (Cifei,
2017, s.9). Siber terdrizm bilgisayar ag1 araglarinin kritik ulusal altyapilarinin yani
enerji, ulasim ve hiikiimet operasyonlar1 gibi altyapilarin kapatilmasi ve bir
hiikiimeti veya sivil niifusu zorlamak veya yildirmak i¢in kullanilmasidir. Siber
terorizm geleneksel terérizmle karsilastirildigina geleneksel terérizme goére daha
kiiciik boyutta fiziksel egitim, psikolojik destek ve kiiclik oranda Sliim riski ve
seyahat riski gerektirir. Bu durumlar da terér orgiitlerinin takipgilerinin ise alip
tutmalarini kolaylastirir (Erendor, 2016).

Giinliimiizde toplumlarin enerjiye olan bagimliligi gittikce arttifindan siber
savas unsurlar1 arasinda enerji sistemlerine miidahale veya saldir1 ilk ala gelen
unsurlar arasindadir. Terdristler artik daha az maliyetli imkanlar ile kritik 6neme
sahip bilgisayar sistemlerine viriis gondererek bir iilkenin ya da kitanin askeri,
siyasi ve ekonomik kaynaklarimi felce ugratabilirler (Hawks, 2010). Bu baglamda
enerji sektoriindeki siber uzayda yer alan aktorler siber savas ve siber terérizm
tehdidi ile kritik seviyede karsiyadir.
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Kritik altyapilar stratejik 6neme sahip altyapinin iizerinde islem yaptig1 bilginin
gizliligi, biitiinliigii veya erisilebilirligi zarar gordiiglinde, can ve/veya mal kaybi
yasanmasina, biiyiilk miktarlarda ekonomik zarara, ulusal giivenlikte aciklarin
meydana gelmesine veya kamu diizeninin hasar gormesine neden olabilecek
bilisim veya endiistriyel kontrol sistemlerini igeren sistemlerdir (Homeland
Security, 2012; Irmak ve Erkek, 2018; Kritik Bilgi Sistem Altyapilart i¢in Asgari
Giivenlik Onlemleri Dokiimani, 2019; Simsek ve Ozen, 2019). Enerji tiretim ve
dagitim sistemleri, telekomiinikasyon altyapisi, finansal servisler, su ve
kanalizasyon sistemleri, giivenlik servisleri, saglik servisleri ve ulastirma servisleri
en basta gelen kritik altyapilar olarak siralanabilir (Giintay, 2017). Kritik altyapilar
arasinda; barajlar, su tutma ve sulama sistemleri, elektrik iiretme ve dagitim
sistemleri, petrol tesisleri, gaz sistemleri ve fabrikalar, ulusal enerji sistemleri,
ulagim sistemleri, e-devlet uygulamalari, telekomiinikasyon sistemleri, ulusal
finansal sistemler, ulusal savunma altyapilari, internet omurgasi, stratejik sanayi
tesislerinin igletim sistemleri, sanayi ve teknoloji sirlarim1 barindiran sistemler
sayilabilir.

Stratejik Oneme sahip altyapilar, temelinde bilgi sistemleri ve/veya bilgi
sistemleri ile ¢alisan sistemlerden meydana gelmektedir. Stratejik oneme sahip
altyapilar ve bilgi teknolojileri bir¢ok agidan, biiyiik oranda kesismektedir (Kara ve
Celikkol, 2011). Enerji sistemlerini de kapsayan, kurumsal aga ve internet ortamina
operasyonel gerekgelerle baglanabilen stratejik oneme sahip altyapilar temelinde
bilgi sistemleri ve/veya bilgi sistemlerini kullanarak c¢aligirlar. Ayrica siber
saldirilara ataklarina agik halde ve korunmasizdirlar (Tiirkiye Bilisim Dernegi,
2020). Elektrik iiretimi yapan ve dagitiminmi gerceklestiren sistemler bir iilke icin
stratejik oneme sahip altyapilardan biridir (Kara ve Celikkol, 2011; Kiiciiksille, vd.,
2013).

Kaspersky ICS CERT (2020)’de stratejik 6neme sahip altyapir endiistriyel
otomasyon sistemlerine giivenli uzaktan erisim saglanmasina iligkin standartlar ve
almmasi gereken giivenlik tedbirleri belirtilmistir. ABD, enerji sektorii bilgi
giivenligini kritik altyapilarin bilgi giivenliginin saglanmas1 kapsaminda ele
almaktadir (Modeft, 2013; Kaspersky ICS CERT, 2020). ABD’de enerji sistemleri
kritik altyap1 olarak belirlenen sektorler arasindadir (Mudrinich, 2012). ABD’de ilk
defa 11 Eylil saldirilar1 sonrasinda 13010 sayili kanun hiikmiinde kararname ile
kritik altyapi terimine yer verilmis ve kritik altyapinin korunmasindan sorumlu bir
komisyon kurulmustur (Usak, 2011; Kolevar, 2007). Rusya Federasyonu’nun kritik
altyapilarinin siber saldirilardan etkilenmemesi ve hasar gormesinin Onlenmesi
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konularindan sorumlu kurumu Rus Federal Giivenlik Servisi (FSB)’dir (Meral,
2015).

Kritik altyapilar; Tiirkiye tarafindan “isledigi bilginin gizliligi, biitiinligi veya
erisilebilirligi bozuldugunda; can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal
giivenlik aciklarima veya kamu diizeninin bozulmasina yol agabilecek bilisim
sistemlerini barindiran altyapilar” olarak tamimlanmaktadir. Tiirkiye’de ise
20/06/2013 tarih, 2 sayili Siber Giivenlik Kurulu karar1 uyarinca “enerji” sektorii
kritik altyapr sektorleri arasinda degerlendirilmektedir (2016-2019 Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani, 2016). Goriildiigii gibi AB, ABD, Rusya
Federasyonu ve Tiirkiye kritik altyapi mevzuatnda tarif edilen kritik altyapilarin
tanim1 igerisinde enerji sektorii en Onde gelen sektorlerden birisidir. Siber
saldirilarin sektorel dagilimi incelendiginde, enerji sektoriine yapilan saldirilarin ilk
sirada oldugu ayrica, enerji altyapisinin Endiistriyel Kontrol Sistemleri / Merkezi
Denetim ve Veri Toplama Sistemleri tizerinden c¢aligmalarini devam ettiren kritik
tesislerin saldirtya maruz kalma agisindan ilgili sektdrler arasinda birinci sirada
oldugu goriilmektedir (Meral, 2015). Enerji sektoriine yapilabilecek bir siber
saldirt durumunda abonelerin can ve mal giivenligi, ekonomik refahi azalmakta
veya yok olmakta ve bir kamu hizmeti niteligindeki enerjinin etkin ve verimli
igleyisi bozularak hayati durdurma noktasina kadar getirebilir. Bu durum arastirilan
iilkeler tarafindan kritik altyapilar kapsaminda degerlendirilen enerji
sistemlerindeki siber giivenligin 6nemini 6n plana ¢ikarmaktadir.

Enerji sistemlerinde bilgi giivenligi konusunda g6z oniinde bulundurulmasi
gereken SCADA sistemlerinin bilgi giivenligidir. Kritik altyapilarin yonetiminde,
hizmet saglamak i¢in cografi anlamda genis alana yayilmis sistemdir. Bu sistemi
olusturan bilesenlerin merkezi olarak izlenmesi ve kontrol edilmesi i¢in kullanilan
sistemler olan SCADA sistemlerini kullanmaktadir (Kritik Bilgi Sistem Altyapilar
icin Asgari Giivenlik Onlemleri Dokiimani, 2019). SCADA sistemlerinin bilgi
teknolojilerine olan bagimliligi ciddi giivenlik risklerini de beraberinde
getirmektedir. Giinlimiiz siber giivenlik endiselerini karsilayacak seviyede
tasarlanmamis, basit, kriptosuz ve diisik hizda olan SCADA sistemleri
kullanildiklart enerji sistemlerini siber saldirilara hedef yapmaktadir (Kaspersky
ICS CERT., 2019). Kritik iiretim tesislerine karsi1 gergeklestirilen saldirilarin
amaglarindan biri istihbarat saglamak ve hedef hakkinda bilgi toplamaktir. Ayrica
saldirilar ¢ogu zaman internet baglantisina erisim imkani saglayan SCADA
Uniteleri lizerinden, ¢alisanlarin maksatli veya maksatsiz zafiyetler nedeniyle
yazilim ve donamimlarin zayif yonleri {izerinden gerceklestirilmektedir (Meral,
2015). Enerji giivenligi ekonomik, toplumsal, siyasi ve jeopolitik risklerin
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yOnetilebilmesi i¢in en temel maddi unsur olma 6zelligini korumaktadir Modern
donemlerde enerji giivenligi olmaksizin askeri, siyasi, stratejik ve ekonomik
alanlarin 6tesinde cevre, su ve gida gibi enerji ile dogrudan ilgi kurmakta giicliik
cektigimiz alanlarda bile giivenlikten sdz etmek miimkiin degildir (Ozev, 2017).
Diinyadaki gelismelerle birlikte iilkemizde de enerji sistemlerinin altyapisinin
yonetilmesi ve izlenmesi biiyiik oranda BIT teknolojileri ile birlikte calisan
SCADA sistemleri ile gerceklestirilmektedir (Kara ve Celikkol, 2011). EKS kritik
altyapilar kapsaminda enerji sektoriinde kullanilmakta olup giivenlik acisindan
hassas sistemlerdir (McGurk, 2008).

Bir {ilkenin enerji sistemlerinde kullanilan bilisim teknolojilerinde meydana
gelebilecek siber giivenlik olaylar1 enerji hizmetlerinin durmasina, aksamasina,
biiyiik 6l¢ekli ekonomik zarar goriilmesine, kamu diizeninin hasar almasina, can
kaybinin yasanmasina ve hatta iilkelerin ulusal giivenliginin hasar gérmesine neden
olma risklerini icermektedir. Elektrik sisteminde meydana gelebilecek kesintiler
sonucu olusacak zafiyet ve riskler milli giivenlik agisindan da riskler tagimaktadir.
Enerji sistemlerinde ve oOzellikle de SCADA sistemlerine yonelik meydana
gelebilecek siber giivenlik olaylar neticesinde;

e Ulkelerde mevcut rafineler ve niikleer santraller atom bombasina
dontstiiriilebilir.

e Dogalgaz enerji iletim sistemlerinde basing artis1 olusturmak suretiyle dogal gaz
borular1 havaya ugurulabilir.

o Baraj kapaklar agtirilarak sehirler ve tarim arazileri su altinda birakilabilir.

e SCADA altyapisinda kritik bir isletme, fabrika veya merkezin elektrik
tedarikini yapan fiderinde a¢ma/kapama veya kisa devre yapilabilir. Bunun
sonucunda enerji inkitalari, hammadde yar1t mamul veya mamul madde kayiplar1 ve
hasarlari, yangin ve sektore bagli olarak infilaklar yapilabilir.

e Ogzellikle kritik sehirleri besleyen ana indirici trafo merkezlerinde
transformatorlerin gesitli yollarla devre disi birakilmasi kisa devresi neticesinde
arizalandirilmas1 ya da trafo yaginin yanarak yangina neden olmasi neticesinde
sehirlerin elektriksiz birakilarak karanliga gomiilmesi ve biiylk iiretim kayiplarina
neden olunabilir.

e Enerji sistemlerine yonelik siber saldirilar neticesinde diinya ¢apinda kaoslar
olusturulabilir, iilke gilivenlikleri tehlikeye atilabilir, saglik, ulasim, haberlesme
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hizmetleri gibi hayati faaliyetler sekteye ugratilabilir, tilkeler enerji sistemlerine
yonelik tehditlere kars1 savunmasiz hale getirilebilir.

e Kamu diizeni bozulabilir ve hatta ulusal giivenlik ihlaline neden olabilir.

Tiirkiye'de kamu kurumlarmin kullaniminda olan siber giivenlik araglarinin
%97's1 yabanct menseli olup %3'i yerli ve/veya milli kaynaklarla tretilmistir
(Afyonluoglu, 2018). Bu durum enerji sistemlerinde siber giivenlik baglaminda
yerli ve milli bilisim sistemlerinin kullanilmasinin 6nemini ortaya koymaktadir.
Yerli iirlin ve teknoloji eksikligi ulusal olgekte siber giivenlik zafiyeti meydana
getirmektedir. Bu yiizden oncelikle kritik altyapilar olmasi ile birlikte giivenlik
sertifikasi ile tescillenmis yerli siber giivenlik teknolojisi, ¢6ziimii ve lriinlerinin
yaygin olarak kullanilmasini desteklemek iizere gerekli tesvik ve zorunluluklarin
getirilmesi gereklidir (Tirkiye Bilisim Dernegi, 2020).

Uluslararas1 ortaklarla birlikte girisilen projelerden olan niikleer enerji
santralleri goz oOniine alindiginda, projeyi Tiirkiye ile birlikte yiirliten ortaklarin
zafiyetlerini veya c¢ikarlarmi hedef alan siber saldirilarin olugmasi halinde
iilkemizin de zarar gormesi ihtimali g6z oOniinde bulundurulmalidir Tiirk
ekonomisinin biiylime gostermesi enerji altyapisinin, elektrik tiretiminin ve hidro-
stratejik 6neme sahip barajlarin gelisimine dogrudan bagimli olmasi ve Tiirkiye nin
enerji gecis merkezi haline getirilmesi gibi stratejik hedeflerin izlemesi
siirdlirdiigiinden siber giivenlik ortamu kritik bir pargadir (Han ve Celikpala, 2016).

2. ENERJIi SISTEMLERINE YONELIK SALDIRI ORNEKLERI

Siber saldirllarin  sektdrel dagilimina bakildiginda enerji  sektoriine yapilan
saldirlarin ilk sirada bulundugunu ve enerji altyapisinda ICS/SCADA sistemlerin
barmdirarak faaliyetlerini devam ettiren kritik tesislerin saldirtya maruz kalma
kalma durumunu en fazla olan sektorler arasinda birinci sirada oldugu
goriilmektedir (Kaspersky ICS CERT, 2020). Enerji sitemlerine yonelik en dnemli
ve bilinen siber saldir1 &rnegi olarak “Stuxnet” yazilimi gosterilmektedir. Stuxnet
ile yapilan bir saldirida birinci asamada hedef tesisin SCADA sistemine bagl
olarak calisan ve sistemin yonetilmesini saglayan programlanabilir mantiksal
denetleyicileri (PLC) kontroliinii ele gecirmistir. Daha sonraki asamada kontrol i¢in
kullanilan SCADA cihazlar1 ile 100 milisaniyede araliklarla komut gdéndererek
santrifijlere enerji saglayan elektrik akim frekanslarinda dalgalanmalar meydana
getirmistir. Bu yOntemle genel siirecin kesintiye ugramasina neden olmustur.
Stuxnet siber giivenlik agikliklarmm kullanarak Iran’da bulunan niikleer tesislere
yonelik zarar vermeye yonelik faaliyetlerini, mevcut imkan ve geliserek siirekli
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giincellenme halinde olan biitiin giivenlik onlemlerine ragmen devam ettirmistir.
Stuxnet yontemiyle devlet kurumlarindan bagimsiz kisi ve kisiler tarafindan
yiiriitiilen siber saldirilar; artik sistemler iizerinde biiyiik oranda fiziksel hasar
verebilecek, etkili siber silahlar olugmasimin yolunu acilmistir (Meral, 2015).
SCADA protokollerinden Modbus protokoliine yonelik Command Injection,
Reconnaissance and DoS (Denial of Service) gibi kategorilerde cesitli ataklar
gerceklestirilmis ve en dogru siniflandirma oraninin Random Tree algoritmasi ile
saglandig goriilmiistiir (S6giit ve Erdem, 2020).

2010 yilindan 6nce bilgisayar viriisleri araciligryla kiigiik olcekte karigtirma,
bozma, veri kayb1 gibi olaylar yasanan SCADA sistemlerinde, stuxnet yontemi
kullanilarak  bir devletin ulusal kritik altyapilarina sizma  girisimiyle
karsilasilmistir. Halihazirda elektrik dagitim yonetim sistemleri ve SCADA
sistemleri de internete bagimli olmayan yazilimlar olmasimna karsin Stuxnet
orneginde oldugu gibi siber savas ve siber terorizmin etkisi altinda oldugu bir
gergektir. Tablo 1 iizerinde SCADA sistemlerine yonelik gerceklestirilen ve kayit
altina alinmig olan saldirilar verilmistir (Ciftci, 2013; Kaspersky ICS CERT, 2020).

Tablo-1. SCADA Sistemlerine Yonelik Saldirilar

Y1l Olay Tanim Olay Yeri
2000 Hirsizlik ve alarm sistemlerine saldir. Avustralya
2000 Gazprom petrol boru hattina saldir1. Rusya
2001 Atik su sistemine saldiri. Avustralya
2003 | Niikleer santrale saldir1. Amerika
2003 Hidroelektrik santralin kilitlenmesi. Tiirkiye
2003 Yazilim firmalarina diizenlenen saldirt. Amerika
2004 Demiryolu hatlarinin kapanmas. Amerika
2008 Niikleer santrale saldiri. Amerika
2009 Niikleer tesislerinin Stuxnet solucanindan etkilenmesi. fran
2010 | Stuxnet ile SCADA saldirisi. Iran
2012 SCADA sisteminin IP adreslerine saldirt. Rusya
2014 | SCADA sistemine saldiri. Finlandiya
2015 Elektrik sebekesine saldir1. Ukrayna
2015 Elektrik sebekesine saldiri. Tiirkiye
2016 Elektrik kesintisi. Ukrayna
2016 Niikleer tesislerin santrallerine yapilan saldiri. Almanya
2019 Elektrik santrali SCADA sistemi saldirisi. Amerika
2020 Riizgar tiirbinleri SCADA sistemlerine saldiris. Azerbaycan
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Tablo 1°de verilen 6rnek olaylar SCADA sistemlerinin BIT sistemleri ile
biitiinlesmesi bir¢cok kolaylik ve esnekligi getirse de siber gilivenlik agisindan
onemli riskleri de birlikte getirdigini gostermektedir. S6z konusu risklerin ortadan
kaldirilmas1 veya olasi etkilerinin en aza indirgenmesi i¢in yonetimsel, teknik ve
yasal boyutta diizenlemeler yapilmasi sarttir. Enerji sistemlerinin kesintisiz olarak,
giivenli ve belirli bir kalitede hizmet vermesinde SCADA sistemlerinin siber
giivenligi konusu biiyiik 6nem tagimaktadir.

2.1. Yasanmus Biiyiik Olcekli Elektrik Kesintileri

Elektrik sistemleri altyapisi, domino tasi etkisine sahip olmasi nedeniyle kritik
altyapilar arasinda ayrica lizerinde durulmasi gereken bir konudur. Ciinkii hayati
oneme haiz olan ve kritik oldugu degerlendirilen altyapilarin neredeyse tamami
elektrigin olmamast durumunda hizmetlerini siirdiiremezler. Diger kritik
altyapilarin yaninda elektrik altyapisinin 6nemi ayri énem tasimaktadir. Ciinkii
elektrik depolanamaz ve uzun siireli ikame edilemezken diger enerji kaynaklari i¢in
bu durumlar yasanmamaktadir. Elektrik sistemlerinin bir sorunla karsilagmasi
halinde diger altyap1 hizmetlerinde de aksamalar meydana gelmektedir.

Bir siber saldir1 durumunda, gézlem ve kontrol gorevlerini yerine getiren
SCADA/ICS sistemlerinde iizerinden yasanan aksakliklarla birlikte kesinti yasanan
elektrik altyapisinda olayim uzun siire yasanmasina ve biiyiik 6l¢ekli hasarlara yol
agmaktadir. Tablo 2’de diinya tarihinde meydana gelmis olan etki alani1 ve
sonuglarina goz oniine alinarak degerlendirildigine etkili oldugu ifade edilen biiyiik
capli elektrik kesintileri verilmistir (Meral, 2015).

Tablo-2. Biiyiik Capli Elektrik Kesintileri

Kesinti Yeri Tarihi Insan Sayisi (milyon) | Siire (saat)
Brezilya 11 Mart 1999 97 4
Hindistan 02 Ocak 2001 230 12

ABD - Kanada 14 Agustos 2003 50 4-7
Italya 28 Eyliil 2003 56 18
Java - Bali 18 Agustos 2005 100 11
Brezilya - 10-11 Kasim 2009
87 7
Paraguay
Hindistan 30-31 Temmuz 2012 350-680 6-14
Banglades 01 Kasim 2014 150 10-12
Pakistan 26 Ocak 2015 140 12
Tiirkiye 31 Mart 2015 70 3-10
Ukrayna 23 Aralik 2015 1 6
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2003 ABD ve Kanada Elektrik Kesintisi sonucunda;

e Otomobil ve motor iiretim tesislerinden General Motors ve Ford gibi biiyiik
sirketleri de igeren en az 70 adedinin faaliyetleri kesinti boyunca durdurulmus ve
bu siire sirasinda neredeyse 100.000 calisan isine gidememistir.

e 8 adet petrol rafinerisi yasanan kesinti yiiziinden etkilenmistir. Baz1 eyaletlerde
bu yiizden meydana gelen tiretim kayb1 yakit tedariki sorununa yol agmugtir.

e Yasanan kesinti dolay1 su altyapisinda etkilemistir. Bu durum su kesintilerinin
de yasanmasina yol agmustir.

e Elektrikli toplu tasima sistemlerinden metro ve tren seferleri durmustur.
Yasanan aksaklik nedeniyle yiiksek binalarin asansdrlerinde ve toplu tasima
sistemlerinde mahsur kalmiglardir.

e Demir-gelik fabrikalarinda tretim faaliyetleri durmus ve bazi fabrikalarda
kesintiden sonra erimigs haldeki c¢eligi sogutmak igin kullanilan sistemler
calismadigindan dolay1 yanginlar meydana gelmis, biiylik ¢apta hasara neden
olmustur.

e Ozellikle Ontario eyaletinde birbirine yakinn bdlgelerde bulunan kimyasal-
petrokimyasal tesislerde kesinti nedeniyle ¢aligma siireclerinde aksakliklar
yasamugtir. Biiyiik capli bolgede ¢evrenin zarar gormesine yol agan bu aksakliklar
ayrica saat bagi on ile yirmi milyon dolar arasinda maddi zarara neden olmustur.

e Biiyiik sehirlerde trafik 1siklarinin ¢aligmamasi nedeniyle karayolu ulagim
sistemleri durmustur.

e Giinliik ihtiyaglarin karsilandig: ilag sirketleri, restoranlar, marketler ve esnaflar
gerceklestirdikleri iiretim veya sagladiklart hizmetlerini durdurmak durumunda
kalmistir. Gida depolama ve gida tedarikgileri biiyiik zarara ugramislardir.

e Telefon altyapisi elektrik kaynagina ihtiyag duydugu icin kesintinin baglamasi
ile birlikte sabit telefonlar kullanilamamistir. Mobil telefonlarda yasanan
yogunlukdan dolay1 kullanilamamustir.

31 Mart 2015 tarihi sabah saatlerinde Tiirkiye’de meydana gelen elektrik
kesintisinin nedeni heniiz tam olarak belirlenememistir (Meral, 2015). S6z konusu
kesinti sonras1 Tirkiye'de;

e Schirlerde toplu tagimada kullanilan elektrik ile ¢alisan araglarin seferlerinde
iptaller olusmustur. iptaller nedeniyle trafik yogunlugu yasanmuistir.
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e Kara yollar iizerinde ger¢eklesen kesinti nedeniyle trafik 1siklarinin devre disi
kalmas: trafik karmasasi gerceklesmistir.

e Hastane hizmetlerinden acil servis ve yogun bakim {initeleri disinda kalan
boliimlerde saglik hizmeti verilmemistir.

e Okullar ve devlet kurumlarinin bir¢ogunda hizmetlerde aksama yasanmig ve
personeller evlerine donmek durumunda kalmustir.

e Uretim sektdrlerinde vardiyalar durdurulmustur.

3. TURKIYE’'DE ENERJi SISTEMLERINDE SiBER GUVENLIGIN
SAGLANMASI CALISMALARI

Tiirkiye’nin siber giivenlik alaninda kurumsallasmas1 kapsaminda; Igisleri
Bakanlig1 biinyesinde olusturulan Emniyet Genel Midiirliigi (EGM) Siber Suglarla
Miicadele Daire Baskanligi, Jandarma Genel Komutanlig1 (JGK) Bilisim ve Teknik
Istihbarat Baskanligi, Sahil Giivenlik Komutanhg: Istihbarat Daire Baskanlig
Siber Suglarla Miicadele Sube Miidiirliigii, BTK, MIT Baskanligi, Afet ve Acil
Durum Yonetimi (AFAD) Bagkanligi, TSK Siber Savunma Komutanligi,
TUBITAK, Savunma Teknolojileri Miihendislik, Hava Elektronik Sanayii
(HAVELSAN) ve Askeri Elektronik Sanayii (ASELSAN) ve Siber Giivenlik
Kurulu (SGK) yer almaktadir. 2012°de Tiirkiye’de Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan Ulusal Siber giivenlik ile ilgili politika, strateji ve eylem
planlarin1 olusturmak ve kritik altyapilarin belirlenmesinde teklifleri karara
baglamak i¢in Siber Giivenlik Kurulu olusturulmustur. Bu Kurul 2013 yilinda
Tiirkiye'nin ilk Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’mi
yayimlamstir.

Ulkemizde 2020 yilinda Ankara’da teknoloji altyapisi ile tamamlanan Ulusal
Siber Olaylara Miidahale Merkezi (USOM) ile ulusal ve uluslararasi tehditlerin
belirlenmesi, yapilacak muhtemel saldir1 ve olaylarin etkilerini azaltilmasi igin
kurulmustur. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinda (2012)
Tirkiye'de Sektorel ve Kurumsal Siber Olaylara Miidahale Ekipleri (SOME)
olusturulmasi i¢in karar almmistir. Tiirkiye’de kritik altyapilarin korunmasi
amaciyla siber giivenlik kapsaminda katki saglayan onemli adim ‘“2013-2014
Eylem Plani”dir. S6z konusu plan ile “Ulusal Siber Olaylara Miidahale Merkezi”
(USOM) ve “Siber Olaylara Miidahale Ekipleri” (SOME) kurulmasi
Ongoriilmiistiir. Boylelikle Tiirkiye'de enerji sektoriinde de kamu kurumlart ile 6zel
kuruluslar SOME’lerini kurmaya baslamislardir. Halen Tiirkiye'de enerji
sektoriiniin sektérel SOME’si olarak Enerji Piyasasi Diizenleme Kurumu'dur.
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Gilintimiizde Tiirkiye’de enerji dagitim, iletim, iiretim ve rafineri alt sektorlerinde
faaliyet gosteren SOME’lerin sayist her gecen giin artmaktadir.

2016 yilinda Tiirkiye Ulagtirma, Denizcilik ve Haberlesme Bakanligi (UDHB)
tarafindan Enerji Piyasasi Diizenleme Kurumunun gorev alanina giren konular da
icere"2016-2019 Ulusal Siber Giivenlik Strateji Belgesi" yayimlanmustir.
Tiirkiye’nin bu eylem planinda 2013-2014 Eylem Planinda oldugu gibi siber
giivenlik riskleri ve gz Oniinde bulundurulmas: gereken ilkeler agiklanmustir.
2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Planinda (2016) kritik
altyapilarin  kullandig1 bilisim sistemlerine karsi gerceklestirilecek saldirilar
sonucunda enerji, ulastirma, vb. kritik 6neme sahip hizmetlerde kesinti yaganmasi
konusu siber giivenlik riskleri arasinda tanimlanmigtir. Tiirkiye'de kritik altyapilara
ait bilisim sistemlerinin siber giivenlik sorumlulugu TUBITAK’a verilmistir.
Tirkiye “2016-2019 Ulusal Siber Giivenlik Strateji Belgesinde” enerji
sistemlerinin siber giivenligine iliskin hususlar Tablo 3’de sunulmustur.

Tablo-3. 2016-2019 Ulusal Siber Giivenlik Strateji Belgesi

S.Nu. Enerji Sistemleri ile Iliskilendirme

Kritik Altyapilar: 20/06/2013 tarih, 2 sayili Siber Giivenlik Kurulu karari
uyarmca kritik altyapilari barindirmakta olan “Elektronik Haberlesme”,
“Enerji”, “Su Yonetimi”, “Krittkk Kamu Hizmetleri”, “Ulagtirma” ve
“Bankacilik ve Finans™ sektorlerini, ifade eder.

Siber Giivenlik Riskleri: Kritik altyapilarin kullandig1 bilisim sistemlerine
2. yapilacak hizmet dig1 birakma ve benzeri hedef odakli saldirilar sonucunda
enerji, ulastirma, vb. kritik hizmetlerin kesintiye ugramasi.

Tablo 3’de yer alan hususlar incelendiginde; Tiirkiye’de enerji sistemlerinin siber
giivenliginin kritik altyapilar ile iliskilendirildigi goriilmektedir. S6z konusu strateji
belgesinde yer alan O6nemli bir belirleme enerji sistemlerinin kullaniminda olan
bilisim sistemlerine kars1 gerceklestirilecek faaliyetini durdurma gibi hedef odakli
saldirilar sonucunda enerji hizmetlerinin kesintiye ugrayabilecegine iliskin yapilan
vurgudur. Burada enerji sistemlerinin siber giivenliginin, ulusal siber gilivenlik
politikasinin dogal bir pargasi olarak goruldiigii soylenebilir.

Tirkiye'de 2017 yilinda “Enerji Sektoriinde Kullanilan Endiistriyel Kontrol
Sistemlerinde Bilisim Giivenligi Yonetmeligi” Resmi Gazatede ¢ikan bir karar ile
yayinlanmis ve uygulamaya alinmstir. Bu Yonetmeligin amaci; kritik enerji

altyapilarinda kullanilan endiistriyel kontrol sistemlerinin (EKS) bilisim
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stireclerinin izlenmesi, sistem siirekliliginin saglanmasi ile siber giivenliginin
saglanmasina iligkin usul ve esaslar1 diizenlemektir. 2017 yilinda ayrica siber
savunma faaliyetlerini bir birimden yonlendirmek, siber olaylarin takibi, analizi ve
degerlendirmelerini yapmak, siber giivenlik standartlarim1 belirlemek ve kullanilan
sistemlerin zafiyet analizlerini yapmak i¢in Siber Savunma Harekat Merkezi
kurulmustur. Bu merkezde 2020 yili ilk ¢eyreginde milli olarak gelistirilen
yazilimlar kullanilmaya baslanmustir.

Tiirkiye'de siber giivenlik iirlinlerinde yerli ve/veya milli {iriin kullanilmasi
hususu enerji sistemlerinin giivenliginin saglanmasinda dikkate alinmasi gereken
bir konudur (Afyonluoglu, 2018). Siber giivenlik tatbikatlar1 Tiirkiye’de Siber
giivenlik alaninda yapilan 6nemli ¢aligmalar arasindadir. Giliniimiizdeki teknolojik
gelismelere ragmen enerji altyapilari icin SCADA ve kontrol sistemlerine yonelik
olarak Stuxnet siber saldirisina benzeyen siber saldirilar yapilabilir.

Tiirkiye’nin ulusal giivenligi agisindan enerji sistemlerinin siber giivenligi;
ekonomik, toplumsal, siyasi ve jeopolitik risklerin ydnetilebilmesi igin ana
unsurlardan birisidir. Tiirk ekonomisinin biiyiime saglamasi enerji altyapisina,
elektrik tiretimine ve hidro-stratejik 6nemi bulunan barajlara dogrudan bagimlidir.
Bu durumla birlikte Tiirkiye’yi enerji kaynaklarinin aktarim merkezi haline
getirmek gibi stratejik hedefler siirdiiriildiigii icin enerji altyapilarinda siber
giivenlik ortaminin gelistirilmesi kritik 6neme sahiptir (Han ve Celikpala, 2016).
Enerji santrallarina veya elektrik dagitim sebekelerine diizenlenebilecek Stuxnet
benzeri siber saldirilar bir iilkenin tamaminin gilinlerce elektriksiz birakilmasi ve
cok biiyiikk bir ekonomik zarar verilmesi miimkiin gozitkmektedir. Enerji
sistemlerine yonelik yapilabilecek siber saldirilar bir iilkenin askeri giiciiniizii de
sekteye ugratabilir. Gelismis iilkelerde oldugu gibi gilivenlik testlerinden gecirilmis
ve ulusal sertifikasyona sahip milli SCADA ve siber giivenlik iiriinlerine sahip
olunmasi durumunun Tiirkiye'nin enerji giivenligine etkisi biiyiik olacaktir.

SONUC ve ONERILER

Icinde bulundugumuz bilgi ¢aginda enerji sistemlerine olan bagimlilik giderek
artmistir. Bu durum enerji sistemlerinin bilgi giivenligi olgusunun 6nemini de
arttirmigtir. Enerji sistemlerinin bilgi giivenligi gliniimiizde devletlerin ulusal
giivenliklerini saglayabilmek adina 6ne ¢ikan bir konu haline gelmistir. Ciinkii
siber saldirilarin  sektérel dagilimina bakildiginda enerji sektoriine yapilan
saldirilarin ilk sirada bulundugu goériillmektedir. Enerji sistemlerine yonelik olasi
siber tehdit ve saldirilar diinya iilkelerinin enerji hizmetlerinin durmasina,
aksamasina, biiyiik 6lgekli ekonomik zarar goriilmesine, kamu diizeninin hasar
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almasina, can kaybinin yasanmasina ve hatta iilkelerin ulusal giivenliginin hasar
gérmesine neden olabilmektedir. Ulkelerin enerji sistemlerine yonelik siber tehdit
ve saldirilardan zarar gormemek icin kisa, orta ve uzun vadede stratejik seviye
dahil basta farkindalik olmak iizere teknolojik g¢aligmalarda dahil g¢aligmalar
yaparak enerji sistemlerinin siber gilivenligine yonelik gerekli siber gilivenlik
tedbirlerini almalar1 gerektigi ortadadir. Iginde bulundugumuz bilgi ¢aginda enerji
sistemlerine yonelik bilgi giivenligini anlamlandiramayan ve gerekli tedbirleri
almayan iilkelerin enerji sistemleri kritik altyapilar1 ciddi siber giivenlik risk,
saldir1 ve tehditlere maruz kalacak, enerji sistemleri bilgi giivenligine yonelik
gerekli hassasiyeti gosteren ve tedbirleri alarak uygulama gegiren iilkeler ise maruz
kaldiklar1 tehditleri en aza indirmeyi basarabileceklerdir.

Enerji siber giivenlik kavrami enerji sistemlerine yonelik gerekli dnlemler
almmadiginda biiylik 6lcekte zararlara neden olacak nitelikte bir giivenlik
bilesenidir. Enerji sistemlerinde siber giivenligin saglanmasina yonelik alinacak
siber glivenlik tedbirlerinin hayati derecede Oneme sahip oldugu, enerji
sistemlerinin  siber gilivenliginin bir ulusal giivenlik politikas1  olarak
degerlendirilmesi gerektigi ortaya ¢ikmistir. Ayrica miimkiin olan her alanda ve
asamada siber gilivenlik egitimleri ve bu alanlarda farkindalik yaratilmasini
saglayacak organizasyonlarin gerceklestirilmesi gerekliligi ortaya c¢ikmaktadir.
Sektorde bulunan kuruluslarin ve kurumlarin birbirleri ile bilgi paylasimi ve is
birligi saglamasi ihtiyacinin 6nem kazandigi ortadadir. Bu durumu enerji
sistemlerine yonelik yasanan siber saldirilar dogrulamaktadir. Ulkelerin enerji
sistemlerine olan bagimliligi kapsaminda gelecekte enerji sistemlerine yonelik
siber tehdit ve saldirilarin daha yogun sekilde gozlemlenecegini kestirmek gii¢
degildir.

Siber giivenlik kapsaminda enerji sistemleri giivenliginin degerlendirilmesine
yonelik yapilan bu ¢alismada asagidaki sonuglara ulagilmustir.

e Enerji sistemlerinde BIT ve 6zellikle de internetin yaygin olarak kullanimi siber
giivenlik risk ve belirsizlikleri de beraberinde getirmektedir.

o Enerji sistemlerine ve 6zellikle de SCADA sistemlerine yonelik arastirilan siber
saldirilar bu sistemlerin siber tehdit ve saldirilarin odagi haline geldigini ortaya
koymaktadir.

e Enerji sistemlerinin siber giivenliginin saglanmasina yonelik almacak siber
giivenlik tedbirleri hayati derecede dneme sahiptir.
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e Aragtirilan {ilkelerin enerji sistemleri siber giivenligini kritik altyapilar
kapsaminda degerlendirdikleri goriilmektedir. Bu iilkeler enerji sistemlerine
yonelik siber giivenlik saldir1 ve tehdit risklerini yonetilebilir ve kabul edilebilir
diizeylerde tutmak maksadiyla stratejik seviyede ¢alismalar yapmaktadirlar.

e Tirkiye’nin de incelenen iilkelere benzer sekilde enerji sistemlerinde siber
giivenligin  saglanmasina  yonelik stratejik seviyede c¢aligmalar yaptigi
goriilmektedir. Tiirkiye “2016-2019 Ulusal Siber Giivenlik Strateji Belgesi”
Tiirkiye’de yapilmig Siber Giivenlik alaninda en 6nemli ¢alismalardan birisidir. Bu
belgede Tiirkiye’de enerji sistemlerinin siber giivenliginin kritik altyapilar ile
iligkilendirildigi goriilmektedir. Bu belgede enerji sistemlerinin siber giivenligi
ulusal siber giivenlik politikasinin dogal bir pargasi olarak ele alinmaktadir.

Ulagilan bu sonuglara dayanarak Tiirkiye’de enerji sistemlerinin siber giivenligi
konusunda asagidaki oneriler getirilebilir.

e Elektrik Dagitim Yonetim Sistemi’nde sebekeye ve abonelere ait “biiyiik bilgi”
yiginlarinin depolanmast ABD, Cin gibi belli bagli iilkelerde yapilmakta olup, siber
giivenlik tehdidi agisindan bu yigmlarin da lokallestirilmesi, depolama sekli ve
yonetilmesi siber glivenlik tehditleri arasinda ¢oziilmesi gereken bir problemdir.

e Tek bir siber saldir1 yontemi ile tiim {ilke sebekesinin arz giivenliginin tehlikeye
diisebilecegi dikkate alinarak enerji sistemlerinin siber giivenligine iliskin yaklagim
genel bir ulusal giivenlik politikasi gibi degerlendirilmelidir.

e Hem kamu hem de 6zel sektorde enerji sistemlerine yonelik aktorlerin (dagitim
sirketleri vb.) enerji sistemlerinin bilgi giivenligi konusunda farkindaligin
artirtlmasina yonelik gerekli caligmalar yapilmalidir.

o Enerji sektoriine yonelik siber tehdit ve saldirilara karsi gerekli siber savunma
tedbirleri proaktif tedbirlerle alinmali, bu konuda tatbikatlar planlanmali ve
yapilmalidir.

e Kiritik enerji altyapilarinin siber saldir1 ataklarindan korunmasi igin ¢aligmalar
tiim enerji sektoriinii barindiran biitlinciil bir bakis agisiyla degerlendirilmeli ve
takibi saglanmalidir.

o Enerji sektoriinde SCADA sistemlerinde kullanilan yazilimlarin kaynak kodlari
iriin giivenlik sertifikasyonlari ile birlikte tedarik¢i firmalardan temin edilmeli, bu
sistemlerin farkli giivenlik seviyesine sahip aglar bazinda birbirinden ayristirilarak
calistirilmasi, bu sistemlere yonelik gerceklesen zafiyet ve saldirilar takip edilmeli,
gereken yazilim yamalari ve 6nlemlerin zamaninda alinmasi saglanmalidir.
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e Ozellikle en basta yabanci firmalardan tedarik edilen enerji dagitiminda
kullanilan bilisim ve otomasyon-kontrol yazilimlarinin periyodik yazilim giivenligi
testleri bu konuda yetkin yerli ve milli yazilim sirketlerine yaptirilmalidir.

o Enerji sistemlerine iligkin gerekli hususlari icerecek hususlar1 kapsayan siber
giivenlik strateji ve politikalari, genel bir ulusal giivenlik politikast gibi
degerlendirilmelidir.

e Ozel sektoriin enerji sistemlerinde basta milli SCADA Sistemlerinin
gelistirilmesi olmak iizere AR-GE ¢aligmalar1 yapmasi tesvik edilmelidir.

e Kamu ve oOzel sektdr is birliginde yerli siber giivenlik ekosistemi
olusturulmalidir. Bu baglamda siber giivenlik testlerinden gegirilmis ve ulusal
sertifikasyona sahip milli siber giivenlik bilgi teknoloji ve iiriinleri (SCADA vb.)
kullanilmalidir. Bu durumu tesvik edecek politika ve stratejiler gelistirilmelidir.

e Enerji sektoriinde ulusal siber giivenlik testlerinden gegirilmis ve iilkemiz
sertifikasyonuna sahip akredite yerli gilivenlik danmigman sirketleri tarafindan
tasarlanmis ve test edilmis milli siber giivenlik bilgi teknolojileri ve iiriinleri
kullanilmalidir.
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