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YENILENEN WHATSAPP GIZLILIK POLITIKASI VE_
KISISEL VERILERI KORUMA KURUMU INCELEMESI

Renewed Whatsapp Privacy Policy And Personal
Data Protection Institution Review

Siimeyye SIMSEK*
Oz

Bu calismada WhatsApp’in yeni gizlilik politikas1 ve bu
politikanin  Kigisel Verileri Koruma Kurumu tarafindan
incelenmesi ele alinmugtir. WhatsApp 4 Ocak 2021 tarihinde yeni
gizlilik politikasini yaymlamistir. Kullanicilarim bu politikaya
onay vermesini istemistir. Bu politikaya onay vermeyen
kullanicilar ~ WhatsApp  uygulamasmni  kullanamayacaktir.
Politika igeriginde kisisel verilerin Facebook sirketleri ve yurt
disindaki  diger sirketlerle paylagilacagi  belirtilmisgtir.
Kullanicilar bu yeni gizlilik politikasina onay verdikleri zaman,
yurt dis1 ile paylasima da onay vermis olmaktadirlar.
Kullanicilarin bu konuda se¢gme sanslar1 bulunmamaktadir, bu
ylzden kullanicilar bu yeni politikaya biiyiik tepki
gostermektedirler. WhatsApp politikas: biiyiik tepkiye yol actig1
icin Tirkiye’de Rekabet Kurumu ve Kisisel Verileri Koruma
Kurumu, WhatsApp hakkinda inceleme baglatmiglardir. Bu
calismada sadece Kisisel Verileri Koruma Kurumu’'nun yapacagt
inceleme ele alinmistir.
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Calismada oncelikle temel kavramlardan bahsedilmistir.
Sonra WhatsApp'imn yenilenen gizlilik politikas ile ilgili isleyen
siire¢ ve politika icerigi ele alinmistir. Son boliimde ise Kisisel
Verileri Koruma Kurumu'nun yapacagl incelemeden
bahsedilmis ve degerlendirmeler yapilmistir. Kurum WhatsApp
hakkinda genel hiikiimler, agik riza ve kisisel verilerin yurt
disina aktarilmas: konularinda inceleme yapmaktadar.

Anahtar Kelimeler: WhatsApp, Gizlilik Politikas1, Kisisel
Verileri Koruma Kurumu, Genel Ilkeler, Acik Riza, Verilerin
Yurt Disina Aktarilmasi

Abstract

In this study, new privacy policy of WhatsApp and review
of this policy by the Personal Data Protection Institution are
discussed. WhatsApp published new privacy policy on January
4th 2021. It asked users to approve this policy. Users who
disapproved this policy won’t be able to use WhatsApp app. In
policy content it is stated that personal data will be shared with
Facebook companies and other companies which located
abroad. When users approve new privacy policy they also
approve to be shared with abroad. Users have no alternative in
this topic; therefore, users show great reaction to this new policy.
Because WhatsApp policy causes a great reaction, Competition
Institution and Personal Data Protection Institution launch an
investigation about WhatsApp in Turkey. Solely the review to be
made by Personal Data Protection Institution is discussed in this
study.

In the study firstly, basic concepts are mentioned. Then,
WhatsApp’s renewed privacy policy process and policy content
are discussed. In last part the review to be made by Personal
Data Protection Institution is mentioned and evaluated. The
Institution makes an examination on general provisions, explicit
consent and transfer of personal data to abroad.
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GIRiS

Giintimiizde kullanimi  olduk¢a yaygm olan anhk
mesajlasma uygulamasi WhatsApp, diinyanin pek ¢ok
tilkesinde, yer ve zaman sinir1 olmaksizin pek ¢ok insanin ayni
anda iletisim kurabilmesine olanak saglamaktadir. Ucretsiz bir
uygulama olan WhatsApp, kisa mesaja alternatif olmas: igin
gelistirilmistir. 2014 yilinda Facebook’a katilan WhatsApp,
ondan ayr bir uygulama olarak var olsa da kullania1 bilgilerini
Facebook ile paylagsmakta ve ondan da aymi sekilde bilgi
toplamaktadir.

2021 yili Ocak aymda WhatsApp gizlilik politikasini
yenilemis ve kullanicilarmin bu yeni politikaya 8 Subat 2021
tarihine kadar onay vermelerini istemistir. Kullanicilar “Kabul
et” secenegini tiklayarak bu politikanin igeri§ine onay vermis
olacaklardir. Yenilenen ilkelere onay vermeyenlerin ise hesab1
silinecek ve uygulamay1 kullanamayacaklardir.

WhatsApp'in  yenilenen bu politikasinin igeriginde,
kullanic1 verilerinin Facebook sirketleriyle ve yurt disinda
bulunan birtakim sirketlerle paylasilacagina da yer verilmistir.
Bu yeni politikaya onay veren kullanicilar, verilerinin bu
sirketlere aktarimina da onay vermis olmaktadir. Bu politika ile
kullanicilara, Facebook sirketlerine ve diger sirketlere verilerinin
aktarilmasini engelleme imkani verilmemektedir. WhatsApp, bu
konuda kullanicilaria bir se¢im hakki sunmamaktadir.

Diger {iilkelerde ve Tiirkiye’de, WhatsApp’in dayattig1 bu
politikaya kullanicilar biiyiik tepki gostermislerdir. Tepkiler
devam ederken ilkemizde 6nce Rekabet Kurumu, ardindan
Kisisel Verileri Koruma Kurumu WhatsApp hakkinda resen
inceleme baglatmigtir.
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Kisisel Verileri Koruma Kurumu konu ile ilgili baslattig:
incelemede, ihlalin s6z konusu olabilecegi birtakim konularda
arastirmalar yapmaktadir. Kurum, WhatsApp'in yenilenen
politikasinin 6698 sayil1 “Kisisel Verilerin Korunmasi Kanunu”
madde 4’te sayilan genel ilkelere aykir1 olup olmadigs, hizmetin
acik riza sartina baglanip baglanmadig: ve yurt disina aktarimda
aykiriliklarin mevcut olup olmadig: konularinda incelemelerde
bulunmaktadir.

Tepkilerin giderek artmasi tizerine WhatsApp, gizlilik
politikasina onay vermeleri i¢in kullanicilara verdigi siireyi 15
Mayis 2021’e uzatmistir. Onay vermek igin son tarih olan 15
Mayis yaklasirken WhatsApp, 8 Mayis 2021 tarihinde agiklama
yapmig ve onay vermeyen kullanicilarmin hesaplarinin
silinmeyecegini fakat uygulamanin islevselliginin azalacagmni
belirtmigtir. Bunun anlam, politikaya riza gostermeyenlerin bu
uygulamadan eskisi kadar verim alamayacaklaridir. Uygulama,
onay verilmeden bu sekilde birka¢ hafta daha kullanilabilse de
islevsellik giderek azalacak, en sonunda arama ve mesaj
hizmetlerinden yararlanilamaz hale gelinecektir.

WhatsApp'in, arama imkani da olan bir mesajlasma
uygulamasi oldugu diistiniildiigiinde, arama ve mesaj
hizmetinden yararlanamamak, uygulamayi nerdeyse hig
kullanamamak manasina gelmektedir. Baska bir deyisle, onay
vermeyen kullanicilar, neredeyse bu uygulamay1 kullanamaz
hale gelecektir. Hem kullanicilarin hem de kurumlarin tepkileri
siirerken WhatsApp sozciisii, 30 Mayis 2021 tarihinde bir
aciklama yapmis ve yeni ilkeleri heniiz onaylamayanlar igin
uygulamanin islevselligini sinirlama planlarinin bulunmadigini’
fakat WhatsApp is uygulamasimni kullanan kimselerle iletisim

1 “Whatsapp'tan Yeni Gizlilik Sozlesmesi Aciklamasi! Onaylamayanlara Ne
Olacak?” CNN Tiirk.com (30.05.2021), erisim tarihi Mayis 30, 2021,
https://www.cnnturk.com/dunya/whatsapptan-yeni-gizlilik-sozlesmesi-
aciklamasi-onaylamayanlara-ne-olacak?page=1
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kurmak isteyenlere, gizlilik s6zlesmesini hatirlatmaya devam
edeceklerini belirtmistir.? Bu halde karsimiza, bu aciklama
oncesinde yeni ilkelere onay veren kullanicilar ile agiklama
sonrasinda heniiz onay vermemis kullanicilar seklinde iki farkl
duruma maruz kalan iki farkli kullanici ¢tkmis olmaktadir. Bu
durum belirsizlige yol agmaktadir. WhatsApp bu sekilde
tutarsiz agiklamalari ile kullanicilarinin giivenini sarsmaktadir.
WhatsApp'in yaptig1 bu tutarsiz agiklamalar hem bireysel hem
de kurumsal endiselere sebep olmaktadir.

Calisma kapsaminda WhatsApp’in oldukga tartismali olan
bu yeni gizlilik politikas1 ve Kisisel Verileri Koruma
Kurumunun WhatsApp hakkinda baslattigi bu inceleme ele
alinmistir. Calismanin konusu oldukga giinceldir ve halihazirda
bu konu ile ilgili tartismalar ve elestiriler devam etmektedir.
Oyle ki galisma hazirlanirken konu ile ilgili birgok yeni gelisme
yasanmugtir. Calismanin hazirlandig sirada WhatsApp gizlilik
politikas: ile ilgili bu yeni gelismelerin ve acgiklamalarin da
calismaya dahil edilmesine gayret edilmistir.

Calismada, genelden 6zele gitmek amaciyla oncelikle temel
kavramlar ele alinmis, ardindan genel olarak WhatsApp
uygulamasina deginilerek yeni politika ile ilgili isleyen siire¢ ve
politika igeriginden bahsedilmistir. Son kisimda ise Kisisel

2 “Whatsapp Geri Adim Atti: Sozlesmeyi Reddedenler Uygulamayi
Kullanmaya Devam Edebilecek,” WebTekno, erisim tarihi Mayis 30, 2021,
https://www.webtekno.com/whatsapp-sozlesme-reddedenler-uygulama-
kullanmaya-devam-edebilecek-h110485.html.

WhatsApp sozciisii belirsiz ifadelerle yaptig1 bu agiklamada kullanicilara,
WhatsApp is uygulamasmi kullananlarla iletisime geg¢meye calistiklar:
zaman, onlara bu yeni gizlilik s6zlesmesinin hatirlatilacagini sdylemistir.
Bu ifadeden su an i¢in s6zlesmenin, is uygulamasini kullananlarla iletisime
gecmek isteyenlerle sinirlandirildigr anlasilabilse de ileride bunun tiim
kullanicailar i¢in gecerli olup olmayacagi net degildir. Bagka bir deyisle
ilerleyen siirecte yine biitiin kullanicilarin s6zlesmeye onay vermeye
zorlanip zorlanmayacag belirsizdir.
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Verileri Koruma Kurumu'nun yapmakta oldugu incelemeden
bahsedilerek degerlendirmelerde bulunulmustur. Calismanin
bu sekilde planlanmasindaki amag, calismadan yararlanacak
kisilerin, kavramlar1 bilerek ilerlemesini saglamaktir. Zira
WhatsApp'in  kisisel verileri yurt disindaki sirketlere
aktardigindan bahsedebilmek igin 6ncelikle kisisel verinin ne
oldugu, veri isleme ve isleme sartlar1 ile neyin ifade edilmek
istenildigini bilmek gerekecektir.

Tiirkiye’de oldugu gibi diger tiilkelerde de WhatsApp’a
kars1 tepkiler olsa da galisma kapsaminda yalnizca tilkemizdeki
durum ele alinmstir. Ulkemizde hem Rekabet Kurumu hem de
Kisisel Verileri Koruma Kurumu bu konuda incelemeler
yapmaktadir. Fakat calismada, bu kurumlardan sadece Kisisel
Verileri Koruma Kurumu’'nun incelemelerinden bahsedilmistir.
Ayrica ifade etmek gerekir ki 5237 sayili Tiirk Ceza Kanunu'nda
konu ile ilgili hitkiimler bulunsa da bu ¢alismada konunun cezai
boyutundan ziyade Kisisel Verileri Koruma Kurumu'nun
yaptig1 idari denetim incelenmis, bu denetim kapsaminda
arastirilacak hususlar ¢ercevesinde konu ele alinmistir.

Calismanin ilk boliimiinde temel kavramlara ve Kisisel
Verileri Koruma Kurumu'na deginilmistir. Bu amagla ilk olarak
kisisel veri kavrami agiklanmis, verinin islenmesi ve veri islenme
sartlarindan bahsedilmistir. Calismada kisisel veri olarak ifade
edilen, genel nitelikli kisisel veridir. Bundan ayr1 olarak 6zel
nitelikli kisisel veriler de bulunmaktadir ve onun islenme sartlari
farklidir. Ancak calismada konu disina ¢ikmamak igin o6zel
nitelikli  kisisel veri ayriyeten incelenmemistir. Boyle
yapilmasinda Kisisel Verileri Koruma Kurumu'nun WhatsApp
incelemesi Ozelinde genel nitelikli- 6zel nitelikli kisisel veri
ayrimina gitmemesi etkili olmustur.

WhatsApp'in yeni politikas1 hakkinda incelemeyi “Kisisel
Verileri Koruma Kurumu” yapacagindan, bu Kurum'un
yapisindan ve neye dayanarak inceleme yapacagindan
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bahsedilmistir. Zira bu Kurum, bu konuda diizenleme ve
denetleme yapma yetkisine sahip bir iist kuruldur.

Calismanin ikinci boliimiinde, oldukga tartismali olan
WhatsApp yeni gizlilik politikas1 ele almmistir. Oncelikle
WhatsApp uygulamast hakkinda genel bilgiler verilmis,
sonrasinda yeni politika ile ilgili isleyen siirecten bahsedilerek
politika igerigi incelenmistir. Calisma hazirlanirken bir taraftan
konu ile ilgili yeni gelismeler yasandigindan, bu gelismeler de
isleyen stire¢ kismina eklenmistir.

Calismanin son kisminda ise Kisisel Verileri Koruma
Kurumu'nun, WhatsApp'in yeni gizlilik politikas: ile ilgili
baglattigi inceleme ele almmigtir. Kurum, incelemeyi genel
ilkeler bakimindan, agik riza bakimindan ve yurt disina veri
aktarimi  bakimmdan  yapacagr icin bu  kisimda
basliklandirmalar bu sekilde yapilmistir. Her bir baghk altinda
oncelikle genel olarak konu ele alinmis, daha sonra “inceleme ve
degerlendirme” basliklar1 altinda o konuda Kurum’un yapacagi
incelemeye deginilerek degerlendirmelerde bulunulmustur.
Kurum, heniiz inceleme sonucunu agtklamadigi i¢in bu kisimda,
Kurumun inceleme yapti§1 konuyla baglantili olarak kendi
degerlendirmelerimize yer verilmistir.

I. KiSISEL VERI VE KiSISEL VERILERI KORUMA KURUMU

WhatsApp mesajlasma uygulamasi, gizlilik ilkelerini
yeniledikten sonra bu ilkelere karsi ciddi tepkiler olmustur. Bu
tepkilere Kisisel Verileri Koruma Kurumu* sessiz kalmamais ve
WhatsApp hakkinda resen inceleme bagslatmistir. Yenilenen

3 5018 sayili “Kamu Mali Yonetimi ve Kontrol Kanunu” III sayili Cetvel’de,
“Kigisel Verileri Koruma Kurumu” diizenleyici ve denetleyici kurumlar
arasinda sayilmaktadir. RG. 24.12.2003, S 25326.

4 Calismada bundan sonra Kisisel Verileri Koruma Kurumu yerine Kurum
ifadesi, Kisisel Verileri Koruma Kurumu'nun karar organi olan Kisisel
Verileri Koruma Kurulu yerine de Kurul ifadesi kullanilacaktir. Karisiklik
olmamasi i¢in KVKK kisaltmas1 kullanilmayacaktir.
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ilkelere ve Kurum'un yaptig1 incelemenin igerigine ge¢cmeden
evvel birtakim temel kavramlar: bilmek, calismanin ilerleyen
kistmlarimin daha anlasilir olmasini saglayacaktir. Bu amagla bu
baslik altinda kisisel veri kavrami, verilerin iglenmesi ve sartlari
ile incelemeyi yapacak kurum olan Kisisel Verileri Koruma
Kurumu’'ndan bahsedilecektir.

A. Kisisel Veri Kavrami

Bu baslik altinda kisisel veri kavrami agiklandiktan sonra
genel nitelikli kisisel verilerin islenmesi ve veri islenme
sartlarindan bahsedilecektir. Genel nitelikli kisisel verilerden
ayr1 olarak ©zel nitelikli kisisel veriler de bulunmaktadir ve
bunlarin islenme sartlar1 da farklilik gostermektedir.®> Ancak
konunun kapsaminin ¢ok fazla genislememesi ve konu disina
¢ikmamak adma bu baslik altinda yalnizca genel nitelikli kisisel
verilerden bahsedilecektir. Nitekim Kurum da WhatsApp
hakkinda yapacag1 incelemede genel olarak Kkigisel veri
kavramini kullanmis, 6zel ya da genel seklinde bir ayrim
yapmamigtir.t

5 6698 sayili Kisisel Verilerin Korunmas: Kanunu'nun “(Ozel Nitelikli Kisisel
Verilerin Islenme Sartlar1” baslikli 6. maddesine gore kisilerin kokeni, 1rki,
inanci, kilik kiyafeti, saglig1 ve cinsel hayati, biyometrik verileri gibi
verileri, 6zel nitelikli kisisel veridir. Ozel nitelikli kisisel veriler, verisi
islenmek istenen kisinin agik rizasi olmaksizin iglenemez. Zira mezkur 6.
maddenin 2. fikrasi, bu verilerin agik riza olmadan islenmesini agikca
yasaklamaktadir. 6. maddenin 3. fikrasinda, yalnizca kanunlarda
ongoriilen hallerde 06zel nitelikli kisisel verilerin ag¢ik riza olmadan
islenebilecegi belirtilse de bunlardan, saglik ve cinsel hayata iliskin
verilerin agik riza olmadan islenebilmesi i¢in farkli sartlar dngoriilmiistiir.
Nitekim saglik ve cinsel hayata iligkin veriler ancak 3. fikrada sayilan
amaglarla ve bu fikrada sayilanlar tarafindan, ilgili kisiden agik riza
alinmaksizin iglenebilir. RG. 07.04.2016, S. 29677.

¢ Bkz. “WhatsApp Hakkinda Kamuoyu Duyurusu (12.01.2021),” Kisisel
Verileri Koruma  Kurumu, erisim tarihi: Nisan 1, 2021,
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1. Tanimi

Kisisel veri mefhumunun hem ulusal hem de uluslararasi
kaynaklarda tanimi bulunmaktadir. Avrupa Konseyi'nin 24
Ekim 1995 tarih ve 95/46/EC say1li Direktifi'nin Genel Hiikiimler
baslikl1 birinci boliimiiniin, tanimlarin yer aldig ikinci kisminin
a maddesinde kisisel veri, tanimlanmis ya da tanimlanabilir
gercek bir kisiye -ki bu kisi veri sahibidir- iliskin herhangi bir
bilgi manasma gelmektedir. Tanimlanabilir bir kisi ifadesi ile,
ozellikle bir kimlik numarasina yahut zihinsel, fiziksel,
fizyolojik, kiiltiirel, sosyal ve ekonomik kimligine 6zgii bir ya da
daha fazla faktore atifta bulunmak suretiyle dogrudan yahut
dolayli olarak tanimlanabilen kisi kast edilmektedir.”

Ulkemizde 95/46/EC sayili Direktif mehaz alinarak
diizenlenen?® ve 2016 yilinda yiirtirliige giren 6698 sayil1 “Kisisel
Verilerin Korunmasi Kanunu”nun® (6698 sayili Kanun) kisisel
verinin tanimlandig tiglinci maddesinin d fikrasinda “kimligi
belirli ya da belirlenebilir gergek kisiye iligkin her tiirlii bilginin”
kisisel veri oldugu belirtilmektedir. Kisinin ad ve soyadi, kimlik
numarasi, konum bilgileri ve ev adresi, e mail adresi, kisileri
tanimlayabilecek doktor ya da hastane verileri kisisel veri

https://www.kvkk.gov.tr/Icerik/6856/ WHATSAPP-UYGULAMASI-
HAKKINDA-KAMUOYU-DUYURUSU.

7 Directive 95/46/EC of the European Parliament and of the Council of 24
October 1995 on the Protection of Individuals With Regard to the
Processing of Personal Data and on the Free Movement of Such Data, EUR-
Lex, erisim tarihi Nisan 01, 2021, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=EN.

8 Faruk Bilir, “Kigisel Verilerin Korunmasi Kiginin Kendisinin
Korunmasidir” Roportor: Sezen Yiice, TRT Akademi Dergisi 6, no. 11 (2021):
174.

9  RG. 07.04.2016, S. 29677.
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kapsamina  girerken;  anonim  veriler  kisisel  veri
olusturmamaktadir.!

Bir araya getirildiginde belirli bir kisinin kimliginin
belirlenmesine yol agabilecek cgesitli bilgi parcalarinin da kisisel
veri olusturdugu ifade edilmektedir. Bir kisinin kimliginin artik
belirlenemeyecegi yahut kisinin artik tanimlanamayacagi
sekilde anonim hale getirilen kisisel verilerin ise bu asamadan
itibaren kisisel veri olarak kabul edilemeyecegi belirtilmektedir.
Ancak burada Oonemli olan husus, verilerin gercek manada
anonim hale getirilebilmesi i¢in bu anonimlestirmenin geri
alimamaz olmasi gerektigidir.! Baska bir ifade ile, kisinin kimligi
artik geri doniilemez sekilde belirlenemez olmalidir. Eger
kisinin kimligi tekrardan belirlenebilir hale getiriliyorsa, o kisi
artik tanimlanabiliyorsa bu halde ortada kisisel veri sz konusu
olacaktir.

2. Kisisel Verilerin islenmesi ve Veri isleme Sartlar

Kisisel verilerin islenmesi kavramu ile ifade edilmek istenen,
6698 sayili Kanun'un tanimlarin yer aldigi ilgili 3. maddesinin e
fikrasinda belirtildigi {izere, tamamen ya da kismen otomatik
olan yollarla veya herhangi bir veri kayit sisteminin bir parcasi

10 “What is Personal Data?” European Union, erisim tarihi: Nisan 2, 2021,
https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-
personal-data_en.

11 “What is Personal Data?” Kisisel Verileri Koruma Kurumu, kisisel verilerin
diger verilerle eslestirilse bile hicbir sekilde kimligi belirli ya da
belirlenebilir gercek bir kisiyle iliskilendirilemeyecek duruma getirilmesini,
anonim hale getirme olarak ifade etmektedir. Bu anonim hale getirmenin
geri dondiiriilemez olmasi gerektigini yinelemektedir. “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi,” Kisisel Verileri
Koruma Kurumu, erisim tarihi: Nisan 2, 2021,
https://www.kvkk.gov.tr/Icerik/2038/Kisisel -Verilerin-Silinmesi,- Y ok-
Edilmesi-veya-Anonim-Hale-

Getirilmesi#:~:text=Ki%C5%9Fisel %20verilerin%20anonim %20hale%20geti
rilmesi,ger%C3%A7ek %20ki%C5%9Fiyle%20ili%C5%9Fkilendirilemeyece
k%20hale%20getirilmesidir.
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olmak sartiyla otomatik olmayan yollarla, kisisel verilerin elde
edilmesi, elde edilebilir bir hale getirilmesi, bunlarin kayit altma
alinmasi, depolanmas: ve saklanmasi, bunlarda degisiklik
yapilmasi yahut yeniden diizenlenmesi, bunlarin agiklanmasi,
aktarilmasi ve devralinmasi, tasnif edilmesi, kullaniminin
engellenmesi seklinde veriler iizerinde yapilan her tiir islemdir.
Gortildiigii tizere, verilerin aktarilmasi da bir veri isleme
faaliyetidir.

Verilerin islenmesi igin Ongoriilen sart ve bunun
istisnalarma 6698 sayili Kanun'un 5. maddesinde yer verilmistir.
Bu maddenin ilk fikrasinda belirtildigi {izere kisinin agik rizasi
bulunmadikg¢a kisisel verisi islenemeyecektir. Ancak ikinci
fikrada, acik riza bulunmasa dahi verilerin islenmesinin
miimkiin oldugu haller sayilmistir. Buna gore, ilgili kanunlarda
acikca oOngortiiliiyorsa (f.2/a), fiili bir imkansizlik sebebiyle
rizasimni agiklayamayacak halde olan ya da “rizasma hukuki
gecerlilik taninmayan” kimsenin kendisinin yahut bagkasmnmn
hayati1 ya da viicut biitiinliiglintin korunmas1 igin verilerin
islenmesi zorunluysa (f.2/b), sdzlesmenin kurulmasi ya da ifasi
ile dogrudan ilgili olmak sartiyla sdzlesmenin taraflarmin kisisel
verilerinin iglenmesi lazimsa (f.2/c) kisinin agik rizasi olmasa
dahi verisi islenebilir.

Kanun'un yine 5. maddesinin 2. fikrasinda belirtildigi tizere,
veri sorumlusunun sahip oldugu hukuki ylikiimliigiinii yerine
getirebilmesi i¢in veriyi islemesi gerekiyorsa (f.2/¢), kisinin
kendisi tarafindan verisi alenilestirilmisse (f.2/d), bir hakkin tesis
edilmesi ya da hakkin kullanilmasi, korunmas: igin veriyi
islemek gerekiyorsa (f.2/e), verisi islenecek kisinin temel hak ve
ozgiirliiklerine zarar vermemek sartiyla, veri sorumlusunun
“mesru” menfaatleri igin kisisel verinin islenmesi zorunluysa
(f.2/f) agik riza bulunmadan da verilerin islenebilmesine imkan
verilmektedir.

5. maddenin bu 2. fikrasinda yer alan veri isleme
sartlarindan en az biri varsa Kisisel Verileri Koruma Kurulu, agik
rizaya dayanilarak kisisel verilerin islenemeyecegini ifade
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etmektedir. Buna gore 6rnegin, bir hakkin tesis edilmesi yahut
kullanilmasi veya korunmasi icin veriyi islemek gerekiyorsa,
acik rizaya dayanilmamalidir. Zira Kurul bu halde yani veri
isleme sartlarindan biri mevcutken agik rizaya dayanilmasimi
hakkin koétiiye kullanilmasi olarak gérmekte ve bunun aldatict
oldugunu kabul etmektedir. Ayrica veri isleme sartindan biri
mevcutken agik rizaya dayanilmis, sonrasinda ilgili kisi'? agik
rizay1 geri almigsa ve veri sorumlusu gidip bagka bir veri igleme
sebebine dayanarak veri isleme faaliyetini siirdiirmiisse, bu
halde ortada hukuka ve diiriistliik kuralarina aykir1 bir durum
s0z konusu olacaktir.s

B. Kisisel Verileri Koruma Kurumu

Kisisel verilerin korunmasi igin gereken tedbirlerin alinmasi
amaciyla 6698 sayih Kanun'la “Kigisel Verileri Koruma
Kurumu” kurulmustur.!4 Ulkemizde bu Kurum, insan haklari
koruma mekanizmasi olma ozelligine sahiptir.’> 6698 sayili

2 Tlgili kisi, 6698 sayil1 Kanun'un 3. maddesinin ¢ fikrasina gore, “kisisel verisi
islenen gercek kisileri” ifade etmektedir.

13 Sehriban ipek Asikoglu ve Fatih Burak Uzun, “Kisisel Verilerin Yurtdisina
Aktariminin A¢ik Rizaya Dayandirilmasinin Yarattigt Sorunlar ve Céziim
Onerileri” icinde Prof. Dr. Tiirkan Rado’nun Anisina Armagan, (Istanbul:
On iki Levha Yayincilik, 2020), 956.

14 Esin Glirsel ve Fatih Diigmeci, “Yapisal Anlamda Tiirkiye Kisisel Verileri
Koruma Kurumu'na iligkin Bir Degerlendirme,” R&S- Research Studies
Anatolia Journal 1, no. 2 (2018): 318.

15 Anayasamizin “Ozel Hayatin Gizliligi” baglikli 20. maddesinde herkesin,
kendisi ile ilgili kisisel verilerin korunmasini talep etme hakkina sahip
oldugu hiikiim altina alinmistir. Bu hakkin kapsamina nelerin dahil oldugu
da yine ayni maddede yer almaktadir. Buna gore, kendisiyle alakali kisisel
veriler hakkinda bilgilendirilme ve verilerin amaci dogrultusunda
kullanilip kullanilmadigini 6grenme, bu hakkin kapsamina girmektedir.
Ayrica kisinin kendi verilerine erisme, onlarin diizeltilmesini talep etme
yahut bu verilerin silinmesini istemesi de bu hakkin kapsamina dahildir.
Yine ayni maddede kisisel verilerin sadece kanunda 6ngoriilen hallerde ya
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Kanun'un Kurum ile ilgili 19. maddesinin ilk fikrasinda
Kurum’un kamu tiizel kisiligini haiz oldugu, ayrica idari ve mali
ozerklige sahip oldugu belirtilmistir. Kurum, diizenleyici ve
denetleyici otoriteler arasinda yer almaktadir. Bir baska ifade ile
Kisisel Verileri Koruma Kurumu, tist kuruldur.6

Diizenleyici ve denetleyici kurum olmasi hasebiyle Kisisel
Verileri Koruma Kurumu, goérev alanma giren konularda
diizenleme, denetim yapma ve yaptirirm uygulama yetkisine
sahiptir. Kurum, gorev alami igerisinde devlet adma
diizenlemeler yapmakta ve kurallar koymaktadir. Koydugu
kurallara uyulmasi i¢in gozetim ve denetim yapma, kuralara
uymayanlara yaptirim uygulama yetkisi bulunmaktadir.!”

Kurumun gorevlerinin  diizenledigi 20. maddede
Kurum’un, gorev alanina giren konularda aragtirmalar,
incelemeler ve degerlendirmeler yapacagi, Onerilerde
bulunacag ifade edilmistir. Kurum bunlar1 kendisi yapabilecegi
gibi bagkalarina da yaptirabilir. 20. maddenin c fikrasinda

da kisinin agik rizasinin bulunmasiyla islenebilecegi belirtilmektedir. Sonug
olarak, kisisel verilerin korunmas: hakki Anayasa ile giivence altina
alinmistir, Anayasal bir haktir. Bilir “Kisisel Verilerin Korunmasi,” 174.

Avrupa Insan Haklari Mahkemesi, kisisel verilerin islenmesi ve
muhafazasiyla ilgili uyusmazhklari, Avrupa Insan Haklari Sézlesmesi'nin
“Ozel ve Aile Hayatina Saygi” baglikli 8. maddesi kapsaminda
degerlendirmektedir. Bir diger ifade ile s6z konusu uyusmazliklari, 6zel
hayatin gizliligi kapsamina dahil etmektedir. Buna gore devletler, bu temel
hakki ihlal edecek herhangi bir tasarrufta bulunmaktan kaginmalidir. Bu
hakkin korunmasi i¢in devletlerin pozitif yiikiimliliigi bulunmaktadir.
Berna Akgali Giir, “Uluslararast Hukuk ve AB Hukuku Boyutuyla Kisisel
Verilerin Yurt Disma Aktarilmasi,” Marmara Universitesi Hukuk Fakiiltesi
Hukuk Aragtirmalar: Dergisi 25, no. 2 (2019): 857.

16 Diizenleyici ve denetleyici kurumlarin ortaya ¢ikisi, gelisimi ve 6zellikleri
ile ilgili bilgi i¢in bkz. Turgut Tan, “Bagimsiz Idari Otoriteler veya
Diizenleyici Kurullar,” Amme Idaresi Dergisi 35, no. 2 (2002).

17" Ramazan Caglayan, Idare Hukuku Dersleri, (Ankara: Adalet Yayinevi, 2020),
228 vd.



Bilisim Hukuku Dergisi 2021/2 507

Kurum'un kigisel verilerle ilgili olarak uluslararasi alandaki
gelismeleri izleyip degerlendirmeler yapacagindan
bahsedilmektedir. Kisisel Verileri Koruma Kurulu ise Kurum’un
karar organidir.'s

6698 sayili Kanun'un 15. maddesinin ilk fikrasmna gore
Kurum’un karar organi olan Kurul, gorev alanina giren
konularda, sikayet iizerine yahut ihlal iddiasin1 6grenmesi
halinde resen inceleme yapmaktadir. Kurul, inceleme konusu ile
ilgili bilgi ve belgeleri veri sorumlusundan isteyecektir. Veri
sorumlusu devlet sirr1 niteligine sahip bilgi ve belgeler harig
olmak {tizere, istenen bilgi ve belgeleri on bes giin igerisinde
Kurul'a gondermek ve ayrica, gerekli oldugu durumda
Kurul'un yerinde inceleme yapmasmna imkan saglamak
zorundadir (m.15/£.3). Sikayet halinde Kurul, talebi inceler ve
ilgililere cevap verir. Sayet, sikayet tizerinden 60 giin siire
gecmis ve Kurul tarafindan herhangi bir cevap verilmemisse
talep reddedilmis sayilir (m.15/f.4).

Herhangi bir ihlalin varlig1 ve Kurul tarafindan bu ihlalin
tespit edilmesi halinde ne olacagi 6698 sayili Kanun'un 15.
maddesinde agiklanmugtir. Kurul, sikayet iizerine ya da resen
inceleme yapmast sonucunda bir ihlal tespit ederse, veri
sorumlusu tarafindan bu hukuka aykiriliklarin giderilmesine
karar verir ve bunu ilgililere teblig eder. Tebligden itibaren bu
kararmn “gecikmeksizin ve en ge¢ otuz giin iginde” yerine
getirilmesi gerekmektedir (m.15/f.5). Eger yapilan incelemede
ihlalin yaygin oldugu anlagilirsa bu hususta Kurul ilke karar: alir
ve yayimlar. Kurul, ihtiya¢ duyarsa ilke karar1 almadan once
ilgili kurum ve kuruluslardan goriis alabilir (m.15/f.6). Agik¢a
hukuka aykirilik olmasi ve telafisi gii¢ ya da imkansiz zararlarin
dogmas: durumunda Kurul, veri islenmesinin ya da verinin yurt
digina aktariminin durdurulmasina karar verebilir (m.15/£.7). Bu
maddeye dayanarak Kurul, WhatsApp hakkinda resen inceleme

18 Bilir “Kisisel Verilerin Korunmasi,” 154.
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baglatmistir. Yine bu maddeye dayanarak bilgi ve belge
talebinde bulunmustur.

I. WHATSAPP’IN YENILENEN GIZLILIK POLITIKASI

Bu basghk altinda ilk olarak WhatsApp uygulamasindan
bahsedilecek, isleyen siire¢ ele alindiktan sonra WhatsApp'in
yenilenen politikasinin  igerigine deginilecektir. Sonraki
boliimde, Kurum’un WhatsApp hakkinda baslatti1 inceleme ele
aliacag icin oncesinde bu baglik altinda isleyen siiregten ve
Kurum’un inceledigi gizlilik politikasindan bahsetmek
gerekmektedir. Bu, konunun daha iyi anlasilabilmesi igin
elzemdir.

A. Genel Olarak WhatsApp Uygulamasi

WhatsApp, mesaj gonderebilmenin yamn sira gortintiilii ve
sesli aramalar da yapilabilen fiicretsiz, multiplatform!® bir
mesajlasma uygulamasidir.?® WhatsApp ismi, “What is up?”
yani Tiirkge ifade ile “Ne haber? Naber?” gibi bir anlama gelen

19 Multiplatform mobil uygulama: “birden fazla mobil alt yap1 platformunda
calisabilecek sekilde gelistirilen mobil uygulama tiirleridir. Bu uygulamalar
hem IOS hem de Android gibi birden fazla isletim sistemiyle uyumlu
sekilde caligabilirler.” “Cross-Platform (Multi Platform - Cift Platform)
Mobil Uygulama Nedir? Cross - Platform Mobil Uygulama Ne Ise Yarar?
Cross - Platform Mobil Uygulama Kullanim Alanlar1 Nelerdir?” Kumsal
Ajans, erisim tarihi Mayis 20, 2021,
https://www.kumsalajans.com/blog/web-ve-mobil-yazilim/cross-platform-
multi-platform-cift-platform-mobil-uygulama-nedir-cross-platform-mobil-
uygulama-ne-ise-yarar-cross-platform-mobil-uygulama-kullanim-alanlari-
nelerdir

20 Grace Eliza Goodwin, “What is WhatsApp? A Guide to Navigating the Free
Internet-Based Communication Platform,” INSIDER, erisim tarihi Mayis
20, 2021, https://www.businessinsider.com/what-is-whatsapp-guide.



Bilisim Hukuku Dergisi 2021/2 509

kaliptan tiiretilmistir. Sonundaki “App” eki ise uygulama
manasina gelen “application (app)” kelimesini ifade eder.!

WhatsApp 2014 yilinda Facebook tarafindan satin alinarak
Facebook biinyesine dahil olmustur. Ancak diinya ¢capinda hizli
ve giivenilir olarak calisan mesajlasma hizmeti gelistirebilmek
icin hala Facebook’tan ayri1 bir uygulama olarak varligimni
surdiirdiigiinti de ifade etmektedir.??

Kisa mesaja yani SMS’e alternatif olarak gelistirilen
WhatsApp ile kullanicilar, zamana ve mekana bagli olmaksizin
birden fazla kullanici ile her an her saniye, iilke smirlamasi
olmaksizin haberlesme saglayabilmektedir. 2

B. isleyen Siireg

2014 yilinda Facebook tarafindan satin alinan WhatsApp,
2016 yilinda gizlilik politikasimi yenilemis ve Facebook ile daha
fazla veri paylasacagimi agiklamistir. Goriildiigli tizere
WhatsApp zaten 2016 yilindan beri Facebook ile veri paylasimi
yapmaktadir.?* Fakat 2021 yilinda yayinladig: ilkelerden farkh
olarak 2016 yilindaki ilkelerde, hesap bilgilerinin Facebook ile
paylasilmasi hususunda kullanicilara secenek sunulmaktadir.

21 “WhatsApp Hakkinda,” WhatsApp, erisim tarihi Mayis 20, 2021,
https://www.whatsapp.com/about/. Ayrica bkz. Berat Duman, “WhatsApp
Veri Paylasim Politikasinin Kisisel Verilerin Korunmast Hukuku
Kapsaminda Degerlendirilmesi (AB Hukuku fle Mukayeseli),” Adalet
Dergisi, no. 66 (2021): 546.

2 “WhatsApp Hakkinda.”

2 “WhatsApp Hakkinda.”

2 “WhatsApp’a Da Reklam Geliyor,” BBC News (25.08.2016), erisim tarihi
Nisan 12, 2021, https://www.bbc.com/turkce/haberler-37190266. Ayrica
Bkz. Lily Hay Newman, “WhatsApp Has Shared Your Data With Facebook
for Years, Actually,” Wired, erisim tarihi Nisan 12, 2021
https://www.wired.com/story/whatsapp-facebook-data-share-
notification/.
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2021 yilinda getirilen bu yeni ilkelerde ise kullanicilarin bu
hakkinin yani bilgilerinin paylasilmasini reddetme hakkinin
ellerinden alindig1 goriilmektedir.?

Diinyanin birgok tilkesinde kullanilan anlik mesajlasma
uygulamas1 olan WhatsApp, 4 Ocak 2021'de yeni kullanim
kosullar1 ile yeni gizlilik ilkesini yaymlamais, 8 Subat 2021e kadar
kullanicilarindan  yaymnladigt bu metni onaylamalarim
istemistir. Aksi halde, metni onaylamayanlar uygulamayi
kullanamayacaklaridir. Ayrica bu metinde kullanicilarin
verilerinin Facebook sirketleriyle paylagilabilecegi de yer
almaktadir.? Kullanicilar bu duruma biiytik tepki gostermistir.

WhatsApp'in politikalarina tepkiler devam ederken 11
Ocak 2021’de Rekabet Kurumu Facebook?” ve WhatsApp
hakkinda resen sorusturma baglatmistir. Rekabet Kurumu 21-
02/25-M sayili kararinda, anilan uygulamalarin sorusturma
sonuglanip nihai karar alinincaya kadar ciddi ve telafisi
imkansiz zararlar dogurma ihtimalini haiz oldugunu belirterek
gecici tedbir alinmasi gerektigini ifade etmistir. Bu amacla
Facebook’'un WhatsApp kullanicilarinin  verilerinin  bagka
hizmetler i¢in kullanilmasina yonelik olarak getirdigi kosullar:

% Ezgi Toprak, “WhatsApp’in Degistirdigi Gizlilik Sézlesmesi Hakkindaki
Iddialar,” Teyit, erisim tarihi Nisan 12, 2021, https://teyit.org/analiz-
whatsappin-degistirdigi-gizlilik-sozlesmesi-hakkinda-iddialar.

% “Anlik Mesajlasma Uygulamalar1 ve Dijital Glivenlik,” Firtina Dergi, erisim
tarihi Nisan 12, 2021, https://www.firtinadergi.com/2021/01/anlik-
mesajlasma-uygulamalari-ve-dijital-guvenlik/.

2 WhatsApp, Facebook sirketlerinin bir parcasidir ve bu sirketler igerisinde
bilgi paylasimi yapmaktadir. “WhatsApp Gizlilik Tlkesi,” WhatsApp,
erisim tarihi Nisan 12, 2021,
https://www.whatsapp.com/legal/updates/privacy-policy/?lang=tr.
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durdurmas: ve bunu kullanicilara da bildirmesi gerektigine
karar vermistir.2

WhatsApp uygulamasinin bu poht1kas1na Tiirkiye ile
birlikte diger iilkeler de tepki gostermistir. Ornegin Rusya,
vatandaglarmi uygulamaya karsi uyarmaktadir. Rus yetkililer
gizlilik ilkesinin giincellenmesinden sonra giivenilirlikle ilgili
bilinmezlikler sebebiyle resmi ¢alisanlarin isle ilgili hususlarda
WhatsApp kullanmamalar1 gerektigine dikkat ¢ekmislerdir.?

Kisisel Verileri Koruma Kurumu, WhatsApp’in s6z konusu
glincellemeleri ile ilgili olarak 12 Ocak 2021 tarihinde bir
kamuoyu duyurusu yaymlamistir. Bu duyuruda Kurum,
WhatsApp’'in  uygulamay: kullanmak isteyenlerin kisisel
verilerinin iglenmesine ve yurt disindaki {tgilincii kisilere
aktarilmasina riza verilmesini icerecek bicimde kullanim
kosullarmi giincelledigini, buna riza vermeyenlerin uygulamay1
kullanamayacag1r gibi hesaplarinin da silinecegine dair
bilgilendirme yapildiginin tespit edildigini belirtmistir.

Kurum s6z konusu kamuoyu duyurusunda, hangi verilerin
hangi amagla isleneceginin WhatsApp’in gizlilik politikasinda
belirtilse de islenen bu verilerin WhatsApp tarafindan yurt
disinda yerlesik olan ve hizmet alip verdigi Facebook sirketleri,
tedarikgiler, hizmet saglayicilar gibi net olmayan taraflara
arastirma yapmak, teknik destek saglamak ve diger hizmetleri
saglamak gibi belirsiz amaclarla aktarilacaginin ifade edildigini
tespit etmistir. Yapilan 6n degerlendirme sonucunda Kurul,

28 Rekabet Kurumu, Karar No: 21-02/25-M, 11.01.2021
(https://www .rekabet.gov.tr/tr/Guncel/rekabet-kurulu-facebook-ve-
whatsapp-hakk-14728ae4{653eb11812700505694b4c6).

» “Rusya’da Yetkililere WhatsApp Kullanmayin Tavsiyesi,” TRT Haber
(11.01.2021), erigim tarihi Nisan 13, 2021,
https://www.trthaber.com/haber/dunya/rusyada-yetkililere-whatsapp-
kullanmayin-tavsiyesi-546172.html.

%0 “WhatsApp Hakkinda Kamuoyu Duyurusu.”
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WhatsApp hakkinda 12 Ocak 2021 tarihinde 2021/28 sayili
Karari ile resen inceleme baglatmistir.? ﬂerleyen stirecte Kurul,
sorusturma kapsaminda WhatsApp’tan bilgi ve belge talep
etmigtir.®

Tepkilerin artmas: {izerine WhatsApp 15 Ocak 2021
tarihinde az da olsa geri adim atarak gizlilik ve giivenlik ile ilgili
“yanlis bilgilendirmelerin” bertaraf edilebilmesi adma daha
fazla galisilacagini duyurmus ve diizenlemeyi 8 Subat 2021’den
15 Mayis 2021’e ertelemistir.®® Bir baska ifade ile kullanicilarin
uygulamay1 kullanabilmek igin 8 Subat’a kadar bu metni
onaylamalar1 gerekirken WhatsApp bu siireyi uzatarak 15
Mayis’a ertelemistir. Ancak ertelemis olmasi, bu diistincesinden
vazgectigi anlamina gelmemektedir.

WhatsApp bu ertelemenin ardindan onay vermek icin son
tarih olan 15 Mayis yaklasirken 8 Mayis 2021 tarihinde bir
agiklama yapmistir. Yaptig1 bu agiklamada yenilenen sartlara
riza verilmemesi halinde hesaplarin askiya alinmayacagini ve
silinmeyecegini ancak ilerleyen siiregte yavas yavas
islevselliginin azaltilacagini sdylemistir.>

31 “WhatsApp Hakkinda Kamuoyu Duyurusu.”

%2 “Kisisel Verileri Koruma Kurulu'ndan WhatsApp’a Tebligat,” TRT Haber
(30.01.2021), erisim tarihi Nisan 17, 2021,
https://www.trthaber.com/haber/gundem/kisisel-verileri-koruma-kurulu-
ndan-whatsapp-a-tebligat-552129.html.

3 “WhatsApp Geri Adim Att1,” TRT Haber (15.01.2021), erisim tarihi Nisan
17,2021, https://www.trthaber.com/haber/dunya/whatsapp-geri-adim-atti-
547696.html#:~:text=Pop%C3%BCler%20mesajla%C5%9Fma%20uygulama
5%C4%B1%20Whatsapp%2C%20tart%C4%B1%C5%9Fmal%C4%B1,d %C3
%BCzenlemeyi%2015%20May%C4%B1s'a%?20erteledi.&text=Whatsapp%2
C%20a%C3%A7%C4%B1klamas%C4%B1nda%2C %20kullan%C4%B1c%C
4%B1lar%C4%B1n%20%22payla%C5%9F %C4%B1lan %20konumlar%C4%
B1In%C4%B1n%20g%C3%B6r%C3%BClmedi%C4%9Fini%22%20belirtti.

3 “WhatsApp’tan Agiklama: Hesaplar Askiya Alinmayacak Ama Islevselligi
Azalacak,” TRT Haber (08.05.2021), erisim tarihi Mayis 8, 2021,
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Tepkiler devam ederken WhatsApp, 30 Mayis 2021
tarihinde yaptig1 agiklamada bu kez de yeni politikaya hentiz
onay vermemis olan kullanicilar icin uygulamanin islevselligini
simirlama planlarinin bulunmadigmi® ifade etmistir. Fakat
kullanicilar, WhatsApp’in is uygulamasini kullananlarla iletisim
kurmak istediklerinde gizlilik s6zlesmesi onlara hatirlatilmaya
devam edecektir.’® Goriildiigii tizere WhatsApp tutarsiz bircok
agitklama yapmaktadir. Bu tutarsiz agiklamalar kullanicilarin
menfaatine aykir1 sonuglar dogurabilmektedir. ilerleyen siirecte
WhatsApp'in yeni bir agiklama ile kullanicilarin karsisina yeni
zorunluluklar ¢ikarip ¢ikarmayacagi ise belirsizdir.

C. Politika igerigi

Yenilenen hizmet kosullarinda WhatsApp, bu kosullarin
kabul edilmesinin gerektigini belirttikten sonra ilerleyen
kisimlarda, degistirilmis kosullarin kabul edilmemesi halinde
hesab1 silip hizmetlerin kullanilmasinin  durdurulmas:
gerektigine yer vermistir.*” Bu ifadelerden, kullanim kosullarim
kabul  etmeyenlerin = uygulamayr  kullanamayacaklar:
anlasilmaktadir. WhatsApp’in yaptigr agiklamalarda, bu
durumu yalanlayan bir ifadeye rastlanilmamustir.

WhatsApp, gizlilik politikasinda da ifade ettigi tizere
kendisi tarafindan sunulan hizmetlerde, yapilan islemlerle ilgili
bilgileri otomatik olarak toplamaktadir. Bu bilgiler,
kullanicilarin islemleriyle ilgili mesela hizmetleri kullanarak
bagkalar1 ile nasil etkilesim kuruldugu (isletmelerle kurulan

https://www.trthaber.com/haber/bilim-teknoloji/whatsapptan-aciklama-
hesaplar-askiya-alinmayacak-ama-islevselligi-azaltilacak-579299.html.

% “Whatsapp'tan Yeni Gizlilik S6zlesmesi Agiklamasi!”

%  “Whatsapp Geri Adim Attr:”

%7 “WhatsApp Hizmet Kosullar,” WhatsApp, erisim tarihi Nisan 23, 2021,
https://www.whatsapp.com/legal/updates/terms-of-service?eea=0#terms-
of-service-availability-and-termination-of-our-services.
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etkilesimler de buna dahil), islemlerin siklig1 ve zamani, siiresi
gibi bilgileri kapsamaktadir. Kullanicilarin profil fotografi,
durum bilgisi, uygulamayi en son ne zaman kullandigy;
uygulamada yer alan gruplarin bilgisi, grup resmi gibi daha
bircok bilgiyi WhatsApp toplamaktadir. Cihaz ve baglanti
bilgileri adi altinda telefon numaralari, tarayic bilgileri, IP
adresi, cihaz islem bilgileri gibi bilgiler de toplanmaktadir.%

Konum bilgilerini de toplayan WhatsApp, bunu yaparken
kullanicilardan izin almakta ve cihazdan alinan “hassas konum
bilgilerini” bu izinle birlikte toplayip kullanmaktadir. Fakat
kullanicilar konum paylagimu ile ilgili uygulama o6zelliklerini
kullanmasalar dahi WhatsApp, kullanicilarin genel konumunu
tahmin edebilmek i¢in onlarin telefon kodlarini ve IP adreslerini
kullanmaktadir. Buradan anlagildigr tizere WhatsApp konum
bilgilerini de otomatik olarak toplamis olmaktadir. Cerezleri de
kullanan WhatsApp, kullanicilarindan daha birgok veri
toplamaktadir.®®

WhatsApp'in topladig1 bilgileri toparlayacak olursak
bunlar; durum bilgisi, hesap bilgileri, mesajlar, grup resmi ve
bilgisi, baglantilar, islem ve 6deme verileri, kullanim ve kayit
bilgileri, cihaz ve baglanti bilgileri, miisteri destegi ve diger
iletisimler, gerezler, konum bilgileridir.*

WhatsApp kullanicilar ile ilgili bilgileri baska yerlerden de
toplamaktadir. Mesela kullanicilar WhatsApp hizmetleri
vasitasiyla isletmelerle etkilesim kurduklarinda isletme,
kullanicilarla olan etkilesimleri hakkinda yasalar dahilinde

3 “WhatsApp Gizlilik Tlkesi.”

% “WhatsApp Gizlilik Tlkesi.”

4 Cesim Parlak, “WhatsApp’in Kisisel Verileri Paylasma Talebi Ne Anlama
Geliyor? WhatsApp Bununla Ne Amagcliyor?” Hukuki Haber (11.01.2021),
erisim tarihi Nisan 23, 2021, https://www.hukukihaber.net/whatsappin-
kisisel-verileri-paylasma-talebi-ne-anlama-geliyor-whatsapp-bununla-ne-
amacliyor-makale,8587.html.
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Whatsapp’a bilgi saglayabilmektedir. Kullanicilar bir isletme ile
WhatsApp’ta mesajlastig1 vakit isletme, miisteriyle yaptig
iletisime Facebook dahil iigiincii taraf hizmet saglayicilarinin
erismesine imkan verebilmektedir.*

Toplanan bilgilerin nasil kullanilacagy ile ilgili olarak
Politika iceriginde bir bolim yer almaktadir. Bu boliimde
hizmetleri  yiirtitmek, kullanicilara  hizmet saglamak,
iyilestirmek, Ozellestirmek, anlamak, pazarlamak gibi genel
ifadelere yer verilmis ve toplanan bilgilerin bunlar icin
kullanilacag1 ifade edilmistir. Bunu nasil yaptigini ise ayrm
kisimda agiklamigtir.*?

WhatsApp, ticlincli taraf hizmet saglayicilar1 ve Facebook
sirketleri ile birlikte calismaktadir. Bunlar arasinda bilgi
paylasimi olmaktadir. Bagka bir ifade ile WhatsApp, Facebook
sirketlerinden kullanicilarla ilgili bilgileri topladig1 gibi kendi
kullanicilarinin bilgilerini de bu sirketler ile paylasmaktadir.*
WhatsApp bunu yaparken kullanicilara herhangi bir segenek
sunmamaktadir. Yaymnlamis oldugu yeni gizlilik politikasina
riza veren kullanicilar, WhatsApp'in digerleriyle yaptig1 bu bilgi
paylasimini otomatik olarak kabul etmis olmaktadir.

Hizmetlerini yiiriitmek, saglamak, iyilestirmek, anlamak,
pazarlamak, arastirma yapmak, teknik altyapi, teslimat ile diger
sistemleri saglamak gibi birtakim amaglarina yardimc olmasi
icin WhatsApp, Facebook sirketleri ve tiglincii taraf hizmet
saglayicilar ile calishgini sdylemektedir. Buna gore, bunlarla
bilgi paylasimlarim1 da bu sebeple yapmaktadir. WhatsApp,
bunlarla aralarindaki bilgi paylasimini kolaylastirmak i¢in kendi
hizmetlerini Facebook hizmetleri ve tiglincii taraf hizmetleri ile

4 “WhatsApp Gizlilik Tlkesi.”

2 “WhatsApp Gizlilik flkesi.” WhatsApp “profilleme tespiti” yapmak icin bu
verileri toplamaktadir. Topladig1 bu verilerle kullanicilarin tercihlerini
profilleme yapacak ve onlara daha kolay bir sekilde reklam ydnlendirmesi
yapacaktir. Parlak, “WhatsApp’in Kisisel Verileri.”

4 “WhatsApp Gizlilik Ilkesi.”
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baglantili kullanma olanag1 getirmektedir. Kullanicilarin bu
hizmetleri bir arada kullanmalar1 sayesinde de WhatsApp
onlarm bilgilerini toplama firsatin1 elde etmektedir. Ornegin
kullanici, herhangi bir haber makalesinin tiizerindeki
“WhatsApp paylas” butonunu kullanarak makaleyi WhatsApp
tizerinden Kkisileriyle paylasmissa, bu halde de WhatsApp
kullanicilar1 hakkinda bilgi toplayabilmektedir.*

Gizlilik ilkesine gore, kullanicilar WhatsApp hizmetleri ile
entegre olan Facebook sirketleri iiriinlerini yahut {iciincii taraf
hizmetlerini kullandig1 vakit, bu {igiincli taraf hizmetleri,
kullanicilarin~ onlarla  paylastiklar1 ~ hakkinda  bilgi
toplayabilmektedir. Mesela kullanicinin, bir veri yedekleme
hizmeti olan Google Drive hizmetini kullandig1 durumda bu ve
bunun gibi hizmetler, WhatsApp mesajlar1 gibi kendileri ile
paylagilan Dbilgilere sahip olurlar. Kullanicilar, WhatsApp
hizmeti aracilifiyla bir Facebook sirketi {irtini yahut bir tiglincii
taraf hizmeti ile etkilesimde bulundugunda IP adresi ve diger
kullanic1  bilgileri bu {gilincii taraflara ve Facebook’a
sunulabilecektir.*

WhatsApp, topladigi bilgilerin hem kendi iglerinde
Facebook sirketleri ile hem de disarida is ortaklariyla, diinya
genelinde iletisim kurulan kisi ve kuruluslar ile, hizmet
saglayicilariyla gizlilik ilkesi c¢ergevesinde paylasilacagini
belirtmektedir. Kullanic1  bilgilerinin ~ Amerika Birlesik
Devletlerine (ABD) ve ayrica Facebook sirketlerinin
istiraklerinin, is ortaklarmin ya da hizmet saglayicilarinin
oldugu tilkelere, bolgelere; kullanicilarin yasadiklar: yerin
disinda hizmetlerin saglandig: yerlere, diinya {izerinde baska
herhangi bir yere, {ilkeye, bolgeye vs. aktarilabilecegi,
iletilebilecegi, bu bilgilerin islenebilecegi ve saklanabilecegi

4 “WhatsApp Gizlilik Tlkesi.”
45 “WhatsApp Gizlilik Tlkesi.”
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gizlilik ilkelerinin “Kiiresel Faaliyetlerimiz” baghkl ilgili
kisminda agik¢a sOylenmektedir. Baska bir ifade ile, gizlilik
politikasina riza verilmesi ile birlikte kullanic1 bilgileri, veriler
ABD dahil diinyanin pek ¢ok yerine aktarilabilecektir.#

Herhangi bir devir, sirket birlesimi yahut yeni bir sirket
alimi gibi hallerde de kullanic1 bilgilerinin halef kuruluslar ile ya
da yeni sirket sahipleri ile paylasilacagt WhatsApp gizlilik
ilkelerinde belirtilen bir diger husustur.” Bu ihtimalde Facebook
sirketlerine bir yenisi eklendiginde dogrudan kullanic1 bilgileri
ona da aktarilacaktir. Ustelik WhatsApp bu konuda tekrardan
riza alacagy ile ilgili herhangi bir ifadeye de yer vermemistir.
Buradan, ilk basta aldig1 rizaya dayanarak istedigi gibi yeni
eklenen sirketlere de verileri aktaracag: anlasilmaktadir.

Son olarak ifade etmek gerekir ki 2016 yilinda gizlilik
ilkesinde ilk kez degisiklige gidildiginde WhatsApp,
kullanicilarina se¢me sansi tanimaktaydi. WhatsApp kullanic
sartlarini kabul etmeden evvel bu sartlarin en sonundaki “Daha
Fazla Oku” segeneginden “WhatsApp Hesap Bilgilerimi
Facebook’la Paylas” sekmesindeki isaret kaldirildiginda
paylasimin Oniine gecilebiliyordu. Sayet isaret kaldirilmadan
sartlar kabul edilirse de otuz giin igerisinde hesap ayarlarindan
“Hesap Bilgilerimi Paylas” se¢enegi kaldirilabiliyordu.*

Facebook’la bu tiir bilgi paylasimlarmi 2016 yilindan bu
yana siirdiiren WhatsApp, yenilenen bu gizlilik politikasinda
2016 yilindan farkli olarak, bilgi paylasimlarinin engellenmesine
yonelik herhangi bir segcenek sunmamustir. Gizlilik politikas:
iceriginde bilgi paylasiminin oniine gecilebilecek herhangi bir
sekmeye rastlanmamaktadir. Yukarida zikredilen bilgilerin
hepsi ve calisma kapsaminda ifade etmedigimiz ama gizlilik
politikasinda yer alan diger bilgiler, gizlilik ilkelerine riza

46 “WhatsApp Gizlilik lkesi.”
¥ “WhatsApp Gizlilik lkesi.”
4 “WhatsApp’a Da Reklam Geliyor.”
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verildigi takdirde, kullanicilara se¢me sansi verilmeksizin
bahsedilen sirketlerle paylasilacaktir.

II. KiSISEL VERILERIi KORUMA KURUMU iNCELEMESI

Kurum’un karar organi olan Kurul'un kendi gorev alanina
giren konular hakkinda sikayet {izerine yahut ihlal iddiasini
ogrenmesi halinde kendiliginden inceleme yapma yetkisinin
bulundugu daha Once ifade edilmisti. Bu yetki gergevesinde
Kurul, 6698 sayili Kanun’'daki temel ilkeler ve veri isleme
sartlar1, agtk rizanin unsurlar ile yurt disma veri aktarim
bakimimndan WhatsApp hakkinda resen inceleme baglatmigtir.®

Bu boliimde, Kurul’un resen inceleme yaparken goz oniinde
bulunduracagr hususlar dikkate alinarak bashklandirma
yapilmistir. Her bashk altinda oncelikle genel olarak konu ele
alinmus, inceleme ve degerlendirme baslhig1 altinda ise Kurul'un
inceledigi  hususlara yer verilerek degerlendirmelerde

bulunulmustur.  Kurum  heniiz  inceleme  sonucunu
agiklamamustir. Bu sebeple inceleme kismida sadece Kurul'un
neyi inceledigi belirtilmis, ardindan kendi

degerlendirmelerimize yer verilmistir.
A. Genel ilkeler Bakimindan

Kisisel  verilerin  islenmesinde  birtakim  ilkeler
bulunmaktadir. Bu ilkelere hem 6698 sayili Kanun'un “Genel
[lkeler” baglikli 4. maddesinin 2. fikrasinda hem de 2008 yilinda
yuriirliige giren 5809 sayili “Elektronik Haberlesme
Kanunu”’nun® “Kisisel Verilerin Islenmesi ve Gizliligin
Korunmas1” basliklh 51. maddesinin ilk fikrasinda yer
verilmistir. Buna gore kisisel veri agik, belirli ve mesru amaclar
icin islenmelidir ve bu amaglar ile baglantili, smirl ve 6lgiilii
olmalidir. Kigisel veriler, islendikleri amag igin gereken siire

4 Bilir “Kisisel Verilerin Korunmasi,” 179.
5% RG. 10.11.2008, S. 27050 (Miikerrer).
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kadar muhafaza edilmelidir. Ayrica kisisel veri islenirken
hukuka ve diiriistlitk kurallarina uygun davranilmalidir.
Verilerin dogru bir sekilde islenmesi ve gerektiginde giincel
olmasi lazimdur.

Calisma kapsaminda “hukuka ve diiriistlitk kuralina uygun
olma ilkesi” “kigisel verilerin belirli, acitk ve mesru amaclarla
islenmesi ilkesi” ile “kisisel verilerin iglendikleri amacla
baglantili, smirli ve oOlgiilii olmas1” ilkelerine deginmek
gerekmektedir. Zira Kurul’'un yapacag1 incelemede bu ilkelere
dikkat cekilmistir.

1. Genel ilkeler

Genel ilkelerden en kapsamli olam1 hukuka ve diiriistliik
kuralina uygun olma ilkesidir ki bu ilke, diger genel ilkeleri de
kapsayici niteliktedir. Burada hukuka uygun olma ile ifade
edilmek istenen sey, kisisel veriler islenirken kanunlar ve diger
hukuki diizenlemeler ile getirilen ilkelere aykir1 olmama,
bunlara uygun hareket etme zorunlulugudur. Diiriistliik kural
ise, kisisel wverisi islenmek istenen kisi aydinlatiimadan,
bilgilendirilmeden higbir surette verilerinin toplanamamas: ve
bunlarin islenememesi; bu kisiye karsi haksizliga yol acgacak
bigimde verilerinin kullanilmamas1 ve ayrica, kisisel verilerin
toplanma amacinin disma ¢ikilmamasini ifade eder.

Diirtistliik kuralinda amaca uygun hareket etme ve
aldatilmama seklinde iki onemli unsur karsimiza ¢ikmaktadir.>
Hakli bir sebep yokken kisilerin 6zel hayatinin gizliligini,
onurunu vs. ihlal edecek bigimde verileri islenirse bu ilkeye

51 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi
Kanunu, (Ankara: KVKK Yayinlari, 2018), 35.

%2 Hayrunnisa Ozdemir, “Elektronik Haberlesme Alaninda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gore Korunmasy,” Ankara Universitesi SBE,
(2009): 167.
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aykirilik s6z konusu olacaktir. Bu sebeple veri isleyenler, veri
isleme esnasinda ilgili kisilerin ¢ikarlarini ve bunlarin makul
beklentilerini  diiriistliik ilkesi geregince goz Oniinde
bulundurmalidirlar.?

Veri isleyenlerin, veri isleme konusunda kanunlarca
kendilerine verilen izin veya emir geregince veriyi islerken, bu
kanunlarda belirtilen amaca gore islenebilecek asgari miktarda
veriyi islemeleri ve veriyi islerken veri sahibi kisilerin
ongoremeyecegi bir sekilde hareket etmemeleri, diirtstliik
ilkesinin bir geregidir.>* Hatta kanunda verinin islenmesine
miisaade edildigi halde veri igleyen, veriyi islemeye ihtiyag
duymuyorsa, dirtstlik kurali geregi veri islemeden
kaginmalidir.®® Diiriistliik kural: ile ilgili olarak bahsedilen bu
hususlara riayet edilmedigi takdirde hukuka uygun veri isleme
ilkesine de aykirilik s6z konusu olacaktir.

Calisma kapsaminda onemli olan diger genel hiikiim,
verilerin belirli, acitk ve mesru amaclarla islenmesi ilkesidir.
Veriler hukuka ve diristlitk kuralmna aykir1 olmayacak bir
sekilde toplanirken, bunlarin hukuka aykir: olarak kullanilmasi
diisiiniilemez. Bu bakimdan, kisisel verilerin islenme amaci,
siipheye yer birakmayacak sekilde agik ve net olmalidir.>” Veri
isleme faaliyeti, kisisel verisi islenmek istenen ilgili kisi igin agik
ve net bir bigimde anlasilir olmalidir. Bu veri isleme faaliyetinin
veri isleme sartlarindan hangisine dayanarak yapildig: tespit
edilebilmelidir. Islenen veriler yapilan is ya da sunulan hizmetle

5% Kisisel Verileri Koruma Kurumu, 100 Soruda, 35.

5 Kisisel Verileri Koruma Kurumu, 100 Soruda, 35.

% Sefer Oguz, “Kisisel Verilerin Korunmasi Hukukunun Genel [lkeleri,” Bilgi
Ekonomisi ve Yonetimi Dergisi 13, no. 2 (2018): 132.

%  Kisisel Verileri Koruma Kurumu, 100 Soruda, 35.

5 Habip Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke
Uygulamalar1 Ve Ulkemizdeki Durum,” Uyusmazlik Mahkemesi Dergisi 0,
no. 3 (2013): 23.



Bilisim Hukuku Dergisi 2021/2 521

baglantili ve gerekli olmalidir ki bu, mesru amaglarla islenme
anlamina gelmektedir.”® Bu noktada, sunulan hizmetle alakasi
olmayan ya da islenmesine gerek olmayan bir veri islendiginde,
mesru olmayan bir amagla islenmis olacaktur.

Belirli olan amacin disina ¢ikilarak veri islemek ya da
rizanmn alindig1 amagtan farklh bir amacla kisisel veriyi islemek
hukuka aykir1 olacaktir. Tk basta giidiilen amagtan farkl, yeni
bir amag giidiilerek kisisel veri islenmek isteniyorsa bu halde
mutlaka yeni bir riza alinmalidir.>®

Kisisel verilerin belirli, actk ve mesru amaglarla islenmesi
ilkesi bilhassa agik rizanin alinmak istenildigi durumlarda ve
aydinlatma metinleri hazirlanirken 6nem kazanmaktadir. Bu
metinler hazirlanirken anlagilmayan, karmagsik bir terminoloji
kullanilmamalidir.®® Aksi halde bu ilkeye aykirilik s6z konusu
olacaktir.

Calisma kapsaminda son olarak deginilmesi gereken genel
ilke “kisisel verilerin islendikleri amagla baglantili, sirli ve
olciili  olmas1” ilkesidir. Oguz, bu ilkenin “verilerin
asgarilestirilmesi”, “veri ekonomisi” ve “minimizasyon” olarak
da bilindigini ifade etmektedir. Burada amag, en az miktarda
veri ile islem yapmaktir. Amag hasil olacak kadar veri islenmesi
gerekir.®! Fazlaya ka¢ilmamalidir. Bir bagka ifade ile veri isleme
faaliyetinin yapilmasi igin gerekli olmayan Olciide, yani
gereginden fazla kisisel veri toplanmamali ve islenmemelidir.
Ayrica, heniiz mevcut olmayan ya da gerceklesmesi muhtemel
olan birtakim amaglarla kisisel veri toplanmamalidir.®? Yalnizca
halihazirda mevcut olan amaglar igin kisisel veriler toplanabilir
ve islenebilir.

% Kisisel Verileri Koruma Kurumu, 100 Soruda, 37.
% Sefer Oguz, “Kisisel Verilerin,” 134.
60 Kisisel Verileri Koruma Kurumu, 100 Soruda, 37.
61 Sefer Oguz, “Kisisel Verilerin,” 134.
02 Kisisel Verileri Koruma Kurumu, 100 Soruda, 39.
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Tlkede s6z edilen dlgiilii olma ifadesiyle ise, kisisel verilerin
islenmesi ile gergeklestirilmesi arzulanan amag arasinda “makul
bir dengenin” kurulmas: kast edilmektedir. Amaa
gerceklestirecek Olctide veri islenmesi gerekmektedir. Bu acidan
bakildiginda bir kredi kart1 bagvurusunda, basvuruyu yapan
kisiden sosyal hayatina dair birtakim bilgileri de vermesini
istemek, olgtilulik ilkesi bakimindan aykirilik
olusturabilecektir.®

2. Inceleme ve Degerlendirme

Kurum tarafindan yapilacak incelemede, yurt disindaki
diger sirketlere aktarim yapilmak kaydiyla hizmetten
yararlanilmasma izin verilmesinin 6698 sayili Kanun'un 4.
maddesinde yani genel hiikiimler kisminda yer alan ilkelerden
“hukuka ve diirstliik kurallarina uygun olma” (m.4/f. 2-a),
“belirli, acitk ve mesru amaglar igin islenme” (m.4/ f. 2-c) ve
“islendikleri amagla baglantili, simirl ve 6l¢iilii olma” (m.4/ f. 2-
¢) ilkeleri bakimindan bir ihlale neden olup olmadig: hususlar1
incelenecektir.*

Kisisel veriler, 6698 sayili Kanun'un 4. maddesinde sayilan
ilkelere uygun olarak islenmelidir. ilgili kisinin hangi kisisel
verisinin islenecegi, kisisel verilerin hangi amaglarla kimlere
aktarilacag1 konusunda ilgili kisiler acikca bilgilendirilmelidir.
Her bir isleme faaliyetine ya da her bir aktarma faaliyetine
yonelik olarak segenek sunulmali ve bunlar igin ayr1 ayr agik
riza alimmalidir.®

6 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanununa
fligkin Uygulama Rehberi, (Ankara: KVKK Yayinlari, 2019), 68-69.

o “WhatsApp Hakkinda Kamuoyu Duyurusu.”

% “WhatsApp Hakkinda Kamuoyu Duyurusu.” WhatsApp’in yeni ilkeleri,
genel islem kosullari altinda degerlendirildiginde WhatsApp, Tiirk Borglar
Kanunu'nun (TBK) ilgili 21. maddesi geregince kullanicilarin menfaatine
aykir1 genel islem sartlar1 hakkinda kullanicilarint agtkga bilgilendirmeli,



Bilisim Hukuku Dergisi 2021/2 523

WhatsApp kullanicilarmin verilerini tiglincii taraf hizmet
saglayicilariyla, Facebook sirketleriyle, is ortaklariyla,
istirakleriyle ve daha bircok yerle paylasacagini, onlara aktarim
yapacagini soylemekte fakat bunun i¢in kullanicilarina herhangi
bir se¢enek sunmamaktadir. Gizlilik ilkesine riza veren kisi
paylasima da otomatik olarak riza vermis olmaktadir. Bunlar
i¢in ayriyeten riza almamaktadir. Goriildiigii tizere WhatsApp,
diger sirketlere ve yerlere aktarim yapilmak kaydiyla
kullanicilarinin hizmetten yararlanmalarina izin vermektedir.

WhatsApp bu yeni gizlilik politikasindan ©6nce verileri
sadece saklayabiliyor ve sadece kullanicilar yurt disina aktarima
onay verdiginde aktarim yapabiliyorken yeni politikasina yurt
disia aktarim sartin1 koyarak, veri aktarim yetkisine herhangi
bir secenek sunmaksizin kendiliginden sahip olmak
istemektedir. WhatsApp, secenek sunmadan, dogrudan aldig:
bu onay ile artik verileri saklamakla yetinmeyecek ve kullanici
verilerini kendi sirketleri ve diger yerlerle paylasip verileri
analiz ederek bundan birtakim sonuclar ¢ikaracaktir.
Kullanicilarin  kisisel verilerini kullanarak onlarin kisisel

kullanicillarin bu sartlarin igerigini 6grenmelerine imkan taniumali ve
onlarin rizasmi almalidir. Aksi halde, menfaate aykirt bu genel islem
sartlar1 yazilmamis sayilacaktir. WhatsApp’in, verileri yurt dismna
aktaracagma dair genel islem sarti belirsizdir. Kullanicilara, onlarin
menfaatine aykirt1 bu genel islem sartinin igerigini &grenme imkani
taninmamustir. Dolayisiyla, kullanicilar bu sarta onay vermis olsalar dahi
bu sartin yazilmamis sayilmasi s6z konusu olacaktir. Ancak TBK madde 22
geregince, yurt disina aktarimla ilgili kosul disindaki diger kosullar
gegcerliligini koruyacak ve kullamicilarm bunlara verdigi rza gegerli
olacaktir.
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tercihlerini ve giinlilk rutinlerini tespit edecek bicimde
profilleme® yapma firsatin1 elde edecektir.*”

Daha once de ifade edildigi tizere kisisel verilerin islenme
amacinin siipheye mahal vermeyecek sekilde agik ve net olmasi
gerekmektedir. Bu durum, kisisel verilerin “belirli, agik ve mesru
amaclarla islenmesi” ilkesinin bir geregidir. Veri aktarma da bir
veri igleme faaliyeti olduguna gore bunun da amacinin agik ve
net olarak ortaya konulmasi gerekmektedir. WhatsApp'in
ilkeleri goz oniinde bulunduruldugunda ise verilerin aktarilma
amaci noktasmda belirsizlikler oldugu goriiliir. Nitekim Kurum
da buna dikkat ¢ekmis ve WhatsApp’in yenilenen ilkelerinde,
islenen kisisel verilerin Facebook sirketleri, diger sirketler,
tedarikgiler gibi net bir sekilde belli olmayan taraflara anket,
pazarlama, arastirma yapmak, teslimat, teknik altyap1 ve diger
sistemleri saglamak, Ozellestirmek gibi net olarak belirli
olmayan amacglarla aktarilacagini belirtmigtir.

WhatsApp, kisisel verileri pazarlama amaciyla Facebook
sirketleri ya da is ortaklariyla paylastigini belirtmektedir. Ancak
Facebook’un kendisine aktarilan bu kisisel verileri, pazarlama
amaciyla bagka sirketlere satip satamayacagl noktasinda bir
belirsizlik s6z konusudur. Benzer sekilde WhatsApp'in, is
ortaklariyla, tedarikgilerle ya da digerleriyle paylastig: verilerin,

% GDPR 1. Boliim, tanimlarin yer aldig1 “Definitions” baglikl 4. kismin 4.
fikrasinda “profiling” yani profilleme, “kisisel verilerin gergek bir kisiyle
ilgili belirli kisisel yonleri degerlendirmek, 6zellikle de gergek kisinin isi,
ekonomik durumu, saghgi Kkisisel tercihleri, ¢ikarlar, giivenilirlik,
davranis, konumu veya hareketleri ile ilgili yonleri analiz etmek veya
tahmin etmek i¢in kullanilmasindan olusan her tiirlii otomatik kisisel veri
isleme manasina gelir.” “General Data Protection Regulation GDPR”
Intersoft Consulting, erisim tarihi Mayis 21, 2021, https://gdpr-info.eu/art-
4-gdpr/.

¢ Duman, “WhatsApp Veri Paylasim,” 546.

% “WhatsApp Hakkinda Kamuoyu Duyurusu.” Bu ifadelerin acik olmadig;,
WhatsApp'in amag bakimindan belirsiz bir sekilde verileri aktaracag ile
ilgili goriis i¢in bkz. Duman, “WhatsApp Veri Paylasim,” 547.
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bunlar tizerinden bagka yerlere aktarilip aktarilamayacag: da
belirsizdir. Bu gibi durumlar, verilerin islenme, aktarma
amagclarinda belirsizlige sebep olmaktadir. Belirsizliklerin
giderilebilmesi igin verilerin, paylasilan yerler tarafindan
satilamayacagina ya da verilerin onlar iizerinden bagka yerlere
aktarilamayacagina dair WhatsApp gizlilik ilkesinde belirleme
yapilmasi yerinde olacaktir.

Aktarim yapilabilecek yerler sadece Facebook sirketleri,
istirakler ve tedarikgiler de degildir. Daha 6nce de ifade edildigi
tizere WhatsApp, bilgilerin 0Ornegin Amerika Birlesik
Devletlerine (ABD) aktarilabilecegini, iletilebilecegini ve
buralarda saklanip islenebilecegini belirtmektedir. Burada da bir
belirsizlik s6z konusudur. Zira ABD ile anlagilmasi gereken
devlet olarak gizli Orgiit, emniyet, istihbarat mi, yoksa sivil
toplum kurumlar1 m1 yahut bagka bir olgu mudur, bu nokta agik
ve net degildir.®

Kisisel verilerin bu kadar gesitli ve belirsiz bir¢ok yere
aktarilmasy, ilgili kisinin ¢ikarlarma ve makul beklentilerine ters
diismektedir. Bu durum diiriistliik ilkesine aykiridir. Zira veri
isleyenler diirtistliik ilkesi geregi ilgilinin ¢ikarlarin1 ve makul
beklentilerini goz ard: etmemelidir. Verilerin bu kadar ¢ok yerle
paylasilmasi halinde veri sahibi, kisisel verilerin nerelerde ve
nasil islendigini Ongoremeyecektir. Oysa diriistlitk ilkesi

% ABD’de “Vatanseverlik Kanunu” olarak ifade edilen “Patriot Act”in varlig1
gozden kagirilmamalidir. Zira Patriot Act’ta yer alan “Gelistirilmis Gozetim
Yetkisi (Enhanced Surveillance Procedures)” seklindeki Baslik II ve igerdigi
25 boliim, ABD Hiikiimeti'ne elektronik posta, bilgisayar ya da telefon
yoluyla haberlesme dahil akla gelebilecek biitiin haberlesme faaliyetlerini
izlemek icin genis ve cok Onemli yetkiler vermektedir. fletisimin
denetlenmesi yetkisi bu Kanun ile genisletilmektedir. Bkz. USA PATRIOT
ACT, (H.R. 3162), OCT. 26, 2001, Congress.gov, erisim tarihi May1s 21, 2021,
https://www.congress.gov/107/plaws/publ56/PLAW-107publ56.pdf. Bkz.
Roger Dean Golden, “Giivenligin Maliyeti Nedir? ABD Vatanseverlik
Kanunu ve Amerika'min Ozgiirliik ve Giivenlik Arasindaki Dengesi,” gev.
Muharrem Aksu, SDU Hukuk Fakiiltesi Dergisi 2, no. 2 (2012): 120.
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geregince veri isleyen, verileri islerken ilgili kisinin
ongoremeyecegi sekilde hareket etmekten kaginmalidir.

WhatsApp'in belirsiz bir¢ok amacla kullanici verilerini
isledigi gortilmektedir. Oysa “islendikleri amagla baglantili,
smirli ve olgilii olma” ilkesi geregince en az miktarda veriyi
toplayip makul amaglar1 i¢in kullanmasi gerekmektedir. Bir
mesajlasma uygulamasinin islemesi gercekten zorunlu veri ne
ise onun tlizerine ¢itkmamali, gereksiz bir sekilde veri islememeli
ve dolayisiyla aktarmamalidir. Yurt disinda bulunan diger
sirketlere veri aktarimi yapmak igin gereginden fazla veri
islememelidir. Aksi halde “islendikleri amagla baglantili, sinirl
ve Ol¢iilii olma” genel ilkesine aykirilik soz konusu olacaktir.

B. Ag¢ik Riza Bakimindan
1. Ag¢ikRiza

Acik riza, 6698 sayili Kanun'un 3. maddesinin a fikrasinda
belirtigine gore, belirli bir konuya iligkin olan ve
bilgilendirilmeye dayanan, ilgili kisinin Ozgiir iradesi ile
acgiklanan rizadir. 6698 sayili Kanunun gerekgesinde rizasi
istenen kisinin, kendisi ile ilgili veri islenmesine, Ozgiir
iradesiyle ve konu hakkinda yeterli bilgisi olarak, tereddiite
mahal vermeyecek aciklikta ve yalnizca o islemle simirli olmak
tizere verdigi onay beyaninin agik riza oldugu ifade edilmistir.”

Anayasanin  “Ozel Hayatin Gizliligi” bashkli  20.
maddesinin 3.fikrasinda da belirtildigi iizere yalnizca kanunda
ongoriilen hallerde ya da agik rizanin bulunmasi durumunda
kisisel veriler islenebilecektir. A¢ik rizanin bulunmasi 6698 sayili
Kanun’da temel hukuka uygunluk sebebi olarak kabul
edilmektedir.”*

70 Bkz. 6698 sayili Kanun Gerekge, TBMM, erisim tarihi Mayis 03, 2021,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf

7t “Agik Riza,” Kisisel Verileri Koruma Kurumu, erisim tarihi Mayis 03, 2021,
https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA. .pdf.
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Acik riza veren kisi, kendi istegiyle veya karsidan gelen bir
istek {izerine kendi verisinin islenmesine onay vermektedir. Bu
anlamda bakildig1 zaman agik rizada kisi, olumlu yonde bir
irade beyaninda bulunmaktadir. Aksi halde yani bu yonde bir
irade beyaninin mevcut olmadig1 durumda agik rizadan da sz
edilemeyecektir. Agik riza ile veri sahibi, islenmesine miisaade
ettigi verinin kapsamini, bunun sinrlarini, siiresini ve
gerceklestirilme seklini belirleyebilecektir. Ayrica bu riza, veri
isleyene de gerceklestirecegi fiille ilgili yol gosterecektir.”

Kisisel bir verinin islenmesi igin verilen agik riza, geri
aliabilir. Bir kere ri1za vermekle geri doniilemez bir yola girilmis
olmaz. Zira agik riza vermek, kisiye siki sikiya bagh bir haktir.
Bu agdan degerlendirildiginde kisinin kendi verisinin
gelecegini belirleme hakki, yine kendisine aittir. Dilerse, verdigi
acik rizayi geri alabilir. Fakat belirtmek gerekir ki, bu geri alma
islemi gelecege yonelik sonu¢ dogurur. Acgik rizayr verenin bu
rizayi geri aldigina yonelik beyani veri sorumlusuna ulastigi an
hiitkiim dogurur ve veri sorumlusu, veri islemeyi ve bu rizaya
dayali olarak gerceklestirdigi diger faaliyetleri bu andan itibaren
durdurur.”® Diger bir deyisle veri sorumlusu, kendisine agik
rizay1 geri almaya yonelik bir beyan ulasincaya kadar acik rizaya
dayali olarak verileri isleyebilecektir.

2. Agik Rizanin Ug Unsuru

Agik rizanin taniminda da goriildiigii tizere agik rizanin {ig
unsuru bulunmaktadir. Bunlardan ilki, r1izanin belirli bir konuya
iliskin olmasidir. Bunun anlami, konunun gergevesinin ¢izilmis
olmasi ve soyut bir sekilde kalmamasidir.”* Bu, veri isleyenlerin

72 “Agk Riza.”
7 “Agk Riza.”

7 Yildirim Keser, “Tiiketicinin Kisisel Verisinin Islenmesinde Acik Riza”,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi 28, no. 3 (2020): 1191.
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ve veri sorumlularmin ilgili kisinin agik rizasim1 hangi konuya
iliskin olarak istediklerini agikg¢a ortaya koymalarini ifade
etmektedir. “Kisisel verilerimin islenmesini kabul ediyorum”
tiirtinden belirsiz ve ¢ok genel bir irade aciklamasi, 6698 sayili
Kanun kapsaminda tek basma acik riza olarak kabul
gormeyecektir.”> Buradan da anlagildigy {izere, agik riza
beyaninda bulunmasi gereken, genel bir kapsamdan ziyade
belirli bir duruma 6zgtilenmedir.”

Rizanin belirli bir konuya iligkin olmasi ile ilgili olarak ifade
edilmesi gereken bir husus da veri sorumlusunun yapacagi
birtakim ikincil iglemler i¢in, 6rnegin, yurt disma veri aktarim
islemi igin ayrica riza almasi gerekliligidir. Benzer sekilde,
verilerin islenme amagclarinda bir degisiklik olursa o halde de
ayrica riza alinmasi gerekir.”” Buradan da anlasilacag: iizere veri
sorumlusu, ilgili kisiden bir kez riza aldiginda, bu riza devaml
surette gecerli olmamaktadir. Birtakim degisiklikler oldugunda
yahut ikincil nitelikli islemler yapilmak istenildiginde ilk
rizadan ayri olarak riza almak gerekmektedir.

Acgik rmizanin ikinci unsuru, rizanin bilgilendirilmeye
dayanmasidir. Bununla ifade edilmek istenen sey, onceden
belirlenmis veri isleme amaglari ile ilgili olarak, rizas1 istenen
kisinin bilgilendirilmesidir. Ancak burada dikkat edilmesi
gereken husus, bu bilgilendirmenin riza alinmadan Once
yapilmas: gerekliligidir. Ilgili kisi riza vermeden &nce
bilgilendirilmelidir. Bu bilgilendirilme sayesinde rizasi istenen
kisi, veri isleme amacimi ve veriyi isleyen kisiyi
ogrenebilecektir.”

75 “Agk Riza.”

76 Merih Tagkaya/ Omiir Talay, “Dijital Gozetimin Pazarlama Amagch
Aracilart: ‘Cerezler’ ve Cerez Kullaninminda Acik Riza,” Akdeniz lletisim
Dergisi, no. 31 (2019): 370.

7 “Agk Riza.”

78 Sevgi Tiirkmen, “Ozel Nitelikli Kisisel Verilerin Islenmesinde Acik Rizanin
Aranmadig1 Haller,” Istanbul Universitesi SBE, (2019): 110.
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Bilgilendirmenin agik ve anlasilir ifadelerle yapilmasi
gerekir. Bu noktada veri sorumlusu, ilgili kisiye, veri islemenin
amagclar1 ve islenen verinin niteligi hakkinda; veri aktarimi
yapilacaksa bunun alicilar1 hakkinda tam bir bilgi vermelidir.
Ayrica ilgili kisinin sahip oldugu haklar ile riza vermemesinin
doguracag1 sonuglar hakkinda da veri sorumlusu, rizas: istenen
kisiyi net bir sekilde bilgilendirmelidir. Kisaca, veri islemeyle
ilgili biitiin hususlara iligkin ilgili kisiye dogru, net, agik ve
anlasilir, tam bilgi verilmelidir.”

Bilgilendirilme ile ilgili deginilmesi gereken bir husus da
kisisel verilerin tiglincti taraflarla paylasilmasi i¢in alinan rizadur.
Sayet rizasi alinmak istenen kisiye, verilerinin paylasilacag:
tiglincii kisinin kim oldugu agiklanmazsa, bu konuda ilgili kisi
bilgilendirilmezse ve bu bildirim yapilmadan rizasi almirsa,
alman bu riza gegersizdir. Diger bir deyisle ilgili kisi, verilerinin
kimlere, hangi amacla aktarilacagini bilmeden riza verirse, bu
riza gegersizdir. Zira bu halde, ortada bilgilendirilmeye dayanan
bir riza bulunmamaktadir. Uctincii  kisilerle paylasim
yapilabilmesi i¢in rizanin alindig1 esnada ilgili kisiye, {iciincii
kisinin kim oldugu bildirilmelidir. “Size 0zel firsatlar
iletebilmemiz amactyla abonelik, yer ve hat bilgilerinizi X,Y,Z ve grup
sirketleri arasinda paylasarak kullanmamiz icin EVET yazip XXX'e
gonderin, 1 GB cepten internet kazamin” seklindeki ifade ile alinan
riza gegerli degildir. Zira grup sirketlerinin kim oldugu
belirsizdir. Burada ayrica, hangi kisisel verilerin paylasilmak
istendigi de belirsizdir.5

Kullanicinin 6niine konulan ve onaylamasi istenen metin
fazla uzun olmamali, metinde yer alan ifadeler ise a¢ik olmalidir.
Sayet metindeki bilgilere ulasmak, site igerisinde

7 Tiirkmen, “QOzel Nitelikli,” 111. Taskaya/Talay, “Dijital Gozetimin,” 370.

80 Cihan Avc Braun, “Kisisel Verilerin I@lenmesinde Riza,” YUHFD XV, no. 1
(2018): 25-26.
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yonlendirmeler yapmak suretiyle zorlastirilmigsa veya
metindeki bilgiler ortalama bir insanin kolayca anlayamayacagi
tiirden teknik ve karmasik bir dille yazilmissa, kisinin verdigi
riza gegersiz olacaktir.®! Bagka bir deyisle bilgilendirme, diiz bir
metinle, karmasik ifadeler, jargon vs. kullanmadan, ortalama
insanlarin anlayabilecegi yalinlikta yapilmalidir. Daha da
onemlisi bilgilendirme, erisilebilir ve goriiniir olmal1 ve direkt
ilgili kisiye yapilmalidir.s2

Acik rizanin unsurlarindan sonuncusu ve belki de en
onemlisi, 0zgiir irade ile rizanin aciklanmas: gerekliligidir. Bir
kimsenin kisisel verilerinin islenebilmesi i¢in verilecek rizanin,
ilgili kisinin Ozgiir iradesi ile agiklanmasi gerekmektedir. Bu
rizanin gegerli bir riza olabilmesi igin ilgili kisinin gergek
manada bir se¢im hakkinin s6z konusu olmas: gerekir. Baski ve
korkutmayla ya da hile gibi durumlarla ilgili kisinin iradesini
sakatlayacak bir durum mevcut olmamalidir. Daha da 6nemlisi,
ilgili kisinin riza vermemesi onun aleyhine ciddi anlamda
sonuglar doguracak bir risk olusturmamalidir. Bagka bir ifade
ile, riza vermemesi halinde aleyhine birtakim sonuglar
dogacaksa, yani riza vermemesinin meydana getirecegi birtakim
sonuglar sebebiyle ilgili kisinin se¢im hakki kisitlaniyorsa, bu
halde ortada ozgilir irade ile verilmis riza soz konusu
olmayacaktir.®

Kurum, ilgili kisinin 0zgiir iradesiyle agik rizay1r vermesi
gerektigini vurguladiktan sonra hizmetin, agik riza sartina
baglanamayacagimni ifade etmektedir. Buna gore agik rizanin
alinmasi, tiriin ya da hizmetin sunulmasi yahut bunlardan

81 Elif Kiizeci, “Kisisel Verilerin Korunmas1” Ankara Universitesi SBE, (2010):
243.

8  T{rkmen, “Ozel Nitelikli,” 111.

8 Braun, “Kigisel Verilerin,” 21.
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yararlandirilmasi i¢in bir 6n sart olarak dayatilmamalidir.®* Aksi
halde yani hizmetin sunulmasi ya da bundan yararlanilmasi agik
rizaya baglandiginda bu durum, agik rizayr sakatlayacaktir.
Ayrica 6698 sayili Kanun'un 4. maddesinde bulunan genel
ilkelerden “hukuka ve diiriistliik kurallarma uygun olma” (m.
4/f. 2-a) ve “islendikleri amagla baglantili, sinirl ve 6lgiilii olma”
(m. 4/f. 2-¢) ilkelerine aykirilik s6z konusu olabilecektir.’> Bu
durum, 6zgiir iradeyle acik riza verilmesi ilkesine de aykirilik
teskil edecektir.s¢

3. inceleme ve Degerlendirme

Kisisel Verileri Koruma Kurumu, hizmetin agik rizaya
baglanmasmnin yani agik riza vermek sartiyla hizmetten
yararlanabilecek olmanin, agik rizayi sakatlayabilecegini ifade
ettikten sonra bunun, kisisel verilerin hukuka aykir: igslenmesi
neticesini dogurabilecegini belirtmistir. Kurum tarafindan
baglatilan incelemede, WhatsApp'mn yaptig1 giincellemede
hizmetin riza sartina baglanmasi halinin ortaya ¢ikip ¢ikmadig:
da arastirilacaktir.

Daha evvel de ifade edildigi gibi hizmet, agik riza sartina
baglanamaz. Kullanicilara hizmet sunulmasi ve onlarin bu
hizmetten yararlanabilmeleri i¢in agik riza vermelerinin sart
kosulmasy, kisilerin kendi verilerinin islenmesine 6zgtirce, 6zgiir
iradeleri ile riza vermesi yoniindeki ilkeye aykirilik teskil
edecektir.

WhatsApp, gizlilik politikasinda yaptig: giincelleme ile riza
vermeyen kullanialarm  bu  uygulamay:r kullanmasim

8 “Hizmetin A¢ik Riza Sartina Baglanmasi,” Kisisel Verileri Koruma Kurulu,
Karar No: 2018/19, 16.02.2018, (https://www.kvkk.gov.tr/Icerik/5412/Acik-
Rizanin-Hizmet-Sartina-Baglanmasi)

8  Kisisel Verileri Koruma Kurumu, Uygulama Rehberi, 50.

86 Kisisel Verileri Koruma Kurumu, 100 Soruda, 27.
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engellemek istemektedir.#” Gizlilik ilkelerinde, yeni kosullarin
kabul edilmemesi halinde kullanici hesabinin silinmesi
gerektigini sOyleyerek hizmetin sunulmasini ve hizmetten
yararlanilmasmi acgtk riza sartina baglamis olmaktadir.
Dolayisiyla burada agik rizanin {i¢ unsurundan biri olan 6zgiir
irade ile rizanin agiklanmasi s6z konusu degildir. Uygulamay
kullanmak isteyen kisiler, mecburen WhatsApp'in 6ne siirdiigii
kosullara riza vermek durumunda kalmaktadir. Aksi halde onay
vermeyen kisiler, uygulamay1 kullanamayacaklardir. Burada
hizmet, agik riza sartina baglandigi i¢in bu durum, kullanicinin
verdigi acik rizay1 da sakatlayacaktir.

WhatsApp, Kisisel Verileri Koruma Kurumu'nun
incelemeleri devam ederken, 8 Mayis 2021 tarihinde yaptig:
agiklamada yenilenen sartlara riza verilmemesi halinde
hesaplarin askiya alinmayacagini ve silinmeyecegini fakat
ilerleyen siirecte yavas yavas islevselliginin azaltilacagimni
sOylemistir. Bu azaltmalarin sonunda ise mesaj ve aramalarm
iletilmeyecegini belirtmistir. Kullanicilar bu ilkelere riza
gosterinceye kadar WhatsApp gizlilik sozlesmesini hatirlatacak
ve ilerleyen siirecte bu hatirlatma kalic1 hale gelecektir. Baska bir
deyisle kullanici onay verene kadar devamli surette bu
hatirlatmaya maruz kalacak, bu da uygulamanin kullanimin
sinirlandiracaktir. Bu sinirli kullanim birka¢ hafta siirdiikten
sonra uygulama neredeyse tamamen kullanilamaz hale
gelecektir.®

Arama yapma imkam da bulunan bir mesajlasma
uygulamasi olan WhatsApp’ta mesaj iletilememesi ve arama
yapilamamasi zaten, hizmetin kullanilamamas: anlamina
gelmektedir. Riza vermeyenlerin simdi degilse bile ileride
uygulamay1 kullanamayacak olmasi, hatta o zamana kadar
uygulamanin eski islevselligini giderek yitirecek olmas: yine

87 Bilir “Kisisel Verilerin Korunmasi,” 179.
8  “WhatsApp’tan Agiklama.”
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hizmetin agik riza sartina baglanmasina denk gelmektedir.
WhatsApp bu durumu erteleyerek geri adim atmis
olmamaktadir.

Tepkiler iizerine WhatsApp tarafindan 30 Mayis 2021
tarihinde yapilan, politikaya heniiz onay vermeyenler igin
sinirlamanin uygulanmayacagma dair agiklama, ® bir tiir geri
adim olarak nitelendirilebilse de aciklamanin yapildig1 bu tarihe
kadar politikaya zaten onay vermis olanlarin, verdikleri rizanin
gecerliligi hakkinda tartismali durum halen devam etmektedir.
Zira bu agiklama yapilincaya kadar politikaya ¢oktan onay
vermis olan kullanicilar, bask: altindayken, iradeleri etkilenerek
bu onay1 vermislerdir. Ayrica s6z konusu halde, iki ayr1 durum
ortaya ¢ikmaktadir. Bir yanda bu agiklamadan 6nce, politikaya
baski altinda onay veren kullanicillar varken diger yanda,
agiklama sonrasinda halen onay vermemis kullanicilar vardair.
iki farkl kullanici iki farkli uygulamaya maruz kalmaktadir.

30 Mayis tarihli agiklama oncesinde tiim kullanicilara
yapildig1 gibi, aciklama sonrast WhatsApp is uygulamasin
kullananlarla iletisim kurmak isteyen kullanicilara da
sozlesmeye onay verinceye kadar devamli olarak gizlilik
sOzlesmesinin hatirlatilacak olmasi, adeta bir yildirma
politikasidir. Burada baski ile kullanicilarin iradesi etkilenmekte
ve serbest bir sekilde, Ozglirce se¢cim  yapmalar
engellenmektedir. Bu yoniiyle, kullanicilara gercek bir secim
hakk: taninmamaktadir.

C. Yurt Disina Veri Aktarimi Bakimindan

1. Yurt Disina Aktarim

Kisisel verilerin yurt disina aktarilmasi, bir veri isleme
faaliyetidir. Nitekim 6698 sayili Kanun'un 3. maddesinin ilgili e
fikrasinda, kisisel verilerin aktarilmasinin da veri islenmesi

8  “Whatsapp'tan Yeni Gizlilik S6zlesmesi Agiklamasz!
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tanimi igerisinde yer aldig1 goriilmektedir. Bir bagka deyisle,
tipki kisisel verilerin kaydedilmesi, muhafaza edilmesi,
acitklanmasi ve yeniden diizenlenmesi gibi yurt disma
aktarilmasi da bir veri isleme faaliyetidir.”

Yurt dismna veri aktarimi 6698 sayili Kanun'un 9.
maddesinde diizenlenmistir. Yurt disina veri aktarilmasinin
mezkur 3. maddeden ayri1 olarak 9. maddede diizenlenmesinin
ve veri aktariminda ek olarak bazi veri isleme sartlarinin da
aranmasinin nedeni, verisinin aktarilmasi sd6z konusu olan
kisinin, verilerinin aktarildigy {ilkelerde de etkin bir sekilde
korunmasimi saglamaktir. Bahsi gegen bu diizenleme ile yurt
disina aktarilmis olan kisisel verilerle ilgili olarak hedeflenen
sey, ilgili kisinin haklarim1 etkin olarak kullanabilmesini
saglamak ve kisisel veri aktariminin yapilacag: tarafin, ilk basta
veri glivenligini saglamak olmak tizere, kisisel verisi aktarilan
kisiyi korumaya yonelik giivencelerin saglanmasi igin ytikiimlii
kilinmasidir.”!

Mezkur 9. maddenin ilk fikrasinda, a¢ik riza olmadan kisisel
verilerin yurt disina aktarilamayacagi diizenlenmistir. Ancak
veri isleme sartlar1 baglig: altinda da deginildigi tizere, agik riza
alinmadan  verilerin  iglenebilecegi  birtakim  durumlar
bulunmaktadir. Bunlar, 6698 sayili Kanun’un verilerin islenme
sartlarinin diizenlendigi 5. maddesinin 2. fikrasi®> ile “6zel

% “Yurt Disina Veri Aktarimi Kamuoyu Duyurusu (26.10.2020),” Kisisel
Verileri Koruma  Kurumu, erisim tarihi Mayis 08, 2021,
https://www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-AKTARIMI-
KAMUOYU-DUYURUSU.

9 “Yurt Disina Veri Aktarimi Kamuoyu Duyurusu.”

92 “2-a) Kanunlarda agik¢a 6ngoriilmesi. b) Fiili imkansizlik nedeniyle rizasini
agiklayamayacak durumda bulunan veya rizasma hukuki gecerlilik
taninmayan kisinin kendisinin ya da bir bagkasinin hayati veya beden
biitiinliigliniin  korunmas:t igin zorunlu olmasi. ¢) Bir sodzlesmenin
kurulmas: veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi. ¢)
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nitelikli kisisel verilerin islenme sartlarinin” hiikiim altina
alindigr 6. maddesinin 3. fikrasinda®® diizenlenmistir. Bu
fikralarda yer alan sartlardan biri varsa ve ilgili kisinin
verilerinin aktarilacag1 yabanci iilkede yeterli koruma da varsa,
bu sartla agik riza alinmadan da verilerin yurt disina
aktarilabilecegi 9. maddenin 2. fikrasmmn a bendinde
diizenlenmistir.

Yeterli korumanin olmamasi halinde ag¢ik riza aranmadan
verilerin yurt disina aktarilabilmesi durumu ise mezkur 9.
maddenin 2. fikrasinin b bendinde diizenlenmistir. Bu halde
yurt disina aktarim yapilabilmesi igin dngoriilen sartlardan biri,
tilkemizde ve yabanci iilkede bulunan veri sorumlularinin
yeterli korumay1 yazili bir sekilde taahhiit etmeleridir. Ikinci sart
ise Kurul’'un bu konuda izninin bulunmasidir. Bir diger ifade ile
yeterli korumanin olmadig: iilkelere acgik riza almaksizin veri
aktarilmak isteniyorsa bu iki sart bir arada bulunmalidir. Hem
yazili taahhiit verilmeli hem de Kurul, bu aktarima izin
vermelidir.

Yeterli korumanin oldugu tilkeleri Kisisel Verileri Koruma
Kurulu'nun belirleyecegi ve ilan edecegine 9. maddenin 3.
fikrasinda yer verilmis olsa da Kurul, heniiz bu konuda bir

Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin
zorunlu olmast. d) Hgili kisinin kendisi tarafindan alenilestirilmis olmasi. e)
Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri iglemenin zorunlu
olmasi. f) Tlgili kisinin temel hak ve oOzgiirliiklerine zarar vermemek
kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmasi.”

% “(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda ongoriilen hallerde ilgili kisinin ag¢ik rizasi aranmaksizin
islenebilir. Saglik ve cinsel hayata iligskin kisisel veriler ise ancak kamu
sagligimi korunmasi, koruyucu hekimlik, tibbi teghis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yoOnetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan ilgilinin acik rizasi
aranmaksizin iglenebilir.”
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belirleme yapmamuistir. Yeterli korumanin bulundugu iilkeler
hentiz bilinmediginden, agik riza alinmaksizin verilerin
aktarilabilecegi hallerden ilki devre disi kalmaktadir. Yeterli
korumanin olmadig iilkelerle paylasabilmek igin ongoriilen,
taahhiitname verilmesi ve Kurul’un izni sartlarinin ise hentiz
islerliginin bulunmadig1,®* zira yapilan basvurulardan sonug
aliip alinmadiginin net olarak bilinmedigi ifade edilmektedir.*
Sonug olarak, mevcut durumda yurt dismna veri aktarimi
konusunda isler olan tek yontem, ilgili kisinin agik rizasinin
alinmasidir.*

2. Inceleme ve Degerlendirme
a. 6698 Sayili Kanun Madde 9 Bakimindan

Kisisel Verileri Koruma Kurumu, WhatsApp hakkinda
yapacagl incelemede onceki basliklarda belirtilenlere ek olarak,
verilerin yurt disina aktariminda 6698 sayili Kanun'un ilgili 9.
maddesinde yer alan hiikiimlere aykiri bir durumun olup
olmadigini da aragtiracaktir.

Yukarida da ifade edildigi tizere yurt disina veri aktarimi
icin isler olan tek yontem olarak agik riza alinmas: kalmistir.
WhatsApp, kullanicilarinin verilerini yurt disina aktarmak
istiyorsa onlarin agik rizasini almalidir. Ancak burada sartlarina
uygun olarak verilen bir acgik rizadan s6z etmek miimkiin
degildir. Zira agik rizadan s6z edebilmek igin agik rizanin
unsurlarimin mevcut olmas: gerekmektedir.

Acik rizanin unsurlarindan biri olan “rizanin belirli bir
konuya iliskin olmasi” bahsinde de belirtildigi {izere veri
sorumlusunun, yurt digsina veri aktarimi gibi ikincil nitelikli

% Asikoglu ve Uzun, “Kisisel Verilerin,” 960.

% Murat Volkan Diilger, “Yurt Disina Veri Aktariminda Milyonluk Ceza:
Kisisel Verileri Koruma Kurulunun Amazon Karari,” erisim tarihi Mayis
10, 2021, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792388.

%  Asikoglu ve Uzun, “Kisisel Verilerin,” 960.
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islemler icin ayrica riza almasi gerekmektedir. WhatsApp’'in
yenilenen politikasinda ise boyle bir durum s6z konusu degildir.
Yenilenen gizlilik ilkesine onay verildiginde, yurt disina
paylasima da onay verilmis olmaktadir. Yurt disina aktarim igin
ayrica riza alinmadig gibi kullanicilarin bu aktarimi reddetme
secenegi de bulunmamaktadir.

Acik rizanin unsurlar1 agiklanirken de deginildigi {izere
ilgili kisiye, verilerin aktarilacag: tiglincii kisinin kim oldugu
agiklanmalidir. Aksi halde riza gegersiz olacaktir. WhatsApp'mn
verileri aktaracagmi soyledigi tiglincii kisiler noktasinda
belirsizlik vardir. Bagka bir deyisle, bu yeni gizlilik ilkelerinde
verinin alicilar1 hakkinda bilgilendirme agik, anlasilir ve net bir
sekilde yapilmamistir. Bu durum acgik rizayi, bilgilendirilme
unsuru bakimindan sakatlamaktadir. Ornegin, yeni bir sirket
eklenmesi veya sirket birlesimi halinde verilerin bu sirketlere de
aktarilacagin1 sOylemektedir. Fakat bu sirketler belirsizdir.
Benzer sekilde, verileri ABD’ye aktaracagini sdylemektedir ama
ABD’de kimlere aktaracagini sdylememektedir. Bu noktada,
kullanicilardan aldig riza gegerli olmamaktadir.

Ifade edilmesi gereken dnemli bir husus da WhatsApp'in,
onaylamalar1 i¢in kullanicilarin 6niine koydugu bu metnin agik
olmamas1 ve metindeki bilgilere ulasmanin zorlastirilmasidir.
Zira metinde baz1 kavramlar tam agiklanmamuis, link eklemek
suretiyle kullanicilar farkli metinlere yonlendirilmistir. Kullanici
bu linke tikladiginda karsisina bambagka bir metin ¢ikmakta, o
metnin iginde de bagka linklerle karsilasmaktadir. Dolayisiyla
kullanic1 bir bilgiye ulasabilmek igin birkag linke tiklayip, o
linklerin igindeki uzun metinlerden de aradigini bulmaya
calismaktadir. Ayrica metindeki ifadelerin de net olmayisi,
ortalama bir insanin metni anlamasimi zorlastirmaktadir. Bu
yoniiyle  verilen rizanin, gegerli bir riza oldugu
sOylenemeyecektir.

WhatsApp gizlilik politikasinda hangi verilerin ne amacla
islenecegine deginilmistir fakat, islenen bu verilerin Facebook
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sirketleri, is ortaklari, tedarikgiler, diger fiigiincii taraf veri
sorumlular gibi tam ve net bir sekilde belirli olmayan taraflara
aktarilacag1 goriilmektedir. Ustelik olast bir devir halinde ya da
yeni bir sirket alimi, sirket birlesimi gibi hallerde veri aktarima,
bu sirketlere de yapilacaktir. Bu halde, aktarim yapilacak taraflar
iyice belirsiz hale gelmektedir. S6z konusu durum, acik rizay1
bilgilendirilme unsuru agisindan sakatladigy gibi 6698 sayili
Kanun'un ilgili 11. maddesine de aykirilik teskil etmektedir.

llgili kisinin haklarinin diizenlendigi bu 11. madde
geregince ilgili kisiler verilerinin aktarilacag tigiincii kisilerin
kim oldugunu bilme hakkina sahiptir. Bu durum, kisisel
verilerin hem yurt igine aktarim hem de yurt disina aktarimda
gecerlidir. ﬂgili kisiler verilerinin yurt disinda kimlere
aktarilacagini bilmelidir. Ancak WhatsApp uygulamasinda
verinin aktarilacag: {iciincii kisileri bilebilmek yukarida ifade
edildigi tizere nerdeyse imkansizdir. Cilinkii her an sirkete bir
yenisi eklenebilir ve kullanici verileri, kullanicilarin bilmedigi bu
tiglincii kisiye aktarilabilir.

b. Ozgiir irade Bakimindan

Verilerin islenmesine ve yurt disina aktarilmasima yonelik
riza alinmasinin ayristirilmadigy, fakat kullanicilarin verilerinin
islenmesine agik riza verirken yurt digina aktarilmasina riza
vermeyebilecegi gbz ontine alindiginda (WhatsApp'in kullanim
yayginligi da dikkate alinarak) s6z konusu durumun agik
rizanin {i¢ unsurundan biri olan Ozglir irade ile rizanin
aciklanmasi gerekliligi bakimindan ihlal tegkil edip etmedigi
hususu da bagslatilan bu incelemede arastirilacaktir.

Verilerin yurt disina aktariminda da agik rizadan soz
edilebilmesi i¢in verisi aktarilmak istenen kisinin gercekten bir
se¢im hakkinin olmasi gerekmektedir. Daha Once de ifade
edildigi gibi riza vermemesinin meydana getirebilecegi bazi
sonugclar sebebiyle se¢cim hakki kisitlaniyorsa bu halde, 6zgiir
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irade ile ag¢ik riza verilmesinden s6z etmek mimkiin
olmayacaktir.

WhatsApp uygulamast genis bir ¢evre tarafindan
kullanilmakta ve insanlar bu uygulamada gruplar olusturarak®”
toplu bir sekilde gruptaki insanlarla iletisim kurabilmektedir.
Yeni ilkelere riza verilmedigi halde ilerleyen siirecte bu gruplara
da erisim saglanamayacag1 igin kullanicilar, gruplarindaki
kisilerle farkli yollardan iletisim kurmaya galisacaklardir. Bu
durumda herkesin orta noktada bulusacagi bir uygulama
bulmak gerekecektir. Grup kurarak iletisim saglamaya imkan
veren WhatsApp benzeri bagka uygulamalar olsa da
WhatsApp’taki grubun baska uygulamada tekrar olusabilmesi
icin gruptaki herkesin ayni1 uygulamay1 kullanmas: gerekecektir.

Herkesin ayni uygulamay1 indirip kullanmas: tek bir grup
icin kolay gortinebilir. Nitekim tek bir grubun varlig1 halinde
gruptaki tiyeler, kararlastirilan diger uygulamay: indirecek ve
grup, o uygulamaya bir biitiin halinde tasmacaktir. Boylece
gruptaki herkes aymi platformda yeniden bulusmus
olacaklardir. Ancak gruplarin birden fazla oldugu
diisiiniildiigtinde,”® bu durum ¢ok da kolay olmayacaktir.

%7 WhatsApp uygulamasinda bulunan grup kurma o&zelligi ile kullarucilar,
ortak noktas: olan bazi kisilerle, olusturduklar1 grup iizerinden sohbet
etmektedir. Ornegin; ayni isyerinde calisanlarin olusturdugu WhatsApp
grubu sayesinde isle ilgili bir mesele hakkinda ¢alisanlara tek tek mesaj
gondermek yerine, grup tizerinden tek bir mesaj ile tiim ¢alisanlara ayni
anda ulagilabilir. Aymi anda biitiin ¢alisanlar grup iizerinden sohbet
edebilir. Bu gruplarda ¢ok fazla sayida kisi, ayn1 anda sohbet edebilir.
Ustelik sadece bir isyerinde ¢alisan insanlar degil, ortak bir noktada
bulusup sohbet etmek isteyen herkes bu gruplar: olusturabilir. Bir sinifin
Ogrencileri ya da bir biitiin olarak okul grubu, ¢alisma arkadaslarinin kendi
aralarinda olusturdugu grup, aymi apartmanda oturanlarin grubu, bir
seminer igin olusturulan grup gibi pek ¢ok durumda kullanicilar, grup
olusturabilir. Bir kullanici birden fazla farkli gruba {iye olabilir.

% Farz edelim ki bir kullanicinin WhatsApp’ta 20 adet grubu var. Her bir
grupta da 60 kisi olsun. Bu kullanici, WhatsApp gruplar: sayesinde 1200
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WhatsApp'in 30 Mayis 2021 tarihindeki agiklamasindan
once uygulamaya onay veren kullanicilar, WhatsApp gruplar:
ile olan iletisimlerini siirdiirmek istediklerinden, uygulamay1
kullanabilmek i¢in mecburen yeni gizlilik ilkelerine riza vermek
durumunda kalmislardir. Riza vermemenin meydana getirecegi
bu sonuglar nedeniyle kullanicilarin se¢im hakki kisitlanmaisgtir.
Zira kullanici, riza vermedigi durumda gruplariyla iletisim
saglayamayacaktir. Bu gerekgeyle verdigi riza, ozgiir irade ile
verilmis bir riza olmamaktadir. Burada agik riza, 6zgiir irade
unsuru yoniinden sakatlanmaktadir.

SONUC

WhatsApp anlhik mesajlasma uygulamasinin,
kullanicilarinin -~ 6niine  getirdigi yeni gizlilik politikasi,
kullanicilara yonelik olarak birtakim zorlamalar igermektedir.
Mezkur politikaya onay/riza vermeyenlerin, uygulamadan
eskisi gibi verim alamayacak olmasi ve neredeyse uygulamay1
kullanamayacak hale gelmesi, basl basma bir zorlamadir.

Calismada ifade edildigi gibi yeni politikada, verisinin yurt
disina aktarilmasini istemeyen kullanicilara, bunu reddetme
hakki taninmamaktadir. Bunun hukuken birtakim sonuclar
olmaktadir. Ornegin s6z konusu halde hizmet, agik riza sartina
baglanmis olmakta ve Kisisel Verileri Koruma Kurumu'nun
ifadesi ile bu durum, kullanici tarafindan verilen agik rizanin

kisi ile sohbet edebilmektedir. WhatsApp’1 kullanamamasi durumunda, bu
gruplarla iletisim kuramayacaktir. Sadece, gruptaki tiim tiyelerin anlasip
ortak bagka bir mesajlasma uygulamasi kullanmaya karar vermesi halinde
WhatsApp grubu, o uygulamaya tasinacak ve grup iiyeleriyle iletisime o
uygulama tizerinden devam edilebilecektir. Ancak birbirinden ¢ok farklh
amaclarla ve farkli iiyelerle kurulmus 20 adet grubun hepsini ortak bir
mesajlasma uygulamasinda bir araya getirmek ¢ok da kolay olmayacaktir.
WhatsApp haricinde tek bir mesajlasma uygulamas: olsayd: ve gruplar
dogrudan oraya tasinabilseydi o halde kolay olabilirdi. Ancak WhatsApp
haricinde bir¢ok mesajlasma uygulamasi bulunmaktadir.
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sakatlanmasma sebep olmaktadir. Bu halde, 6zgiir irade ile
verilen bir rizadan bahsetmek miimkiin olmamaktadir. Oysa
rizanin Ozglir irade ile verilmesi, acik rizadan bahsedilebilmesi
i¢in son derece dnemlidir.

Kisisel verilerin, 6698 sayili Kanun'un 4. maddesinde
sayillan genel ilkelere uygun olarak islenmesi gerekirken,
WhatsApp’in yeni politikasinda bu ilkelere aykiri birtakim
hususlarm oldugu gériilmektedir. Ornegin, kullanici verilerinin
belirsiz bircok yere aktarilmasi, diiriistliik ilkesine aykirilik
teskil ederken; belirsiz amaclarla kullanici verilerinin iglenmesi
de “islendikleri amagla baglantili, sinirl ve 6lgiilii olma” ilkesine
aykir1 olmaktadir. Benzer sekilde, veri isleme faaliyeti olmasi
hasebiyle veri aktarma amacinin acgik¢a ifade edilmesi
gerekirken bu konuda bir belirsizligin s6z konusu olmasi,
verilerin “belirli, actk ve mesru amaglarla islenmesi” ilkesine
aykirilik teskil etmektedir.

Calismada yer verildigi tizere WhatsApp, kullanicilarmin
kisisel verilerini yurt digina aktarmak istiyorsa onlardan ayrica
riza almalidir. Yenilenen gizlilik politikasina riza verenlerin
otomatik olarak verilerin yurt digina aktarimina da riza veriyor
olmalari, dogru degildir. Yeni gizlilik politikasinda yurt disina
aktarim igin ayrica alinmis bir ac¢ik riza bulunmamaktadir.
llaveten, acik rizamin sdz konusu olabilmesi icin ilgili kisinin,
verilerinin  aktarilacagr  kisiler ~hakkinda tam olarak
bilgilendirilmesi gerekir. WhatsApp, ilgili kisileri verinin
alicilar1 hakkinda net olarak bilgilendirmemektedir. Bu halde de
acik riza sakatlanmaktadir.

Bireylerin tepki olarak WhatsApp'tan farkli birtakim
uygulamalar tercih etmeye baslamasiyla ve ilgili kurumlarin da
WhatsApp hakkinda incelemeler baslatmasiyla WhatsApp, geri
adim atmaya zorlansa da yaptig1 tutarsiz aciklamalar giiven
vermemektedir. WhatsApp, son yaptig1 aciklamada, yeni
ilkelere heniiz onay vermeyenler i¢in uygulamanin
islevselliginin =~ smirlanmayacagini  belirterek  kullanicilar
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arasinda farkli durumlarin ortaya ¢itkmasina sebep olmaktadir.
Zira baz1 kullanialar smirlamaya maruz kalacaklarini ya da
uygulamay1 kullanamayacaklarin1 diistinerek, iradeleri bu
sekilde etkilenerek yeni politikaya onay vermisken, heniiz onay
vermemis olan diger kullaniclar, sinirlamaya maruz
kalmayacaklardir. Bu durum hakkaniyete aykir1 olacaktir.

Son olarak ifade etmek gerekir ki bu calismada ortaya
konulmaya c¢alisilan WhatsApp'in ilkelerindeki hukuka
aykiriliklara benzer durumlar, ileride farkli uygulamalarda da
ortaya cikabilir. Bu nedenle kullanicilar, uygulamalarin 6nlerine
sundugu politikalar karsisinda dikkatli olmali ve bu politikalara
verdikleri onayin/rizanin sonuglarinin neler olabileceginin
farkinda olmalidur.
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