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NFT’LER OZELINDE SIBER SIGORTAYA BIR BAKIS

An Overview of the Cyber Insurance in Specific to
NFTs

Eyiip Ensar SAGBAN *

Oz

Siber diinya, kisilerin hayatina her gecen giin daha fazla
dahil olmaktadir. Hatta bir parcasi haline gelmektedir. Siber
ortamda ortaya cikan riskler siber ¢oziimler getirmektedir.
Glintimiiz itibariyla birgok sigorta sirketi siber sigorta hizmeti
sunmaya baslamistir. Beri taraftan, Blokzincir teknolojisinin
gelisimi ile ise NFT'ler yaygin kazanmaya baslamaktadir. Bunun
sonucunda milyonlarca dolar1 bulan iirtinlerin sigortalanmasi
ihtiyact da belirmektedir. Ancak hentiz NFT sigortasina
rastlanmamaktadr.
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Abstract

Cyberworld is included more in people’s lives day by day.
Furthermore, it becomes a part of the life. Cyber risks arising out
of the cyber world need cyber-remedies. At the present time,
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numerous insurance companies begin to offer cyber-insurance
services. On the other hand, NFTs (Non-Fungible Tokens) gain
wide currency due to the development of the Blockchain’s
technology. Consequently, the products that reaching millions of
dollars are need to be insured. Nevertheless, NFT-insurances are
yet to be seen.

Keywords: NFTs, Cyber, Risk, Insurance, Blockchain.
GIRIS

Siber alemde ortaya ¢ikan viriis, trojan, solucan ve sair casus
yazilim ile kotii amagh yazilimlarin sebep oldugu zararlar
karsisinda bu zararlarin bertaraf edilmesi veya sonuglarinin
tazmin edilmesi maksadiyla hukuki carelerin diistiniilmesi
kacginilmazdir.

Bu yazimin ele alinis sebebi 6ncelikli olarak kisilerin sanal
varliklarinin her gegen giin arttifi siber alemde ortaya
¢ikabilecek risklere karst diizenlenecek sigortalar iizerine
diistinmektir. Bu noktada, siber sigortanin ne oldugu ve ne
sekilde koruma sagladigina deginilecektir.

Calismanin ikinci kisminda ise, NFT ad1 verilen jetonlarla
emsalsiz olarak {iiretilen eserlerden bahsedilmektedir. Bu
kapsamda, isbu jetonlarin kullanicisina ne sekilde olanaklar
sagladigina deginildikten sonra, bu eserlerin sigorta
sozlesmelerine  konu  edilip  edilemeyeceg§i  hususlari
degerlendirilecektir.

i. SIBER SIGORTANIN TANIMI, TEMEL VE ILISKILi
KAVRAMLAR

Calismanin bu kisminda, siber sigortay1 anlayabilmek igin
oncelikle siber risk, siber tehdit gibi temel kavramlardan
bahsedilecek ve siber sigortanin dijital sigorta gibi iliskili
kavramlardan farki agiklanacaktir.
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A. Siber Risk

Sigorta sirketleri, karsilasacaklari riskleri onceden bilip
tizerine ¢alisma yaptiktan sonra bunlarin olasi etkilerini bertaraf
edebilmeyi amaglamaktadir. Bunu yaparken de risklerin dogru
bir sekilde Olglilmesi ve ardindan bu riskin ¢ogunluga
dagitilmasi1 gerekmektedir. Sigortanin temel galisma esasi da
budur. ' Buradan hareketle sdylenebilir ki, sigorta poligesi
riskleri ortadan kaldirmaz. Yalnizca riskin dagitilmasi esasi ile
miisterisinin finansal bir sok yasamasmin oOniine gec¢meyi
amaglamaktadir.?

Tim diger sigortalar gibi siber sigortalar agisindan da bu
durum gecerliligini korumaktadir. Bu sebepten dolayi, siber
tehditlerin ne oldugunun ve yaratacagi risklerin ¢ok iyi bilinmesi
gerekmektedir. Zira kimse bilmedigi bir seye karsi miicadele
ylriitemez. Benzer soyleyis ile, “dlciilmeyen yonetilemez”.? Bu
noktada, oncelikle siber sigortanin temelini olusturan siber
riskin acgiklanmas: gerekmektedir. Ancak farkli tanimlar mevcut
ise de yaygin sekilde kabul edilen genel bir tanimi olmadigindan
bahsedilmistir. Ote yandan, tanim yapma giicliigiiniin zorlugu
karsisinda ayrica ifade edilmistir ki, siber riskler biitiinciil ve
yikici tehditler icermektedir. Bu sebeple, risklerin tespiti ve
bunlarla bas edilmesi zor ve pahalidir. Bu noktada, siber riskler

1 Levent Sezal, “Sigortacilik Sektoriinde Karsilasilan Riskler ve Etkin Risk
Yonetimi”, Sosyal Bilimler Dergisi, no. 17, (Aralik 2018): 186-192.

2 Daniel Bara, Sanja Cori¢ ve Goran Jurisi¢, "The role of the Cyber Insurance
in managing and mitigating Cyber Security Risk (With special emphasis on
the potential of Croatia and Serbia Cyber insurance market)", Medunarodna
naucno-struc¢na konferencija IKT bezbednost (Uluslararas: Bilimsel-Profesyonel
BIT Giivenligi Konferanst), (Ocak 2015): 40.

3 Sezal, “Sigortacilik Sektoriinde,” 192.

4 Ahmet Karayazgan, “Sigorta Sektoriinde Siber Risk-Siber Sigorta”, ic.
Hukuki Yéniiyle Siber Riskin Sigorta ve Reasiiranst (Makalelerim Isi$inda),
Istanbul: Legal Yayimncilik, 2020, 5.



Bilisim Hukuku Dergisi 2021/2 433

sigorta  poligelerine  konu risklerin  diger higbirine
benzememektedir.’

Kavramsal acgidan bir agiklama yapma ihtiyac karsisinda,
siber risk su sekilde tanimlanabilir: Bilisim teknolojileri vasitasi
ile herhangi bir sistem, hizmet veya veritabani {izerindeki
mahremiyet, biitiinliik veya mevcudiyete yonelik risklerdir.®

Siber tehditlerin yelpazesinin olduk¢a genis oldugu
belirtilmelidir. Buna gore, veri hirsizlig: ve fidyecilik gibi giinliik
hayatta karsilasilabilecek ancak daha yiiksek siklik tasiyan
risklerin yaninda, bir¢ok isletmeyi etkileyebilecek ve
uluslararasi bilisim sistemi krizlerine neden olabilecek ancak
daha diisiik siklik tagiyan riskler de bulunmaktadir. Oxera’nin
calismasinda bu biiyiik ¢aph saldirilara NotPetya ve Wannacry
saldirilart orneklenmistir.”

B. Siber Tehdit ve Siber Saldirilar

Siber riske dayanak olacak siber tehditler ve siber saldirilar
ise belli ol¢tide cesitlilik arz etmektedir. Bu tehdit ve saldirilarin
taslag1 su sekilde c¢izilebilir: Oncelikle siber saldiri, kotii amach
yazilim veya hemen takip eden paragrafta belirtilen diger
sekillerde bilisim sistemlerini devre dig1 birakmak veya bilisim
sistemlerinde mevcut fikri miilkiyet ve sir niteliginde olanlar ve
kisisel veriler dahil her cins verileri calmak amaciyla yapilan
saldirilardir. Siber tehdit ise, siber saldirilarin basarili olarak
gerceklesmesi olasiligini ifade eder.®

5 PWC, Insurance 2020 & beyond: Reaping the dividends of cyber resilience,
(2015): 7.

¢ Okxera, The value of cyber insurance to the UK economy: Prepared for the
Association of British Insurers, (Kasim 2020): 1.

7 Oxera, “The value of cyber insurance,” 2.

8 Ahmet Korkusuz, “Kurumlarda Siber Giivenlik ve Siber Riskler”
(Yaymmlanmamus yiiksek lisans tezi, Bahgesehir Universitesi, 2020), 14-15.
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Siber sigortalarin kapsami konusunda policelerde teminat
altina alinan siber tehditler ise basliklar itibariyla su sekilde
sayilabilir: fidyecilik (ransomware), phishing (oltalama), kirma
(cracking), ortadaki adam (man in the middle), sosyal
mithendislik (social engineering) ve nesnelerin interneti
(internet of things — IoT).

Siber tehdit cesitlerine iliskin olarak iki ¢alisma dikkate
sayandir. Oncelikle, Sekeroglu ve Oziidogru tarafindan yapilan
calismada bahsedilen bu tehditlerin, sonrasinda Cebeci
tarafindan yapilan c¢alismada genisletildigi goriilmektedir.
Halihazirda bu konuda detayli calisma yapildigr icin ve
dogrudan galismanin inceleme konusuna temas etmedigi i¢in bu
tehdit gesitlerine iliskin detayli agiklamada bulunulmayacaktir.®

Yukarida sayilanlara, kredi ve banka kart1 dolandiriciliklars,
DOS/DDOS ataklar1 ve yine dolandiriclar tarafindan yollanan
SMS, bilgi calma, reklam gosterme gibi mobil tehditler de
eklenebilir.® Tehditlerin tek tek vuku bulmasi s6z konusu
olabilecegi gibi birden fazlasi tehdidin ve hatta hepsinin birden
de tek bir saldirinin sonucunda vuku bulmasi mimkiindir.
Oyle ki, saldirnlarin biiyiikliigiine gore, iflas etme ihtimali bile
s0z konusu olabilecektir.!!

K Hgili ¢alismalar icin bkz: Sinan Sekeroglu ve Hasim C)Zﬁdogru, “Dijital
Doénemin Koruyuculart: Siber Risk Sigortalari,” 4. International Research
Congress on Social Sciences (11-13 September 2019): 55-64; Ipek Cebeci,
“Tiirkiye’de Siber Risk Sigortalarina fliskin Bir Degerlendirme,” Ugiincii
Sektor Sosyal Ekonomi Dergisi 56, no. 1, (2021): 163-188.

10 Eda Altuntas, Emine Kara, Abdullah Bugra Soylu ve Erdem Kirkbesoglu,
“Siber Sigortalar: Son Gelismeler, Uygulamalar ve Sorunlar,” Bankacilik ve
Sigortacilik Arastirmalari Dergisi, no. 12, (Aralik 2018): 10.

1 Ciineyt Catuk, “Siber Riskler Karsisnda KOBI'lerin Bilgi Giivenligi
Farkindaliklarmi Olgen Bir Olcek Gelistirme: Gaziantep Orneklemi”
(Yaymmlanmamis doktora tezi, Hasan Kalyoncu Universitesi, 2018), 1.
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flave etmek gerekir ki, siber tehditler her zaman yalnizca
veri ihlaline neden olacak riskler icermez. Nitekim, anilan riskler
is slireclerini baltalayacak sekilde zararlara da yol agabilir. Buna
gore, kotii niyetli saldirilar, ele gegirilen bilgiler tizerinden rant
saglama disinda bilgileri dogrudan yok etmeye yonelik de
olabilir. Karayazgan, ¢ok uluslu bir sirkete yapilan saldirida
sirket aginin yok edildigini belirtmektedir. Bu tarz saldirilarin
kurtarma maliyeti ve itibar hasarina dikkat ¢gekmektedir."?

Buraya kadar yapilan aciklamalarda, siber tehdit ve
saldirilarin ancak ekonomik ve dijitallesmis veriler iizerinde
sebep olabilecegi zararlardan bahsedilmisse de ayrica, siber
tehditlerin baz1 zamanlarda fiziksel hasarlara da neden
olabilecegi goriilmiistiir. OECD'nin hazirladigi raporda,
Almanya’da 2014 yilinda celik fabrikasinda gerceklesen ve
Ukrayna’da 2015 yilinda gergeklesen genis Olgekli glig
kesintilerinin siber saldirilar sonucunda meydana geldigi ifade
edilmistir. Dolayisiyla, her ne kadar ilk bakista siber tehditlerin
¢ogunlukla maddi olmayan varliklar ve itibar gibi maddi
olmayan kavramlar iizerinde zarar olusturacag: diisiiniilse de
verilen oOrneklerde oldugu gibi gozle goriilebilen zararlar
olusturmasi riski de mevcuttur.3

Diger siber tehditlerin ¢cogunlukla gercek kisi veya kisilerce
islenebilecek fiillere bagli olarak hukuka aykirilik ve kast
unsurlarini tagimasina karsin, nesnelerin interneti (Internet of
Things- IoT) kavraminda teknolojik iirtinlerin dogasi geregi
birtakim riskler barinmaktadir. Ozellikle, son dénemde robot
siiplirge veya benzeri akilli ev {iriinlerinin yayginlasmasi
siradan bir son kullanic1 agisindan da risk olusturabilecektir.

12 Karavazgan, “Sigorta Sektoriinde”, 23.

13 OECD, Supporting An Effective Cyber Insurance Market, OECD Report for
the G7 Presidency, (May1s 2017): 4.
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Yine nesnelerin internetinin gelisimi ve 5G teknolojisinin
kitlelerin erisimine agik hale getirilmesi ile birlikte gevrede
bulunan ve internet erisimi saglayan milyarlarca cihazin veri
saglayicisi olacagi beklenmektedir.* Bu noktada, bu verilerin
yonetimi ile otonom karar alan bu cihazlarin olusturacag:
risklerin goz ard1 edilmemesi gerekliligi agiktir. Zira, internete
bagli ¢okga cihaz olmasi demek, bir anlamda siber tehditlerin de
bir o kadar artmas1 demektir.'s

Siber riskin cercevesini olusturduktan sonra, siber
sigortanin tanimina yer verdikten sonra, konuya iligkin olarak
siber sigortanin diger bazi1 kavramlardan farkini ortaya
koyabilmek adina benzer sigorta kavramlarina iliskin tanimlara
yer vermek gerekecektir.

C. Siber Sigorta

Siber risk, siber tehdit ve siber saldirilara iliskin tanimlarin
ardindan, nihayetinde kavramsal olarak siber sigorta, bilisim
sistemlerinde ortaya cikan siber riske bagli olarak sigorta
lehtarmin kayiplarini  konu alan sigorta g¢esidi olarak
tanimlanmustir.’® Bir bagka tanimda, siber sigorta, gizliligi haiz
ve korunma ihtiyaci duyulan verilerin hukuka aykir1 yollarla
ortaya ¢ikmasi ile olusacak hasara kars1 yapilan sigorta poligesi
olarak ifade edilmistir.'”

4 Sezai Tunca ve Biilent Sezen, “Sigorta Islemlerinde Blokzincir (Blockchain)
Teknolojisi Uygulamalari,” Bankacilik ve Sigorta Arastirmalar: Dergisi, no. 14,
(2020): 17.

15 PWC, “Insurance 2020 & beyond,” 9.

16 Karayazgan, “Sigorta Sektoriinde,” 28; Altuntas, Kara, Soylu ve
Kirkbesoglu, “Siber Sigortalar,” 12.

17 Sekeroglu ve Oziidogru, “Dijital Dénemin Koruyuculari”, 55. Aym yonde
bkz: Alperen Cotak, “Sigortacilik Sektériinde Siber Giivenligi, Diinyada ve
Tiirkiye’de Gelismelerin incelenmesi”, (Yayimlanmamus yiiksek lisans tezi,
Marmara Universitesi, 2019), 16.
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Sigortacilik faaliyetlerin internet kanaliyla yapilmasi, anilan
sigortay1 kendiliginden siber sigortanin bir alan1 veya cesidi
olarak kabul edilmesi sonucunu dogurmayacaktir. Tanimda da
ifade edildigi iizere, Oncelikle siber ortamdaki faaliyetlerden
kaynaklanan bir rizikonun mevzubahis olmasi gerekmektedir.
Tanim bu yoniiyle halihazirda zaten ilgisinin de olmadig dijital
sigortadan ayrilmaktadir.

D. Dijital Sigorta veya Sanal Sigorta

Dijital sigorta veya sanal sigorta olarak adlandirilan
kavramin ise, sigorta poligelerinin yalnizca ahm satim degil, ara
islemleri de dahil olmak iizere tiim siireclerinin elektronik
ortamda  yritilmesi  faaliyeti  olarak  tanimlandig:
goriilmektedir.’® Dijital sigortaciliin kapsaminda goriilen bu
ara islemleri ise, poligelerin uygulanmasi, olusan zararlara
iliskin bagvurularin neticelendirilmesi ve polige bilgilerinin arz
edilmesi gibi bilgilendirici hizmetler ile muhasebe ve aracilik
hizmetleri gibi faaliyetlerden olusmaktadir.”

Dijital sigorta hizmetlerinin Ozellikle konut veya arag
sigortalar1 gibi somut verileri belirgin olan ve bu noktada
birbirlerine yakin teklifler sunulabilen sigorta poligeleri
acgisindan dikkat ¢ektigi belirtilebilir. Bu sekilde mobil ve dijital
dagitim kanallari tizerinden polige teklifleri sunulabilmektedir.

8 Nuri Omiirbek ve Fatma Giil Altin, “Sigortacihik Sektdriinde Bilgi
Teknolojilerinin Uygulanmasma Iliskin Bir Arastirma,” Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 13, no. 3, (2008): 113.

19 Miiberra Yurdakul ve Niliifer Dalkilig, “Sigortacilik Sektoriinde Dijital
Cag,” Dumlupmar Universitesi Sosyal Bilimler Dergisi, no. 50, (Ekim 2016): 50-
52.
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Ayrica, tiiketicilerin karsilastirma yapma ve ¢ikarlarina en
uygun diiseni satin alma kolaylig1 da olusmaktadir.?

E. Diger internet Sigortalar

Siber sigortanin, dijital sigorta kavraminin yan sira, farkl
sigorta teminatlar1 iceren diger bazi sigortalardan farkinin da
ortaya konulmasi gerekir.

Bu noktada, 6rnek olarak Internet araciigiyla hizmet
sunanlarin yapacagl “Internet Sorumluluk Sigortas” ve bu
hizmetin sunuldugu teknolojik iiriinlerde ortaya ¢ikacak teknik
risklerin teminat altina alinmasi maksadiyla “Elektronik Cihaz
Sigortalarindan” bahsedilebilir.!

Elektronik cihaz sigortalari, siber faaliyette bulunulan
teknik cihazlarin yangin, elektrik kesintisi, su baskini ve sair
sebeplerle ugrayabilecegi maddi zararlarin teminat altina almasi
ile siber sigortadan ayrilmaktadir.

Internet sorumluluk sigortast ise, internet erisimi saglayan
hizmet saglayicilarin veya e-ticaret yapan kimselerin mesleki
sorumluluklarima istinaden diizenlenen poligeleri ifade
etmektedir.

Netice itibariyla, gerek elektronik cihaz sigortalar: olsun ve
gerek internet sorumluluk sigortalari olsun, siber riske istinaden

2 Levent Sezal, “Tiirk Sigortaciik Sektériinde Mobil Teknoloji
Uygulamalar1”, Sosyal Bilimler Dergisi, no.19, (Ocak 2018): 131. Bul da ayrica
saglik ve hayat sigortas: gibi karmasik ve ¢ok degiskenli sigorta poligeleri
icin geleneksel dagitim kanallar1 olan acente ve brokerlere olan ihtiyacin
ortadan kalkmadigini belirtmektedir. Konu hakkinda daha detayl
agiklama igin bkz: Aycan Bul, “Sigorta Dagitim Kanallarinin
Dijitalizasyonu”, 15. Ulusal Isletmecilik Kongresi Bildirileri, (26-28 May1s
2016): 1. Erisim Tarihi: 09 Agustos 2021.
https://www.researchgate.net/publication/313837149_SIGORTA_DAGITI
M_KANALLARININ_DIJITALIZASYONU.

2l Huriye Kubilay ve Atakan Kubilay, “Sigortacilik Sektoriinde Bilisim
Teknolojilerinin Rolii,” Yagar Universitesi E-Dergisi, no. 8, (2013): 1827.
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diizenlenen poligeleri ifade etmedigi i¢in galisma konusu olan
siber sigorta kavraminin disinda kalmaktadirlar.

1. SIBER SIGORTANIN TICARILESTIRILMESI

Sigorta sirketlerinin esasen bir sirket olmasi1 hasebiyle, asil
amaglarmin klasik sirket anlayisiyla paralel olarak kar etmek
oldugu belirtilebilir. Aksi bir diisiincenin kabuliinde bu
sirketlerin dernek veya vakif gibi orgiitlenmesini gerektirirken,
bunun imkansizlif1 karsisinda sigorta teminatina konu
edilebilecek herhangi bir riskin belirlendikten sonra oncelikli
amacin bunun ticarilestirilmesi oldugu da belirtilebilir. Uretilen
primler incelendiginde de siber sigortanin 1limli bir sekilde artan
ivmeyle ticari menfaatler sagladig1 goriilmektedir. Calismanin
bu boliimiinde siber sigorta poligelerinin gergevesi gizilerek,
siber risk artisina paralel olarak siber sigorta poligelerindeki
deger artisina deginilecektir.

A. Siber Sigorta Poligeleri

Siber sigortalar, diinyanin diger yerlerinde oldugu gibi
Tiirkiye’de de sigorta sirketleri, acente ve brokerler tarafindan
veri koruma, siber koruma ve sair isimlerle polige olarak
tiiketicilere sunulmaya baslanmis durumdadir.

Yirminci asrin son on yilinda diinyada ortaya ¢ikan? siber
sigortanin Tiirkiye’de ilk kez 2017 yilinda Anadolu Sigorta
tarafindan piyasaya stiriildiigti ifade edilmektedir.?®> Beri
taraftan, Amerika merkezli AIG Sigorta'nin ise Tiirkiye’de 2012

2 OECD, “Supporting An Effective,” 5.

2 Sigorta Giindemi, “Siber risklere kars1 Tiirkiye'nin ilk bireysel sigortas1”,
Erisim Tarihi: 24 May1s 2021. http://www.sigortagundem.com/haber/siber-
risklere-karsi-turkiyenin-ilk-bireysel- sigortasi/1262619#ixzz52TtNbm84.
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yilindan beri bu alanda sigorta hizmetinin verildigi
belirtilmistir.2*

Bugiin ise hemen her sigorta sirketi tarafindan iiriin olarak
sunulmasa dahi, Hazine ve Maliye Bakanliginin hayat disi
sigorta branginda faaliyet gosteren ruhsat sahibi 39 sigorta
sirketinden 11’inin tek bagina siber sigorta poligesi teklif ettigi
goriilmektedir.?> Sigorta sirketlerinin ayrica acente ve brokerleri
tarafindan da tekliflerini sundugu goriilmektedir. Acente ve
brokerler bir yana Tiirkiye’de farkli isimlerle siber sigorta tirtinii
teklif eden sigorta sirketleri ise tespit edilebildigi kadariyla
sunlardir:

Aksigorta A.S. Siber Koruma Sigortasi

Allianz Sigorta A.S. Siber Sorumluluk Sigortasi

Anadolu Anonim Tirk | Ticari Siber Guvenlik Paket
Sigorta A.S. Poligesi

CHUBB European Group | Veri Koruma Sigortasi
SE Merkezi Fransa Tiirkiye
Istanbul Subesi

2 Gozde Yeniova, “Siber saldirilara kars: sigorta teminati geldi,” Ekonomist,
Erigim Tarihi: 24 Mayis 2021.
https://www.ekonomist.com.tr/teknoloji/siber-saldirilara-karsi-sigorta-
teminati-geldi.html.

% Hazine ve Maliye Bakanligi, 26 Ekim 2020 tarihi itibariyla Sigorta ve
Reasiirans Sirketleri ile Emeklilik Sirketlerinin Ruhsat Sahibi Oldugu
Branglar1  Gosterir  Tablo, Erisim Tarihi: 24 Agustos 2021.
https://ms.hmb.gov.tr/uploads/2020/10/Sigorta-ve-Reas%C3%BCrans-
%C5%9Eirketleri-ile-Emeklilik-%C5%9Eirketlerinin-Ruhsat-Sahibi-
Oldu%C4%9Fu-Bran%C5%9Flar%C4 %B1-G%C3%B6sterir-Tablo-
26.10.2020.x1sx.
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Doga Sigorta A.S. Ticari ~ Siber  Gilivenlik
Sigortasi
Zurich Sigorta A.S. KOBI Kimligim Giivende

Tablo.1: Kurumsal miisterilerine siber sigorta teklifinde

bulunan sigorta sirketleri

Anadolu  Anonim Tirk | Bireysel Siber  Giivenlik

Sigorta A.S. Sigortasi

Axa Sigorta A.S. Dijital Giivence Sigortasi
(Siber Sigortam Yanimda)

Mapfre Sigorta A.S. Ozel Risk Sigortalar:
(Bilgisayar Suglar1)

Ray Sigorta A.S. Cyberella

Quick Sigorta A.S. Kimlik Hirsizlik Sigortasi

Sompo Sigorta A.S. Dijital Giivenlik Sigortasi

Zurich Sigorta A.S. Zurich  Dijital ~ Giivenlik
Sigortasi

Tablo.2: Bireysel miisterilerine siber sigorta teklifinde

bulunan sigorta sirketleri

B. Siber Aktivitelerdeki Artig

Siber sigortalarin 6zellikle tagviriis?® doneminin de etkisi ile

cevrimigi faaliyetlerin ve siber risklere yonelik farkindaligin

% Tirk Dil Kurumuna ait “Tiirk Dili” dergisinde yayimlanan bir ¢alismada,
“korona” ve iligkili kelimelerin bulundugu terimlerin 6nceki dénemlerde
Tiirkge'ye “ta¢” ile iliskili olacak sekilde gevrildigi belirtilmekte ancak
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artmasi sonucu talep artisina gegctigini soylemek miimkiindiir.?
Yeni normal olarak ifade edilen bu siireg igerisinde sosyal hayat
glinbegiin sanal hayatla biitiinlesmekte, giinlitk hayatta
surdiiriilen aktiviteler adim adim sanal ortama tasinmaktadir.
Sanal ag {izerindeki bu baglanti artis1 ile birlikte, siber
saldirilarin hedefinin de arttif1 ve dolayisiyla kiiresel 6lgekte
siber risklerin ciddilestigi soylenebilir.

Ozellikle, bulas durumunu azaltmak maksadiyla ve kimi
sektorlerde bulagtan bagimsiz olarak kalict hale getirilen
uzaktan calismaya yonelik talebin artis gostermesi siber risklerin
de artmas1 sonucunu doguracaktir.

C. Personelin Uzaktan Caligmasina Bagh Risk Artigi

Aile, Calisma ve Sosyal Hizmetler Bakanliginca hazirlanan
ve 10 Mart 2021 tarihli ve 31419 sayili Resmi Gazete'de
yayimlanarak yiiriirliige giren “Uzaktan Calisma Yonetmeligi”
ile her ne kadar uzaktan ¢alismanin sozlesmesel esaslar: tespit
edilmis ve gergevesi ortaya koyulmussa da siber riske iligkin
etraflica bir diizenlemeye yer verilmedigi goriilmektedir.

Anilan YoOnetmeligin 11’inci maddesi ile, verilerin
korunmasi amaciyla gerekli 6nlemlerin alinacagi ve buna iligkin
hususlara sozlesmede agikca yer verilecegi diizenlenmis ise de
veri koruma faaliyetinin ne sekilde gerceklesecegine yonelik

koronaviriis 6zelinde heniiz bir tanim getirilmemektedir. Anilan
incelemede yalnizca, “koronaviriis” kelimesinin bitisik yazilmasi
gerektigine deginilmistir. Konu hakkinda bkz: Hamza Ziilfikar, “Giindemi
Mesgul Eden Saglik Terimleri,” Tiirk Dili, no. 821, (May1s 2020): 11. Ortaya
¢ikan tabloda 6nceden tag kelimesi ile ilintili olacak sekilde geviri yapildig:
gozetilerek dilimize bu sekilde ge¢gmesi bu ¢alismanin yazari tarafindan
temenni edilmektedir.

7 Oxera da bu hususu belirtmektedir. Bkz: Oxera, “The value of cyber
insurance”, 11.
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herhangi bir detaydan bahsedilmemistir.?® Bu acidan, siber
riskteki artisin 6nlenmesi maksadiyla ne yapilacagr hususu
cevapsiz kalmakla, isletme sahiplerinin bu sorunlari
kendilerinin ¢6zmelerinin beklendigi anlasilmaktadir.

Bu haliyle, uzaktan ¢alisanin sebep olabilecegi siber risklerin
isletme organizasyonu acgisindan tizerinde durulmasi gereken
bir risk oldugu ihmal edilmemelidir. Ciinkii, Verizon'un yaptig:
calismaya gore, isletme c¢alisganinin hakimiyeti olmamasi
nedeniyle olusan sistem hatasi ve oltalama gibi saldirilara maruz
kalinmasi gibi risk doguran hareketler, siber tehdide konu olan
tim riskler icerisinde %401 asan bir kism1 olusturmaktadir ki bu
hi¢bir sekilde g6z ardi edilebilecek bir oran degildir. ¥ Bu
sebeple, ozellikle calisanlarin egitimi hususu bir isletme
agisindan hayati 6nem tagimaktadir. Anilan Yonetmeligin
herhangi bir cerceve ortaya koymuyor olusu bu istatistikle
birlikte degerlendirildiginde, siber riskin azaltilmasi maksadiyla
isletme sahiplerine (= isverenlere) ciddi bir sorumluluk
dogmaktadir.

D. Siber Sigortada Ekonomik Beklentiler

Sektoriin i¢inde bulundugumuz yil itibariyla 10 milyar
Dolara yaklasacagi*® 2022 yilinda ise 15 milyar Dolar seviyelerine

% RG. 10.03.2021, S.31419. “(1) isveren; uzaktan calisan, isyerine ve yaptigi
ige dair verilerin korunmasi ve paylasimina iliskin isletme kurallar ve ilgili
mevzuat hakkinda bilgilendirir ve bu verilerin korunmasina yonelik
gerekli tedbirleri alir. (2) Isveren, korunmasi gereken verinin tamm ve
kapsamini sozlesmede belirler. (3) Verilerin korunmasi amaciyla isveren
tarafindan Dbelirlenen isletme kurallarma uzaktan c¢alisanin uymas:
zorunludur.”

2 Verizon, 2021 Data Breach Investigations Report, 15.

30 Sbzcii, “Siber sigorta pazar1 9.5 milyar dolara ulasacak,” erisim tarihi: May1s
24, 2021, https://www.sozcu.com.tr/2021/sigorta/siber-sigorta-pazari-9-5-
milyar-dolara-ulasacak-6221265/.
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ulasacagr oOngoriilmektedir.®® Bu alandaki ¢aligmalar ve
farkindaliklar arttikca piyasadaki pastanin genisleyecegini
tahmin etmek giig degildir. Ozellikle kamu tarafindan da gerek
regiilasyon yoluyla ve gerek tegvikler ile desteklenmesi halinde
yiikselis trendinin hizlanacag: beklenebilir.

Marsh'in yeni yayimladig1 bir ¢alisma gostermektedir ki,
ozellikle pandeminin getirdigi siber aga katilimin artmasi ve
bunun dogrudan sonucu ile siber risklerin artisina bagli olarak
siber sigorta bransindaki fiyat artis1 ABD’de %56y1 ve Birlesik
Krallik’ta %35’i bulmus vaziyettedir. Bu artiglar 6nceki seneye
gore %50 daha fazla bir artis anlamina gelmektedir.®> Bu
durumun kullania1 talebini olumsuz etkilememesi halinde
iiretilen primlerin toplam degerinde bir artis yaratacag: da ifade
edilebilir. Fiyat artisinin tiiketici yoniinde tolere edilebilir
seviyede kalmasinin, piyasaya katilma konusunda diger
paydaslarin da istahini artirabilecektir. Nihayetinde, ekonomik
bir kazanim sonucu dogabilecektir.

Siber sigortanin sagladigi teminatlarla risk transferine
olanak saglamasinin yani sira, siber riskin gerceklesmesi halinde
zararin giderilmesi maksadiyla yapilacak harcamanin ekonomik
hayatin iginde tutulmas: da refah artistna olumlu yonde etki
saglayacaktir. Nitekim, siber giivenlik tedbirlerine harcanan
bedel, riskin gerceklesmesi ihtimalinde ortaya ¢ikacak kaybin
¢ok daha az1 bir bedel ile i¢ ekonomide kalmaktadir.®

Onceki béliimde ifade ettigimiz nesnelerin internetinden de
beklentiler bu yonde olup siber sigorta ile uyum iginde ¢alismasi

81 Shay Simkin’in agiklamalarindan alintilayan Diinya, “Siber sigorta pazari
15 milyar dolara gidiyor,” erisim tarihi: Mayis 24, 2021.
https://www.dunya.com/sektorler/sigortacilik/siber-sigorta-pazari-15-
milyar-dolara-gidiyor-haberi-455727.

%2 Marsh, Global Insurance Markets: Pricing Increases Moderate in Second Quarter,
(Temmuz 2021): 2.

3 Oxera, “The value of cyber insurance,” 13.
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arzu edilmektedir. Nesnelerin internetinin gelisimiyle birlikte bu
cihazlarin internete olan erisimi sayesinde tehditlerin 6nceden
tespiti ile sigorta miisterilerinin karsilasabilecekleri risklere karsi
uyarma ve yonlendirme etkilesimi saglayabilecektir. Boylelikle,
sigortanin rizikonun gerceklesmesinden sonra ortaya cikan
zararin  tazmin edici  Ozelliginden ziyade, hasarin
gerceklesmesinden evvel yani Onleyici bir nitelik kazanmasi
beklenecektir. Bu sekilde de sigorta sirketlerinin en biiyiik gider
kalemi olan hasar ©demeleri de azalacaktir. Ayrica yine
nesnelerin interneti uygulamalar1 ile son kullanicilarin
beklentilerinin daha rahat 6lgiilerek kisisellestirilmis tekliflerin
sunulmasi beklenmektedir.?

1L SlBER RiSKIN GERCEKLESMES[ iLE SIBER SlGORTA
TEMINATININ DEVREYE GIRMESI VE BU KONUDAKI
ENDISELER

Siber sigortaya konu olan rizikonun gerceklesmesi ile veri
ihlali veya yukarida izah edilen sekilde benzeri hasarlar ortaya
¢ikabilmekte ve ciddi bir mali kiilfet yaratan sonuglar:
dogabilmektedir. Siber riskin gerceklesmesini miiteakiben
sigortalilarca siber sigorta poligesindeki teminatlardan
faydalanilmak istenecektir. Sigortaliin police sartlarina uygun
davranmasi halinde bu imkanlarin sigortact tarafindan
taninmasi gerekmektedir. Beri taraftan, siber sigorta 6demesinin
temini konusunda ve siber riskin polige kapsaminda olup
olmadigit  noktasinda  sigortalilarin  endisesi  ortaya
¢ikabilmektedir. Halihazirda, ¢cogu sigorta sirketinin kaginmakta
oldugu siber sigorta alaninda c¢alisan sektor bilesenlerinin bu
noktada siber riskin vuku bulmasi ile ortaya c¢ikan zararlarin
giderilmesine yonelik calismasi gerekmekte, miisterilerini adeta

34 Bul, “Sigorta Dagitim Kanallarinin Dijitalizasyonu,” 5.

% Fatih Acer, “Sigorta sektorii InsurTech ile gelisecek,” Sigorta Medya, erisim
tarihi: Temmuz 31, 2021, https://www.sigortamedya.com.tr/fatih-acer-
sigorta-sektoru-insurtech-ile-gelisecek/.
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ikinci bir zarara ugratacak sekilde tutumda bulunmamalar:
Oonem arz etmektedir. Bu boliimde, siber riskin gerceklesmesi ile
ortaya ¢ikan durum ve beklentiler ile siber sigorta teminatlaria
deginilecektir.

A. Siber Riskin Ger¢eklesmesi

Onceki boliimde belirttigimiz {izere, siber tehdit ve
saldirilara iliskin temel yaklasim gerekli tedbirlerin alinarak
risklerin azaltilmasidir. Ancak Ote yandan siber risklerin
gerceklesmesi ihtimalinde ise siber sigorta ile teminat altina
alman ytkiimliiliikler uygulama bulacaktir. Buna gore, kisilerin
ortaya ¢ikan zararlarmin sigorta sirketine aktarilmasi miimkiin
olacaktir.’

Calismanin onceki kisminda belirtilen ekonomik duruma
ragmen piyasa aktorlerinin yaklagimi cesitlilik arz etmektedir.
Zira, siber sigorta ile risk transferi yapilan rizikonun
gerceklesmesi halinde teminatlarin yerine getirilmesi igin
sorumlulugun nihai tistlenicisinin kim olacagl noktasinda bir
endise mevcuttur. Buna gore; sigorta sirketi, acente ve broker
gibi kimi piyasa oyuncular1 milyarlarca dolar1i bulan primlerden
pay almaya yanasmakta iken, kimi sigorta paydaslar1 ise bu
riskin tistlenmek icin fazlaca biiyiik oldugunu diistinerek siber
sigorta tekliflerinden kaginmaktadirlar.?”

Marsh'in ¢alismasinin ABD iginde yapilan arastirmanin en
onemli kisimlarindan birinin bazi sigorta paydaslarinin siber
koruma teminati hizmeti sunmaktan vazgectigini, kimilerinin
ise sigorta poligelerinde kayda deger degisikliklerle daraltmaya
gittigini gostermektedir.® Calismanin Avrupa ayaginda ise

% OECD, “Supporting An Effective,” 3.
% PWC, “Insurance 2020 & beyond,” 9.

38 Marsh, “Global Insurance Markets,” 6.
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trendin devam ettigi ancak s6zlesmesel hiikiimlerde ve teminat
dis1 hallerin diizenlenmesinde degisikliklerin devam ettigi
goriilmektedir.®

B. Siber Sigorta Teminatlari

Siber sigortanin yapist geregi birinci ve {igiincli taraf
teminatlar getirdigi goriilmektedir.® Ancak siber sigortanin,
teminatlarinin rizikonun gergeklesmesinden sonra ve dncesi i¢in
ikiye ayrilarak incelenmesi miimkiindiir. Aslinda geleneksel
sigortacilik anlayisi ekseninde siber sigortanin sagladigi temel
teminatin finansal zarar, hukuki yardim ve tazminat kalemleri
gibi hususlar oldugu diisiiniilmektedir. Fakat klasik anlayisa
ilaveten aslinda bu gibi riskleri azaltmak maksadiyla, saldirilar
gerceklesmeden Oncesine yonelik personelin egitilmesi, gerekli
siber gilivenlik 6nlemlerinin alinmasi ve ihlal olusacak alanlarin
ortaya gikarilmasina yonelik ¢aligmalar ile riskin azaltilmas: ve
harcamalarin bu sekilde dengeli tutulmas: da 6ncelikli yararlar:
arasinda sayilabilir.#!

Siber tehditlerin yol actig1 hasarlar ve teminatlarin kapsami
ise genel olarak veri kaybi, santaj, is ve dretimlerin
durdurulmasi, ele gegirilen bilgilerin ifsas1 ve itibar kayb1 olarak
belirtilmektedir. Uciincii kisilerin hasarlarinin teminata alinmasi
agisindan ise dava masraflari, kriz yoOnetimi ve medya
sorumlulugu ile veri ve gizlilik yiikiimliiliiklerine dair
teminatlar da sayilabilir.*?

Bireysel miisterilere yonelik olarak sunulan siber sigorta
tekliflerinde ise; kimlik hirsizligina kars1 getirilen korumalar,
O0deme araglarinin hileli kullanimindan olusacak zararlar ile

39 Marsh, “Global Insurance Markets”, 11-12.
40 Karayazgan, “Sigorta Sektoriinde,” 41.
41 Oxera, “The value of cyber insurance,” 12, 13.

4 Altuntas, Kara, Soylu ve Kirkbesoglu, “Siber Sigortalar,” 11-13.
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sanal sayginliga iliskin hukuki destekler, oltalama gibi saldirilar
sonucu olusacak maddi kayiplarin poligede belirtilen miktarla
sinirli olmak tizere giderimi, siber fidye ve santajlar sebebiyle
dogacak kayiplar, veri tarama hizmetleri ile kredi ve bank karti
ile cep telefonu, e-posta ve benzeri aracglara yonelik sifre koruma
hizmetleri ile ihlal halinde police ¢ercevesinde kayiplarin
tazmini, iletisim ve seyahat masraflar1 goriilmektedir.*

Literatiirde belirtilen teminatlar bahsinde sayilanlara ayrica
siber kisiligin korunmasi hususu da eklenebilir. Zira her gegen giin
kisilerin gercek hayatlariyla kimi zaman biitiinlesik ve kimi
zaman ise ayr1 bir sanal kisilikleri olusmakta ve bu kisiliklere
olan olas1 saldirilarin teminata dahil edilmesi talebi ise haklilik
arz etmektedir. Sosyal medya ve paylasim sitelerinde igerik
ureticisi olarak kazang elde edenler acgisindan sanal kisiliklerinin
ve itibarlarinin korunmas: hususu bu vesile ile bir kez daha
anlamlanmaktadir.

Nihayetinde siber sigortanin maddi varlig1 olmayan siber
degerlere ve bilgilere karsi olusan tehditleri tamamiyla oradan
kaldiran bir nitelikte olmadig1 anlasilmaktadir. Siber sigortanin
siber giivenlik ihlali ile olusan maddi zararlara kars1 bir 6nlem
alarak lehtarin1 finansal kayiplarmi azaltmay: amacladig:
goriilmektedir.

Baz1 iilkelerde sigorta kapsamlarina adli ve idari para
cezalarinin dahil edilememesinin o {ilkeler Ozelinde siber
sigortanin gelisimini kisitladigy diistintilmektedir.*
Ulkemizdeki sorumluluk sigortalar1 genel sartlarinda da

4 56z konusu teminatlar, siber sigorta teminatlarinin neler olabilecegini
gostermek maksadiyla, sigorta sirketlerinin bireysel tekliflerinde yer alan
teminatlara gore bu ¢alismanin yazari tarafindan derlenmistir. Her sirketin
sundugu teklifte, bu aciklamada sayilan teminatlarin tamaminin
bulundugu anlamina gelmemektedir.

4 OECD, “Supporting An Effective,” 8.
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taraflarca aksine anlasilmadikga idari ve adli para cezalarmin
teminat kapsaminin diginda oldugu goriilmektedir. Ancak yine
tilkemizdeki siber sigorta poligelerinin kimilerinde para
cezalarinin da teminat kapsamma alindigr goriilmektedir.*
Tiiketicilerin bu asamada ihtiya¢ duydugu teminati iceren
poligeyi tercih etmelerinde fayda olacaktir.

Klasik teminatlarin yami sira bazi policelerde anlik risk
takibi ile SMS ve e-posta bilgilendirmesi ve antiviriis yaziliminin
police igerigi olarak sunulmasi gibi onleyici hizmetler de
sunuldugu gortlmiistiir.*

Sigorta sirketlerinin teminatlarin uygulanabilmesi igin yer
yer sigortalilara antiviriis yazilimlarmi giincel tutma, diizenli
yedekleme faaliyetinde bulunmus olma ve benzeri
yukiimliiliikler getirdigi de goriilmektedir.

Siber sigortaya iliskin olarak polige ile birlikte teminatlarin
basladig1 hususu ifade edilmektedir. Karayazgan’a gore, Tiirk
Ticaret Kanunu'nun 1473’tincti maddesinden hareketle¥, zararin
sigorta siiresi igerisinde gerceklesmesinin sigortanin isletilmesi
icin yeterli oldugunun ayrica talebin bu siire igerisinde yapilip
yapilmadigina bakilmasina gerek olmadiginin kabulii
gerekmektedir.#® Ancak, anillan hiikmiin Tirk Ticaret

4 Ornegin, Anadolu Sigorta'min bilgilendirme formunda idari para
cezalarmin teminat kapsaminda oldugu agik¢a yazilmistir.

46 Ornegin, Axa Sigorta'nin teklifinde 6nleyici hizmetler agikga belirtilmis,
Quick Sigorta'nin teklifinde Bitdefender Total Security isimli antiviriis ve
giivenlik paketinin polige kapsamina dahil edildigi gosterilmistir.

4 RG. 14.02.2011, S.27846. “Sigortact sorumluluk sigortasi ile sozlesmede
aksine hiikiim yoksa sigortalinin soézlesmede ongoriilen ve zarar daha
sonra dogsa bile, sigorta siiresi iginde gerceklesen bir olaydan kaynaklanan
sorumlulugu nedeniyle zarar gorene, sigorta sozlesmesinde Ongoriilen
miktara kadar tazminat 6der.”

48 Karayazgan, “Sigorta Sektoriinde,” 49.



450 Bilisim Hukuku Dergisi 2021/2

Kanunu'nun sorumluluk sigortalar1 bashg1 altinda oldugu
diistintildiigtinde, sayet siber sigorta teminatlarimin mal
sigortasi kapsaminda degerlendirilmesi yapilacak ise, tersine bir
yorum suretiyle talebin de sigorta siiresi igerisinde yapilmasi
gerekecektir.

C. Siber Sigortaya Yonelik Endiseler

Kimi sigortacilarin siber sigortaya yonelik endiselerinin
anlasilmasi miimkiindiir. Ciinkii, siber sigortanin {izerinde
yeterince ¢alisma yapilmamas: ve saldirilarin ne sekilde etkiler
dogurabilecegine dair yeterli bilgi olmamas: sigorta sirketleri
agisindan siber sigortanin {izerindeki siiphelerin kalkmasmi
zorlagtirmaktadir.®

Ustelik siber sigorta konusundaki farkindalik ve verilerin
yetersizligi yalnizca sigortaci tarafinda degil, sigortali tarafinda
da endiseye neden olmaktadir. Burada 6nemle belirtilebilir ki,
sigortacihk  mesleginin  kilit tasiin  “gliven”  oldugu
unutulmamalidir. Siber risklerin oldugu “giivenilmez” bir
ortamda, kisilerin sigorta yaptirmasinin dnemini anlatabilmek
ve bu kisilerin giivenini kazanabilmek 6nem arz eder. Nitekim,
kimse gilivenmedigi bir hizmete karsi bedel ©6demek
istemeyecektir.>

Giliven meselesine sebep olan hususun ve esasen asil
unsurun ise tecriibe eksikligi oldugu ifade edilmektedir. Zira
sigorta hizmetinin saglanabilmesi igin sirketin konuya iliskin
elinde veri olmasi gerekir. Siber sigortalarin hentiz bu denli veri

4 PWC, “Insurance 2020 & beyond”, 4.

50 Bu konuda meslek mensubunun goriisleri i¢in bkz: Okan Utkueri, “Dijital
Sigortacilik ve Giiven”, Sigortact Gazetesi, Erisim Tarihi: 27 Mayis 2021.
https://sigortacigazetesi.com.tr/dijital-sigortacilik-ve-guven/; Siber
sigortanin oniindeki en 6nemli engellerden birinin giiven meselesi oldugu
hakkinda bkz: Cebeci, “Tiirkiye’de Siber Risk”, 181.
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saglayamamas da riskin ve karsilig1 olan primin 6ngoriilmesini
zorlagtirmaktadir.® En azindan prim karsiligi olan teminat
kapsaminu tiiketici aleyhine daraltmaktadir.

Sigorta sirketlerinin de sosyal medya ve internet
kanallarinda varliklarini artirmalar1 ile uygulamali olarak
riskleri gbrme ve tecriibe etme sanslarinin artmas: bu konudaki
gelisimin diger sigorta branslarina kiyasen daha hizli olacag:
beklenebilir. Bu noktada, Yurdakul ve Dalkili¢'in ¢aligmasinda
mevcut  sigortalarn  dijital ~ platformlar  {izerinden
pazarlanmasinin onemine isaret edilmekte ve miisteri ile sigorta
sirketlerinin dijital yap1 sayesinde ayni ¢at1 altinda olacagimdan
bahsedilmektedir.®> Sigorta sirketlerinin is ve islemlerinin
dijitalizasyonu sirketlerin miisterileri ile aralarinda siber riskler
ve siber sigorta agisindan ¢ok daha kuvvetli baglarin olusacag:
da aciktir.

Beri taraftan, 6zellikle siber sigortalarda, piyasa aktorlerinin
siber risklerin azaltilmasi konusunda kayda deger bir teklif
sunamamasi ve somut bir teminat gosterememesi de pazarin en
onemli sorunlarindan biridir. Bunun nedenin bu ¢alismada da
birden fazla kez tekrarlanan siber riskin smirlarinin tam olarak
bilinmemesi olmakla birlikte, netice itibariyla miisterilerin
gliven sorununun c¢Oziilememis olmasi gergegini de
degistirmemektedir. Zira tiketicide, siber riskin
gerceklesmesinin ardindan karsilik gelen 6demenin yapilip
yapilmayacagi noktasinda endiseler devam etmektedir.> Burada
ayrica eklenmelidir ki, miisterilerin giiven algisinin olugmasi
bakimindan sigorta sirketlerinin oncelikle kendi giivenligini

51 Detayli bilgi igin bkz: Altuntas, Kara, Soylu ve Kirkbesoglu, “Siber
Sigortalar”, 9.

52 Bkz: Yurdakul ve Dalkilig, “Sigortacilik Sektoriinde”, 55.

% OECD, “Supporting An Effective”, 3, 11; Ayn1 yénde bkz: PWC, “Insurance
2020 & beyond”, 10.
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saglamas1 gerekmektedir. Kendini koruyamayan bir isletmeye,
miisterilerinin itimat etmesi beklenemez.>

Calismanin ikinci kisminda yer alan NFT’lerle de iliski
olmas: sebebiyle agiklanacak olmasina ragmen yeri gelmisken
belirtilebilir ki, blokzincirinin gelisimi ile sahtekarliklarin belirli
oranda azalacagl, sorunlarin ¢oziimiinde akilli s6zlesmelerden
faydalanilmasmin ve merkezi yonetimin dogurdugu risklerin
merkezi olmayan yap1 sayesinde bertaraf edilmesi ile birlikte
tiiketicilerin giiven sorununun asilacag: temenni edilmektedir.>®

IV. SIBER SIGORTANIN BRANSI VE GENEL SARTLARI

Bazi yazarlarca siber sigortanin genel itibariyla mesleki
sorumluluk sigortas: genel sartlar1 hiikiimlerine tabi olacag:
hususu ifade edilmektedir.®® Ancak yukarida Tablo.1 ve
Tablo.2’de gosterilen ve tek basmna siber sigorta poligesi
teklifinde bulunan sigorta sirketlerinin kimilerinin siber sigorta
policelerini mesleki sorumluluk sigortasi genel sartlarina degil
de, ferdi kaza sigortasi genel sartlar1 veya hirsizlik sigortasi
genel sartlar1 hiikiimlerine tabi tuttuklar1 da gortilmiistiir.
Buradan hareketle sigorta sirketlerinin, sagladiklar: teminata ve
siber risklerden tercih ettikleri ihlal sebeplerine gore genel
sartlar1 sectikleri soylenebilir. Zira, siber risklerin tamaminin
gerceklesmesi halinde hirsizlik veya kaza olaylar ile ayni
sonucu dogurmadig1 da goriilmektedir.

Karayazgan'in da ifade ettigi sekilde, siber sigorta
policesinde birden fazla gesit teminat bulundugundan tek bir
bransa veya genel sarta tabi tutulmasi imkani bulunmamaktadir.

5 PWC, “Insurance 2020 & beyond”, 14.

% Goriis hakkinda bkz: Tunca ve Sezen, “Sigorta iglemlerinde Blokzincir”, 15-
16.

%  Altuntas, Kara, Soylu ve Kirkbesoglu, “Siber Sigortalar”, 12.



Bilisim Hukuku Dergisi 2021/2 453

Teminatin ilgili oldugu bransa gore bir degerlendirme yapmak
gerekecektir. Bu anlamda, zarar (mal veya sorumluluk) sigorta
kapsamindan uygun diisenine gore bir degerlendirme yapmak
gerekecektir. Yazarin da degindigi sekilde geng bir sigorta dali
olan siber sigortanin genel sartlarinin diizenlenmesi gerekliligi
ortaya gikmaktadir.””

Beri taraftan, siber sigortanin herhangi bir mevzuata tabi
tutulmamasinin  sézlesme serbestisine tabi oldugu da
sOylenmekte ve bu sebeple ortaya ¢ikan zarar bakimindan
degerlendirme yapilabilecegi de ifade edilmektedir.>

Sorumluluk sigortas1 hususunun, igerik ve yer saglayicilar
bakimindan halen kabul edilebilir nitelikte oldugu ifade
edilmesinde bir beis yoktur. Ancak siber kisiliklerin ortaya
¢ikmasi ile birlikte tiretilen ve ¢alismanin ikinci kisminda yer
alan NFT’ler gibi iceriklerin bir esya olarak kabul edilmesi
halinde mal sigortasi olarak kabul edilmesi gerektigi de
soylenebilir.

Siber  sigortanin  dogrudan  sorumluluk  sigortas:
hiikiimlerine tabi oldugu her ne kadar agikca belirtilmemis ise
de Oxera’nin ¢alismasinda fiyat kiyas: agisindan Marsh’'in 2015
yilinin Mart ayinda Birlesik Krallik Hiik{imetine sundugu “UK
Cyber Security The Role of Insurance in Managing and
Mitigating the Risk” isimli rapordan yaptigi alintida genel

5 Karayazgan, “Sigorta Sektoriinde”, 41-44.

% Mahmut Barlas, “Tiirk Hukukunda Siber Sigorta”, Fintechtime, Erisim
Tarihi: 24 Mayis 2021. https://fintechtime.com/tr/2020/09/turk-hukukunda-
siber-sigorta/; Karayazgan da mesleki sorumluluk sigortasi genel sartlarma
tabi oldugunu ancak bunun zorlama bir yorum oldugunu belirtmekte, siber
sigortanin kendine 6zgii bir genel sartlara ihtiya¢ duydugunun altiu
cizmektedir. Bkz: Ahmet Karayazgan, “Hukuki Yoniiyle Siber Sigorta ve
Sessiz Siber Teminatinin Calisma Esaslar1”, i¢. Hukuki Yoniiyle Siber Riskin
Sigorta ve Reasiiranst (Makalelerim Isiginda), Istanbul: Legal Yaymcilik, 2020,
139-141.
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sorumluluk sigortas: fiyatlar1 ile siber sigortanin fiyatlarmin
artisina dair grafigi paylastig1 goriilmektedir.”® Yalnizca buradan
hareketle Oxera’nin siber sigortaya en yakin brans olarak genel
sorumluluk sigortasini gordiigii diistiniilebilir. Zira, Marsh’'m
anilan ¢alismasinda, kiyas yapilan tabloda miilkiyet sigortasina
da yer verdigi de goriilmektedir.®® Boylece Oxeranin
¢alismasindan hareketle siber sigortanin mal sigortasi igeriginde
tasnif edilmemesi gerektigi kanaatine varilabilir.

Siber sigortanin ayr1 bir polige olarak sunulmasi disinda,
geleneksel sigortalarin ana teminat ve ek teminatlar olarak da
diizenlenmesinin miimkiin oldugu ifade edilmektedir.®® Bu
haliyle, kendisine mahsus genel sartlar1 olmadigindan diger
brangtaki sigortalarn alanina girecegi de ifade edilebilir.
Nitekim, Tablo.1 ve Tablo.2’de ¢esitli isimlerle siber sigorta
teklifinde bulunan sigorta sirketlerinin yaptiginin da esasen bu
husus oldugu goriilmektedir. Ancak bu sekilde, teminat altinda
olmadigr agikca ifade edilmeyen hususlarin da teminat
kapsaminda sayilacagi 03 Haziran 2007 tarihli ve 5684 sayili
Sigortacihk Kanunu'nun 11'inci maddesinin  dordiincii
fikrasinda yer alan temel kurali®? karsisinda sigorta sirketlerinin
aleyhine bir kapsam kazanacaktir. Bu sebeple, siber sigorta
konusunda genel sartlarin hazirlanmas: ihtiyacina yonelik
diislince ifade edilmistir.s

% Okxera, “The value of cyber insurance”, 10.

60 Marsh ve Birlesik Krallik Hiikiimeti, UK Cyber Security The Role of
Insurance in Managing and Mitigating the Risk, 22.

61 OECD, “Supporting An Effective”, 5.

62 RG. 14.06.2007, S.26652. “(4) Sigorta sozlesmelerinde kapsam dahiline
alinmis olan riskler haricinde, kapsam dis1 birakilmis riskler agikca
belirtilir. Belirtilmemis olan riskler teminat kapsaminda sayulir.”

6 Karayazgan, “Sigorta Sektoriinde”, 42-44.
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Ancak yalnizca genel sartin hazirlanmasi da yeterli
olmayacaktir. Gelisen teknolojilere uygun olarak siber
varliklarin karsilastig risklere karsi 6zellikle teminat tutar1 ve
kapsaminin belirlenmesi hususunda diizenleme yapilmasi
zarureti de ortaya ckmaktadir. Konuya iligkin, yapilan
arastirmalar da kamunun siber sigorta konusunda 6zel sektor
temsilcileri ile fikir teatisine girilmesi ve buyurucu hiikiimler ile
konu hakkinda regiilasyona gidilmesi noktasinda taleplerin
bulundugunu gostermektedir.*

V. SIBER SIGORTANIN REASURANSI

Siber sigortanin gelisiminden daha yavas olan bir alan siber
sigortanin reasiiransi meselesidir. Daha 6nceden de bahsedildigi
sekilde, riskin biiytikliigii ve belirsizligi karsisinda sektoriin
ilerlemesindeki yavaglik reastirans islemlerinin
yayginlagabilmesi acisindan daha da yavas olmaktadir.®> Ancak
siber sigortadaki gelisimle birlikte artisin devam ettigi de
goriilmektedir.

Oxera’nin ¢alismasinda brokerlere daha fazla rol distiigii
de ifade edilmektedir. Nitekim, siber sigorta kullanicilarinin
genel brokerlerden ziyade bu alana mahsus olarak gorev
tistlenen “siber brokerleri” tercih ettigi de belirtilmistir.t

Tiirkiye’de faaliyet gosteren reasiirans sirketlerinden gerek
Milli Reastirans T.A.$./nin ve gerek Tiirk Reasilirans A.S.nin
2020 yili faaliyet raporlarinda pandemi kosullarinin
olusturdugu dijitale yonelimin siber riski ¢ok ciddi bir sekilde
artirdigindan bahisle, neredeyse tiim branslara iligkin reastirans
anlasmalarinda siber risklerin istisnai kloz olarak eklendigi

64 Marsh ve TUSIAD, “Aragtirma”, 3.
% PWC, “Insurance 2020 & beyond”, 13.

% Oxera, “The value of cyber insurance”, 11.
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belirtilmektedir.”” S6z konusu raporlarda sirketlerin siber
sigortaya  yoOnelik reasiirans islemlerine dair  bilgi
verilmemektedir. Ancak, siber riskin tolere edilmesi i¢in artan
siber sigorta ihtiyact ve bunun riskinin reasiire edilmesine
yonelik talepler karsisinda bu sirketlerin de harekete gececegi
beklenmektedir.

VL. SIBER GUVENLIGIN KAMUSAL YONU VE SIBER
SIGORTAYA YONELIK MEVZUAT IHTIYACI

Siber giivenligin her ne kadar isletmeleri ilgilendiren bir
yonii bulundugu diisiiniilse de en biiyiik piyasa aktoriiniin cogu
konuda devlet oldugu disiiniildii§iinde ve serbest piyasa
ekonomisinin hakim oldugu tilkelerde dahi kriz aninda devletin
miidahale zorunlulugunun kag¢inilmazhig ortadadir. Hangi tiir
ekonomik politikalar benimsenmis olursa olsun, piyasa
regiilasyonu konusunda kamu tarafia agik bir yiikiimliiliik
diismektedir.

Calismanin ilk kisminda da belirtildigi {izere, siber
glvenligi tehdit eden risklerin heniiz standartlastirilmasi ve
daha keskin bir ifade ile siber riskin sinirlarinin belirlenmesi
miimkiin olmadigindan siber sigortanin gelisimi yavas
kalmaktadir.®® Bu noktada, devletlerin piyasaya kural koyucu
olarak miidahalesinin kaginilmazIlig: ortaya ¢ikmaktadir.

A. Tiirkiye’de Siber Tehdide iliskin Caligmalar

Siber tehditlere karsi kamu tarafinda alinacak onlem ve
uygulamalara iliskin 29 Aralik 2020 tarihli ve 31349 sayil1 Resmi
Gazete’de  2020/15 sayii Cumhurbaskanligi ~ Genelgesi

67 Tirk Reastirans A.S. 2020 Faaliyet Raporu, 39; Milli Reastiirans T.A.$. 2020
Faaliyet Raporu, 52.

6 Bara, Cori¢ ve Juri§i¢, "The role of the Cyber Insurance”, 40.
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yayimlanmistir. Genelge ile Ulastirma ve Altyap: Bakanlig:
koordinasyonunda hazirlanan ve ilk defa 2013 yilindan itibaren
politika metni haline gelen Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 da bu defa 2020 ila 2023 yillar1 arasinda uygulanmak
tizere resmiyet kazanmistir.

Siber  suclarla  miicadele, bilisim  teknolojilerinin
entegrasyonu, yeni nesil aglar ve yerli teknolojilerin
gelistirilmesi ve desteklenmesi gibi 8 ana baglikta toplanan s6z
konusu strateji ve eylem plani metninde siber giivenlige iligkin
de 6nlemlere yer verildigi goriilmektedir.

Her ne kadar anilan eylem planinda dogrudan siber
sigortaciliktan bahsedilmemisse de risk yonetimi ve siber risk
kavramlarma deginilerek siber risklerin getirdigi zararlarin
onlenmesi ve giderilmesi maksadiyla alinacak tedbirlerden
bahsedildigi goriilmektedir. Ilkesel agidan da siber giivenligin
gliclii hukuki temeller {izerine insa edilmesinin amaglandig: da
belirtilerek bir kez daha bu alanda hukukgulara diisen gorevin
de alt1 ¢izilmistir.®

Yine Eylem Plani gercevesinde siber giivenligi saglamaya
katilacak her paydasin temel hedefinin “siber tehditlerin,
risklerin ve bunlarin etkilerinin en aza indirgenmesi””
hususundan bahsedilmesi de siber tehditlerle ortaya c¢ikan
zararlarin giderilmesi veya en aza indirilmesi hususunda sigorta
sektoriinde yer alan paydaslarin sorumluluguna da isaret
etmektedir.

8 Ulagtirma ve Altyap1 Bakanligi, Ulusal Siber Giivenlik Stratejisi ve Eylem Plan
(2020-2023), 19.

70 Ulastirma ve Altyap: Bakanligi, “Eylem Plan1”, 20.
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Siber vatan” olarak da ifade edilen kavramin eylem
planinda siber uzay olarak ifade edildigi goriilmektedir.” Tiirk
devleti yurttaslarinin 6zgiir ve giivenli bir sekilde siber
varliklarin1  korumalar1 ve gelistirmelerini temin etmek
maksadiyla internet ortaminda devletin siber egemenlik hakki”
oldugu ve bu hakkin sonuglar1 bakimindan da gerekli
onlemlerin alinmasi gerekliligi ortaya ¢itkmaktadir.”

06 Temmuz 2019 tarihli ve 30823 sayili Resmi Gazete’'de
yayimlanan 2019/12 sayili Cumhurbagkanligi Genelgesi ile Bilgi
ve Iletisim Giivenligi Tedbirleri ilan edilmisse de bu 6nlemlerin
siber giivenligi saglamaya yonelik oldugu ve ancak tazmine
yonelik hiikiimler icermedigi goriilmektedir.

71 Ozgﬁr Altuncu, “Siber vatan savunmasi,” Hiirriyet, erisim tarihi: May1s 28,
2021, https://www hurriyet.com.tr/gundem/siber-vatan-savunmasi-
41716074; S6z konusu haberden de goriilecegi iizere ve Cumhurbagkanlig
diizeyinde ifade edilen sekliyle, “siber vatan” egemenlik sinirlarmin iginde
tutulacaktir. “Uzay vatan”, kavramiyla birlikte yakin gelecekteki iki 6nemli
basliktan biri olacag1 diistiniilmektedir.

72 Siber uzay kavrami, Varsova Zirvesi'nde NATO tarafindan taninmistir ve
gerek NATO tiye iilkeleri ve gerek Avrasya tarafinda yer alan iilkelerin bu
konuda 6nlem alarak “siber ordular” yarattig1 goriilmektedir. Bkz: Cebeci,
“Tirkiye’de Siber Risk,” 164.

73 Siber egemenlik hakki kavram ilk kez 2014 yilinda Cin’in Ciciang
eyaletinde gerceklestirilen Diinya internet Konferans'inda Cin Halk
Cumbhuriyeti devlet bagskani $i Cinping tarafindan dile getirilmistir.

74 Siber egemenlik kavram icin, “Devletlerin, uyruklarim siber diinyadaki
risklerden ve tehditlerden korumak adma tek tarafli tasarrufta
bulunabilmeleri giiciine sahip olmalaridir.” seklinde bir tanim 6nerilebilir.
Her ne kadar Tiirkiye’de bu kavramdan yaygin sekilde bahsedilmemekte
ve egemenlik kavraminin onemine zarar verdigi iddia edilmekte ise de
diinya ¢apinda yalnizca Cin tarafindan degil, Fransa basta olmak {izere
Avrupa tilkelerince de ciddi ¢aligmalar yapilmaktadir. Ancak bu ¢alismalar
siber egemenlikten Gte iiglincii diinya iilkeleri {izerinde baslatilan siber
somiirgecilik faaliyeti olarak goriilerek elestirilmektedir.
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Bu vesile ile bireylerin siber riskler konusundaki
farkindaliklar1 ile ozellikle finansal okuryazarlik ve bilisim
okuryazarlig1 konularindaki birikimlerinin énem arz ettigini de
belirtmek gerekmektedir.”> Bu noktada, gorsel ve isitsel
medyadan yararlanmak suretiyle bu konuda daha fazla ¢alisma
yapilmas1 Onem tasimaktadir. Nitekim ¢alismanin oOnceki
boliimiinde de belirtildigi {izere, siber saldirilarin %40'indan
fazlas1 kullanic1 hatasi veya bilingsizliginden faydalanilmasi
sayesinde ortaya ¢ikmaktadir. Siber egemenlik hakkini kullanan
bir devletin de milletinin egitimini siber diinyadaki cikarlar
koruyacak sekilde 6ncelik vermesi bu gibi risklerin azaltilmasini
saglayacaktir.

B. Dijitallesme Yolunda Mevzuat Adimlan

Siber sigorta kavraminin 6nemli bir ayagini tegkil eden
kismin dijital hizmetlerle ilgili oldugu agiktir. Dijital hizmetlere
iliskin olarak, 07 Aralik 2019 tarihli ve 30971 sayili Resmi
Gazete’de yayimlanarak yiiriirliige giren 05 Aralik 2019 tarihli
ve 7194 sayili Dijital Hizmet Vergisi Ile Baz1 Kanunlarda Ve 375
Sayili Kanun Hitkmiinde Kararnamede Degisiklik Yapilmasi
Hakkinda Kanun ile birlikte Tiirk hukukunda dijital verginin yer
almaya baglamasi, djjital ortamda sunulan hizmetlerin vergiye

75 Marsh’in TUSIAD igin hazirladig1 calismasinda yer alan veriler 1s1ginda
2019 yilinda %22 olarak Olgiilen diinya capindaki farkindaligm, 2020
yilindaki arastirmaya gore Tiirkiye’de %9 olarak olgiilmesi 6rnek olarak
gosterilebilir. Detayli bilgi igin bkz: Marsh ve TUSIAD, 2020 Tiirkiye Siber
Risk Alg1 Arastirmasi, 2. Omiirbek ve Altin'in calismasinda da ifade
edildigi tizere, halkimizda ciddi bir kadercilik anlayis1 hakimdir. Bkz: Nuri
Omiirbek ve Fatma Giil Altin, “Sigortacilik Sektoriinde Bilgi
Teknolojilerinin Uygulanmasima liskin Bir Arastirma,” Siileyman Demirel
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi 13, no. 3 (2008): 108.
Ancak cizilen kétii manzaraya ragmen, sanal platformlarin giinliik hayatin
bir miktar daha disinda kalmas: ile, klasik yaklasimlarin ve kaderci
anlayisin bu alanda yaygin olmayacag;, bilgi ve tecriibe ile diger alanlara
kiyasen siber sigorta alaninda gelisimin ¢ok daha hizli olacag:
ongoriilebilir.
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tabi bir kazang oldugunu yasal dayanak altina almistir. O halde,
vergilendirme tabi bir kazang getiren faaliyetin varliginin dogasi
geregi riskler de barindirdigi ve sigorta teminati altma
alinabilmesi gerektigi de diistiniilebilir. Hatta, siber sigorta
poligelerine yapilan Odemelerin vergiden diisiiriilmesi gibi
tesviklerle bu iki alanin birbirini besler sekilde gelisimine imkan
tanmabilir.

20 May1s 2021 tarihli ve 7319 sayili Sigortacilik ile Diger Baz1
Alanlara Iliskin Kanunlarda Ve Bir Kanun Hiikmiinde
Kararnamede Degisiklik Yapilmasma Dair Kanun'un 12'nci
maddesi ile 03 Haziran 2007 tarihli ve 5684 sayil1 Sigortacilik
Kanunu'nun 33/A maddesinde yapilan degisiklik ile kurulan
Ozel Riskler Yonetim Merkezi'nin sigorta veya reasiirans
teminati altinda olmayan ancak sigorta edilmesinde kamu yarar:
goriilen risklerin yonetimi ve yiiriitiilmesi yetkisi taninmistir. Bu
kapsamda s6z konusu merkezin siber riskin kamu menfaatini
ilgilendiren bir tehdide doniismesi halinde kanundaki hiikiimler
uyarmnca siber sigorta teminatlarna yonelik c¢alismada
bulunabilecegi diisiiniilebilir. En azindan ytirtirliikteki mevzuat
acgisindan bunun 6ntinde bir engel goziikmemektedir.

Bu asamada, siber sigortaya iliskin meselelerde mevzuat
calismalarmin yapilarak smirmimn ¢izilmesi, genel sartlar1 ve
siber sigortaya iliskin standartlarin belirlenmesinin uygulama
kolaylig1 saglayacagi hususu bir kez daha dikkat ¢gekmektedir.

C. Standardizasyona Yonelik Caligmalar

Siber sigortanin birden ¢ok kez ifade edildigi {izere
karsilastig1 en onemli sorun siber risklerin gesitliligi, poligenin
kapsama noktalar1 ve riskin ortaya cikmasindan oncesi ve
sonras! i¢in yapilan ¢alismalarin belli ve programli olmasinin
zorlugudur.

OECD’nin bu zorluklarin Oniine gegilmesi igin {iye
devletlerden beklentisi hiikiimetlerce yapilacak caligmalar ile
siber sigorta pazarinin 6niinde duran engellerin kaldirilmasi ve
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sektoriin gelisimi i¢in uygun mevzuat ve firsat beklentilerinin
yaratilmasidir. Bunun o©nemli bir ayag olarak, risklerin
belirlenmesinde standardizasyon ve giivenlik politikalariin
olusturulmasi gelmektedir. Ayrica, sektorle kamu arasinda
olusturulacak bir ag ile siber tehditlerle, vuku bulan siber
risklere iligkin yapilan 6deme taleplerine iligkin istatistiksel
bilgilerin hiiktimetlere sunulmasi konusunda tesvik veya
zorunluluk getirilmesi de eklenmektedir.”®

OECD'nin bu yaklagimina emsal nitelik gosteren bir
uygulama Birlesik Krallhik Hiikiimetinden gelmistir. 2014
yilindan beri uygulamaya konulan “Siber Esaslar” isimli 10
adimdan olusan siber giivenlik uygulamas: 6nem tasimaktadir.
Hiikimetin bu yaklagimu ile, siber riskin belirsizliginin ortadan
kaldirilmas1 amaglanmaktadir. Esaslarin dikkat ¢eken yaninin
ise tim biytkliikten isletmelerin uygulayabilecegi temel
onlemlerden ibaret olmasidir.””

Benzer sekilde Amerika Birlesik Devletlerinde de
Cybersecurity and Infrastructure Security Agency - CISA (Siber
Giivenlik ve Teknik Altyap1 Giivenligi Ajansi) isimli kurumun
2018 yilinda I¢ Giivenlik Bakanligina bagh bir miistesarlik
statlisinden c¢ikarilip da miistakil bir federal ajans haline
gelmesini takiben 2019 yilinin Kasim ayinda yayimladig: rehber
ile yine isletmelere yonelik “Siber Esaslar” yayimlanmis ve 6
temel adimda igletmelerin siber giivenliklerini artirmaya yonelik
ilkeler uygulamaya gecilmistir.

Gerek Birlesik Kralliktaki ve gerek ise Birlesik
Devletler’deki bu uygulamalar gozetilerek Tiirkiye'nin de “siber
usul ve esaslar1” ortaya koymasi ve Amerikan kurumuna benzer
sekilde Tiirkiye’deki Siber Giivenlik Kurulu'nun, Tiirkiye Ulusal
Siber  Giivenlik  Ajansma  dontgtiiriilmesinin ~ fayda

76 OECD, “Supporting An Effective”, 11-12; Ayni ydnde bkz: PWC,
“Insurance 2020 & beyond”, 5.

77 Bara, Corié ve Juri&ié, "The role of the Cyber Insurance”, 40.
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saglayabilecegi goriilmektedir. Boylelikle, alaninda
uzmanlasmis bir otorite ile regiilatif faaliyetlerin daha hizh
hayata gecisi beklenebilecektir.

D. Kisisel Verilerin Korunmasi Kanunlarinin EtKisi

Amerika’daki siber sigorta piyasanin tarihsel siireg
icerisinde her zaman Avrupa piyasasindan ileride oldugu
goziikmektedir. Bunun en o6nemli nedeninin kisisel verileri
korumaya iligkin diizenlemelerin Amerika’da ¢ok daha 6nceden
baslamasi gosterilmektedir. Oyle ki, Kaliforniya’da 2002 yilinda
hazirlanan ve 2003 yilinda ¢ikan verilerin korunmasina iligkin
kanunun 2005 ve 2016 yillar1 arasinda tiim eyaletlerde yayildig:
goriilmekte iken, Avrupa’da ise General Data Protection
Regulation’a (Genel Veri Koruma Tiiziigline) iliskin ¢alismalarin
2012 yilinda baglandigr ve ancak 2018 yilinda yirirlik
kazandig: goriilmektedir.”

Tiirkiye’de de benzer sekilde 2010’lu yillarin ikinci yarisina
dogru kisisel verilere iligkin ¢aligmalar hiz kazanmis ve 2016
yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun
kabulii ile kanuni zemini oturmustur. Ancak 20201li yillara
gelinmesine ragmen veri siciline kayitlarin uzatilmasi sebebiyle
Kanun tiim cercevesiyle uygulanmasimnin halen tam olarak
baglanmadigi da goriilmektedir. Bu noktada, VERBIS
kayitlarinin tamamlanmasina miiteakiben siber sigortanin da
Tiirkiye sathinda da 6nem kazanacag: tahmin edilebilir.

Buradaki agiklamalara ek olarak, bilisim teknolojilerindeki
gelismelerin  Amerika’da Oncelikli olarak ilerlemesi ve
Avrupa’nin yakin tarihsel siirecte bilisim alaninda daha ¢ok
ileride olan degil de takip eden statiide olusunun siber
sigortanin gelisimi agisindan etkili oldugunu ifade etmek

78 Oxera, “The value of cyber insurance”, 5-6.
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miimkiindiir. Ancak her haliikarda kagmnilmaz olan teknolojik
gelismelerin getirdigi modern sorunlar modern ¢oziimler gerektirir.”

VII. SIBER SIGORTA ZORUNLULUGU HAKKINDA

Yaygin olarak tahmin edildigi sekilde, biiytkliigi fark
etmeksizin ¢ogu isletme sahiplerince siber saldirilara maruz
kalma riski altinda olduklar1 bilinmemektedir. Ustelik gelecekte
de boyle bir riskin artarak devam ettigi ve hatta belki de siber
saldirtya ¢oktan ugramis olduklarindan bihaber olduklari da
diistintilmektedir.80

Isletmelerin yiiksek risk altinda olmalarinin bertaraf
edilmesi maksadiyla, siber sigortanin kanuni cergevesinin
cizildikten sonra kii¢iik ve orta biiytikliikteki isletmeler igin
zorunlu hale getirilmesi hususu diistintilmekte ve bu yonde
talepler ortaya ¢ikmaktadir. 88 Ancak bu talebin yalnizca
KOBI'lere yonelik olmasi iizerine diisiinmeyi gerektirmektedir.

Siber sigortanin, siber tehditlerle ortaya c¢ikan zararin
giderilmesine yonelik teminatlar getirdigi ve bu sigortanin kendi

7 “Modern problems require modern solutions” sozii aslinda Amerikan
komedyen Dave Chappelle'nin Chappelle's Show dizisinde ge¢misse de
internet ortaminda “mim” haline gelerek yayginlasmistir. Calisma 6zelinde
ifade edilebilir ki, yakin gelecekte buna benzer bir igerigin NFT haline
getirilmesi ihtimal dahilindedir.

80 OECD, “Supporting An Effective”, 3; Siber riskin gergeklesmesi halinde
aylarca ve hatta yillarca tespit edilememesi ve bu siire¢ igerisinde
kayiplarin katlanmasi gibi riskler bulunmaktadir. Bkz: PWC, “Insurance
2020 & beyond”, 9.

81 Habertiirk, “Siber giivenlik sigortasi KOBI'ler i¢in zorunlu olmali,” erigim
tarihi: Mayis 24, 2021 https://www.haberturk.com/siber-guvenlik-sigortasi-
kobi-ler-icin-zorunlu-olmali-3023980-ekonomi.
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basina siber saldirilar1 engelleyemeyecegi hususu unutulmamal
ve isletmelerce siber giivenlik 6nlemleri muhakkak alinmalidir.5?

Zaten giiniim{iiz diinyasinin geldigi nokta itibariyla, 6nleyici
hizmetlere iliskin proaktif ¢alismalarin, zararin ortaya ¢iktiktan
sonra giderilmesine yonelik geleneksel siirecin yerini yavas
yavas almaya basladigr da gozlemlenmektedir.®® Buna gore
sigorta sirketleri, bilincin artirilmasi, risk dlgiimlerinde ve tespit
edilen risklerin azaltilmasi noktalarinda mdiisterilerini
cesaretlendirme ve tegvik etme seklinde ii¢ temel sekilde onleyici
hizmetler sunabileceklerdir.  Ancak siber dayaniklihgin
olusmasi igin tek rol yalnizca sigorta sirketlerine ve hiiktimetlere
diismemektedir. Teknolojinin gelisimiyle birlikte, kisiler ve
kiltiirel yaklagimlarin da buna uygun olarak sekillenmesi ve
biitlinciil bir yapr ile risklere karst miicadelede bulunulmasi
gerekmektedir.®

Oyle ki, siber tehditlerden kaynaklanabilecek risklerin
Ol¢tilmesi, karsilasabilecek muhtemel zararlarin 6nceden simule
edilerek tespitinin yapilmaya c¢alisilmasi ve buna yoOnelik
hazirliklarin tamamlanmasi énem arz etmektedir. Tehditlere
karsgi, olabilecek en kisa siirede giivenligin saglanmasina yonelik
calismalar yapilmasi ve siber giivenlik sirketleri ile bu konuda ig
birligine gidilmesi gerekecektir. Sigorta sirketlerinin de
miisterilerinin de bu ve benzeri sorumluluklar1 gerek ig

82 Sekeroglu ve Oziidogru, “Dijital Dénemin Koruyucular1”, 62; Ayni yonde:
Cotak, “Sigortacilik Sektoriinde”, 66; Siber sigorta teminati altina alinacak
isletmeler agisindan siber giivenlik ©nlemlerine ve risk yonetim
politikalarma sahip olunmasi bir zorunluluk olarak da telakki
edilmektedir. Bu husus hakkinda bkz: Altuntas, Kara, Soylu ve
Kirkbesoglu, “Siber Sigortalar”, 20.

8 Bara, Cori¢ ve Jurisi¢, "The role of the Cyber Insurance”, 42; Ayni yonde
bkz: Bul, “Sigorta Dagitim Kanallarinin Dijitalizasyonu”, 5.

8¢ OECD, “Supporting An Effective”: 3.
8 PWC, “Insurance 2020 & beyond”, 5.
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regiilasyon yoniinden ve gerek diizenli takibati yoniinden
kontrollerinin eksiksiz yapilmasi ve taraflarin birbirinin
bilgilerini giincel tutmasi da yine risklerin azaltilmasi
bakimindan 6nemlidir.

Siber tehditlerin verinin kendisine yonelik olmasi sebebiyle,
ilk bakista isletme biiyiikliigiiniin siber saldirilar agisindan bir
oneminin olmadig: diistiniilmektedir. Ancak, kiiciik isletmelerin
cevrimigi hizmetler ve bulut servislerinin kullaniminda biiyiik
sirketlere kiyasen daha zayif giivenlik tedbirlerinin aldig: ise
genel olarak soylenebilir. Beri taraftan, KOBI’'lerdeki bu
glivenlik zafiyetinin is ortakliklar:1 kurduklar: biiyiik sirketlerin
verilerini de tehdit ettigi belirtilmelidir.’® Tersine bir yorum ile
Oxeramin ifade ettigi sekilde, orman yanginlarinin
durdurulmasinda oldugu gibi siber sigorta bilincinin
artirllmasinda diger sirketlerin de digsal yarar1 ortaya gikacaktir.
Nitekim, bir isletme kendini bu sekilde korumaya aldiginda
diger isletme de bu korumadan yararlanmis olacaktir.s”

KOBI'lerle biiyiik sirketlerin siber sigortaya olan ilgisi
kiyaslandiginda elde edilen bir sonug dikkat gekicidir: Biiytiik
sirketlerin siber giivenlige yaptig1 yatirrm KOBI'lere kiyasen iki
kattan daha fazla iken, siber saldirilarin vuku bulmas: halinde
KOBI'lerin yaptig1 harcama ise biiyiik sirketlere kiyasen bes kat
daha fazla olmaktadir.®® Siber sigortanin ve siber giivenlik
politikalarmin 6nemini gostermeye tek basina bu veri delil
olabilecektir.

Her ne kadar KOBT'lerin siber risklere kars1 yeterli nlemleri
almadigr ve farkindaligin diisiik oldugu ifade edilmisse de®

86 Bara, Cori¢ ve Jurisi¢, "The role of the Cyber Insurance”, 37.
87 Oxera, “The value of cyber insurance”, 14.
8 Oxera, “The value of cyber insurance”, 4.

8 Cebeci, “Tiirkiye’de Siber Risk”, 166.
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gerek tilkemizde ve gerek diinya ¢apinda milyonlarca kullanicist
olan sirketlerin veya sosyal medya paylasim sitelerinin dahi
siber saldirilarin hedefi oldugu ortaya ¢ikmistir. Beri taraftan,
PWC tarafindan 2013 ve 2014 yillar1 arasinda yapilan arastirma,
sirketin biiylikliigli arttikca benzer sekilde sirketlere yapilan
saldirilarin giderilmesi icin gereken harcamanin da arttigimni
gostermektedir.®

Bu denli biiyiik sirketlerin KOBI'lere kiyasen ¢ok daha fazla
kisinin verilerini barindirdigr ve saldirilardan daha fazla
etkilenebilecekleri diistiniildiigiinde bu sigortanin yalnizca
KOBI'ler agisindan zorunlu hale getirilmesinin ise nihayetinde
haksizlik yaratacagi ve esitlik ilkesine aykir1 olacag:
diistintilmelidir.

Siber varligi ve siber risklere agik hizmetleri bulunan
isletmelerin  biiytikliigtine bakilmaksizin siber sigortanin
zorunlu hale getirilmesi ise daha isabetli olabilecektir. Bu
asamada, teminat ve prim miktarlarimin farkli tutarlarda
ongoriilmesi ve isletmelerin biiyiikliigii ile giivenlik tedbirlerine
uyumlu bir sekilde belirlenmesi gerekliligi ise tartismasizdir.
Sonug olarak, riskin biiytikliigli yalnizca sirketin biiytikligii ile
olclilemez. Sirketin biiyiikliigiine ek olarak siber giivenlik
onlemlerinin bir arada degerlendirilmesi sonucunda miimkiin
oldugu kadar yaklasik risk tespitinin yapilmasi gerekmektedir.
Bunun ardindan, maktu fiyat politikasindan ziyade,
kisisellestirilmis fiyat tekliflerinin sunulmas: ve buna uygun
prim toplanmas: gerekmektedir.

Calismanin o6nceki boliimiinde belirtilen Birlesik Krallik
Hiikimetinin 10 maddelik Siber Esaslar politikasinda yer alan
Onlemlerin orta ve biiyiik isletmeler agisindan %90’lar1 asan
sekilde uygunluk saglanmasma kiyasen mikro ve kiiciik

% PWC, “Insurance 2020 & beyond”, 8.
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isletmelerde ise bu oran %b50’lere kadar distiigl
goriilmektedir.” Tiirkiye gibi Birlesik Krallik’ta da ticari hayatin
%99unun KOBI'lerden olustugu diisiiniildiigiinde®” siber
sigortanin KOBI'ler acisindan halen istenen noktada olmadig1 da
dikkat cekicidir.

VIIL. NFT (NON-FUNGIBLE TOKEN)

Blokzinciri ve kriptopara teknolojisindeki gelismelerle
birlikte NFT’ler (Non-Fungible Token) ile iretilen sanat eserleri
gliindeme gelmis durumdadir. “Degistirilemez Jeton”* olarak
adlandirilabilecek NFT’ler blokzincirinde yer alan harf ve
rakamlarla sifrelenen emsalsiz ve biri digerinin yerine
gecemeyecek jetonlardir. Calismanin ilham kaynagi da bu
jetonlarla {iretilen sanat eseri gibi ¢esitli igeriklerin
sigortalanmasi imkan1 hakkinda diistinmektir.

IX. BLOKZINCIRI VE JETONLAR

Degistirilemez jetonlar1 anlayabilmek i¢in 6ncelikle kabaca
blokzinciri yapisinin anlagilmasi gerekmektedir. Blokzinciri, bir
kayit zinciri olarak diisiiniilebilir. Bu zincirler blok halinde
birbirine baglanarak biiyiiyen bir yap1 olusturur. Her blokta da
sifreleme, zaman damgasi ve islem verileri bulunmaktadir.
Kayitlarin olugsmasi igin sistemde bulunan tiim iiyelerin
dogrulama yapmas: gerekmektedir. Bu sebepten dolayi, kayit
listesini igerir veri yani blokzinciri ugtan uga sifreli hale gelerek

91 Oxera, “The value of cyber insurance”, 14.

92 Oxera, “The value of cyber insurance”, 14. Catuk, “Siber Riskler Karsisinda
KOBTI'lerin Bilgi Giivenligi”, 13.

% NFTlerin Tiirkgelestirilmesi agisindan “degismez im” anlamina gelecek
sekilde “DIM” kisaltmas: kullanilabilir. Ancak TDK’nin bu asamada heniiz
bir tercihi olmadig1 goériildiigiinden calisma boyunca NFT ibaresinin
kullanilmasi tercih edilmistir.
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merkezi olmayacak sekilde, sistemdeki tiim {iyelerin
bilgisayarlarinda birer kopya olusturur. Merkezi olmayan bu
blokzinciri de belirli kisi veya gruplarin yonetimi altinda
kalmaz.**

Blokzincirinin en Onemli avantaji, sonraki blokun
kendinden 6nce gelen bloka baglanmasi ve bu zincirin diger
kullanicilar tarafindan da goriildigi igin saldirganlarca
siralarmin degistirilemiyor olusudur. flaveten, tarih ve zaman
damgas1 igerdigi icin de olast herhangi bir degisiklik
tesebbiisiinde bunun bariz olmasi sonucunu doguracaktir.*

A. Sigorta Sektoriinde Blokzinciri

Blokzincirinin olusumu ile birlikte halihazirda zaten
sigortacilik girisimlerinin azimsanmayacak bir 6l¢tide bu yapiya
intibak etmeye bagladig1 sdylenebilir. Oyle ki, McKinsey'in veri
tabanina kayith girisimlerin %10’unun sigorta sektoriine iliskin
oldugu not edilmistir.%

Calisma 6zelinde blokzincirinden NFT’ler olusturulmasi ve
bu tiriinler tizerinde sigorta teminatlarina iliskin bir inceleme s6z
konusu ise de, blokzincirinin diger sigorta teminatlar1 agisindan
da kullanilabilir oldugu belirtilebilir. Blokzincirinin maliyet
avantaji saglamasi, gilivenilir altyap1 olanagi ve tazminat

% Tunca ve Sezen, “Sigorta Islemlerinde Blokzincir”, 14-16.

% Mahir Cipil, “’Blockchain’ sigortaciligt nasil etkileyecek?”, Pims Erisim
Tarihi: 31 Temmuz 2021. https://www.dunya.com/kose-yazisi/blockchain-
sigortaciligi-nasil-etkileyecek/344612.

%  Cipil, “’Blockchain’ sigortacilig1 nasil etkileyecek?”.
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siireclerinin hizlandirmas: gibi etkenlerle farkli sekillerde
kullanima konu edilebilecegi ifade edilmektedir.*”

Sayilan avantajlara yeni talep esnekligi, daha fazla kisiye
ulasma kolaylig1 ve akilli sozlesmelerin getirecegi yeni modeller
de eklenebilir. Ozellikle akilli sozlesmelerin piyasay1
degistirecegi beklenmektedir. Ancak blokzinciri teknolojisine
iliskin tecriibelerin, deneyimsel olarak ilerlemesi hatalarin
ortaya ¢ikmasi ve giderilmesi zaman araliginda dahi ciddi
ekonomik zararlara sebep olabilecegi kagirilmamalidir. Yakin
gelecekte ise, blokzincirinin dijital iletisimin oldugu her yerde
igerik tireticisi ve igerigi koruyucu olarak bulunmas: ihtimali de
diistintilmektedir.”

Akillh  sozlesmeler  agisindan  ayrica,  teminatin
dogrulanmasi ve lehtarlarin sundugu taleplerin teminat bilgileri
1s181inda karara baglanmasi gibi siireglerin de ayrica dogrulama
gerekmeksizin ¢oziimlenecegi diisiiniilmektedir. Yine ayrica,
akall sOzlesmelerin ~ portfdy gesitliligini artirarak
kisisellestirilmis hizmet deneyimi sunmasi konusunda avantaj
saglayacag1 da beklenmektedir.”

Sigorta sirketlerinin bilisim altyapilarina bagimhi halde
calismalarmin siber risk agisindan ciddi bir hedef olma ve

% Bu konu hakkinda bkz: Duygu Kule, “Dijital Sigortacilikta Hizmet
Kalitesi”, (Yayimlanmamus yiiksek lisans tezi, Kiitahya Dumlupinar
Universitesi, 2019), 18.

% Detayh bilgi igin bkz: Ismail Yildirim, Eyyiip Ensari Sahin, “Insurance
Technologies (Insurtech): Blockchain and Its Possible Impact on Turkish
Insurance Sector”, Journal of International Management, Education and
Economics Perspectives 6, no. 3, (2018): 18-21.

% Detayl bilgi i¢in bkz: Tunca ve Sezen, “Sigorta Islemlerinde Blokzincir”, 18-
19; Yeni ekonomik yapilar ile birlikte miisterilerin en iyi fiyat teklifinden
ziyade kisisellestirilmis hizmet deneyimini 6nemsediklerine y&nelik bir
diger goriis hakkinda bkz: Sezal, “Ttiirk Sigortacilik Sektoriinde”, 135.
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savunma zorlugu durumu yarattigr belirtilmektedir.’® Ancak
blokzincirindeki  gelismelerle bu  durumun asilacag:
ongoriilmektedir. Nitekim blokzincirinin degistirilemez ve yok
edilemez yapisi sayesinde veritabanlar: {izerindeki korumanin
arttig1 goziikmektedir.!®® Acgik kaynak kodu ile birden fazla
yerde depolanarak merkeziyetci yapidan kurtulan bu sistem ile
siber tehditlerin tek bir merkezi ele gecirerek ciddi bir risk arz
ettigi donemler kapanabilecektir.

B. Degistirilebilir ve Degistirilemez Jetonlar

NFTyi anlamak icin ayrica deginilmesi gereken nokta,
jetonlarm degisebilir niteliginin ne oldugu hususudur. NFT'nin
blokzincirinin altyapisin1 kullanmasma ragmen degistirilemez
icerigi diger kripto varliklardan ayrilmasi sonucunu
dogurmaktadir. Buna gore, NFT’lerin biri digeri ile es olmayan
kendine mahsus yapilar1 vardir. Ancak degisebilir jetonlarda
(fungible token) tipki kagit ve metal paralarda oldugu gibi
degisebilir bir nitelik tasimasi s6z konusudur. Bununla ifade
edilmek istenen 1 TL’lik bir metal paranin diger bir 1 TL’lik
metal para yerine kullanilarak degis-tokusa aracilik etmesi gibi
blokzinciri altyapisini kullanan Bitcoin gibi kripto paralarda da
bu durumun gegerli oldugudur. Yani 1 Bitcoin yerine diger bir 1
Bitcoin gecebilmektedir. Dolayisiyla, degisebilir jetonlarin daha
iretim asamasinda dahi karsihik bulduklar1 bir deger
bulunmaktadir.1%2

Ancak NFT’ler birbiri ile ayni degeri tasimayan ve fiyati
glinden gline pazara olan talebe gore degisebilecek jetonlardir.

10 Karayazgan, “Sigorta Sektoriinde,” 20.
101 Tunca ve Sezen, “Sigorta I§lemlerinde Blokzincir,” 15.

102 Robyn Conti ve John Schmidt, “What You Need To Know About Non-
Fungible Tokens (NFTs),” Forbes, erisim tarihi: Agustos 27, 2021,
https://www.forbes.com/advisor/investing/nft-non-fungible-token/.



Bilisim Hukuku Dergisi 2021/2 471

Bu anlamda, birbirinden farkli resim, video, miuizik ve benzeri
icerige sahip NFT'ler ayn1 platformdan ihrag edilse dahi farkl
tiyata sahip olabilmektedir.'%

X. NFT’'NIN GENEL CERCEVESI

Resimden miizige, “twitlerden” video kliplere kadar birgok
icerik NFT’ler wvasitast ile satisa ¢karilabilmektedir.104
Kriptografi yontemleriyle cgesitli igerikler akilli sozlesmelere
kilitlenerek satisa ¢ikarilmaktadir. NFT ad1 verilen bu igerikler
ozellikle NFT marketleri vasitas: ile kolay bir sekilde kriptopara
karsihginda ticarete konu edilebilmektedir. Bir kez NFT’ye
gomiilen eserler, sahibinin fikri miilkiyeti altina girmektedir. Bu
haliyle adeta, dijital bir bandrol altina alinmaktadirlar.1%®

Aslinda NFT’lerin tarihi hemen hemen blokzincirinin ortaya
cikmas: kadar eskiye dayanmaktadir. Nitekim, tinlii simalarn
da kendilerine ait esya veya sosyal medya paylagimlarini bir
siiredir NFT aracilig: ile sattiklar1 basma da yansimistir. BNP
Paribas’m yan kurulusu L'Atelier’in raporuna gore 2020 yilinda
bir onceki yila gore 4 kat artarak 338 milyon Dolarlik bir markete

103 Conti ve Schmidt, “What You Need To Know”.

104 Bu calismanin yapildig: giinlerde bir NFT satis1 daha giindeme gelmistir.
Internet aleminde kiiciik kardesinin parmagini 1sirmast ile bilinen “Charlie
parmagimi 1sird1” videosunun yaklasik 760 bin Dolar’a NFT olarak satist
gerceklesmistir. Bu satisin ardindan ad1 gegen videonun satimdan dnce agik
erisim seklinde yer aldig1 YouTube sitesinden kaldirilmasi beklenmektedir.
NTV, "Charlie bit my finger" rekor fiyata NFT olarak satild1”, erisim tarihi:
Mayis, 24 2021, https://www.ntv.com.tr/teknoloji/charlie-bit-my-finger-
rekor-fiyata-nft-olarak-satildi,fhLOTQ50aUi0ovQXwpSxQw.

105 C)Zgﬁr Arikan, “NFT Sanat Eserleri ve Telif Hukuku,” Fikri Miilkiyet,
erisim tarihi: Mayis 27, 2021, https:/fikrimulkiyet.com/nft-sanat-eserleri-
ve-telif-hukuku/.
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ulasan NFT satiglarmin  daha da biiyiiyecegi tahmin
edilmektedir.10¢

NFT’lerin diinya ¢apinda ses getirmesini saglayacak olay
ise, 2021 yilinin ilk aylarinda, bir sanat eserinin 69,3 milyon
Dolar gibi astronomik bir fiyatla sattimina aracilik etmesinin
hemen ardindan gergeklesmistir.'””

XI. NFT’NIN KAPSAMI VE HUKUKIi DEGERI

NFT’lerin hukuki statiisti hakkindaki belirsizlik NFT’lerin
sigortalanmasi  meselesinin yan1 sira, vergilendirilmesi
noktasinda da sorunlar yaratmaktadir. Bu boliimde, NFT'nin
hukuki statiisii incelenerek yiiriirliikteki mevzuat agisindan
degerlendirilmesi yapilacaktir.

A. Bir Esya Olarak NFT

Her ne kadar blokzincirinde yer alan seylerin somut olarak
bir varliklar1 olmasa da ¢esit borca konu olamayan NFT’lerin
Roma hukukundan beri gelen ayrima istinaden biraz da genis
yorum yoluyla da olsa gayri misli esya olarak adlandirilmas:
miimkiindiir. Zira Fungible (degistirilebilir) olarak iiretilen
jetonlarin aksine, NFT'lerin farki énceden de belirtildigi tizere
icinde gomiilii olan igerigin degistirilemez olusudur. Bu
asamada, NFT’lerin satim s6zlesmesine konu edilmesi halinde
bir parca borcu olusacaktir. S6z konusu NFT igeriginin gesitli

1% Nina Bambysheva, “BNP Paribas Subsidiary Helps Identify $250 Million
Leap In NFT Sales”, Forbes, erisim tarihi: Mayis 23, 2021,
https://www.forbes.com/sites/ninabambysheva/2021/02/15/french-
banking-giant-bnp-paribas-details-explosion-of-new-crypto-sector-with-
250-million-sales-volume/?sh=5ad59216412f.

107 Mehmet Cagri, “NFT nedir? Kripto sanat ¢ag1 mi1 bashyor?,” TRT Haber,
erisim tarihi: Mayis 23, 2021, https://www.trthaber.com/haber/kultur-
sanat/nft-nedir-kripto-sanat-cagi-mi-basliyor-570069.html.
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sebeplerle yok olmasi durumunda sozlesme sona ereceginden
de bu asamada gayri misli esya olarak kabul edilmesi
gerekmektedir.

NFT’ler ile igerik iiretmenin en Onemli faydasi orijinal
halinin devredilebilir bir sekilde koruma saglamasidir. Ayrica
bazi durumlarda Fikir ve Sanat Eserleri Kanunu'nun 45’inci
maddesinde belirtilen sanat eserlerinin sonraki satiglarindan pay
verilmesi usuliiniin NFT’ler icin kolaylikla uygulama bulacag:
da ifade edilmektedir.!

NFT'nin korudugu bu hukuki degerin yaninda beri taraftan
sanatcilarin  eserlerini ulastirabilmesi noktasinda esitsizlik
yaratti$1, marketin kaosa neden oldugu, karbon emisyonu
artirmmi ile iklim degisikligine katki sagladig1 ve nihayetinde
emsalsiz bir kopya olarak hazirlanan eserin sanatin Oziine ve
ruhuna aykirt olduguna yonelik iddialar da bulunmaktadir.!®

NFT lerin sanatin gelecegine ve gevreye yonelik olumlu
veya olumsuz etkileri tartisiladursun, NFT’ler ile yapilan
satiglarda igerigi treten kimsenin sonraki satiglar igin de
komisyon alabilme firsat1 saglamasimin'’® dahi tek basina,

108 C)zgiir Arikan, “NFT Sanat Eserleri ve Telif Hukuku”, Fikri Miilkiyet,
Erisim Tarihi: 27 Mayis 2021. https://fikrimulkiyet.com/nft-sanat-eserleri-
ve-telif-hukuku/.

109 Gregory Barber, “NFTs Are Hot. So Is Their Effect on the Earth’s Climate,”
Wired, erisim tarihi: Mayis 27, 2021. https://www.wired.com/story/nfts-
hot-effect-earth-climate/; Cass Marshall, “NFTs are generating huge
paydays for some artists, others feel under siege,” Polygon, erisim tarihi:
Mayis 27, 2021. https://www.polygon.com/22327806/nft-artists-online-
theft-non-fungible-token.

110 Efe Og, “NFT nedir: internetten kolayca indirilebilen bir dijital eser, nasil 70
milyon dolara alict buldu?,” BBC, erisim tarihi: Mayis 23, 2021,
https://www.bbc.com/turkce/haberler-dunya-56385962;  Beri taraftan,
NFT’lerle yapilan satislarda fiyatin inanilmast gii¢ bir hizla yiikselmesinin



474 Bilisim Hukuku Dergisi 2021/2

sanatcilar1 tesvik edecegi ve eserlerini bu yontemle satma
noktasinda cesaretlendirecegi ifade edilebilir.

Bu noktada, yer yer birbiriyle orantisiz NFT fiyatlar1 ortaya
cikabilmekte ise de fiziki sanat eserlerine benzer sekilde serbest
piyasanin dengeyi bulacag1 beklenmektedir.!

NFT’lerin blokzincirinde yer alan degistirilemez yapisimin
yakin gelecekte soOzlesmesel iliskilerde de yaygmn olarak
kullanilabilmesi de miimkiindiir. Halihazirda Ethereum isimli
kriptopara temelinde yer alan ve NFT olarak hazirlanan akill
sozlesmelerin 19.000 say1sin1 astig1 da ifade edilmistir."?

NFT’lerin hukuki olarak menkul kiymet olup olmadig:
hususu ise hentiz belli olmayip konuya iligskin olarak Amerikan
mahkemelerinde yargilama devam etmektedir. Ayrica,
NFT lerin teknolojik gelismelerle birlikte Fractional (Bozukluk)
halde {iretilerek hisselere ayrilmasi gibi meseleler de NFI'nin
hukuki olarak nitelendirilmesini zorlastirmaktadir. Beri taraftan,
hemen asagida da deginilecegi tizere vyiirirliikteki Tirk
mevzuat1 agisindan blokzincirinin bir {irtinii olan bu yapinin
menkul kiymet olarak nitelendirme imkani bulunmamaktadir.

dayanaksiz ve oldugu ve c¢akilma riskinin bulundugu da ifade
edilmektedir. Her haliikarda, sahte NFT'lere de dikkat edilmesi gerekir.

1 Caglar, yazisinda NFT market fiyatlarinin %50’sinin 200 Dolar altinda
olduguna deginmektedir. Milyon dolar tizerinde satis yapan sanatgilarin
kriptopara topluluklarinca bilinen isimler oldugunu ifade etmekte,
ortalama NFT fiyatinin 2021 yilmin Mayis ay1 itibariyla 1400 Dolar
oldugunu belirtmektedir. Deniz Caglar, “NFT Sanat Pazar1: Finansal bir
balon mu?,” Habertiirk, erisim tarihi: Mayis 23, 2021
https://www.haberturk.com/yazarlar/deniz-caglar/3057138-nft-sanat-
pazari-finansal-bir-balon-mu.

12 Dilek Sari, “Ethereum’daki (ETH) NFT Odakli Akilli Sozlesmeler Rekor
Kirds,” Coinkolik, erisim tarihi: Mayis 29, 2021.
https://www.coinkolik.com/ethereumdaki-eth-nft-odakli-akilli-
sozlesmeler-rekor-kirdi/.
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B. ilk NFT Davasi — NFT, bir menkul kiymet midir?

NFT’lerin bu calismanin hazirlandig1 siralarda ciddi bir
davayla karsi karsiya kaldigini not etmek gerekir. Dava,
Ethereum blokzincirini kullanmakta iken, Flow adin1 verdikleri
blokzincirini olusturan ve dnceden CryproKitties olarak bilinen
Dapper Labs sirketine karsi agilmistir. Sirket, NBA (National
Basketball Association) ile ortaklasa kurdugu “NBA Top Shot”
isimli, Amerikan basketbol ligindeki kayda deger anlar
NFT’lere dahil ederek alim ve satim yapmaktadir. Ancak davaci
tarafin iddiasma gore, bu iiriinlerde makul bir kar beklentisi ile
yatirim s6z konusu oldugundan menkul kiymet olarak satilmasi
ve ulusal menkul kiymetler yasalarina uygun sekilde alim satim
faaliyetinin ytiritiilmesi gerekmekte iken, kayitsiz sekilde
ylriitiilen bu faaliyetin hukuka aykir1 oldugu iddia
edilmektedir. Virginia eyaletinde yasayan davacinin federal
yasalarin ihlal edildiginden bahisle New York eyalet
mahkemelerinde actig1 bu davanin yetki sebebiyle usulden reddi
beklenmektedir. Yine de mahkeme heniiz bir Kkarar
vermemistir.'3

Ancak, NFT’ler agisindan kayda gegen ilk dava olmasmin
yani sira bu gibi davalarin isbu ¢alisma 6zelinde de bir 6nem arz
ettigini belirtmek gerekir. Ciinkii, bu veya buna benzer bir
davanin kabulii ile hukuk literatiiriinde NFT’lerin makul bir kar
beklentisi niteligini haiz oldugu ve menkul kiymet olarak
adlandirilabilecegi sonucu dogacaktir. Bunun ardindan da soz
konusu menkullerin tagidig: riskin gercek veya spekiilatif olup
olmadig1 noktasinda bir degerlendirme de kaginilmaz olacaktir.
Zira, NFT’lerin spekiilatif risk tasidigt ve zenginlesme
beklentisinin yam sira piyasada olusacak herhangi bir etkenle

113 David Zaslowsky, “NBA Top Shot Sued Based on the Allegation That the
Sale of NFTs Violated US Securities Laws Because they Qualify as
Securities,” Lexology, erisim tarihi: Agustos 5, 2021.
https://www.lexology.com/library/detail.aspx?g=9617ec0c-4511-4223-9638-
07¢173438235.
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zarara neden olabilecegi kabul edilirse, bu noktada sigorta
kapsamina alinmayacagi net bir sekilde ifade edilebilir olacaktir.

Sayet, NFT'lerin spekiilatif risk tasidigi kabul edilirse
sigortanin genel ilkeleri acgisindan diisiiniildiigtinde NFT’ler
agisindan soyle bir sorun s6z konusu olabilecektir. Sezal'in da
calismasinda belirttigi sekilde sigorta gercek risklerle ilgilenir,
zira zenginlesme araci degil giivence araci niteligini
tasimaktadir."'* Buradan hareketle de sdylenebilir ki, NFT'lerin
zenginlesme araci olarak bir menkul deger niteligi tasgtmasinin
yargt makamlarinca veya yasama organlarindan ¢ikacak
kanunlarca tespiti halinde sigorta poligesine konu edilmesi
miimkiin olmayacaktir.

C. NFT’nin Yururliikteki Tirk Mevzuatina Gore Konumu

Ic hukuk bakimindan vyiiriirliikteki mevzuat acismdan
NFT'nin menkul kiymet olarak atfedilmesinin miimkiin
olmadigr acik bir sekilde ifade edilebilir. Zira kripto varliklarin
kullanilamamasina iligkin hazirlanan “Odemelerde Kripto
Varliklarin  Kullanilmamasma Dair Yonetmeligin” 3’{incii
maddesi ile getirilen tanimda kripto varliklarin “menkul kiymet
ve sermaye piyasasi aract olamayacagl” hususu agikca ifade
edilmistir.’®> Bu asamada, YoOnetmeligin yiriitiiciisii olan
Merkez Bankasinin kanaati degismedik¢e hemen yukarida
yaptigimiz agiklamalara istinaden ABD Mahkemelerince,
blokzincirinin bir {irtinii olan NFT"lerin, menkul kiymet olarak
kabuliiniin i¢ hukuk agisindan bir anlam ifade etmeyecegi de
belirtilebilir. Ancak, Tiirkiye'nin de ardil yaklasimlarinin

114 Sezal, “Sigortacilik Sektoriinde”, 188.

115 RG. 16.04.2021, S.31456. “Bu Yonetmeligin uygulanmasinda kripto varlik,
dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak
olusturulup dijital aglar {izerinden dagitimi yapilan, ancak itibari para,
kaydi para, elektronik para, 6deme araci, menkul kiymet veya diger
sermaye piyasasi araci olarak nitelendirilmeyen gayri maddi varliklar
ifade eder.”
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NFT’lere ve genel olarak blokzinciri ile iiretilen kriptoparalara
menkul deger statiisii vermek yoniinde degistiginde, bu defa bu
triinlerin sigorta kapsamindan ¢ikarilmasi da gerekebilir. Son
tahlilde, mevcut durum, NFTlerin sigortalanmasinda Tiirk
hukuku agisindan herhangi bir engel olmadigidir. Bu sebeple,
sigorta poligesine konu edilerek teminat altina almabilir.

Bu noktada, kripto varliklarin vyiiriirlikkteki mevzuat
bakimindan hukuki statiisiiniin belirsizligi giindeme gelmekle,
Odemelerde Kripto Varliklarin ~ Kullanilmamasina — Dair
Yonetmeligin 3'tincti maddesinde “gayri maddi varlik” olarak
ifade edilmesinden hareketle marka, patent, ticari sir gibi fikri
veya sinai miilkiyete konu edilebilecek bir nitelik tasidig1 sonug
ve kanaatine ulasilabilecektir. Bu haliyle de esyaya iliskin Tiirk
Medeni Kanunu hiikiimlerinin uygulanmasmin miimkiin
olmadig ifade edilebilir.!1

XII. NFT’LERIN SIGORTALANMASI

Diinyanin hemen her yerinde siber sigorta hizmeti
verilmesine karsin heniiz NFT’ler igin sunulan bir sigorta
poligesi bulunmamaktadir.

Bu yazmin kaleme alindig: tarihte bilindigi kadariyla tipki
Tiirkiye gibi diinyada da hentiz NFT leri sigorta altina alan bir

116 fsbu galigma kapsaminda daha énceden de ifade edildigi sekilde, kripto
varliklarin dijital bandrol gibi bir fikri miilkiyete konu olmas: sebebiyle
esya lizerindeki miilkiyet kurallarinin uygulanamayacag: ifade edilmekle
birlikte; Ozdemir’in calismasinda kripto varliklarin ve ozellikle kripto
paralarin giinliik hayattaki sorunlarinin ¢oziilebilmesi icin dogal giiclerin
tasinir  miilkiyetine konu olabilecegine dair Medeni Kanun
diizenlemesinden hareketle kripto varliklara esya statiisiiniin verilmesinin
bir ihtiyag¢ oldugu ifade edilmektedir. Konuya iliskin anayasal
dayanaklardan hareket eden bir ¢alisma olmasi sebebiyle ilgililer bakabilir:
Genger Ozdemir, “Kripto Paralarin Esya Niteligi,” Siileyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi 11, no. 1 (2021): 289-306.
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sirkete ulasilamamistir. Ancak Hong Kong merkezli YAS
Microlnsurance isimli sigorta sirketinin “NFTY” adin1 verdikleri
NFT sigortast icin Italya merkezli Generali Sigorta ile is birligine
gidilerek bu konuda birlikte calismalara baslandig:
belirtilmektedir.!"” Tiirkiye’de de NFT alaninda satis islemlerinin
basladigi ve yiiksek tutarlara ulasmaya yaklastigi da
gozetildiginde Tiirk sigorta sirketlerinin de ¢agin gerisinde
kalmamak adina bu alanda polige ve teminat hazirliklarina
giriseceklerini beklenebilir.

Beri taraftan NFT triunlerinin, fiziksel triinlerin banka
kasalarinda saklanmasi gibi saklanmasi amaciyla hizmet
sunulmasina baslandig da bildirilmektedir.!®

Bu asamada NFT’lerin yakin vakitte sigorta policelerine
konu olacag: beklenmektedir. Boylelikle, teminat kapsaminin
belirlenmesi ve reasiiransimna yonelik islemlerin baglatilmas:
gerekmektedir.

XII. NFr’LgRiN TEMINAT KAPSAMINA ALINMASI VE
REASURANSI

Calismanin ilk boliimiinde de agiklandig: tizere, bir seyin
sigorta teminat1 kapsamina almabilmesi igin karsilasilabilecek
risklerin ne oldugunun ¢ok iyi bilinmesi gerekmektedir. Siber
risklerin de bu agidan bilinmesi gerekmekle birlikte, ayni sekilde
NFTlerin de ne gibi tehditlerle karsi karsiya gelebilecegi

117 PR Newswire, “YAS Launches the World's First Microinsurance "NFTY"
Covering NFT,” erisim tarihi: Mayis 24, 2021.
https://www.prnewswire.com/news-releases/yas-launches-the-worlds-
first-microinsurance-nfty-covering-nft-301269677 .html.

118 Insured Finance, “Launching the First Insurance Vault for NFTs,” erisim
tarihi: Mayis 24, 2021. https://insured.finance/launching-the-first-
insurance-vault-for-nfts/.
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bilinmelidir. Nitekim blokzincirinin tartismali yapisi nedeniyle
kisisel veri ihlallerine davetiye ¢ikarip ¢ikarmadiginin tespiti bu
asamada kritik diizeyde 6nem tasir. Zira, blokzincirinde yer alan
tiim paydaslarin kisisel verilerinin birbirleri arasinda islenmesi
faaliyetleri de bulunabilecektir. Beri taraftan, veri sorumlusu ile
uygulanacak yerel hukukun belirlenmesi ve agik rizanin geri
cekilmesi gibi hususlar netlesmemektedir. Ancak bunlarin
anonimlegtirme gibi kisisel veri koruma mevzuatlarma uygun
hale getirilmesinin de miimkiin oldugu ifade edilmektedir.!®

NFT’lerin fikri miilkiyet hakkina konu olmasi sebebiyle,
siber sigortalarda veya geleneksel sigortalarda oldugu gibi
teminat altina alinmasimi olanaksiz kilmaktadir. Oysa, siber
casusluk gibi faaliyetlerle bu gibi fikri {irtinlerin degerlerinin
distiriilmesi ise ihtimal dahilindedir. Nitekim OECD’nin
raporunda da bu hususun siber sigorta sektoriiniin gelismesinin
ontinde bir engel oldugu miitalaa edilmistir.' Bu noktada, daha
onceden de ifade edildigi sekilde, sigorta sirketlerinin proaktif
role biriinerek NFT igeriginin giivenliginin saglanmasina
yonelik teknolojik gelismelerin eszamanl olarak polige sahibiyle
paylasilmasi zorunlulugu ortaya ¢ikacaktir.

Sanal bir parmak izi gibi essiz'*' olan bu NFT’lerle satima
konu edilen eserlerin mali bir deger ifade ettigi agiktir. Bu
degerin sanat eseri gibi mallarda fahis fiyatlara kadar ¢ikmasi ile
NFT lerin hukuken gecerli ve korunmas1 gereken bir menfaat
oldugu ve bu sebeple teminat altina alinabilmesi gerektigi
anlasilmaktadir. Her ne kadar giiniimiiz itibariyla sigorta
sirketlerince boyle bir police s6z konusu olmasa da ileriki

119 Blockchain Tiirkiye, Kisisel Verilerin Korunmas: Hukuku ve Blokzinciri
Teknolojisi Raporu, Tiirkiye Bilisim Vakfi, 78-84.

120 OECD, “Supporting An Effective”, 8.

121 Tunca ve Sezen, “Sigorta i§lemlerinde Blokzincir”, 16.-
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zamanlarda yapilacak bir sigortanin muhtemelligi ve biiytiik
olgtide kesinligi s6z konusu olacaktir.

NFT’lerde ortaya ¢ikma ihtimali olan muhtemel zararlar
gerek birinci taraf ve gerek ticlincii taraf teminatlarini ilgilendirir
niteliktedir.122

NFT lerin zarara kars: veya suga kars1 olmak tizere iki farkh
sekilde sigortaya konu olacag ifade edilmektedir. Zarar
sigortasinin is¢i zararlarina benzer sekilde kisisel bilgisayar veya
bagkaca bir seyin blokzincirine yapacag1 miidahaleden dolay:
olusan zararlardan dolay: teminat saglayacag: ve diger yandan
hirsizlik veya mala zarar verme gibi hareketlerden veya tigtincii
bir kisinin NFT igerigindeki {iriiniin sahtesini piyasaya siirerek
olusturabilecegi dolandirici faaliyetlerden dolay: ise suga kars:
sigorta teminati kapsaminda tabi tutulabilecegi ifade
edilmektedir.’”® Suga kars1i sigortalamak taniminin da ig
hukukumuzdaki kargihigimin sorumluluk sigortas: ile daha
uyumlu oldugu ifade edilebilir.

NFT teminatinin sigorta lehtarlar1 agisindan asil
beklentisinin de NFT sahibinin dijital varligin degeri hakkinda
onceden belirlenmis bir bedelin 6denmesinin birinci taraf
teminatlara kiyasen daha oncelikli olacag: da ifade edilebilir.'*

122 Ayn1 yénde bkz: Bethan Moorcraft, “How can we insure NFTs?”, Insurance
Business America, Erisim Tarihi: 29 Temmuz 2021.
https://www.insurancebusinessmag.com/us/news/breaking-news/how-
can-we-insure-nfts-260576.aspx.

123 General Liability Insurance, “Non-Fungible Tokens Insurance (NFTs),”
erisim tarihi: Mayis 24, 2021. https://generalliabilityinsure.com/non-
fungible-tokens-insurance. html.

124 Bethan Moorcraft, “How can we insure NFTs?,” Insurance Business
America, erisim tarihi: Temmuz 29, 2021.
https://www.insurancebusinessmag.com/us/news/breaking-news/how-
can-we-insure-nfts-260576.aspx.
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Ancak siber kisiliklerin ortaya ¢ikmas: ile birlikte tiretilen
iceriklerin ve igsbu ¢alisma 6zelinde NFT'lerin bir esya olarak
kabul edilmesi halinde mal sigortas1 olarak kabul edilmesi
gerektigi soylenebilir. Ancak NFT teknolojisi ile kayit altina
alian eserlerin adeta gevrimigi bir galeri gibi satisa ¢ikarildig:
pazarlar agisindan ise mesleki sorumluluk sigortasina benzer
sigorta ihtiyaci glindeme gelebilecektir. Nihayetinde sigortanin
kapsamu ve lehtar1 bakimindan ¢esidinin degisecegi soylenebilir.

VHV Reasiirans A.S.nin sitesinde yer alan bilgiye gore,
sanat sigortalarindaki pazarin artis1 ve bununla es sekilde artan
reasiirans ihtiyacina istinaden risk kabullerinin basladig:
belirtilmistir.’”® Bu asamada, ¢ok yakin gelecekte fiziksel sanat
eserlerine getirilen s6z konusu reastire hizmetinin kapsaminin
NFT’ler agisindan da genisletilmesi s6z konusu olabilecektir.

XIV. BOZUKLUK NFT’LER (FRACTIONAL NFTS)

NFT lere iliskin olarak son giincellemelerden biri de bir NFT
icerigi tizerinde payl miilkiyete sahip olmaya olanak taniyan
Bozukluk NFT’lerdir. Fraction ya da Fractional NFT™ olarak ifade
edilen bu NFT cesitleri igerigin tiimii tizerinde bir anda miilkiyet
sahibi olamayan kullanicilar ic¢in katkida bulunulan hisse
oraninda parca temini saglamaktadir. Kullanicilar yalnizca bir
NFT'nin pargalarim1 alabilecegi gibi birka¢ NFT'ye ait
parcalardan farkl olanlarda alim yaparak kendi portfoylerini de
olusturabilmektedirler.'?”

125 VHV Reasiirans, Sanat Sigortalari, erisim tarihi: Agustos 26, 2021,
https://www.vhvre.com/tr-tr/sanatsigortalari.

126 Esasen “Fractional” ifadesinin fraksiyonel, pargali, kismi, oranli veya hisseli
gibi alternatif cevirileri yapilabilir ise de, blokzinciri ve kripto para
teknolojisinin geleneksel para terimleri ile karsilanabilecegi diisiincesinden
hareketle “bozukluk” ibaresinin kullanim1 bu ¢alisma kapsaminda tercih
edilmisgtir.

127" Fractional, “What is Fractional?,” Medium, erisim tarihi: Agustos 25, 2021,
https://medium.com/fractional-art/what-is-fractional-dd4f86e6458a.
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Bozukluk NFT’lerin olusum manti1 ise, oncelikle NFT
igeriginin akill1 s6zlesme igine kitlenmesi gerekmektedir. Bunun
ardindan, akilli s6zlesmeye kitlenen NFT igerigi i¢in tiretilecek
toplam jeton sayisi belirlendikten sonra her bir jeton NFT icerigi
olan biitiintin parcalar1 halini almaktadir. Bunun ardindan da
her bir “Bozukluk” ayr1 ayr1 satim islemine konu
edilebilmektedir. Satimlardan diger ortaklar etkilenmemekte
ancak toplam fiyat artisindan hisseleri oraminda kazang
saglamalar1 beklenmektedir. Bozukluk NFT’lerin bu yapisinn,
kiiclik yatirimceiy: koruyan ve paydaslar: tasarrufta bulunmaya
zorlamayan demokratik bir yap: getirdigi, tiim paylarin iktisab1
ile adeta “Biitiinleme” yapma olanag: tanidig1 hususlar: da ifade
edilmektedir.!8

Aslinda Bozukluk NFT’lerin, NFT'nin boliinmezlik
ilkesini'* gecerek, yeniden degistirilebilir bir hale geldigini ifade
etmek de miimkiindiir. Bu noktada, RFT (refungible tokens)
olarak da ifade edilecek bozukluk NFT’lerinin aslinda ilk
diistincede NFT olmadig1 da degerlendirilebilir.

NFT’lerin “Bozukluk” haline alabilmesi yani hisselere
ayrilmas1  ile menkul kiymet olarak nitelendirilip
nitelendirilemeyecegi  hususu bir kez daha Onem
kazanmaktadir. Calisma Ozelinden hareketle, NFT sigortas:
agisindan parga lizerinde teminat saglanmasi imkani daha
biiylik bir zorlukla karsilasmaktadir. Kaldi1 ki, paydaslarin
tutum ve tasarruflar1 ile NFT igerigin biitliniinde sebep
olabilecekleri ozellikle yikic1 etkiler agisindan teminat
saglanamayacagi da diisiiniilebilir. Ancak yukarida bahsedildigi
gibi, Bozukluk NFT’lerin, yeniden degistirilebilir jeton haline

128 Cameron Robbins, “Fractionalized NFTs,” Medium, erigim tarihi: Agustos
25, 2021. https://medium.com/the-zap-project/fractionalized-nfts-
d3fa7458ae5.

129 “Gwyneth Iredale, “The Difference Between Fungible And Non-Fungible
Tokens,” erigim tarihi: Agustos 27, 2021,
https://101blockchains.com/fungible-vs-non-fungible-tokens/



Bilisim Hukuku Dergisi 2021/2 483

getirildiginin kabulii halinde zaten NFT olmadig1 igin sigorta
kapsaminda incelenmesine de gerek kalmayacaktr.

XV. i€ HUKUK IMKANLARININ DEGERLENDIRILMESI: OZEL
RISKLER YONETIM MERKEZI

Yazinin  bu kisminda NFT konusunda mevcut
diizenlemelerde  dahi  sigorta  faaliyeti  ytiriitebilecek
otoritelerden bahsedilecektir. C)yle ki, her ne kadar siber
sigortacilik faaliyetine veya NFT'lere yonelik bir kurum tesekkiil
etmemis ise de isler bir hukuk sisteminde eldeki imkanlarmn
elverisli bir sekilde kullanilmas1 6nem arz eder. Bu sekildedir ki,
olusabilecek ihtilaflara kars1 gecikmeksizin ve magduriyetleri
onler sekilde miidahale edilebilecektir.

Ozel Riskler Yonetim Merkezi olarak isimlendirilen
kurumun tegekkiilii ile sigorta sektOriine yeni bir soluk
getirilmesi amaglanmustir. Oyle ki, bu merkezin AR-GE merkezi
olacag1 ve sektoriin ihtiyaglarina ¢oziim {iretecegi de ifade
edilmigtir.1?

Ote yandan, Ozel Riskler Yénetim Merkezi'nin
teskilatlanmasina iliskin kanuni diizenlemesinde de bu amactan
bahsedilmistir. Nitekim, 7319 sayili Kanun’un 12'nci maddesi ile
degisik 5684 sayili Sigortaciik Kanunu'nun 33/A maddesinin
gerekcesinde “sigorta ve reasiirans teminati bulunamayan
riskler ve Ozellik arz eden riskler icin daha hizli ¢6ziim
uretilebilmesi, Olgek ekonomisinden faydalanilmasinin”!3
amaglandig ifade edilmistir.

130 Selva Eren’in agiklamalarindan alintilayan Umut Deniz Elgi, “Ozel Riskler
Yonetim Merkezi sektoriin ihtiyaglarina ¢6ziim iiretecek”, Sigortaci
Gazetesi, erigim tarihi: Agustos 26, 2021,
https://sigortacigazetesi.com.tr/ozel-riskler-yonetim-merkezi-sektorun-
ihtiyaclarina-cozum-uretecek/.

131 TBMM, 262 sira say1ili Plan ve Biitge Komisyon Raporu, 8.
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Bu noktada, NFT’ler bakimindan halihazirda bir sigorta
veya reasiirans teminatina yonelik bir diizenleme olmadig:
hususu da dikkate alinarak, varsayimsal olarak soylenebilir ki,
ozellikle kamu yararlarini ilgilendiren bir tehdidin ortaya
¢ikmasi ile Merkezin gerekli 6nlemleri re’sen alabilme imkani
olusacaktir.

SONUC VE ONERILER

Buraya kadar yapilan acgiklamalarda da goriilecegi tizere,
siber sigorta sektorii halen ¢ok gen¢ ve nis bir alan olarak
taliplilerini ve girisimcilerini beklemektedir. Ozellikle biiyiik
piyasa aktorleri simdiden bu alanda hizmet sunumuna baglamis
vaziyettedir. Ancak kamu tarafinda ise adeta bir sessizlik
hakimdir. Blokzincirinin gelisimi ile kripto para ve djjital
varliklarin yadsinamaz bir noktaya varmas: halinde, kamu
tarafindaki bu isteksizligin de yerini pesi sira regiilasyonlara
birakacagini éngdrmek zor degildir. Bu calismada DIM olarak
kullanilmasi da onerilen NFT’ler icin de gerek Tiirkiye’de ve
gerek diinyada hentiz bir sigorta hizmeti sunulmamaktadir.
Ancak oOnce davrananin karli ¢ktig1 gilinlimiiz diinyasinda
ilgisiz kalinan bu alanda yapilacak ¢alismalar, miitesebbislerine
yiiksek menfaatler saglayabilecektir.

Bu asamada, ¢alisma kapsaminda deginilen hususlara dair
maddeler halinde hazirlanmis Oneriler ise su sekildedir:

- Siber risklere iliskin c¢ercevenin hazirlanmasi siber
sigortanin gelisimini kolaylastiracaktir. Bu sebeple, bilgi giictiir
ilkesi ¢ercevesinde Ozellikle beyaz sapkali hackerler gibi
gruplarin da yardimiyla miimkiin oldugunca bilinmeyen risk
kalmamasi saglanmalidir.

- Siber giivenlige iliskin standardizasyon islemleri
hizlandirilarak isletme giivenliginin artirilmasi  yoluna
gidilmelidir. Ozellikle, siber risklerin azimsanmayacak derecede
bir kismmin personel hatalarindan ve bilgisizliginden
kaynaklandig: distiniildiigtinde, personelin biligim
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okuryazarligt ve siber farkindaliginin artirilmasina yonelik
calismalara agirlik verilmesi gerekmektedir.

- Siber giivenligin saglanmasina yonelik isletmelerce takip
edilecek temel usul ve esaslarin belirlenmesi gerekmektedir ki,
bu husus kamu tarafina diisen bir sorumluluktur. S6z konusu
usul ve esaslarin Dbelirlenmesi ile birlikte, siber sigorta
poligelerinin belirliligi de artacaktir.

- Kamu tarafina diisen ikinci bir yiik ise, siber sigortaya
iliskin yasal diizenlemelerin netlestirilmesi ve miimkiinse
yalnizca siber giivenlik uzmanlasacak ve bu ¢alismadaki oneride
bahsedildigi tizere Siber Giivenlik Kurulu yerine Tiirkiye Ulusal
Siber Giivenlik Ajansina benzer bir sekilde regiilatif kurulusun
tesekkiiliiniin  saglanmasidir. Bu sekilde, siber sigorta
sektoriiniin de tek elden veya en azindan bu yapilamayacaksa
da sigortalara iliskin diger kamu kurum ve kuruluslar ile
koordineli sekilde yonetimi saglanabilecektir.

- Siber sigortanin vergilendirilmesine iligkin tesviklerle
sunulan poligelere olan talebin artisi {izerine diistinmek hem
siber sigorta hem de vergi brangi agisindan birbirini besler
sekilde etkisi olabilecegi hususu tizerine diisiinmekte fayda
goriilmektedir.

- Siber sigortanin zorunlu sigortalardan biri haline
getirilmesine yonelik taleplerin degerlendirilerek bunun
yalmzca KOBI'ler agisindan degil, avangart rolii gdrmeleri
maksadiyla biiylik sirketlerden bagslanarak uygulamaya
gecilmesi imkaninin degerlendirilmesi gerekmektedir.

- NFT’ler agisindan 6ncelikle, giincel ve kiiresel gelismelerin
de takibiyle birlikte menkul deger olarak bir anlam ifade edip
etmediginin kat'i suretle tespitinin yapilmasi gerekmektedir.
Sayet bir yatirim aracit olarak goriilecek ise de bu yonelik
onlemlerin gecikmeksizin alinmasinda fayda vardir. Her ne
kadar Merkez Bankasinin kripto paralarin finansal islemlerde
kullanilmasimnin yasaklanmasma dair yonetmeligi olsa da
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kiiresel gelismelerin kulak tikanarak engellenemeyecegi hususu
da degerlendirilmelidir.

- NFT’ler de dahil olmak tizere, kripto varliklarin tasmir
esya statlistiniin miimkiinatt hususunun degerlendirilmesi
gerekmektedir.

- NFT’lerin statiisiiniin taninmasi ile sigortaya iliskin soru
isaretlerinin giderilmesinin yani sira eger menkul deger olarak
atfi  kabil olacak ise yatirimcisina getirecegi degerin
vergilendirilmesi imkani tizerinde diistinmek gerekecektir.

- Dogrudan yatirim araci olmayan ve 6zellikle sanat eseri
niteligini tasiyan koleksiyon {riinleri agisindan, NFT
sigortasinin siber sigorta kapsaminda olup olmayacagi veya
miinhasiran teklif olarak sunulmas: halinde yine hangi sartlara
tabi olacaginin belirlenmesi gerekmektedir.
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