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Oz

Bu ¢alisma, 2012-2021 yillar1 arasinda siber giivenlik konusunda yapilan ulusal lisansiistii tezlerin dokiiman
analizi yontemiyle incelenmesidir. Bu amag¢ dogrultusunda 14 alt amag belirlenip, tezleri inceleme kriterleri
belirlenmis ve tez inceleme formu olusturulmustur. Tezler; erisim durumuna, yaym yilina, yayin diline, tez tiiriine,
tezleri yoneten danigman unvanina, {iniversiteye, tiniversite tiirline, enstitiiye, ana bilim dalina, temel konu alanina,
tezlerde kullanilan arastirma yontemine, arastirma desenine, 6rneklem grubuna, veri analiz yontemi ve kullanilan
anahtar kelimelere gore incelenmistir. Caligma verileri nitel arastirma yonteminin dokiiman inceleme teknigi
kullanilarak elde edilmistir. Incelenecek tezleri belirlemek igin, Yiiksekogretim Kurulu Ulusal Tez Merkezi veri
tabaninda “siber giivenlik” anahtar kelimesi kullanilarak tarama yapilmis ve adinda “siber giivenlik” kelimesi
gegen 70 teze ulagilmistir. Tezler betimsel igerik analiz yontemi kullanilarak analiz edilerek, bulgular frekans ve
yiizde degerleri kullanilarak sunulmustur. Analiz sonuglarina gore siber giivenlik konusunda yapilan ulusal
lisansiistii tezlerin en gok 2019 yilinda, Gazi Universitesi ve Orta Dogu Teknik Universitelerinde, Sosyal Bilimler
Enstitiisiinde, Uluslararas iliskiler Ana Bilim Dalinda, Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol
temel konu alaninda, yiiksek lisans tiiriinde ve Tiirkge dilinde yayimlandig1 belirlenmistir. Farkli unvanlara sahip
Ogretim iiyelerinin yonettikleri tez sayilariin neredeyse ayni oldugu (doktor 6gretim iiyesi 23, dogent 23, profesor
24) tespit edilmistir. Yapilan ¢aligmalarin en ¢ok nitel arastirma yonteminde, durum g¢aligsmasi deseninde ve
orneklem olarak tiniversite 6grencileri ile gerceklestirildigi goriilmiistiir. Tezlerde kullanilan anahtar kelime
dagilimlart incelendiginde 15 farkli temel konu alaninda toplam 288 anahtar kelime kullanildigi ve en ¢ok
(%35,76) anahtar kelimenin Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol temel konu alaninda
kullanildig: belirlenmistir. Aragtirma ile siber giivenlik konusunda ulusal lisansiistii tez ¢aligmalarinin egilimleri
belirlenmigtir. Siber giivenlik konusunda yapilan makale ve bildiri calismalarinin igerik analizlerinin de
yapilmasinin alan yazina faydasinin olacagi belirtilebilir.

Anahtar kelimeler: Siber Giivenlik, Icerik Analizi, Lisansiistii Tez, YOK, Tez Izleme Merkezi
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Tiirkiye’de Siber Giivenlik Konusunda Yazlan Lisansiistii Tezlerin Icerik Analizi

Sami ACAR, Ayse ULUTAS
Content Analysis of Graduate Theses on Cyber Security in Turkey

Abstract

The aim of this study is to examine the national postgraduate theses on cyber security between the years 2012-
2021 by document analysis method. In line with this purpose, 14 sub-objectives were determined, thesis
examination criteria were determined and the thesis examination form was created. Theses were analyzed within
access status, year of publication, language of publication, type of thesis, title of advisor who supervised the theses,
university, type of university, institute, department of science, main subject area, research method used in theses,
research design, sample group, data analysis and keywords used. The data of the study were obtained by using the
document analysis technique of the qualitative research method. In order to determine the theses to be examined,
the database of the National Thesis Center of the Council of Higher Education was searched using the keyword
"cyber security" and 70 theses with the word “cyber security” in their name were reached Theses were analyzed
using descriptive content analysis method, and the findings were presented using frequency and percentage values.
According to the results of the analysis, the most of the national postgraduate theses on cyber security were
conducted in 2019, in Gazi University and Middle East Technical University, Social Sciences Institute,
International Relations Department, Computer Engineering Sciences-Computer and Control main subject area,
master type and in Turkish language. It has been determined that the number of theses, directed by faculty members
with different titles, is almost the same (assistant professor 23, associate professor 23, professor 24). It was
observed that the studies were mostly carried out in the qualitative research method, in the case study design, and
with university students as a sample. When the distributions of keywords used in the theses were examined, it was
determined that a total of 288 keywords were used in 15 different main subject areas and the most (35.76%)
keywords were used in the main subject area of Computer Engineering Sciences-Computer and Control. The
focusing of the national postgraduate thesis were determined within this study. It can be stated that the content
analysis of articles and papers on cyber security will be beneficial for the literature.

Key Words: Cyber Security, Content Analysis, Graduate Thesis, YOK, Thesis Monitoring

Tiirkiye’de Siber Giivenlik Konusunda Yazilan Lisansiistii Tezlerin Icerik
Analizi

Giris

Internet, bilgi ve iletisim teknolojilerindeki gelismeler kullanicilara sinirsiz olanaklar sunmaktadir. Diinya
genelinde her gecen giin artan kullanici sayisina sahip olan internet, bilgiye erisim ve paylasimda kolaylik
saglamak, diisiik maliyet ve diinya genelinde evrensel bir &zellige sahip olmak ilkelerine uygun olarak
tasarlanmistir (Goodman, S. E., 2008; Akt. Ogiin ve Kaya, 2013). Kiiresel internet kullanim raporlarina gére, 2021
Nisan ay1 itibariyla 4.72 milyardan fazla kullanici internete baglanmaktadir. 2021 yilinda internet kullanic
sayisinin son 12 ayda 332 milyon artis gosterdigini ve bu rakamin bir 6nceki yila gore %7,6’lik bir orana denk
geldigini gostermektedir (We Are Social, 2021). Ancak, yogun bir kullanimin oldugu internet ortaminda birtakim
giivenlik zafiyetleri de olabilmektedir (Y1lmaz, vd. 2015). internet kullanirken giivenligi saglamak yapis1 geregi
erisim odakli olan internetin tasarimindan daha sonra giindeme gelmistir. Cilinkii internet tasarimi yapilirken,
internet teknolojisini kullanan bireylerin sisteme zarar vermeyecegi diisiiniilmiistiir (Goodman, S. E., 2008; Akt.
Ogiin ve Kaya, 2013). Ancak, son zamanlarda diinya genelinde bilgi ve iletisim teknolojilerindeki gelismelerle
beraber bu alana yonelik kullanilan zararli yazilimlarin sayilarinda da artis goriilmektedir (Yilmaz, vd. 2015). Bu
durum, giivenlik konusunun bilgisayar sistemindeki tiim paydaslar i¢in biiyiik bir endise kaynagi olmasina neden
olmugtur (Alani, 2021).

Bilgi ve iletisim teknolojilerini kullanirken siber ortamda giivenligi saglama c¢aligmalari siber giivenlik kavramini

ortaya cikarmigtir. Siber giivenlik; bilgi kaynaklari, veri, sistemler, yazilim, donanim veya bu varliklarla
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etkilesimde olan veya bu varliklardan etkilenen bireylerin korunmasini igerir (Friedman, 2014; Akt. Alani, 2021;
Sagiroglu ve Alkan, 2018; Von Solms ve Van Nierek, 2013;). Uluslararast Telekomiinikasyon Birligi (ITU, 2008)
tarafindan siber giivenlik; kurum, kurulus ve kullanicilarin bilgi varliklar ile siber ortamin korunmasi amaciyla
kullanilan araglar, yontemler, politikalar, giivenlik dnemleri, yonergeler, risk yonetimi yaklasimlari, egitimler ve
teknolojilerin toplami olarak tanimlanmaktadir.

Diinya genelinde 50’den fazla iilke siber giivenlik politikas1 gelistirerek siber uzay, siber su¢ ve siber giivenlik
konusunda goriislerini belirten belgeler yaymlamistir (Klimburg, 2012). Benzer sekilde, iilkemizde de siber
giivenlik konusunda eylem planlari olusturularak genelgeler yaymlanmaktadir. Giincel olarak T.C. Ulastirma ve
Altyap1 Bakanlig1 (2021) tarafindan Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-2023 yayinlanmistir.
Eylem planinda, iilkemizin 2023 yili1 vizyonu kapsaminda belirledigi siber giivenlik hedefleri yer almaktadir.
Ulusal alanyazin incelendiginde siber giivenlik konusunda makale, bildiri ve lisansiistii tez ¢caligmalarin yapildig
gOriilmistiir. Alanda yapilan ¢alismalarin egilimlerinin belirlenmesi bu alana ilgi duyanlara, alanla ilgili ¢alisma
yapan ve yapacak olan arastirmacilara katkida bulunmaktadir. Bu baglamda, siber giivenlik konusunda yapilan
lisansiistii tez ¢aligmalarinin betimsel icerik analizi yapilarak alanda yapilan arastirmalarin giincel durumunu
belirlemek hedeflenmistir. Yapilan bu galigma, 2012 yilindan 2021 yilinin Mayis ayina kadar yaymnlanmis olan,
10 yil1 kapsayan déonemde yazilmis yiiksek lisans ve doktora tezlerini incelemesi bakimindan giincel bir nitelige
sahiptir. Siber giivenlik konusunda yapilan lisansiistii tezlerdeki tematik ve yontemsel egilimi belirlemenin

alanyazina katki saglayacagi diistiniilmektedir.

Arastirmanin Amaci
Bu arastirmanin temel amaci, Tiirkiye’de siber glivenlik konusunda yapilan lisansiistii tez caligmalarinin kapsamli
bir sekilde analiz edilerek calismalarin benzerlik ve farkliliklarinin ortaya konmasidir. Bu temel amag
dogrultusunda aragtirmada Tiirkiye’de siber glivenlik konusunda yapilan lisansiistii tez ¢aligmalarinin;
1. Erisim Durumuna Gére Dagilimi Nasildir?
. Yillara Gore Dagilimi Nasildir?
. Arastirma Diline Gére Dagilimi Nasildir?

. Tirlerine Gore Dagilimi Nasildir?

2
3
4
5. Damigman Unvanlarina Gore Dagilimi Nasildir?
6. Hazirlandiklar1 Universitelere Gore Dagilimi Nasildir?

7. Hazirlandiklar1 Universite Tiirlerine Gore Dagilimi Nasildir?
8. Yapildig: Enstitiiye Gore Dagilimi Nasildir?

9. Yapildig: Anabilim Dalina Gére Dagilimi Nasildir?

10. Temel Konu Alanina Gére Dagilimi Nasildir?

11. Kullanilan Arastirma Yontemine Gore Dagilimi Nasildir?
12. Kullanilan Arastirma Desenine Gore Dagilimi Nasildir?
13.Kullanilan Orneklem Cesidine Gore Dagilimi Nasildir?

14. Kullanilan Veri Analiz Yontemine Gore Dagilimi Nasildir?

15. Kullanilan Anahtar Kelimelere Gore Dagilimi Nasildir? Alt Amaglarina Yanit Aranmistir.
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YONTEM

Calismanin bu kismi aragtirmanin modeli, arastirma verileri, aragtirma verilerini toplama siireci ve aragtirma

verilerinin analizi alt kisimlarindan olusmaktadir.

Arastirma Modeli

Calismada nitel aragtirma yontemi kullanilmistir. Veri toplama yontemi olarak, dokiiman analizi kullanilmis ve
siber gilivenlik konusunda yapilan lisansiistii tezler incelenmistir. Dokiiman analizinde &ncelikle dokiimanlara
ulasilarak orijinallikleri kontrol edilir. Bu agamadan sonra dokiimanlar incelenir. Sonraki adimlarda, elde edilen
veriler analiz edilerek dokiiman analizi siireci tamamlanmig olur (Yildirim ve Simsek, 2016). Belirli bir konudaki
makalelerin ve tezlerin belirli kriterlere gére degerlendirilmesinde de dokiiman analizi kullanilmaktadir (Kiral,
2020).

Arastirma Verileri

Caligma verileri Yiiksek Ogretim Kurulu Baskanlig1 Ulusal Tez Merkezi resmi sitesinde “Siber Giivenlik” anahtar
kelimesi taratilarak ulagilan tez verilerinin incelenmesi sonucu elde edilmistir. Calismalara ulagmak igin Aralik
2020’de YOK ulusal tez veri tabaninda arastirma yapilmistir. Mayis 2021°de ikinci bir arastirma yapilarak Aralik
2020 tarihinden sonra yeni bir ¢alisma eklenme durumu kontrol edilmis ve 2 yeni ¢alismanin oldugu belirlenmistir.
Mayis 2021 itibarryla siber giivenlik konusunda toplam 70 adet doktora ve yliksek lisans tezi yapildig1 belirlenmis

olup, 69 c¢alismanin tam metnine erisim saglanirken 1 ¢aligmanin yalnizca 6zet metnine ulagilmistir. Calismada

incelenen tezlerin ad1 ve kaynak bilgileri Tablo 1°de verilmistir.

Tablo 1: Calismada incelenen tezler

Tez Ad1 Kaynak

1. “Tirkiye'nin Ulusal Korunmasinda Siber Giivenlik” Ayd, F. (2012)

2. “Siber Giivenlik Acisindan Sizma Testlerinin Uygulamalar ile Akyildiz, M. A. (2013)
Degerlendirilmesi”

3. “Siber Giivenlikte Biyometrik Sistemler ve Yiiz Tanima “ Filiz, S. (2013)

4.  “Uluslararasit Hukuk ve Tiirk Ceza Hukuku Baglaminda Siber Giivenlik ve  Sari, O. (2013)
Biligim Sistemine Yo6nelik Suglar”

5. “Milli Siber Giivenlik Stratejisi: Nijerya i¢in Bir Model” Mu’azu Kademi, A.

(2014)

6. “Turkiyemin Siber Giivenlik Stratejisi  ve Eylem Planmin Aytekin, A. (2015).
Degerlendirilmesi”

7. “Insan Zafiyetlerini Istismar Ederek Yapilan Sosyal Miihendislik Tosun, A. (2015)
Saldirilarmin Siber Giivenlik ile iliskilendirilmesi: Tiirkiye Ornegi”

8. “Siber Giivenlik Alaninda Yapisal ve Diiz Metinden Anlamsal Konsept Hossucu, A. G. (2015)
Cikarim1”

9. “Kritik Altyapilarin Korunmasma Iliskin Belirlenen Siber Giivenlik Ercan, M. (2015)
Stratejileri”

10. “Siber Giivenlik Kapsaminda Kritik Altyapilarin Korunmasinin Onemi” Meral, M. (2015)

11. “Uluslararasi Iliskilerde Siber Giivenlik Algisi ve Ulus Devletin Degisen Ozfindik Koik, Y. (2015)
Stratejisi”

12. “Siber Glivenlik Farkindaligi i¢in Yetenek Tabanli Dinamik Model” Erol, S. E. (2016)

13. “Tiirkiye'de Internet'in Y®&netimi: Bir Iktidar Stratejisi Olarak Siber Zerin, D. (2016)
Giivenlik”

14. “Siber Giivenlik Baglaminda Caydiricilik Nasil Olusturulur” Cifci, G. (2016)

15. “Avrupa Birligi'nin Siber Giivenlik Politikas1” Eren, M. (2016)
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16. “Uluslararas: liskiler Temelinde Siber Giivenlik: Mikro Siber ittifak Giintay, V. (2016)
Teorisi (Micro-CAT)”
17. “Siber Giivenlik Kavrammin Gelisimi ve Tirkiye Ozelinde Bir Celiktas, B. (2016)
Degerlendirme”
18. “Amerika Birlesik Devletleri'nin Ulusal ve Uluslararast Siber Giivenlik Kiiglikaydin, D. (2016)
Stratejileri: Giivenliklestirme Hareketi”
19. “21. Yiizyilda Ortodoks Giivenlik Paradigmasimin Asmimi: Uluslararast Kurnaz, i. (2016)
Iliskilerde Siber Giivenlik”
20. “Farkli Isletmelerin Ortak Siber Giivenlik Politikalarinin Karsilastirmali  Sameer Abduladheem,
Arastirmasi” M. (2017)
21. “Kablosuz Algilayict Aglarin Siber Giivenlik Agisindan Incelenmesi ve  Ozgelik, M. M. (2017)
Ozgiin Bir Saldir1 Tespit Sisteminin Onerilmesi”
22. “Tirkiye'deki Siber Giivenlik Bilinci ve Sosyal Miihendislik Ataklarina Barigkan, M. A. (2017)
Kars1 Savunma Onlemlerinin Gelistirilmesi”
23. “Amerika Birlesik Devletleri ve Rusya Federasyonu'nun Siber Giivenlik Daricilik, A. B. (2017)
Stratejilerinin Karsilagtirmali Analizi
24, “Kiiciik Ve Orta Olgekli Isletmeler i¢in Siber Giivenlik Modeli” Biiyiikkilic. M. (2018)
25. “NATO Uyesi Ulkelerin Siber Giivenlik Stratejileri Agisindan Incelenmesi” Ada, M. (2018)
26. “Afganistan letisim Altyapisinin Siber Giivenlik Agisindan Arastirilmas1”  Zakariya Habib, S.
(2018)
27. “Akilli Sehirlerde Siber Giivenlik” Alp, 0. (2018)
28. “Gaziantep'te Faaliyet Gosteren Orta ve Biiyiik Olcekli Isletmelerin Siber Bozgeyik, A. (2018)
Giivenlik Yonetim Yaklasimlarinin Analizi”
29. “Tirkiye'nin Siber Giivenlik Politikalariin Kamu Politikast Analizi  Gogoglu, V. (2018)
Cergevesinde Degerlendirilmesi”
30. “Siber Giivenlik ve Terdrizmin Evrilisi: Tiirkiye Uzerine Etkileri” Gedik, D. (2018)
31. “NATO'nun Giivenlik Alaninda Yeni Bir Boyut: Siber Giivenlik” Somuncu, G.(2018)
32. “Siber Giivenlik ve Uluslararas iliskiler” Tokdas, A. (2018)
33. “Uluslararasi Giivenligin Bir Bileseni Olarak Siber Giivenlik” Tarhan, K. (2018)
34, “Log Yoénetimi Ile Siber Giivenlik Araglarmin Gelistirilmesi” Giil, E. (2019)
Tablo 1 (devami): Calismada incelenen tezler
Tez Adi Kaynak
35. “Siber Giivenlik Ekosisteminin Gelistirilmesi” Isik, Z. E. (2019)
36. “Siber Giivenlik Yonetim Modelleri ve Etkilerinin Aragtirilmasi” Giindiizhev, A. R. (2019)
37. “Ortadgretim Kurumlarinda Uygulanan Siber Giivenlik Farkindalik Tavlag, H. (2019)
Egitiminin Ogrenciler Uzerindeki Etkisi”
38. “Ulusal Siber Giivenlik Stratejisi Olusturma Siirecine Bir Bakis” Atag, C. (2019)
39. “Tiirkce Twitter Akis1 Ve Tiirkce Gazete Verilerinden Siber Giivenlik Ural, O. (2019)
Olaylarmin Otomatik Tespit Edilmesi”
40. “Yerel Alan Aglarinin Siber Giivenlik Yéniinden Incelenmesi ve Yildiz, S. (2019)
Degerlendirilmesi”
41. “Kurumlar i¢in Siber Giivenlik Laboratuvari Altyapisinin Olusturulmasi” Adir, A. E. (2019)
42. “Siber Saldirilar ve Ulkelerin Siber Giivenlik Politikalar1” Alioglu, S. D. (2019)
43. “Teknoloji Ongoriisii ve Modellemesi: Tiirkiye'nin Siber Giivenlik Cifci, H. (2019)
Ongoriisii 2040”
44, “Siber Giivenlik Farkindaliginin Onciilleri ve Sonuglari: Denizcilik Sektorii  Yiiksel, G. (2019)
I¢in Bir Vaka Calismas1”
45, “Siber Fiziksel Sistemler Uzerinde Biitiinlesik Siber Giivenlik Risk Giines, B. (2019)
Degerlendirmesi: Bir Konteyner Liman1 Uygulamas1”
46. “Ogretmen Adaylarinin Siber Giivenlik Farkindaliklarinin Incelenmesi” Ozbek, Y. (2019)
47. “Gen¢ Tiiketicilerin  Sosyal Miihendislik ile Siber Giivenlik Aydaner, G. (2019)
Farkindaliklarinin  Online Alisveris Niyetleri Uzerindeki Etkisinin
Olgiilmesi”
48. “Kurumsal Mimari Odakl1 Siber Giivenlik” Bars, A. (2019)
49. “Ulke Diizeyinde Kritik Siber Giivenlik Tedbirlerinin Belirlenmesi” Aydin, B. (2019)
50. “Siber Silahlarin Siber Giivenlikteki Yeri: Stuxnet Ve Duqu Ustiine Vaka Demircan, C. (2019)
Incelemesi”
51. “Soguk Savas Sonrasi NATO ve Tiirkiye'de Siber Giivenlik” Yalcin, 1. (2019)
52. “Uluslararasi Siber Giivenlik ve Siber Ortamdaki Tehditlerin Fiziksel Bir ~ Giiryuva, Y. (2019)

Savaga Doniisme Olasilig1”
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53. “Tiirkiye'nin Ulusal Siber Giivenlik Strateji ve Politikalarinin Olusturulmast ~ Senol, M. (2020)
Cercevesinde Caydiricilik”

54. “Endiistri 4.0 Sistemlerinde Yapay Zeka Tabanli Siber Giivenlik Cebeloglu, F. S. (2020)
Yaklagimlarinin Gelistirilmesi”

55. “Ulusal Siber Giivenlik Stratejisi Olugturma Siire¢ Analizi ve Tiirkiye ile Sayedi, O. S. (2020)
Afganistan'in Ulusal Siber Giivenlik Stratejisinin Degerlendirilmesi”

56. “Akilli Araglar i¢in Bulanik Mantik Temelli Siber Giivenlik Risk Modeli”  Muratoglu, O. (2020)

57. “Niikleer Tedarik Zincirinde En Iyi Siber Giivenlik Sistemine Sahip Ulkenin ~ Cetin, M. (2020)
Secilmesi”

58. “Denizcilikte Siber Giivenlik: Tiirk Gemi Isletmecileri Uzerine Bir Topal, O. (2020)
Inceleme”

59. “Tankerler i¢in Siber Giivenlik Risk Degerlendirmesi ve Savunma Orug, A. (2020)
Metotlar1”

60. “Kitlesel A¢ik Cevrimici Ders Platformlarinda Yayimnlanan Siber Giivenlik  Giines, F. (2020)
Iceriklerinin Coklu Ortam Tasarim Ilkeleri Agisindan incelenmesi”

61. “Kritik Altyapt Siber Giivenlik Politikalarinin Karsilastirilmali Analizi: Diiveroglu, E. (2020)
ABD, AB Ve Tiirkiye'den En Iyi Uygulamalar”

62. “Siber Giivenlik Alaninda Diizenlenen Uygulamali Ogretici CTF Algag, G. (2020)
Yarigmalarinda Kullanilan Programlara Genel Bir Bakig”

63. “Kurumlarda Siber Giivenlik ve Siber Riskler” Korkusuz, A. (2020)

64. “Uluslararas1 Marka Bilinirligi Agcisindan Uluslararasi Pazarlama Ergiir, G. C. (2020)
Stratejileri: Bilisim Sektorii (Siber Giivenlik) Firmalari Uzerine Bir
Aragtirma”

65. “Milli Giivenlik Agisindan Siber Giivenlik” Polat, S. (2020)

66. “Siber Teknolojilere Dayali Yeni Uluslararasi Giivenlik Konsepti Yikic, I. (2020)
Baglaminda Tiirkiye'nin Siber Giivenlik Stratejisi

Tablo 1 (devami): Calismada incelenen tezler

Tez Adi Kaynak

67. “Uluslararasi Iliskilerin Kuramsal Cergevesi ve Siber Giivenlik Kavrammin ~Emir, B. (2020)
Analizi”

68. “Devletlerin Siber Giivenlik Politikalarinin Sekillendirilmesi Siirecinde Savgin, E. (2020)
Kamu-Ozel Sektér Isbirliginin Artan Onemi: Israil ve Yeni Zelanda
Ornekleri”

69. “Siber Giivenlik Onlemlerinin Analizi ve Modellenmesi” Durmus, O. (2021)

70. “Ulusal ve Uluslararas1 Giivenligin Bileseni Olarak Siber Giivenlik: Irak Idan, A. M. (2021)

Ornegi”

Arastirma Verilerinin Elde Edilmesi

Calisma kapsaminda, incelenecek tezlerle ilgili bilgileri yazmak amaciyla “Siber Giivenlik Lisans Ustii Tez
Inceleme Formu” hazirlanmistir. Hazirlanan formda; tezin yayimlandig: tarih, tezin tiirii, tezin tam metnine erisim
izin durumu, tezin arastirma dili, tezi yoneten danigman unvani, tezin temel konu alani, tezde kullanilan anahtar
kelimeler, tezde kullanilan arastirma yontemi, tezin aragtirma deseni, 6rneklem ¢esidi, veri analiz yontemi, tezin
hazirlandig1 {iniversite, iiniversite tiirii, enstitii ve anabilim dali baslhklar1 yer almistir. Incelenen tezlere ait bilgiler

ilgili alt basliklarin altina yazilarak veri formu tamamlanmistir.

Verilerin Analizi
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Caligma verileri analiz edilirken, nitel aragtirma yonteminde verileri analiz etmek i¢in kullanilan igerik analizi
yontemlerinden biri olan betimsel igerik analizi yontemi kullanilmistir. Belirli bir zaman diliminde yiiriitiilen
belirli bir alanda caligmalar1 kategorize etmek, betimsel igerik analizi kullanan ¢aligmalarin en yaygin
uygulamasidir (Dinger, 2018; Ultay vd., 2021). Onceden belirlenmis donemlere (6rnegin 5-10 yil) odaklanan
calismalar, belirlenen arastirma alanindaki eksiklikleri veya asir1 yiikii ortaya ¢ikarabilir (Dinger, 2018). Icerik
analizinde bir 6lgme aracinda kelimelerin sayilmasi, siniflandirilmast veya belge analizi yoluyla temalarin
frekanslarinin hesaplanmasi yaygin olarak kullanilan islemlerdir. Ayrica veriler, frekans (n) ve yiizdeler (%)
kullanilarak sunulmaktadir (Dinger, 2018).

Analiz asamasinda iki uzman verileri birbirlerinden bagimsiz olarak analiz etmistir. Daha sonra analizler
karsilagtirilarak benzer ve farkli noktalar belirlenmis olup iki uzmanin ortak karar ile belirledikleri analiz sonuglari
elde etmistir. Verilerden elde edilen bulgular ana alt amaglar kapsaminda frekans (n) ve yiizde (%) degerleri

verilerek tablolar halinde sunulmustur.

Arastirmada Gegerlik ve Giivenirlilik

Incelenen tezler i¢in kullanilan form iki aragtirmaci tarafindan alanyazin taramasi yapildiktan sonra hazirlanmistir.
Siber giivenlik konusuyla ilgili yazilan ve ¢alismaya dahil edilecek tezler iki aragtirmaci tarafindan birbirlerinden
bagimsiz sekilde hazirlanmistir. Daha sonra hazirlanan formlar karsilastirilarak benzerlikler ve farkliliklar
belirlenmistir. Arastirmacilar veriler lizerinde fikir paylagiminda bulunmus ve ortak bir karar alarak ¢aligmada
kullanilan veriler belirlenmistir. Benzer sekilde, veri analiz siirecinde de arastirmacilar tezleri ayr1 ayr1 kodlamistir.
Elde ettikleri analizleri tartisan arastirmacilar, verilerin betimsel igerik analizinde de ortak karar almistir. Tezleri
inceleme formunun olusturulmasi ve verilerin analiz stirecinde ihtiya¢ duyulan durumlarda uzman goriiii alinarak
kullanilan tez inceleme formu ve veri analizlerine nihai hal verilmistir. Bu sekilde, calisma siirecinde
yasanabilecek aksakliklarin en aza indirgenmesi saglanarak ¢aligmanin gecerlik ve giivenirliliginin arttirilmasi

planlanmustir.

BULGULAR

Caligsmanin bu kisminda, arastirmanin temel amaci ¢ergevesinde belirlenen alt amaglarina iligkin yapilan analizler

sonucu elde edilen bulgularina yer verilmistir.

1. Tezlerin tam metin erisim durumuna gore dagilimi

Arastirmanin “Tezlerin tam metnine erigim durumuna goére dagilimi nasildir?” sorusuna iliskin bulgular Tablo
2’de sunulmustur.

Tablo 2: Tezlerin tam metnine erisim durumuna gore dagilimi

Tam metin erisimi n %
Evet 69 98.58
Hayir 1 1.42
Toplam 70 100
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YOK ulusal tez merkezi internet sitesinde “siber giivenlik” anahtar kelimesi yazilarak konu ile ilgili yapilan yiiksek
lisans ve doktora tezleri taranmistir. Yapilan taramada, tam metin erisim izni olan 69 lisansiistii teze ulagilirken 1
tezin yalnizca 6zet kismina erigsim saglanabilmigtir. Tam metin erisim izni olmayan tezin danigman unvani,
yapildig1 liniversite, enstitil, ana bilim dali, temel konu alani ve 6zet metnine ulagilmaktadir. Ulasilan bilgiler

calisma i¢in yeterli oldugu i¢in ilgili tez de ¢alisma dahilinde incelenmistir.
2. Tezlerin yapildiklar: yillara gore dagilim

Arastirmanin “Tezlerin yapildiklart goére dagilimi nasildir?” sorusuna iligkin bulgular Tablo 3’te verilmistir.

Tablo 3: Tezlerin yapildiklar yillara gore dagilimi

Yil n %
2012 1 1.43
2013 3 4.29
2014 1 1.43
2015 6 8.57
2016 8 11.43
2017 4 571
2018 10 14.29
2019 19 27.14
2020 16 22.86
2021 2 2.86
Toplam 70 100

Tablo 3 incelendiginde, siber giivenlik konusunda incelenen tezlerin yarisinin 2019 ve 2020 yillarinda yapildig
belirlenmistir. Tezlerin biiyiik bir kismimin (%72,86) son bes yil1(2017-2021) kapsayan siiregte yaymlandigi
goriilmektedir. Siber giivenlik konusuna iligkin tez ¢alismalarinin 2015 yili itibariyla artis gosterdigi ve hazirlanan
tezlerin sayisinin 2019 yilinda en iist seviyeye ulastig1 belirlenmistir. Yapilan tez sayilarinda dogrusal bir artig

olmayip dalgalanmalar oldugu goriilmektedir.

3. Tezlerin yapildiklari arastirma diline gére dagilimi
Arasgtirmanin “Tezlerin yapildiklar1 arastirma diline gére dagilimi nasildir?” sorusuna iligkin bulgular asagidaki
gibidir.

Tablo 4: Tezlerin yapildiklari aragtirma diline gore dagilimi

Tezin dili n %
Tiirkce 54 77
Ingilizce 16 23
Toplam 70 100

Tablo 4’e gore, siber giivenlik konusunda yapilan tezlerin Tiirkge ve Ingilizce dillerinde yazildigi goriilmektedir.
Tezlerin %77’si(n=54) Tiirk¢e yazilirken, %23’{i (n=16) Ingilizce olarak hazirlanmaktadir. incelenen alanda
tezlerin Tiirk¢e ve Ingilizce dili disinda baska bir dilde yazilmadig1 belirlenmistir. Tezlerin biiyiik bir kism1 Tiirk¢e
dilinde yazilmis olsa da siber giivenlik konusunda Ingilizce dilinde yazilmis tez ¢aligmalarinin oranmin

azimsanmayacak diizeyde oldugu belirtilebilir.

Uluslararas: Tirk Kiiltiir Cografyasinda Sosyal Bilimler Dergisi (TURKSOSBILDER) Cilt 06, Say: 01, 2021, Sayfa 93-113



Tiirkiye’de Siber Giivenlik Konusunda Yazlan Lisansiistii Tezlerin Icerik Analizi

Sami ACAR, Ayse ULUTAS

4. Tezlerin tiirlerine gore dagilhimi

Arastirmanin “Tezlerin tiirlerine gore dagilimi nasildir?” sorusuna iliskin bulgular Tablo 5’te sunulmustur.

Tablo 5: Tezlerin tiirlerine gore dagilimi

Tiir n %
Yiksek Lisans 62 88.57
Doktora 8 11.43
Toplam 70 100

Tezlerin tiirlere gore dagilimi incelendiginde biiyiik bir kisminin (yiiksek lisans %88.57, doktora %11,43)
yiksek lisans tezi olarak yazildigi belirlenmistir. Siber giivenlik konusunun daha g¢ok yiiksek lisans tez

calismalarinda tercih edilmesi, yiiksek lisans adaylarinin konuya iliskin daha ilgili oldugunu gosterebilir.

5. Tezlerin danisman unvanlarina gore dagilim
Arastirmanin “Tezlerin danisman unvanlarina gore dagilimi nasildir?” sorusuna iligkin bulgular Tablo 6’da
verilmistir.

Tablo 6: Tezlerin danigman unvanlarina gore dagilimi

Damsman Unvani n %
Doktor Ogretim Uyesi 23 32.86
Docgent 23 32.86
Profesor 24 34.28
Toplam 70 100

Tablo 6’ya gore, calisma kapsaminda incelenen 70 tezin profesor (n=24), docent (n=23) ve doktor 6gretim tliyesi
(n=23) unvanli danigmanlarla hazirlandig1 goriilmektedir. Siber giivenlik konusunda farkli unvanlara sahip
akademisyenlerin benzer sayida tez yonettigi ve siber giivenlik konusunda benzer ilgiye sahip olduklar
sOylenebilir.

6. Tezlerin hazirlandiklari iiniversitelere gore dagilimi
Arastirmanin “Tezlerin hazirlandiklari iniversitelere gore dagilimi nasildir?” sorusuna iligkin bulgular Tablo7’de
verilmistir.

Tablo 7: Tezlerin hazirlandiklar1 tiniversitelere gore dagilimi

Universite Ad1 n %

Anadolu Universitesi 2 2.86
Ankara Hac1 Bayram Veli Universitesi 1 1.43
Ankara Yildirim Beyazit Universitesi 1 1.43
Atilim Universitesi 1 1.43
Bahgesehir Universitesi 2 2.86
Bandirma Onyedi Eyliil Universitesi 1 1.43
Baskent Universitesi 1 1.43
Bogazici Universitesi 1 1.43
Cankaya Universitesi 2 2.86
Cukurova Universitesi 1 1.43
Dicle Universitesi 1 1.43
Dokuz Eyliil Universitesi 2 2.86
Diizce Universitesi 1 1.43
Firat Universitesi 2 2.86
Gazi Universitesi 10 14.29
Gebze Teknik Universitesi 1 1.43
Hacettepe Universitesi 1 1.43
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Harp Akademileri Komutanlig1 2 2.86
Hasan Kalyoncu Universitesi 1 1.43
fhsan Dogramaci Bilkent Universitesi 1 1.43
Inonii Universitesi 1 1.43
Istanbul Bilgi Universitesi 3 429
Istanbul Sehir Universitesi 1 143
Istanbul Teknik Universitesi 4 571
Istanbul Universitesi 2 286
Karadeniz Teknik Universitesi 3 429
Kocaeli Universitesi 1 143
Kto Karatay Universitesi 1 143
Marmara Universitesi 1 1.43
Necmettin Erbakan Universitesi 1 1.43
Ondokuz Mayis Universitesi 1 143
Orta Dogu Teknik Universitesi / 5 714
Piri Reis Universitesi 1 143
Sakarya Universitesi 1 143
Selcuk Universitesi 4 571
Siileyman Demirel Universitesi 1 1.43
Trakya Universitesi 1 143
Uludag Universitesi 1 143
Yalova Universitesi 1 143
Yasar Universitesi 1 1.43
Toplam (40 iiniversite) 70 100

Incelenen yiiksek lisans ve doktora tezlerinin iilke genelinde 40 farkli iiniversitede hazirlandig
belirlenmigtir. Siber giivenlik konusunda ¢aligan lisansiistii adaylarinin en ¢ok tercih ettigi tiniversiteler sirastyla
Gazi Universitesi (n=10), Orta Dogu Teknik Universitesi (n=5), Selguk Universitesi (n=4), Istanbul Teknik
Universitesi (n=4), Istanbul Bilgi Universitesi (n=3) ve Karadeniz Teknik Universitesi (n=3) seklindedir.
Tiirkiye’de 2020 yilsonu itibartyla 209 iiniversite bulunmakta olup %19.14’tinde siber giivenlik konusuyla ilgili
lisansiistii tez calismasi yapildig1 goriilmektedir. Bu durumda, Tiirkiye’de siber giivenlik konusunda lisansiistii tez

¢aligmalarinin tiniversiteler genelinde ¢ok fazla yapilmadigi belirtilebilir.

7. Tezlerin iiniversite tiiriine gore dagilimi
Arastirmanin “Tezlerin hazirlandiklar: iniversite tiirline gore dagilimi nasildir?” sorusuna iliskin bulgular Tablo
8’de sunulmustur.

Tablo 8: Tezlerin iiniversite tiiriine gore dagilimi

Universite tiirii n %
Devlet 54 77.14
Vakif 16 22.86
Toplam 70 100

Tablo 8’e¢ gore incelenen lisansiistii tezlerin biiyiik bir kisminda (%77,14, n=54) devlet iiniversitesinde
hazirlanirken, %22,86’lik oran1 (n=16) vakif {iniversitelerinde hazirlanmigtir. Bu durum, devlet {iniversitesinde
Ogrenim goren lisansiistii adaylarinin siber giivenlik konusunda daha ilgili oldugunu gostermektedir. Tiirkiye
genelinde 2021 y1l1 Mayis ay1 itibartyla 131 devlet iiniversitesi ve 78 vakif tiniversitesi bulunmaktadir. Buna gore,
iilke genelinde devlet {iniversitelerinin yaklasik yarisinda (%41,22, n=54) ve vakif {iniversitelerinin %20,51’inde
siber giivenlik konusunda tez ¢alismasi yapildigi seklindedir. Bu durum, devlet iiniversitelerinde siber giivenlik

konusuna olan ilginin vakif {iniversitelerinden daha fazla oldugunu gostermektedir.
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8. Tezlerin yapildig1 enstitiiye gore dagilim
Arastirmanin “Tezlerin yapildig1 enstitiiye gore dagilimi nasildir?” sorusuna iliskin bulgular Tablo 9’da
verilmistir.

Tablo 9: Tezlerin yapildig: enstitiiye gore dagilimi

Enstitii bilgisi n %
Avrupa Birligi Enstitiisii 1 14
Bilisim Enstitiisii 7 10
Egitim Bilimleri Enstitiisii 2 2.9
Ekonomi ve Sosyal Bilimler Enstitiisii 1 14
Enformatik Enstitiisii 3 4.3
Fen Bilimleri Enstitiisii 22 31.4
Lisansiistii Egitim Enstitiisii 3 4.3
Sosyal Bilimler Enstitiisi 29 41.4
Stratejik Arastirmalar Enstitiisi 2 2.9
Toplam 70 100

Tablo 9 incelendiginde, siber giivenlik konusunda tezlerin 9 farkli enstitiide yapildigi goriilmektedir. Yapilan
tezlerin bilyiik bir kisminin Sosyal Bilimler Enstitiisii (n=29, %41,4) ve Fen Bilimleri Enstitiisiinde (%31,4, n=22)
yapildig1 belirlenmistir. Ekonomi ve Sosyal Bilimler Enstitiisii 1 ¢aligmayla en az tez yapilan enstitii seklindedir.
Farkl1 enstitiilerde siber glivenlik konusuyla ilgili calismalar yapilmis olsa da, Sosyal Bilimler ve Fen Bilimleri

Enstitiilerinde kayith lisansiistii adaylarinin konuya iligkin daha fazla arastirma yaptig1 goriilmektedir.

9. Tezlerin yapildiklari ana bilim dalina goére dagilimi
Arastirmanin “Tezlerin yapildigt ana bilim dalina goére dagilimi nasildir?” sorusuna iliskin bulgular asagidaki
gibidir.
Tablo 10: Tezlerin yapildigi ana bilim dalina gére dagilimi

Ana Bilim Dah (ABD) n %
1. Adli Bilisim ABD 2 2.86
2. Adli Bilisim Miihendisligi ABD 1 1.43
3. Akill Sistemler Mithendisligi ABD 1 1.43
4. Amme Idaresi ABD 1 1.43
5. Avrupa Birligi Siyaseti ve Uluslararas: Iligkiler

ABD 1 1.43
6. Bilgi Giivenligi Miihendisligi ABD 4 5.71
7. Bilgisayar Bilimleri ABD 1 1.43
8. Bilgisayar Miihendisligi ABD 6 8.57
9. Bilgisayar ve Ogretim Teknolojileri Egitimi ABD 2 2.86
10. Bilim ve Teknoloji Politikas1 Calismalar1 A.B.D. 1 1.43
11. Biligim Sistemleri ABD 4 5.71
12. Bilisim Sistemleri Miihendisligi ABD 1 1.43
13. Bilisim Uygulamalar1 ABD 1 1.43
14. Bilisim ve Teknoloji Hukuku ABD 3 4.29
15. Deniz Ulastirma Isletme Miihendisligi ABD 3 4.29
16. Deniz Ulastirma Miihendisligi ABD 2 2.86
17. Dogal ve Uygulamali Bilimler Siber Giivenlik ABD 1 1.43
18. Elektronik ve Haberlesme Miihendisligi ABD 1 1.43
19. Fizik ABD 1 1.43
20. Harp/Harekat Hukuku ABD 1 1.43
21. Istatistik ABD 1 1.43
22. Isletme ABD 2 2.86
23. Kamu Yo6netimi ABD 1 1.43
24. Kazalarin Cevresel ve Teknik Arastirmasi ABD 1 1.43
25. Matematik ve Bilgisayar Bilimleri ABD 1 1.43
26. Savunma Kaynaklar1 Yonetimi Ana Bilim Dali 1 1.43
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27. Savunma Teknolojileri ABD 1 1.43
28. Siber Giivenlik ABD 1 1.43
29. Siyaset Bilimi ve Kamu Yo6netimi ABD 2 2.86
30. Sosyoloji ABD 1 1.43
31. Strateji Bilimi ABD 1 1.43
32. Toplam Kalite Yo6netimi ABD 1 1.43

33. Uluslararasi iliskiler ABD 15 21.43
34. Uluslararasi Ticaret ve Lojistik ABD 1 1.43
35. Yazilim Miihendisligi ABD 1 1.43
Toplam 70 100

Tablo 10’a gore, siber giivenlik konulu lisansiistii tez ¢alismalarinin farkli 36 ana bilim dalinda yapildigi
belirlenmistir. Ana Bilim Dallarinin yaridan fazlasinda (%69,5, n=25) yapilan tez sayis1 1’er adet seklindedir.
Analiz verilerine gore tezlerin en fazla Uluslararasi iliskiler Ana Bilim Dali (n=15) ve Bilgisayar Miihendisligi
Ana Bilim Dal’nda (n=6) yapildig1 gériilmektedir. Bu durum, Uluslararasi iligkiler Anabilim Dali lisansiistii tez

calismalarinda siber giivenlige dnem verildigini ortaya koymaktadir.

10. Tezlerin temel konu alanina gore dagihimi
Arastirmanin “Tezlerin temel konu alanima gore dagilimi nasildir?” sorusuna iligkin bulgular Tablo 11°de
sunulmustur.

Tablo 11: Tezlerin temel konu alanina gore dagilimlari

Temel Konu Dagilimi n %

Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol 28 40.00
Bilim ve Teknoloji 8 11.43
Denizcilik 4 571
Egitim ve Ogretim 2 2.86
Enerji 1 1.43
Fizik ve Fizik Mithendisligi 1 1.43
Gemi Miithendisligi 1 1.43
Hukuk 1 1.43
Isletme 5 7.14
Kamu Yo6netimi 4 571
Miihendislik Bilimleri 1 143
Savunma ve Savunma Teknolojileri 4 5.71
Siyasal bilimler 2 2.86
Sosyoloji 1 1.43
Ulasim 2 2.86
Uluslararasi iliskiler 18 25.71
Toplam 83 100

Tablo 11 incelendiginde, siber giivenlik konusunun 16 farkli temel konu alaninda calisildigi goriilmektedir.
Incelenen 70 tezin toplam 83 temel konu alanini kapsadig1 belirlenmistir. Bu durum bazi tezlerin birden gok temel
konu alanin1 kapsadigint géstermektedir. Veri analiz sonuglarina gore, siber giivenlik konusunda yapilan tezlerin
biiyiik bir kismmin Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol (n=28), Uluslararast iligkiler (n=18),
Bilim ve Teknoloji (n=8), Isletme (n=5), Kamu Yonetimi (n=4), Savunma ve Savunma Teknolojileri (n=4),
Miihendislik Bilimleri (n=4) ve Denizcilik (n=4) temel konu alanlarinda yapildig:1 belirlenmistir. Enerji, Fizik ve
Fizik Miihendisligi, Gemi Miihendisligi, Hukuk, Miihendislik Bilimleri ve Sosyoloji temel konu alanlarinda
yalnizca 1’er calisma yapildigr goriilmektedir. Bu temel konu alanlarinin Tablo 11°de goriilen diger konu

alanlarina gore siber giivenlik konusuyla daha az ilgili oldugu belirtilebilir.
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11. Tezlerin kullanilan arastirma yéntemine gore dagilimi

Arastirmanin “Tezlerin kullanilan arastirma ydntemine gore dagilimi nasildir?” sorusuna iliskin bulgular

asagidaki gibidir.
Tablo 12:Tezlerin kullanilan aragtirma yontemine gore dagilimi
Arastirma Yontemi n %
Nicel 19 27.14
Nitel 51 72.86
Toplam 70 100

Tablo 12°de, tezlerin kullanilan arastirma yontemine gore dagilimi incelenmis ve biiyiik bir kisminda (%72,86)
nitel yontem tercih edildigi belirlenmistir. Arastirmalarda nicel yontemin kullanilma oraninin %27,14 seklinde
oldugu bulunmustur. Bu bulguya gore, ¢aligmalarda en fazla nitel yontem arastirmalari yapildigi goriilmektedir.
Yapilan tezlerde karma aragtirma yonteminin kullanilmadig1 goriilmektedir. Karma c¢aligmalarin yapilmasinin

alanyazina katki sunacag belirtilebilir.

12. Tezlerin kullanilan arastirma desenine gore dagilimi
Arastirmanin “Tezlerin kullanilan arastirma desenine gére dagilimi nasildir?” sorusuna iligkin bulgular Tablo
13°te verilmistir.

Tablo 13: Tezlerin kullanilan arastirma desenine gore dagilimi

Arastirma Deseni n %
Deneysel Arastirma 3 4.29
Durum Calismasi 50 71.43
Tarama Arastirmasi 7 10.00
Tasarim ve Gelistirme Arastirmasi 10 14.29
Toplam 70 100

Incelenen tezlerin yarisindan fazlasinda (%71,43, n=50) nitel arastirma yontemi desenlerinden durum galismasi
kullanildig1r goriilmektedir. Caligmalarda kullanilan diger arastirma desenlerinin ise, tasarim ve gelistirme
aragtirmasi (n=10), tarama aragtirmasi (n=7) ve deneysel arastirma (n=3) oldugu belirlenmistir. Siber giivenlik
konusunda yapilan tezlerde diger arastirma desenlerinin de kullanilmasimin ilgili alanyazina katki saglayacag:

belirtilebilir.

13. Tezlerin 6rnekleme gore dagilim
Arasgtirmanin “Tezlerin rnekleme gore dagilimi nasildir?” sorusuna iligkin bulgular Tablo 14’te sunulmustur.

Tablo 14: Tezlerin drnekleme gore dagilimi

Orneklem n

Bilgi Teknolojileri Personel ve Uzmanlari -

Bilisim Yetkilisi 15
Siber Giivenlik Uzmant 16
Siber Giivenlik Alan Uzmani 17
Kurum Calisani 125
Ortaokul Ogrencisi 129
Denizcilik Caligani 186
Universite Ogrencisi 693
Universite Ogrencisi 809
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Incelenen tezlerden 9 unun érneklemine ulasilmistir. Tezlerin 6rnekleme gore dagilimina bakildiginda ortaokul ve
tiniversite 6grencileriyle 3 ¢alisma yapildig1 goriilmektedir. Diger ¢alismalardaki drneklemlerin siber giivenlik
uzmanlari, kurum ve denizcilik ¢alisanlari, bilim yetkilisi, bilgi teknolojileri personel ve uzmanlarindan olustugu
belirlenmistir. Incelenen diger tezlerde 6rneklem verilmemesinin nedeni olarak ¢aligmalarin biiyiik bir kisminin
(%85.72,n=60) durum ¢aligmasi, tasarim ve gelistirme arastirmasi deseni kullanilarak yapilmasi belirtilebilir.
14. Tezlerin kullanilan veri analiz yontemine gore dagilim
Arastirmanin “Tezlerin kullanilan veri analiz yontemine gore dagilimi nasildir?” sorusuna iligskin bulgular Tablo
15’te verilmistir.

Tablo 15: Tezlerin kullanilan veri analiz yontemine gore dagilimi

Analiz Yontemi n %

Dokiiman Analizi 36 51.43
Icerik Analizi 14 20.00
Istatistik Analizi 8 11.43
Karsilagtirmal1 Yontem 5 7.14
Model Analizi 7 10.00
Toplam 70 100

Calismalarda kullanilan veri analiz yontemlerine bakildiginda analizlerin biiyiik ¢ogunlugunun (%71,43) nitel
aragtirma analiz yontemlerinden dokiiman analizi (%51,43) ve igerik analizi (%20,00) kullanilarak yapildig:
goriilmektedir. Aragtirmalarda kullanilan diger analiz yontemleri en ¢ok kullanim oranindan en aza dogru sirasiyla

istatistik analizi (%11,43), model analizi (%10.00) ve karsilastirmali yontem (%7,14) seklindedir.
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15. Tezlerin kullanilan anahtar kelimelere gore dagilimi

Arastirmanin “Tezlerin kullanilan anahtar kelimelere gore dagilimi nasildir?” sorusuna iligkin bulgular asagidaki

gibidir.

Tablo 16: Tezlerin kullanilan anahtar kelimelere gore dagilimi

Temel Konu Alam

Anahtar Kelimeler n %

Bilgisayar Miihendisligi
Bilimleri-Bilgisayar ve
Kontrol

Adli Bilisim, Ag Altyapisi, Ag Giivenligi, Ag Politikalari, Ag Sizma
Testi, Akill1 Araglar, Amerika Birlesik Devletleri, Analiz ve
Modelleme, Anlamsal Konsept Cikarimi, Avrupa Birligi, Baglantili
Veriler, Benzetim, Bilgi Gizliligi, Bilgi Giivenligi, Bilgi Giivenligi
Farkindahgi, Bilgi Giivenligi ve iletisim Teknolojisi, Bilgi ve letisim
Teknolojileri, Bilgi Zenginlestirme, Bilisim Hukuku, Biyometrik
Sistemler, Bulanik Mantik, Biitiinliik, Castalia, Destek Vector
Makinesi, Dinamik, Endiistri 4.0, Erisim Kontrol Politikalari, Eylem
Plani, Farkindalik, Fiziksel Giivenlik, Framework, Gizlilik 103  35.76
Politikalar1, Gizlilik, Gériintii Isleme, Graylog, Giivenlik Agig1,
Gtivenlik Stratejileri, Hacking, Hiirriyet Gazetesi, Ids, Ips, Iletisim ve
Bilgi Sistemleri, Ingiltere, Insan Kandirma Sanatlari, Insan
Manipiilasyonu, Insan Zafiyetleri, Internet, Istismar Kodu,

Isletmelerin Giivenligi, Kablosuz Algilayic1 Ag, Karsilastirma, Kritik
Altyapilar, Kiicik ve Orta Olgekli Isletmeler Laboratuvari, Log
Yonetimi, Model, Nato, Network Giivenligi, Network Sizma Testi,
Nzyme, Olay Tespiti, Ontoloji Gelistirme, Parola Ataklari, Pentest,
Risk Analizi, Saldir1 Tespit Sistemi, Saldir1 Tespiti, Sift,Sizma
Testi,Sizma Testleri, Siber Dolandiricilik, Siber Giivenlik Bilgi
Cikartimi, Siber Giivenlik Ekosistemi, Siber Giivenlik Organizasyonlari,
Siber Giivenlik Politikalar1, Siber Giivenlik

Stratejisi, Siber Giivenlik, Siber Ordu, Siber Onlemler, Siber
Saldirilar, Siber Savas, Siber Savaslar, Siber Savunma, Siber Strateji,
Siber Tehdit, Sosyal Miihendislik Saldir1 Tiirleri, Sosyal

Miihendislik, Stratejik Yonetim, Tirk¢e, Tiirkiye, Twitter, Ulusal

Siber Giivenlik Stratejisi, Ulusal Siber Giivenlik, Ulusal Siber
Strateji, Uygulama Sizma Testi, Ulke Giivenlik Kriterleri, Web Sizma
Testi, Wireless Sizma Testi, Yapay Zeka, Yerel Ag, Yetenek,
Yeterlilik Seviyesi, Yiiz Tanima,

Bilim ve Teknoloji

AHP, Akilli Sehir Teknolojileri, Bilisim Sistemine ve Veriye Haksiz

Miidahale, Bilisim Sistemine Yo6nelik Suglar, Glivenlik,

Hukuka Aykirt Erigim, Internet Kullanimi, Internet, Nesnelerin

Interneti, Niikleer Tedarik Zinciri, Ongérii Periskobu Modeli, Siber

Casusluk, Siber Dolandiricilik, Siber Giivenlik Teknoloji Taksonomisi, 23 7.99
Siber Giivenlik, Siber Saldir1, Siber Saldirilar, Siber Savas, Siber

Zayifliklar, Sosyal Miihendislik, Teknoloji Ongoriisii, Tiirkiye,

Tiirkiye’de Siber Giivenlik

Denizcilik

Denizcilik, Denizde Siber Giivenlik, Giivenlik, Iletisim, Savunma

Metodlari, Siber Giivenlik, Siber Giivenlik Stratejisi, Siber Giivenlik 13 451
Tedbirleri, Siber Saldir1, Stratejik Tedbirler, Ulke Seviyesinde Siber

Giivenlik Tedbirleri, Tankerler, Yazilim

Tablo 16 (devami): Tezlerin kullanilan anahtar kelimelere gore dagilimi

Temel Konu Alani

Anahtar Kelimeler n %

Egitim ve Ogretim

Coklu Ortam Tasarmm Ilkeleri, Farkindalik, Kitlesel A¢ik Cevrimigi 7

Ders, Ogretmen Adayi, Siber Saldir1, Siber Giivenlik, Udemy 2.43

Enerji Karsilagtirmalt Analiz, Kritik Altyapilarin Korunmasi, Politika Basar1 4
Analizi, Siber Giivenlik 1.39
Fizik ve Fizik Miihendisligi Siber Giivenlik, Ctf, Program 3 1.04
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Gemi Miihendisligi

Siber Giivenlik, Siber Giivenlik Stratejisi, Siber Giivenlik Tedbirleri,
Stratejik Tedbirler, Ulke Seviyesinde Siber Giivenlik Tedbirleri,

1.74

Hukuk

Akilli Sehir Teknolojileri, Nesnelerin Interneti, Siber Giivenlik, Siber
Zayifliklar, Siber Saldirilar

1.74

isletme

Bilisim, Dijital Vatandaslik, Is Mukavemeti, Kurumlarda Siber
Giivenlik, Kurumsal Mimari, Marka, Online Aligveris, Siber
Giivenlik, Siber Giivenlige Kurumsal Yaklagim, Siber Risk, Siber
Saldir1, Siber Strateji, Sosyal Aglar, Sosyal Miihendislik, Uluslararasi
Pazarlama,

15

5.21

Kamu Yonetimi

Bilgi Giivenligi, Endiistriyel Kontrol Sistemleri, Eylem Plani, Kamu
Politikas1 Analizi, Karar Verme Modelleri, Kritik Altyapi, Kritik
Altyapilar, Milli Giivenlik, Scada Sistemleri, Siber, Siber Giivenlik,
Siber Saldiri, Siber Savas, Siber Strateji, Siber Sug, Siber Uzay, Ulusal
Giivenlik, Ulusal Siber Giivenlik

18

6.25

Miihendislik Bilimleri

Adli Bilisim, Ag Giivenligi, Bilgi Giivenligi, Sizma Testleri, Siber
Giivenlik Laboratuvari

1.74

Savunma ve Savunma
Teknolojileri

Adli Bilisim, Ag Giivenligi, Bilgi Giivenligi, Endiistriyel Kontrol
Sistemleri, Kritik Altyapilar, Scada Sistemleri, Sizma Testleri, Siber
Dolandiricilik, Siber Giivenlik, Siber Uzay, Siber Giivenlik
Laboratuvari, Siber Giivenlik Stratejisi, Siber Giivenlik Tedbirleri,
Sosyal Miihendislik, Stratejik Tedbirler, Tiirkiye, Ulke Seviyesinde
Siber Giivenlik Tedbirleri

17

5.90

Siyasal Bilimler

AB’nin Siber Giivenlik  Politikasi, ENISA,
Givenliklestirme, OGSP, Siber Alan, Siber Giivenlik,
Siber Savas, Siber Tehditler, Uluslararast fliskiler, Uluslararas: Siber
Giivenlik

Europol,

11

3.82

Sosyoloji

Giivenlik, Internet, Internet Kullanimi Siber Giivenlik

1.39

Ulasim

Siber Giivenlik, Stratejik Tedbirler, Siber Giivenlik Stratejisi, Siber
Giivenlik Tedbirleri, Ulke Seviyesinde Siber Giivenlik Tedbirleri

1.74

Uluslararas: iliskiler

AB’nin Siber Giivenlik Politikasi, Amerika Birlesik Devletleri,
Asinim, Duqu, Endiistriyel Kontrol Sistemleri, ENISA, Europol,
Giivenlik Anlayisi, Giivenlik Yaklagimlari, Giivenlik, Giivenliklestirme
Teorisi, Kamu-Ozel Sektér Isbirligi, Karsilastirmali Analiz, Kritik
Altyap1 Sektorleri, Kritik Altyapi, Kritik Altyapilar, NATO, Neo-
Realizm, OGSP, Ozgiirliik, Paradigma, Politika Basar1 Analizi, Rusya
Federasyonu, SCADA Sistemleri, Siber Alan, Siber Caydiricilik, Siber
Diplomasi, Siber Giivenlik, Siber Istihbarat, Siber Politikalar, Siber
Saldiri, Siber Savas, Siber Silahlar, Siber Tehdit, Siber Tehditler, Siber
Ter6rizm, Siber Uzay, Stuxnet, Tehdit, Teknoloji, Ulusal Giivenlik,
Ulusal Siber Giivenlik Stratejisi, Ulusal ve Uluslararas1 Giivenlik Algisi,
Uluslararasi Giivenlik, Uluslararas: iliskiler, Uluslararasi iliskilerde
Giivenlik, Uluslararasi Siber Giivenlik

50

17.36

Toplam

288

100

Calismada incelenen tezlerin 8’inde anahtar kelime kullanilmadig belirlenmistir. Veri analiz sonuglarina gore 62

tez caligmasinda toplam 288 anahtar kelime kullanildigi goriilmektedir. Anahtar kelimelere iligkin bulgular temel

konu alanina gore gruplandirilmistir. Birden fazla temel konu alaninda yapilan ¢alismalarda belirtilen anahtar

kelimeler, her bir konu alanina ayr1 ayr1 yazilarak analiz yapilmistir. Ayni temel konu alaninda birden fazla tezde

ortak kullanilan anahtar kelimeler ilgili alanda bir kere yazilarak analiz edilmistir. En fazla anahtar kelime

kullanilan Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol temel konu alaninda toplam 103 anahtar kelime

kullanildig1 belirlenmistir. Tablo 16’ya gére, Uluslararasi Iligkiler temel konu alaninda 50, Bilim ve Teknoloji

temel konu alaninda 23, Kamu Yo6netimi temel konu alaninda 18 ve Savunma ve Savunma Teknolojileri temel

konu alaninda 17 farkli anahtar kelime kullanildig1 gériilmektedir. En az anahtar kelime kullanilan temel konu
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alaninin ise Fizik ve Fizik Miihendisligi (n=3) oldugu belirlenmistir. Anahtar kelime sayilarindaki farkliliklar ilgili
temel konu alaninda yazilan lisansiistii tez sayilariyla da benzerdir. Temel konu alaninda yapilan tez sayisi ne

kadar fazla ise ayni konu alaninda kullanilan anahtar kelime sayilarinin da fazla oldugu ifade edilebilir.

SONUC, TARTISMA VE ONERILER

Siber giivenlik konusunda son 10 yilda yaymlanmis ulusal lisansiistii tezleri incelemek amaciyla yapilan bu
calismada 70 teze ulasilmistir. Bu durumun ¢alisma konusuna ilginin oldugunu gosterebilir. incelenen tezlerden 1
¢alismanin tam metnine erisim olmadig1 goriilmistiir. Ulusal tez merkezine tez yiikleyen arastirmacilar erigimi
kisitlama secenegini kullanabilmektedir. Bu durumda erisimi olmayan teze ait kisith bilgiye ulasilmaktadir.

Erisimin kisitlandig1 tezde 6zet kisminda yeterli bilgi oldugu icin ¢aligmaya dahil edilmistir.

Tezlerin yapildiklari yillara bakildiginda 2015 yilindan sonra bir artis oldugu goriilmektedir. Diinya genelinde
birgok iilkenin dnem verdigi siber giivenlik konusuyla ilgili iilkemizde de ¢alismalar yapilmaktadir. 2013 yilinda
Ulusal Siber Giivenlik Eylem Plan1 genelgesi yayinlanarak iilke genelinde siber giivenlik konusunda ulagilmast
planlanan hedefler belirtilmistir. Bu tarihten sonra iilkemizde siber giivenlik konusunun arastirmalarda daha ¢ok
yer edinmis oldugu belirtilebilir. Tezlerin yillara gore dagilimi incelendiginde dogrusal bir artis olmadigt
dalgalanmalar oldugu gériilmiistiir. Tezlerin yazim dili olarak Tiirkge ve Ingilizce kullanildig1 belirlenmistir.
Tezlerin biiyiik bir kismi (%77) Tiirk¢e yazilmistir. Farkli dillerde yazilan tezlerin hem ulusal hem de uluslararasi

alan yazina katkisi olacaktir.

Tezlerin en fazla yiiksek lisans (%88,57) tiiriinde yazildigi belirlenmistir. Doktora tez ¢aligmalarinda siber
giivenlik konusuna ¢ok fazla egilim olmamaktadir. Tezlere danigmanlik yapan dgretim iiyelerinin unvanlariimn
doktor ogretim iiyesi, dogent ve profesdr oldugu ve yonetilen tez sayilarinin sirasiyla 23, 23 ve 24 oldugu
belirlenmistir. Bu durum farkli unvana sahip 6gretim iiyelerinin siber giivenlik konusuna benzer ilgisi oldugu

sOylenebilir.

Tezlerin Tiirkiye genelinde 40 farkli iiniversitede yaymlandigi ve en fazla (%14,29) Gazi Universitesinde ¢alisma
yapildig1 belirlenmistir. Universite tiirlerine gore en fazla (%77,14) devlet {iniversitelerinde gergeklestirilmistir.
Tezlerin yapildig1 enstitii dagilimlari incelendiginde ¢alismalarin en fazla Sosyal Bilimler (%41,4) ve Fen Bilimleri
(%41,4) Enstitiilerinde yapildig1 belirlenmistir. Diger 6grenim goren 6grencilerin konuya daha az ilgili oldugu

sOylenebilir.

Yapilan tezler ana bilim dali dagilimlarina gore incelendiginde, tezlerin en fazla Uluslararas: Iliskiler Ana Bilim
Dali’nda yapildig1 belirlenmistir. Bu durum ulusal tezlerde siber giivenlik konusunun yalnizca ulusal diizeyde ele
alinmadigi uluslararasi agidan da incelendigini gosterir. Tezlerin temel konu dagilimlarmin biyiik bir kisminin
(%40,00) Bilgisayar Mithendisligi Bilimleri-Bilgisayar alaninda oldugu belirlenmistir. Bu durum, siber giivenlik
konusunun bilgisayar mithendisleri lisansiistii 6grencileri tarafindan ilgi duyulan bir ¢alisma konusu oldugunu

gosterir.

Tezlerde kullanilan arastirma yontemlerine bakildiginda yaridan fazlasinda (%72,86) nitel arastirma ydnteminin
tercih edildigi goriilmistiir. Siber giivenlik konusuyla ilgili karma yontemin kullanildig1 bir tez caligmasi

yapilmadig1 belirlenmistir. Arastirma desenlerine gore tezler incelendiginde yaridan fazlasinin (%71,43) durum
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calismas1 deseninde yapildigi goriilmiistiir. Farkli arastirma desenlerinin uygulandig1 ¢aligmalarin alan yazina

katki saglayacaktir.

Tezlerin ¢caligma grubuna gore dagilimi incelendiginde 9 tezin 6rnekleminin oldugu goriilmiigtiir. Durum arastirma
deseninde yapilan calismalarda dokiiman incelemesinin kullanildigi belirlenmistir. Calismalarin biiyiik bir
¢ogunlugu durum arastirma desenini kullandigi i¢in 6rneklem belirtilen ¢aligma sayisi azdir. Tezlerde kullanilan
veri analiz yontemi incelendiginde en fazla dokiiman analizi (n=36) ve igerik analizi (n=14) ydntemlerinin
kullanildig1 goriilmektedir. Her iki analiz yontemi de nitel aragtirma yontemine aittir. Nitel aragtirma yonteminin
kullanildig1 calisma sayist fazla oldugu icin nicel veri analiz yontemlerinin orani (%28,57) diger analizlerin
kullanim oranindan (%71,43) daha disiiktiir. Tezlerde kullanilan anahtar kelime dagilimlarini incelemek icin
anahtar kelimeler temel konu alanlarina gore tablo haline getirilip, ilgili alanda tekrar eden kelimeler ¢ikarilmistir.
Yapilan galisma sayisi ile dogru orantili olarak Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol (n=103)
ve Uluslararasi fliskiler (n=50) en fazla anahtar kelime kullanilan temel konu alanlaridir. 8 tezde anahtar kelime
kullanilmadigi belirlenmistir. Anahtar kelimeler, ¢alisma igerigi hakkinda bilgi verip, okuyucunun ¢alisma ile ilgili
bir fikrinin olmasint saglar. Bir ¢aligmada anahtar kelimelerin belirtilmemesi ¢alismanin bir eksikligi olarak

goriilebilir.

Elde edilen ¢alisma sonuglarina gore, siber giivenlik konusunda nicel arastirma yontemi ve karma arastirma
yontemi kullanilarak yapilacak caligmalarin alanyazin i¢in 6nemli oldugu soylenebilir. Farkli arastirma
desenlerinin uygulandig1 calismalar konuyu farkli yonlerden incelemeyi saglayabilir. Daha farkli {iniversite,
enstitii, ana bilim dallarinda siber giivenlik ¢alismalarmin gerceklestirilmesi alan yazina katki saglar. Bu
calismada, siber giivenlik konusunda yapilan ulusal lisansiistii tezlerin incelenmistir. Ileride yapilacak ¢alismalarda
aragtirmacilara siber giivenlik konusunda yapilan bildiri ve makale c¢alismalarini icerik analizi ydntemiyle

incelemeleri 6nerilebilir.

Son olarak, yapilan bu g¢alismada ulusal tezlerin siber giivenlik konusundaki egilimleri belirlenmistir. Farkli
yontem ve aragtirma deseni kullanilarak yapilacak caligmalarin alanyazina katkisit olacagi diistiniilmektedir.
Diinya genelinde artan dneme sahip siber giivenlik konusunun iilkemizde de her gegen giin daha da 6nemli hale
gelecegi ve bu alanda yapilacak her ¢alismanin alanyazina katkisinin olacagi sdylenebilir. Yapilan bu betimsel
igerik analizi ¢alismasinin siber giivenlik konusunda ¢alisma yapan ve yapmakta olan aragtirmacilara yon gosterici

olacag diigiiniilmektedir.

Kaynaklar

Ada, M. (2018). NATO Uyesi Ulkelerin Siber Giivenlik Stratejileri A¢isindan Incelenmesi, Yiiksek Lisans Tezi,
Gazi Universitesi Bilisim Enstitiisii, Ankara.

Adir, A. E. (2019). Kurumlar igin Siber Giivenlik Laboratuvar: Altyapisinin Olusturulmasi, Yiksek Lisans Tezi,
KTO Karatay Universitesi Fen Bilimleri Enstitiisii, Konya.

Akyildiz, M. A. (2013). Siber Giivenlik A¢isindan Sizma Testlerinin Uygulamalar ile Degerlendirilmesi, Yiksek
Lisans Tezi, Siileyman Demirel Universitesi Fen Bilimleri Enstitiisii, Isparta.

Alani, M. M. (2021). Big Data in Cybersecurity: A Survey of Applications and Future Trends. Journal of
Reliable Intelligent Environments, 1-30.

Algac, G. (2020). Siber Giivenlik Alaninda Diizenlenen Uygulamal Ogretici CTF Yarismalarinda Kullanilan
Programlara Genel Bir Balkus, Yiiksek Lisans Tezi, Inonii Universitesi Fen Bilimleri Enstitiisii, Malatya.

Alioglu, S. D. (2019). Siber Saldirilar Ve Ulkelerin Siber Giivenlik Politikalari, Yiiksek Lisans Tezi, Istanbul
Bilgi Universitesi Lisansiistii Programlar Enstitiisii, Istanbul.

Alp, O. (2018). Akilli Sehirlerde Siber Giivenlik, Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi Sosyal Bilimler
Enstitiisii, Istanbul.

Uluslararas: Tirk Kiiltiir Cografyasinda Sosyal Bilimler Dergisi (TURKSOSBILDER) Cilt 06, Say: 01, 2021, Sayfa 93-113



Tiirkiye’de Siber Giivenlik Konusunda Yazlan Lisansiistii Tezlerin Icerik Analizi

Sami ACAR, Ayse ULUTAS

Atag, C. (2019). Ulusal Siber Giivenlik Stratejisi Olusturma Siirecine Bir Bakis, Yiiksek Lisans Tezi, Ondokuz
Mayis Universitesi Fen Bilimleri Enstitiisii, Samsun.

Aydaner, G. (2019).Geng Tiiketicilerin Sosyal Miihendislik ile Siber Giivenlik Farkindaliklarinin Online Aligveris
Niyetleri Uzerindeki Etkisinin Olciilmesi, Yiiksek Lisans Tezi, Bandirma Onyedi Eyliil Universitesi
Sosyal Bilimler Enstitiisii, Balikesir.

Aydin, B. (2019). Ulke Diizeyinde Kritik Siber Giivenlik Tedbirlerinin Belirlenmesi, Yiiksek Lisans Tezi, Ankara
Yildirim Beyazit Universitesi Fen Bilimleri Enstitiisii, Ankara.

Aydm, F. (2012).Tiirkiye'nin Ulusal Korunmasinda Siber Giivenlik, Yiiksek Lisans Tezi, Cankaya Universitesi
Fen Bilimleri Enstitiisii, Ankara.

Aytekin, A. (2015).Tiirkiye'nin Siber Giivenlik Stratejisi Ve Eylem Planimin Degerlendirilmesi, Yiiksek Lisans
Tezi, Gazi Universitesi Bilisim Enstitiisii, Ankara.

Bariskan, M. A. (2017). Tiirkiye'deki Siber Giivenlik Bilinci ve Sosyal Miihendislik Ataklarina Karst Savunma
Onlemlerinin Gelistirilmesi, Istanbul Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Bars, A. (2019). Kurumsal Mimari Odakl Siber Giivenlik, Yiiksek Lisans Tezi, Dokuz Eyliil Universitesi Sosyal
Bilimler Enstitiisii, [zmir.

Bozgeyik, A. (2018). Gaziantep'te Faalivet Gosteren Orta ve Biiviik Olgekli Isletmelerin Siber Giivenlik Yénetim
Yaklasimlarimn Analizi, Doktora Tezi, Hasan Kalyoncu Universitesi Sosyal Bilimler Enstitiisii,
Gaziantep.

Biiyiikkilig. M. (2018). Kiiciik ve Orta Olgekli Isletmeler I¢in Siber Giivenlik Modeli, Yiiksek Lisans Tezi,
Bahgesehir Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Cebeloglu, F. S. (2020). Endiistri 4.0 Sistemlerinde Yapay Zekd Tabanl Siber Giivenlik Yaklasimlarinin
Gelistirilmesi, Yiiksek Lisans Tezi, Firat Universitesi Fen Bilimleri Enstitiisii, Elaz1g.

Celiktas, B. (2016). Siber Giivenlik Kavraminin Gelisimi ve Tiirkiye Ozelinde Bir Degerlendirme, Yiiksek Lisans
Tezi, Karadeniz Teknik Universitesi Sosyal Bilimler Enstitiisii, Trabzon.

Cetin, M. (2020).Niikleer Tedarik Zincirinde En Iyi Siber Giivenlik Sistemine Sahip Ulkenin Secilmesi, Yiiksek
Lisans Tezi, Gazi Universitesi Fen Bilimleri Enstitiisii, Ankara.

Cifci, G. (2016).Siber Giivenlik Baglaminda Caydwriciltk Nasul Olusturulur Yayinlanmamis, Yiiksek Lisans Tezi,
Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii, Istanbul.

Cifci, H. (2019).Teknoloji Ongériisii ve Modellemesi: Tiirkiye'nin Siber Giivenlik Ongoriisii 2040, Doktora Tezi,
Orta Dogu Teknik Universitesi Sosyal Bilimler Enstitiisii, Ankara.

Daricilik, A. B. (2017). Amerika Birlesik Devletleri Ve Rusya Federasyonu'nun Siber Giivenlik Stratejilerinin
Karsilagtirmali Analizi, Doktora Tezi, Uludag Universitesi Sosyal Bilimler Enstitiisii, Bursa.

Demircan, C. (2019). Siber Silahlarin Siber Giivenlikteki Yeri: Stuxnet ve Duqu Ustiine Vaka Incelemesi, Yiiksek
Lisans Tezi, Anadolu Universitesi Sosyal Bilimler Enstitiisii, Eskisehir.

Dinger, S. (2018). Content Analysis in Scientific Research: Meta-Analysis, Meta-Synthesis, and Descriptive
Content Analysis. Bartin Universitesi Egitim Fakiiltesi Dergisi, 7(1), 176-190.

Durmus, O. (2021).Siber Giivenlik Onlemlerinin Analizi ve Modellenmesi, Yiiksek Lisans Tezi, Firat Universitesi
Fen Bilimleri Enstitiisii, Elazig.

Diiveroglu, E. (2020). Kritik Altyap: Siber Giivenlik Politikalarmin Karsilagtirilmali Analizi: ABD, AB ve
Tiirkiye'den En lyi Uygulamalar, Yiiksek Lisans Tezi, [hsan Dogramaci Bilkent Universitesi Ekonomi ve
Sosyal Bilimler Enstitiisii, Ankara.

Emir, B. (2020). Uluslararas: Iliskilerin Kuramsal Cergevesi ve Siber Giivenlik Kavraminin Analizi, Yiiksek
Lisans Tezi, Karadeniz Teknik Universitesi Sosyal Bilimler Enstitiisii, Trabzon.

Ercan, M. (2015).Kritik Altyapilarin Korunmasina Iligkin Belirlenen Siber Giivenlik Stratejileri, Yiiksek Lisans
Tezi, Gebze Teknik Universitesi Sosyal Bilimler Enstitiisii, Kocaeli.

Eren, M. (2016).4vrupa Birligi'nin Siber Giivenlik Politikas, Yiiksek Lisans Tezi, Marmara Universitesi Avrupa
Birligi Enstitiisii, Istanbul.

Ergiir, G. C. (2020). Uluslararasi Marka Bilinirligi A¢isindan Uluslararast Pazarlama Stratejileri: Bilisim
Sektorii (Siber Giivenlik) Firmalar: Uzerine Bir Arastirma, Yiiksek Lisans Tezi, Baskent Universitesi
Sosyal Bilimler Enstitiisii, Ankara.

Erol, S. E. (2016). Siber Giivenlik Farkindaligi i¢in Yetenek Tabanl Dinamik Model, Yiksek Lisans Tezi, Gazi
Universitesi Fen Bilimleri Enstitiisii, Ankara.

Filiz, S. (2013). Siber Giivenlikte Biyometrik Sistemler ve Yiiz Tanima, Yiiksek Lisans Tezi, Gazi Universitesi
Bilisim Enstitiisii, Ankara.

Gedik, D. (2018). Siber Giivenlik ve Terérizmin Evrilisi: Tiirkiye Uzerine Etkileri, Yiiksek Lisans Tezi, Diizce
Universitesi Sosyal Bilimler Enstitiisii, Diizce.

Gogoglu, V. (2018). Tiirkiye'nin Siber Giivenlik Politikalarinin Kamu Politikasi Analizi Cercevesinde
Degerlendirilmesi, Doktora Tezi, Hacettepe Universitesi Sosyal Bilimler Enstitiisii, Ankara.

Giil, E. (2019). Log Yonetimi ile Siber Giivenlik Araclarinin Gelistirilmesi, Yiiksek Lisans Tezi, Gazi Universitesi
Fen Bilimleri Enstitiisii, Ankara.

Giindiizhev, A. R. (2019). Siber Giivenlik Yonetim Modelleri ve Etkilerinin Arastirilmasi, Yiiksek Lisans
Tezi, Istanbul Teknik Universitesi Bilisim Enstitiisii, Istanbul.

Giines, B. (2019). Siber Fiziksel Sistemler Uzerinde Biitiinlesik Siber Giivenlik Risk Degerlendirmesi: Bir
Konteyner Liman: Uygulamasi, Yiiksek Lisans Tezi, Istanbul Teknik Universitesi Fen Bilimleri Enstitiisii,
Istanbul.

Giines, F. (2020). Kitlesel A¢ik Cevrimici Ders Platformlarinda Yayinlanan Siber Giivenlik Iceriklerinin Coklu
Ortam Tasarim Ilkeleri Acisindan Incelenmesi, Yiiksek Lisans Tezi, Gazi Universitesi Egitim Bilimleri

Uluslararas: Tirk Kiiltiir Cografyasinda Sosyal Bilimler Dergisi (TURKSOSBILDER) Cilt 06, Say: 01, 2021, Sayfa 93-113



Tiirkiye’de Siber Giivenlik Konusunda Yazlan Lisansiistii Tezlerin Icerik Analizi

Sami ACAR, Ayse ULUTAS

Enstitiisii, Ankara.

Giintay, V. (2016). Uluslararas: Iliskiler Temelinde Siber Giivenlik: Mikro Siber Ittifak Teorisi (Micro-CAT),
Doktora Tezi, Karadeniz Teknik Universitesi Sosyal Bilimler Enstitiisii, Trabzon.

Giiryuva, Y. (2019). Uluslararas: Siber Giivenlik ve Siber Ortamdaki Tehditlerin Fiziksel Bir Savasa Déniisme
Olasilig, Yiiksek Lisans Tezi, Cankaya Universitesi Sosyal Bilimler Enstitiisii, Ankara.

Hossucu, A. G. (2015). Siber Giivenlik Alaninda Yapisal ve Diiz Metinden Anlamsal Konsept Cikarimi, Yiksek
Lisans Tezi, Orta Dogu Teknik Universitesi Enformatik Enstitiisii, Ankara.

Idan, A. M. (2021). Ulusal ve Uluslararas: Giivenligin Bileseni Olarak Siber Giivenlik: Irak Ornegi, Doktora
Tezi, Selguk Universitesi Sosyal Bilimler Enstitiisii, Konya.

International Telecommunication Union. (2008). ITU -T X.1205. Overview of cybersecurity.

Isik, Z. E. (2019).Siber Giivenlik Ekosisteminin Gelistirilmesi, Yiiksek Lisans Tezi, Gazi Universitesi Bilisim
Enstitiisti, Ankara.

Klimburg, A. (ed.). (2012). National Cyber Security Framework Manual,
Adres:https:/iwww.belfercenter.org/sites/default/files/files/publication/hathaway-klimburg-nato-manual-
ch-1.pdf, Erigim tarihi: 05.05.2021.

Korkusuz, A. (2020). Kurumlarda Siber Giivenlik ve Siber Riskler, Yiiksek Lisans Tezi, Bahgesehir Universitesi
Lisansiistii Egitim Enstitiisii, [stanbul.

Kurnaz, 1. (2016). 21. Yiizyilda Ortodoks Giivenlik Paradigmasmin Asinimy: Uluslararast Iliskilerde Siber
Giivenlik, Yiiksek Lisans Tezi, Selcuk Universitesi Sosyal Bilimler Enstitiisii, Konya.

Kiigiikaydin, D. (2016).Amerika Birlesik Devletleri'nin Ulusal Ve Uluslararas: Siber Giivenlik Stratejileri:
Giivenliklestirme Hareketi, Yiiksek Lisans Tezi, Orta Dogu Teknik Universitesi Sosyal Bilimler
Enstitiisii, Ankara.

Meral, M. (2015).Siber Giivenlik Kapsaminda Kritik Altyapilarin Korunmasinin Onemi, Yiiksek Lisans Tezi,
Harp Akademileri Komutanlhig: Stratejik Arastirmalar Enstitiisii, Istanbul.

Muw’azu Kademi, A. (2014).Milli Siber Giivenlik Stratejisi: Nijerya igin Bir Model, Yiiksek Lisans Tezi, Yasar
Universitesi Fen Bilimleri Enstitiisii, {zmir.

Muratoglu, O. (2020). Akilli Araglar i¢in Bulanik Mantik Temelli Siber Giivenlik Risk Modeli, Doktora Tezi, Gazi
Universitesi Egitim Bilimleri Enstitiisii, Ankara.

Orug, A. (2020). Tankerler i¢in Siber Giivenlik Risk Degerlendirmesi ve Savunma Metotlari, Yiikksek Lisans Tezi,
Piri Reis Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Ogiin, M. N, ve Kaya, A. (2013). Siber Giivenligin Milli Giivenlik Agisindan Onemi ve Almabilecek Tedbirler.
Security Strategies Journal, 9(18).

Ozbek, Y. (2019). Ogretmen Adaylarinn Siber Giivenlik Farkandaliklarinin Incelenmesi, Yiiksek Lisans Tezi,
Necmettin Erbakan Universitesi Egitim Bilimleri Enstitiisii, Konya.

Ozgelik, M. M. (2017). Kablosuz Algilayict Aglarin Siber Giivenlik A¢isindan Incelenmesi ve Ozgiin Bir Saldir
Tespit Sisteminin Onerilmesi, Yiiksek Lisans Tezi, Gazi Universitesi Bilisim Enstitiisii, Ankara.

Ozfindik Koik, Y. (2015). Uluslararas: Iliskilerde Siber Giivenlik Algisi ve Ulus Devletin Degisen Stratejisi,
Yiiksek Lisans Tezi, Cukurova Universitesi Sosyal Bilimler Enstitiisii, Adana.

Polat, S. (2020). Milli Giivenlik A¢isindan Siber Giivenlik, Yiksek Lisans Tezi, Ankara Hac1 Bayram Veli
Universitesi Lisansiistii Egitim Enstitiisii, Ankara.

Sagiroglu, S. ve Alkan, M. (Ed.) (2018).Siber Giivenlik ve Savunma Farkindalik ve Caydiricilik. Ankara:
Grafiker Yayinlari.

Sameer Abduladheem, M. (2017). Farki: Isletmelerin Ortak Siber Giivenlik Politikalarinin Karsilastirmal
Arastirmasi, Yiiksek Lisans Tezi, Atilim Universitesi Fen Bilimleri Enstitiisii, Ankara.

Sar1, O. (2013). Uluslararasi Hukuk ve Tiirk Ceza Hukuku Baglaminda Siber Giivenlik ve Biligim Sistemine
Yonelik Suglar, Yiiksek Lisans Tezi, Harp Akademileri Komutanligi Stratejik Arastirmalar Enstitiisi,
Istanbul.

Savem, E. (2020). Devietlerin Siber Giivenlik Politikalarinin Sekillendirilmesi Siirecinde Kamu-Ozel Sektor
Isbirliginin Artan Onemi: Israil ve Yeni Zelanda Ornekleri, Yiiksek Lisans Tezi, Yalova Universitesi
Sosyal Bilimler Enstitiisii, Yalova.

Sayedi, O. S. (2020). Ulusal Siber Giivenlik Stratejisi Olusturma Siire¢ Analizi ve Tiirkiye ile Afganistan'in
Ulusal Siber Giivenlik Stratejisinin Degerlendirilmesi, Yiiksek Lisans Tezi, Trakya Universitesi Fen
Bilimleri Enstitiisii, Edirne.

Somuncu, G. (2018). NATO'nun Giivenlik Alaninda Yeni Bir Boyut: Siber Giivenlik, Yiiksek Lisans Tezi, Istanbul
Universitesi Sosyal Bilimler Enstitiisii, Istanbul.

Senol, M. (2020). Tiirkiye'nin Ulusal Siber Giivenlik Strateji ve Politikalarinin Olusturulmasi Cergevesinde
Caydiricilik, Doktora Tezi, Istanbul Teknik Universitesi Bilisim Enstitiisii, Istanbul.

T.C. Ulastirma ve Altyap1 Bakanlig1, (2021).Ulusal Siber Giivenlik Stratejisi ve Eylem Plani. Erisim
tarihi:04.02.2021, adres: https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-
20202023-yayimlandi?PageSpeed=noscript

Tarhan, K. (2018). Uluslararas: Giivenligin Bir Bileseni Olarak Siber Giivenlik, Yiksek Lisans Tezi, Selguk
Universitesi Sosyal Bilimler Enstitiisii, Konya.

Tavlas, H. (2019). Ortaégretim Kurumlarimda Uygulanan Siber Giivenlik Farkindalik Egitiminin Ogrenciler
Uzerindeki Etkisi, Yiiksek Lisans Tezi, Istanbul Sehir Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Tokdas, A. (2018). Siber Giivenlik Ve Uluslararast Iliskiler, Yiiksek Lisans Tezi, Selguk Universitesi Sosyal
Bilimler Enstitiisii, Konya.

Uluslararas: Tirk Kiiltiir Cografyasinda Sosyal Bilimler Dergisi (TURKSOSBILDER) Cilt 06, Say: 01, 2021, Sayfa 93-113


https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript
https://hgm.uab.gov.tr/haberler/ulusal-siber-guvenlik-stratejisi-ve-eylem-plani-2020-2023-yayimlandi?PageSpeed=noscript

Tiirkiye’de Siber Giivenlik Konusunda Yazlan Lisansiistii Tezlerin Icerik Analizi

Sami ACAR, Ayse ULUTAS

Topal, O. (2020). Denizcilikte Siber Giivenlik: Tiirk Gemi Isletmecileri Uzerine Bir Inceleme, Yiiksek Lisans
Tezi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, {zmir.

Tosun, A. (2015). Insan Zafiyetlerini Istismar Ederek Yapilan Sosyal Miihendislik Saldirilarinin Siber Giivenlik
ile Iliskilendirilmesi: Tiirkiye Ornegi, Yiiksek Lisans Tezi, Orta Dogu Teknik Universitesi Enformatik
Enstitiisii, Ankara.

Ural, O. (2019). Tiirkge Twitter Akisi ve Tiirk¢e Gazete Verilerinden Siber Giivenlik Olaylarinin Otomatik Tespit
Edilmesi, Yiiksek Lisans Tezi, Orta Dogu Teknik Universitesi Enformatik Enstitiisii, Ankara.

Ultay, E., Akyurt, H.,ve Ultay, N. (2021). Sosyal Bilimlerde Betimsel Igerik Analizi. IBAD Sosyal Bilimler
Dergisi, (10), 188-201.

Von Solms R., ve Van Niekerk, J. (2013). From Information Security to Cyber Security. Computer Security
38:97-102.

We Are Social, (2021). Digital 2021 April Global Statshot Report. Erigim tarihi: 01.05.2021, Adres:
https://datareportal.com/reports/digital-2021-april-
globalstatshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%200f%207.6
%20percent.

Yalgin, 1. (2019). Soguk Savas Sonrast NATO ve Tiirkiye'de Siber Giivenlik, Yiiksek Lisans Tezi, Anadolu
Universitesi Sosyal Bilimler Enstitiisii, Eskisehir.

Yikic, 1. (2020). Siber Teknolojilere Dayali Yeni Uluslararasi Giivenlik Konsepti Baglaminda Tiirkiye'nin Siber
Giivenlik Stratejisi, Yiiksek Lisans Tezi, Dicle Universitesi Sosyal Bilimler Enstitiisii, Diyarbakar.

Yildirim, A. ve Simsek, H. (2016). Sosyal bilimlerde nitel arastirma yontemleri. Ankara: Seckin.

Yildiz, S. (2019).Yerel Alan Aglarimin Siber Giivenlik Yoniinden Incelenmesi ve Degerlendirilmesi, Yiiksek
Lisans Tezi, Kocaeli Universitesi Fen Bilimleri Enstitiisii, Kocaeli.

Yilmaz, E., Halil, U., ve Gonen, S. (2015). Bilgi Toplumuna Gegis ve Siber Glivenlik. Bilisim Teknolojileri
Dergisi, 8(3), 133.

Yiiksel, G. (2019).Siber Giivenlik Farkindaliginin Onciilleri Ve Sonuglari: Denizcilik Sektorii icin Bir Vaka
Caligmasi, Yiiksek Lisans Tezi, Istanbul Teknik Universitesi Fen Bilimleri Enstitiisii, Istanbul.

Zakartya Habib, S. (2018). Afganistan Iletisim Altyapisinin Siber Giivenlik Agisindan Arastirilmast, Yiiksek
Lisans Tezi, Sakarya Universitesi Fen Bilimleri Enstitiisii, Sakarya.

Zerin, D. (2016).Tiirkiye'de Internet'in Yonetimi: Bir Iktidar Stratejisi Olarak Siber Giivenlik, Yiiksek Lisans
Tezi, Bogazici Universitesi Sosyal Bilimler Enstitiisii, istanbul.

Uluslararas: Tirk Kiiltiir Cografyasinda Sosyal Bilimler Dergisi (TURKSOSBILDER) Cilt 06, Say: 01, 2021, Sayfa 93-113


https://datareportal.com/reports/digital-2021-april-global-statshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%20of%207.6%20percent
https://datareportal.com/reports/digital-2021-april-global-statshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%20of%207.6%20percent
https://datareportal.com/reports/digital-2021-april-global-statshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%20of%207.6%20percent
https://datareportal.com/reports/digital-2021-april-global-statshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%20of%207.6%20percent
https://datareportal.com/reports/digital-2021-april-global-statshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%20of%207.6%20percent
https://datareportal.com/reports/digital-2021-april-global-statshot#:~:text=Kepios%20analysis%20reveals%20that%20more,year%20increase%20of%207.6%20percent

