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Internetin  yayginlasmas: ile birlikte nesnelerin internete baglanmaya
baslamas: neticesinde insan hayatina yeni bir kavram girmistir. Bu kavram
nesnelerin interneti kavramidir. Nesnelerin interneti akilli telefonlarin,
sensorlerin kullammunmin yayginlasmas: ile hayatin ayrilmaz bir parcas
olmus ve insan hayatim kolaylastirnustir. Ancak nesnelerin interneti her ne
kadar insan hayatim kolaylastirsa da guivenlik ve gizlilik ile ilgili iki 6nemli
konuda insanlarin kafasinda soru isaretleri birakmaktadir. Bu c¢aligmada
nesnelerin interneti nedir, nasil gelismistir, nesnelerin internetinde giivenlik
ve gizlilik nasil saglanmaktadir? sorularina cevap verilecek, nesnelerin
interneti teknolojisinin insan hayatinda yerinin cok arttigr ve bunu
neticesinde giivenlik ve gizlilik sorunlarina yol actigr sorunsalindan yola
ctkilarak insan haklar: hukuku baglaminda bir degerlendirme yapilacaktir.
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AN EVALUATION IN THE CONTEXT OF THE INTERNET
OF THINGS, SECURITY AND PRIVACY, HUMAN RIGHTS

ABSTRACT

As a result of the widespread use of the Internet, people started to connect to
the internet and a new concept has been introduced to human life. This
concept is the concept of the Internet of Things. The Internet of Things
became an integral part of life with the widespread use of smartphones and
sensors, making human life easier. However, although the Internet of Things
simplifies human life, it leaves question marks in the minds of two important
issues related to security and privacy. In this study, what is the internet of
things, how has it developed, how is security and privacy ensured in the
internet of things? Their questions will be answered, and an evaluation will
be made in the context of human rights law, based on the problematic that
Internet of Things technology has increased its place in human life and
consequently leads to security and privacy problems.

Keywords: Internet of Things, Security, Privacy, Human Rights, Social
Media.
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GIRIS

Teknolojinin gelismesi, internetin yayginlasmas: ile birlikte diinya
yeni bir ¢caga girmistir. Bu cag iletisim ¢ag1 olarak adlandirilmaktadir.
Bilgi caginda hiz, iletisim, bilgi ve bunlarin transferi en 6nemli
surecleri olusturmaktadir. Teknolojinin gelismesi ile birlikte
insanlarin hayat: sanal hayata tasinmaya baslamistir (Kumar, Patel,
2014: 20). Iletisim caginda internete erisimin bir insan hakk: oldugu
tartisiilmaktadir (Akyesilmen, 2018: 286).

1990'lh yillarin sonunda RFID (Radyo Frekansli Kimlik - Radio
Frequancy Identification) teknolojisinin ortaya ¢ikmasi neticesinde
nesnelerden bilgiler toplanmaya baslanmis ve diinya yeni bir kavram
olan nesnelerin interneti kavrami ile tanismistir. Bunun yaninda
gelecegin interneti (Future Internet) kapsaminda degerlendirilen en
onemli teknolojik gelisme nesnelerin internetidir (Coetzee, Eksteen,
2011:1).

Nesnelerin interneti kavrami kisaca nesnelerin birbirine baglanmasi
ile olusan bir ag olarak tanimlanabilmektedir (Roman, vd., 2013:
2266). Peki bu ne anlama gelmektedir. Nesnelerin interneti kavrami
nesnelerin birbirleri ile haberlesmesi ve birbirlerine komut vermesi
anlamina gelmektedir. Bir diger ifade ile fiziksel nesnelerin kiiresel bir
agda birbirlerine baglanmasi anlamina gelmektedir (Kortuem, vd.,
2010: 44).

2000°li yillardan itibaren RFID teknolojisinin gelismesi, akilli
telefonlarin diinyada kullaniminin yaygin hale gelmesi, akilli
telefonlara bagli olarak insan hayatin1 kolaylastiran pek ¢ok
uygulamanin gelistirilmesi neticesinde nesnelerin interneti kavrami
da insan hayatinin ¢ok onemli bir parcasi haline gelmis ve insan
hayatini son derece kolaylastirmistir.

Ancak insan hayatini kolaylastiran bu teknoloji insanlarin kafasinda
¢ok onemli bir soru isareti olusturmustur. Bu soru gizlilik ve giivenlik
sorusudur. Nesnelerin internetinin giivenligi ile ilgili olarak gesitli
kaygilar bulunmaktadir. (Hayajneh vd., 2020: 1). Ciinkii insanlar
nesnelerin interneti teknolojisini kullandikca veri tiretmekte, kendi
verilerini, kisisel bilgilerini bu cihazlarda paylasmaktadir. Buradaki
temel soru nesnelerin interneti teknolojisinin gelismesi ve hayatimiza
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girmesi sonucunda bu teknoloji ne kadar gtivenlidir sorusu olmustur.
Ayrica gizlilik bir diger soru isaretini olusturmaktadir. Nesnelerin
interneti ile ilgili olarak giivenligi ve gizliligi saglamak icin gesitli
teknolojiler, dizayn metodolojileri, koruma ve giivenlik teknolojileri
kullanilmaktadir (Sicari vd., 2015: 146). Giivenlik nesnelerin interneti
teknolojisindeki en 6nemli konulardan bir tanesini olusturmaktadir
(Yan vd., 2014: 120).

Bu calismada nesnelerin interneti kavrami tamimlanacak, nasil
gelistigi, hangi alanlarda kullamildigi analiz edildikten sonra,
nesnelerin internetinde giivenlik ve gizlilik nasil saglanmaktadir
sorusuna cevap aranacaktir. Nesnelerin internetinin insan hayatinda
onemli bir yer tutmaya baslamasi neticesinde giivenlik ve gizlilik
ihlalleri yasandig1 dnermesinden yola ¢ikilarak insan haklar1 hukuku
gercevesinde Avrupa Insan Haklar1 Sozlesmesi ve Insan Haklar
Evrensel Beyannamesi 1s1§inda bir degerlendirme yapilacaktr.

1. NESNELERIN INTERNETI NEDIR?

Nesnelerin interneti tamimu ilk olarak Kevin Ashton tarafindan
kullanilmistir. Ashton 1998 yilinda nesnelerin internetini gelecegin
interneti ve bilgisayarlarin stirekli olarak baglanmasi olarak
tanimlamaktaydi. Bu tanum teknolojinin gelismesi ile birlikte gelecekte
erisimin ve baglantinin 6nemini gostermekteydi (Aazam vd., 414).
Kevin Ashton’a gore bilgisayarlar ve internet bilgi i¢in insana bagiml
durumdadirlar. Ashton 2009 yilinda internetteki tiim bilgiler insanlar
tarafindan olusturdugunu belirtmistir. Ancak Ashton’a gore ekonomi,
toplum ve hayatta kalma fikirlere ve bilgilere degil nesnelere (things)
baglhidir. Ozellikle RFID teknolojisi ile birlikte bilgisayarlarin tanima,
anlama kapasitesi gelismis ve boylelikle insanlarin veri girmesi
sonucunda ortaya ¢ikan kisithligi ortadan kaldirmustir (Ashton, 2009).

Nesnelerin interneti, bilisim teknolojilerinin gelismesi ile birlikte
bilisim teknolojinde olusan sanal diinyanin, nesneler ile biittinlesmesi
anlamina gelmektedir (Uckelmann vd., 2011: 2). Bu tanim sonrasinda
nesnelerin interneti ile ilgili bir tanimlama sorunu ortaya ¢ikmis ve
pek c¢ok akademisyen tarafindan, pek c¢ok sanayi kurulusu,
pazarlamaci tarafindan bu kavram kullanilmaya baslanmstir.
Nesnelerin interneti ile ilgili olarak kapsayici bir tanim Avrupa’da
gelistirilen bir projede verilmektedir. Bu tanima gore nesnelerin
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interneti gelecekteki internet yapisinin bir parcast olacaktir.
Nesnelerin interneti birlikte ¢alisan iletisim protokollerinden olusan
ve dinamik bir kiiresel ag alt yapisidir. Nesnelerin internete
baglanmas: ile birlikte, nesnelere iletisim internet araciigy ile
mimkiin olmakta ve nesnelerin yonetilmesi saglanmaktadir
(Uckelmann vd., 2011: 4).

Nesnelerin interneti teknolojik bir devrim olarak goriilmektedir.
Nesnelerin interneti ile gelecegin bilgisayar ve iletisim teknolojisidir
(Wu vd., 2010: 484). Nesnelerin interneti ile her giin nesneler djjital
kimlik almakta ve birbirlerine baglanmaktadir (Broll vd.; 2009: 74).

Nesnelerin interneti Kevin Ashton’m kurucusu ve genel miidiiri
oldugu Auto - ID merkezinin® 2003 yilinda Chicago’da, tedarik
zincirlerinde bulunan mallarin akisinin otomatik bir sekilde
tanimlanmasin1 ve izlenmesini saglamak amaci ile kullanilmasi
sonucunda dikkat c¢ekmeye baslamistir. Bu kavram Auto - ID
merkezinin kurucular tarafindan kullanildiktan sonra gercek diinya
ile sanal diinya arasindaki kombinasyonu tanimlamak igin
kullanilmistir (Uckelmann vd., 2011: 2).

1.1. Nesnelerin Interneti Kavraminin Bilegenleri

Nesnelerin internetinin ortaya ¢ikmasindaki en onemli olay RFID
teknolojisinin gelismesidir. RFID teknolojisi esas olarak bir okuyucu
ve bu okuyucunun karsisinda bulunan nesnede bulunan bir etiketten
olugsmaktadir. Etiketin okuyucu tarafindan okunmasi: RFID teknolojisi
ile saglanmaktadir. Giliniimtizde arabalarimizda kullandigimiz Hizli
Gegis Sistemi (HGS) etiketleri, otobtislerde kullanilan kart okuma
sistemleri RFID teknolojisi ile g¢alismaktadir. RFID teknolojisinin
ozellikle fabrikalarda tedarik zincirinde kullanilmasi nesnelerin
internetinin de diinyada yayilmasina sebep olmustur.

Nesnelerin internetinin gelismesinde ozellikle sensorler, RFID, NFC,
wireless iletisimi, teknolojilerin de ki fiyatlarin diismesi ¢ok 6nemli bir
etken olmustur. Nesnelerin interneti akilli nesneleri de igermektedir.

1 Ayrintili bilgi icin bkz. http://tr.chafontech.com/info/what-is-the-auto-
id-centera-1765972.html (Erisim Tarihi: 23.04.2021).
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Insanlik ve cevre icin gorevler yapan tiim cihazlar nesnelerin interneti
tanimi  kapsaminda degerlendirilmektedir. Bu sebepten dolay:
nesnelerin interneti sadece yazilim ve donanimdan degil etkilesim ve
sosyal yonii de iceren bir kavramdir (Aazam vd., 2014: 414).

Nesnelerin interneti 2000°li yillarda RFID teknolojisi {izerinden
ilerlerken, veri biiytikligti milyonlar ile ifade edilmekteydi. Veri
toplama bir tamimlayici arayiciigt ile yapilmaktaydi. Ancak
teknolojinin gelismesi ile birlikte 2013 yilinda nesnelerin interneti
sensorler, telefonlar ve bulut sistemleri ile yapilmaya baglandi. Veri
boyutu da yeni teknolojiler ile milyarlar olarak ifade edilmekteydi.
Baglant1 araci olarak wireless kullanilirken, veriler bizzat insanlar
tarafindan saglanmaktaydi. Masatistii uygulamalari, digmeler,
dokunmatik sistemler verileri toplamaya baslamaktaydi. 2020 yilinda
ise nesnelerin internetinin yeni teknolojiler geliserek milyararlara
hatta trilyonlara ulasacag1 tahmin edilmektedir (Ziegeldrof vd., 2014:
2731).

Nesnelerin internetinin gelismesinde ti¢ 6nemli adim bulunmaktadir.
Bunlar gomiilii zeka (embedded intelligence), baglant1 ve etkilesimdir.
Gomiilii zeka hareketleri otomatik bir sekilde yapilmasidir. Bu 6zellik
ornegin ¢amasir makinesi kontrol {nitesinde bulunmakta ve
makinenin  otomatik bir sekilde yikamayr tamamlamasin
saglamaktadir. Gomiilii zekanin gelistirilmesinden sonra ki adim ise
bu cihazlarin baglantisinin yapilmasidir. Cihazlar baglant: ile birlikte
akilli cihazlar haline gelmektedir. Bu cihazlarin wireless yolu ile
baglanmasi nesnelerin internetinin en onemli ozelliklerinden bir
tanesidir. Ancak son adim da cihazlarin bagli olmas: cihazlarin
iletisim ve etkilesim sagladigi anlamina gelmemektedir. Cihazlarin
baglanmas: ile birlikte cihazlarin kendi arasinda bilgi degisimi
yapmasina baglidir. Bdylelikle insandan insana olan iletisim; insandan
nesneye, nesneden nesneye olarak degismektedir (Tan, Wang, 2010:
377). Ornegin evlerde bulunan akilli kombiler cep telefonlarinda
bulunan bir uygulama ile agilip kapanabilmektedir. Boylelikle insan
nesneye (akilli telefon uygulamasi) bir talimat vermekte, nesne (akillt
telefon uygulamasi) ise bir diger nesneye (kombi) talimat
vermektedir.

Peki akilli nesneler nasil tanimlanabilecektir? Akilli nesneler
tanimlanirken asagidaki ozellikleri kullanlabilir.
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Belirli bir fiziksel diizenlemeye ve bir dizi fiziksel ©zelliklere
sahiptirler (bicim, boy vb.).

Minimum diizeyde iletisim yetenegi bulunmali ve aldig1 mesajlar1
cevaplama yetenegine sahiptirler.

Benzersiz bir tanimlayiciya sahiptirler.

Nesneler en az bir isim ve bir adres ile iliskilendirilmektedir. Isim
nesnenin okunabilir agiklamasi anlamindadir. Adres ise nesne ile
iletisim kurmak icin kullamilmaktadir.

Nesneler temel bir seviyede bilgi islem yetenegine sahiptirler. Bu
seviye basitten baslayarak karmasik hesaplamalara kadar
gelisebilmektedir (Miorandi, Sicari, Pellegrini, Chlamtac, 2012:
1500).

1.2. Nesnelerin Interneti ve Teknoloji

Akilli nesneler tamimlandiktan sonra nesneleri sekiz bashik altinda
kategorilestirmek miimkiindyir;

1.
2.

Alalli nesneler birbirleri arasinda veri degisimi saglamaktadur.
Sensorler fiziksel diinyamin dijital diinyadaki temsilcisidir.

Aktuator fiziksel diinyada gergeklesen eylemleri dijital diinyaya
tasirlar.

Tanimlama ve kayit icin sensorler tarafindan veriler toplanir.
Nesneler fiziksel diinyadaki insanlar ile iletisime girmektedir.

Veri madenciligi ve hizmetleri siiregleri nesneler tarafindan
yurttilmektedir.

Fiziksel diinyadaki vyerler nesneler tarafindan kayit altina
alinmaktadir.

Her nesnenin 6zel bir tanimlamasi bulunmaktadir. (Mayer, 2009:
2).

Nesnelerin interneti diinyanin énem verdigi, gelisen teknolojilerden
bir tanesidir. Avrupa’da nesnelerin interneti ile ilgili sayisiz proje
yapilmaktadir. Avrupa teknoloji Platformu (EPoSS) tarafindan 2008
yilinda yapilan bir ¢alismada yonetim, standardizasyon ve birlikte
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calisabilirlik noktasinda nesnelerin internetinin ¢ok ©nemli olacag:
vurgulanmaktadir (EPoss, 2008).

Nesnelerin internetinin temel hedefi interneti daha yaygin hale
getirerek, bagimsiz bir network olusturulmasinin saglanmasidir.
Bunun yaninda nesnelerin interneti ile birlikte ev uygulamalars,
kameralar, sensorler, araclar internete baglanacak ve bu nesneler
toplumsal hayatta fazlaca kullanilacaktir (Zanella, Vangelista, 2014:
22). 2015 yilinda birbirine bagli nesne sayis1 15 milyar iken 2020’de bu
sayinin 26 milyar olmasi beklenmektedir (Arias vd., 2015: 99).

Nesnelerin interneti teknolojisinin kullanim alam1 da teknolojinin
gelismesi ile birlikte git gide artmustir. Cok farkli dallarindan
nesnelerin interneti teknolojilerine talep gelmektedir (Xu vd., 2014:
2233). Nesnelerin interneti ozellikle arabalarda lastik basinglarim
kontrol edip bir monitore bildirmesi anlaminda hali hazirda
kullanilmaktadir. RFID teknolojisi otomotiv sektoriinde fazlaca
kullanmaktadir. Ozellikle arabanin iiretim, lojistik, kalite kontrol
bolimlerinde kullanilmaktadir (Sundmaker vd., 2010: 50). Bunun
yaninda nesnelerin interneti telekomiinikasyon teknolojilerinde de
kullanilmaktadir. Ozellikle NFC (Near Field Communication veya
Tiirkge ifadesi ile Yakin Alan Hetigimi) ile kart ytikleme yapilmasi,
GPS sistemi nesnelerin internetinin telekomiinikasyon alanindaki
orneklerinden bir tanesidir. Akilli binalarda nesnelerin interneti
teknolojisinin kullanildig1 nemli alanlardan bir tanesidir. Ozellikle ev
teknolojilerinde akalla klimalar, akilli kombi sistemleri
kullanilmaktadir.

Nesnelerin internetinin en ¢ok kullanildig: bir diger alan ise saghk
alamdir. Ozellikle saglik sektoriinde telefonun ve RFID sensorlerinin
kullanim1 neticesinde kisilerin saglik ile ilgili verileri ve ilag alim
sikliklar1 gibi hastalarin bilgileri doktorlarin ekranin goriinmekte ve
bu siireg tedavi siireglerini kisaltmaktadir. Bunun yaninda kan tahlili
yapilirken dahi barkodlarin kullanilmas: bir ttir RFID uygulamasidir.
Bunun yaninda ila¢ endiistrisinde de nesnelerin interneti
kullanilmaktadir. Ozellikle akilli barkodlar ile ilaclarmn saklama
kosullari, nereye nasil nakledilmeleri gerektigi ile ilgili bilgiler ilag
treticilerine biiytik kolayliklar sunmaktadir.

Nesnelerin internetinin kullanildig: bir diger alan ise tedarik zinciri
yonetimi ve lojistiktir. RFID teknolojisi tedarik zinciri ve lojistik
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stirecini oldukga kolaylagtirmaktadir. Ozellikle envanter yonetimi
anlaminda biiytik kolayliklar saglamaktadir.

Nesnelerin interneti teknolojileri, doganin korunmasi, ulasim
sistemleri, gida izlenebilirligi, tarim ve hayvancilik, bilet satma
islemleri, geri dontistim alanlarinda da sik¢a kullanilmaktadir.

2. NESNELERIN INTERNETI: GUVENLIK, GIZLILiK VE
INSAN HAKLARI

Internetin gelismesi, ucuzlamasi, yayginlasmasi neticesinde internete
baglanan nesnelerin sayist her gecen giin artmaktadir. Bu nesnelerin
sayisinin artmasit ile birlikte dogal olarak dogru orantil: bir sekilde bu
nesnelerin  kullanimi  da  artmaktadir. Kullanildigr  alanlar
dusuniildiigiinde nesnelerin interneti insan hayatinin her yerindedir.
Nesnelerin internete baglanmasi ile birlikte geleneksel internet kabuk
degistirmistir. Bunun yaninda her nesne potansiyel bir sekilde
internete baglanabilir bir hale gelmistir. Ayn1 zamanda bu nesneler
birbirleri ile de iletisim kurmaya baslamistir (Suo vd., 2012: 648).

Internet sanal bir ortamdir. Ancak bu sanal ortamda yapilan tim
islemlerin fiziksel sonuclar1 bulunmaktadir (Unal, Ergen, 2018: 192).
Bu sebepten dolay1 nesnelerin interneti konusundaki en 6nemli iki
nokta giivenlik ve gizliliktir. Nesnelerin internetini kullananlarin da
en onemli kaygilarindan bir tanesi giivenlik ve gizlilik olarak
karsimiza ¢gikmaktadir (Atzori vd., 2010: 2802). Nesnelerin internetinin
kullanimmin yayginlasmasi i¢in gizlilik ve gtivenlik sorunlarinin
coziilmesi gerekmektedir (Goyal vd.; 2020: 4). Giivenlik internete
baglanan cihazlara vyetkisiz girislerin o6nlenmesidir. Gizlilik ise
internete baglanan cihazlarda bulunan bilginin yetkisiz erisiminin
engellenmesidir (Unal, Ergen, 2018: 193).

Aga baglanan nesnelerin sayisi arttik¢a, bu nesnelerin insan hayatinda
kullanom oram1 artttkga ve nesnelerin insanlarin  hayatim
kolaylastirmas: sonucunda hackerlar (internet korsanlari) tarafindan
nesneler potansiyel saldiri araglar1 haline gelmektedir. Giivenlik
nesnelerin interneti uygulamalarindaki en 6nemli hususlardan bir
tanesidir. Giivenlik garanti edilmeden nesnelerin internetinin
yayginlasmasi ¢ok miimkiin olmayacaktir (Miorandi vd., 2012: 1513).
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Nesnelerin internetinde giivenlik ile ilgili kaygilar aslinda internetteki
kaygilar ile aynidir. Bunun temelinde ise artan saldirilar1 yatmaktadir.
Artan saldirilar siber saldirilar tanimini giindeme getirmistir. Siber
saldirillar gizliligin ele gegirilmesi igin diizenlenmektedir (Saygul,
Unal, 2018: 246).

Nesnelerin internetinde nesnelerin kapasitelerinin kiiciik olmasi,
sistemin wireless baglantis1 icermesi gibi sorunlardan dolay1 giivenlik
problemleri meydana gelmektedir (Stankovic, 2014: 6). Wirelesslar
nesnelerin internetinde hackerlerin ve diger tigtincii taraflarin en gok
saldir1 yaptigr yerdir (Weber, 2015: 621). Yapilan hacklemelerden
sonra Anthem, Apple, JP Morgan, Sony gibi sirketlerden 6zellikle
kredi kart: bilgileri, kurumsal strateji gibi onemli bilgiler calinmis ve

bu kurumlara énemli 6lciide maliyet yansimasi olmustur (Weinberg
vd., 2015: 6).

Nesnelerin internetine saldirilarin kolay olmasmin nedenleri ise
asagida belirtilmektedir.

Oncelikle nesnelerin internetinde bilesenler genellikle zayiftir ve
bunlara saldirmak kolaydir. fkincisi kablosuz yani kablosuz aglar
tizerinden iletisim kurulmaktadir ve kablosuz aglar:1 gizli bir sekilde
dinlemek oldukga kolaydir. Bunun yaninda son husus ise nesnelerin
internetinde hem enerji hem de hesaplama kaynaklar1 oldukga diisiik
oldugundan guvenligi destekleyen karmasik semalar
bulunmamaktadir (Atzori vd., 2010: 2802). Ozellikle nesnelerin
internetinde sensorlerin gelismesi neticesinde sensorler {iizerinden
cesitli siber saldirilarda yapilabilmektedir. Buna karsin nesnelerin
interneti teknolojisi ile calisan firmalar gesitli gtivenlik algoritmalar1
gelistirse de bu algoritmalarin ne derece giivenligi sagladig: bir
tartisma konusu olarak karsimiza ¢ikmaktadir.

Nesnelerin internetinin giivenligi ile ilgili ilk nokta veri gtivenligidir
(data confidentiality). Veri giivenligi sadece izin verilen yetkililerin
verilere erisebilmesi ve verileri diizeltebilmesi anlamina gelmektedir.
Nesnelerin internetinde sadece kullamcilar degil; aym zamanda
yetkilendirilmis nesnelerde veriye erisebilmektedir. Bu da iki énemli
noktayr 6n plana c¢ikarmaktadir. Bunlardan birincisi kontrol
mekanizmasi ile erisicilerin tanmimlanmasi; ikincisi ise nesnenin
kimliginin dogrulanmasidir (Miorandi vd., 2012: 1514). Bu tanimlama
ve dogrulama islemleri ile birlikte nesnelerin internetinde veri



Nesnelerin Interneti, Giivenlik ve Gizlilik,
Insan Haklar1 Baglaminda Bir Degerlendirme

glvenligi saglanabilmektedir. Ancak nesnelerin internetinde kimlik
dogrulamasi ile ilgili sorunlar ©zellikle RFID etiketlerinin kimlik
dogrulama sunucular ile ¢ok fazla mesaj aligverisi yapamamasi sebebi
ile miimkiin olmamaktadir. Ancak son donemlerde bu konuda
¢oziimler tiretilmeye calisilmaktadir (Atzori vd., 2010: 2802).

Nesnelerin internetin de bir diger unsur ise gizliliktir. Gizlilik konusu
internetin gelismesi ile birlikte ozellikle de nesnelerin interneti
teknolojisi ile ilgili olarak gitindemde olan en 6nemli konulardan bir
tanesidir (Ziegeldrof vd., 2014: 2728). Gizlilik hangi veriye hangi
bireysel kullanicinin ulasacaginin tanimlanmasi anlamina gelmektedir
(Moirandi vd., 2012: 1519). Bunun yaminda gizlilik kisisel bilgiler
barindiran verilerin nerede nasil saklanacagmi da barindirmaktadir
(Weber, 2010: 24).

2.1. Nesnelerin interneti: Gizlilik

Peki gizlilik neden dnemlidir? Oncelikle belirtmek gerekir ki gizlilik
kavrami diinya medeniyetinin en 6nemli unsurlarindan bir tanesi
haline gelmistir. Ayrica gizlilik ile ilgili endiseler nesnelerin interneti
teknolojisinin yayilmasindaki en 6nemli handikaplardan bir tanesidir
(Atzori vd. 2010: 2803). Bu sorunun cevabi nesnelerin internetinin
kullanim alaninda gizlidir. Nesnelerin interneti kisilerin saghk
bilgilerinden tutunda, kisisel bilgilerinin tutuldugu bir alandir. Bu
sebepten dolayr gizlilik nesnelerin internetinde en Onemli
hususlardan bir tanesidir.

Veriler, veriler ile ilgili siireglerin tamami nesnelerin internetinin en
onemli ozelliklerindendir. Veri olmadan nesnelerin internetinden de
s0z etmek miimkiin degildir. Diinyada tiretilen ve saklanan verinin
boyutu 4 zetabayttir. 2020°'de bu verinin 40 zetabayt olmas:
beklenmektedir. Bilgisayar teknolojilerinin en hizli gelisen alam:
nesnelerin interneti teknolojisi olmustur (Garadi vd., 2020: 1646). Bu
Teknoloji gelistikce bu veriler artacak ve bu verilerin depolanmasi
gerekecektir. Verilerin depolanmasi giin gectikce daha da uygun bir
maliyet ile yapilabilmektedir. Bu verilerin kimin kullanacag: ise
gizliligin ayr1 bir boyutunu olusturmaktadir (Weinberg vd., 2015: 6).

Gizlilik ile ilgili olarak bu verilerin kim tarafindan, ne zaman, nasil
toplandig1 konusu en biiyiik kaygiy1 olusturmaktadir (Atzori, 2010:
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2803). Ancak nesnelerin internetinde gizliligin en énemli boyutunu ise
verilerin kimler tarafindan toplandig1 olusturmaktadir. Veriler ulusal
giivenlik gerekgesi ile kamu kurumlar1 tarafindan talep edilmekte
veya toplanmaya calismaktadir. Ayrica cesitli firmalar triinlerini
pazarlamak icin bu verilere elde etmeye ¢alismaktadir. Kisilerin tiim
bilgilerinin (lokasyon vb.) nesneler tarafindan toplanmas: da gizlilik
ihlaline zemin hazirlamaktadir. Ciinkii bu bilgiler gerek devletler,
gerek kamu kurumlar1 gerekse 6zel sirketler tarafindan toplanmak ve
kullanilmak istenmektedir.

2.2. Nesnelerin Interneti: Giivenlik

Nesnelerin internetinde gizliligin saglanmasi icin oncelikle sistemin
saldirilara dayanikli olmasi gerekmektedir. Ayrica sistemin adres ve
nesne verilerinin dogrulanmasi, bilgi saglayicilarin erisim kontroli
saglamasi, miisteri gizliliginin saglanmas1 gerekmektedir (Weber,
2015: 621).

Giiven ise nesnelerin internetindeki giivenligi saglamak icin karsimiza
¢ikan bir diger onemli noktadir. Nesnelerin internetinde giivenlik
kimliklerin bilgiyi paylasmadan degistirilmesinin saglanmasidir.
Bunun igin gesitli uygulamalar kullanilmaktadir (Moirandi vd., 2012:
1520).

Nesnelerin  internetinde gitivenlik asagidaki Sekil - 1'de
gosterilmektedir (Miorandi vd., 2012: 1519).

Sekil 1: Nesnelerin Internetinde Giivenlik.

Veri erisimi
kontrolii,

Giivenligi e

Genel bir
gizlilik modeli,
veriyonetimi

Nesne kimligi
ve yonetim
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Guvenlik ve gizlilik ile ilgili yapilan calismalardan sonra bazi
gereklilikler tanimlanmistir. Bunlar sistemin saldirilara karsi esnek
olmasi, kimlik dogrulma, erisim kontrolii ve miisteri gizliligidir.
Sistemler saldirilara karsit esnek olmali ve hatalardan kaginmalidir.
Kimlik dogrulama alinan adres ve nesne bilgilerinin dogrulanmasi
anlamina gelmektedir. Erisim kontrolii ise bilgi saglayicilarin veriler
tizerinde erisim kontrolii uygulamast anlamina gelmektedir. Miisteri
gizliligi ise bilgi saglayicilarinin spesifik bir miisteri ile ilgili olarak
bilgi toplamasimi ve c¢ikarim yapmasimin zor olmasi anlamina
gelmektedir (Weber, 2010: 24).

Peki bu ozellikler nasil saglanmaktadir? Nesnelerin interneti
teknolojisinde geleneksel koruma mekanizmalar1 (kriptolama, gtivenli
protokoller gibi) giivenligin saglanmasi igin yeterli goriilmemektedir
(Roman vd., 2011: 51). Giivenligi saglamak icin VPN (Virtual Private
Networks - Sanal Ozel Aglar), TLS (Transport Layer Security -
Aktarim Katmani Giivenligi), DNSSEC (DNS Giivenlik Uzantilari),
Sogan Yonlendirme (Onion Routing) ve PIR (Private Information
Retrivial - Ozel Bilgi Alma) sistemleri kullanilmaktadir. VPN'lere
erisim kisintindan dolay1 bilgiler gizli kalmaktadir. TLS ise nesnelerin
internetinin gtivenligini kiiresel bir giiven yapisina dayanmasi
neticesinde 1iyilestirebilme kapasitesine sahiptir. DNSSEC bilgilerin
gonderilmesi  siirecinde Dbilgilerin kaynagini, orijinalligini ve
biitiinliigiinti  saglamak icin acitk anahtarli sifreleme metodunu
kullanmaktadir. Sogan yonlendirme ise internet trafigini farkl
kaynaklardan sifrelemekte ve Kkaristirmaktadir. PIR ise hangi
miisterinin hangi bilgi ile ilgilendigini gizlemektedir. Tum bu
teknolojilerdeki temel sorun performans sorunlarint meydana
getirmesidir. Su anda nesnelerin internetinde kullanilan en 6nemli
sistem P2P (Peer to Peer - Esler Arasi) sistemidir ve uygulamalarda
iyi bir performans gosterilerek tercih edilmektedir (Weber, 2010: 25).

P2P bluetooth teknolojisinin yerini daha biiyiik sistemlere birakmasi
ile ortaya ¢ikmis bir teknolojidir. P2P teknolojisi ile bir¢ok bilgisayar
birlestirilmekte ve veri paylasimi yapilmaktadir. Bu teknoloji ile bir
veri bireylere tek tek degil bir kerede milyonlarca Kkisiye
gondermemizi saglamaktadir. Nesnelerin internete baglanmasi ile
birlikte P2P iletisim hizlanmus ve giiclenmistir (Sundmaeker vd., 2010:
51).
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Nesnelerin interneti teknolojisinde giivenligi saglayan bir diger nokta
ise kriptolama teknolojisidir (Arias, 2015: 99). Kriptolama teknolojisi
biiyiik kaynak tiiketimine ve enerjiye ihtiya¢ duydugu icin nesnelerin
internetinde kullanimi yeterli seviyede degildir (Atzori vd., 2010:
2803). Kriptolama teknolojisi her ne kadar nesnelerin interneti
kapsaminda tek basina yeterli goriilmese de veri yonetimi alaninda
teknik olarak verileri korusa da bazi kuruluslar bu verileri yonetecek
kaynaklara sahip olmamaktadir. Nesnelerin internetine yonelik daha
iyi kriptolama teknolojileri ve yontemleri gelistirmek icin calismalar
devam etmektedir (Roman vd., 2011: 54). Kriptolama teknolojisinde
de rastgele karma zincir protokolii (Randomize Hash-Lock
Protokolii), karma zincir tabanli protokoller (Hash Chain Based
Protocols) kullanilmaktadir (Mayer, 2009: 8).

RFID teknolojilerinin kullanilmasi sirasinda fiziksel olarak oldiirticti
kodlar (kill codes), faraday kafesi? (faraday cage) ve engelleyici etiketi
(blocker tag) teknolojileri kullamilmaktadir. Oldiiriicti kod etiketi
kalict olarak devre dist birakmakta ve bu sekilde izleme ve okumay1
onlemektedir. Bu durum iiriin miisteriler tarafindan satin alindiktan
sonra giivenligi ve gizliligi saglamada oldukca kullanishdir. RFID
etiketi faraday kafesine konuldugu zaman etiketi okumak imkansiz
hale gelmektedir. Boylelikle kullanicilar tirtiniin ne zaman okunup
okunmayacagma karar vermektedir. Engelleyici etiketi ise yetkisiz
okuyucularin ¢ok fazla RFID etiketi gtrmesini saglayarak baska
kisiler tarafindan etiketin okunmasini 6nlemektedir (Mayer, 2009: 8).

Gtvenlik ve gizliligin yaninda gerekli bir diger husus ise seffafliktir.
Bireyler hangi sirketlerin hangi verilerini nasil kullandigimni bilme
hakkina sahiptirler (Roman vd., 2011: 54). Nesnelerin internetinde
olusturulan standartlar ile ilgili bilgiler tablo 1'de gosterilmektedir
(Roman vd., 2011: 56).

2 Faraday Kkafesi, iletkenler ile oriilen ve i¢ kisimdaki elektrigin dis kisma
iletilmedigi bir yapidir.
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Tablo 1: Nesnelerin Internetinde Olusturulan Standartlar

Standart Amag Giivenlik

ISO/IEC Temassiz yaklasim kartlarinin

14443 mimarisi Bilgi akis1 korumasi

Endiistriyel kablosuz sensor  (Sifreleme, kimlik dogrulama,

IEC 62591 aglar1 i¢in protokol anahtar yonetimi

Benzersiz tanimlayici

GS1 Keys |Tanimlama sistemi
tanimlama

Benzersiz tanimlayici

ucode Donanim agnostik tanimlayicisi
tanimlama

2.3. Nesnelerin interneti: iInsan Haklar

Nesnelerin internetinde gizlilige sahip olmak temel bir insan hakk:
olarak tanimlanmaktadir. Bireyler nesnelerin internetini kullanirken
verilerini siber uzayda birakabilmektedirler. (Weber, 2010: 24).
Nesnelerin internete her ne kadar insanliga faydal olsa da gizliligin
ihlali ile ilgili olarak sorunlar igerebilmektedir. Bu problemin
¢oziilmesi icin her nesnelerin interneti yaziliminin kendine has bir
gizlilik politikas1 bulunmalidir (Stankovic, 2014: 6).

Diinyadaki teknolojiklesme seviyesi ve hizi arttikca, insanlar internet
aracilig1 ile hem diinyaya hem de birbirine bagh hale geldikce gizlilik
konusu daha da dikkat ¢eken ve kurumlar tarafindan da dikkat edilen
bir konu haline gelmistir. Ozellikle sirketlerin kalite yonetimi
konularinda bu noktaya dikkat edilmektedir. Nesnelerin internetinde
gizliligin  saglanmasi igin mutlaka gizlilik politikalarinin
olusturulmas: gerekmektedir. Nesnelerin internetinin kullanimi
arttikca veriler, kisisel veriler, veri transferi ve bunlarin insanlar
tizerindeki etkisinin 6nemi de artmaktadir (Weinberg vd., 2015: 7).
Ayrica gizliligin saglanmasi noktasinda bir diger husus ise tilkelerin
ve kurumlarin gizlilik ile ilgili tanimlarmi kontrol etmelerinden
gecmektedir. Pek ¢ok kurum gizlilik tanimlarini nesnelerin interneti
kavramina gore tanimlamamaktadir.

Gizlilik saglanirken dikkat edilmesi gereken ti¢ nokta bulunmaktadir.
Bunlar {ictincti taraflarin verilere erisimi, verilerin veri toplayici
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tarafindan kullamilmas: ve dagitilmasi ve son olarak verilerin diger
veriler ile birlestirilmesidir (Weber, 2015: 624).

Gizlilik en temel insan haklarindan bir tanesi olarak kabul
edilmektedir. Diinyada bilgi gizliligi ile ilgili ilk yasa 1974 yilinda
Amerika Birlesik Devletleri (ABD)'nde Amerikan Gizlilik Akt1 (US
Privacy Act) ismi ile ¢ikartilmistir. Teknolojinin gelismesi ile birlikte
bilgi gizliligi kavrami ortaya ¢ikmustir. 1968 yilinda bilgi gizliligi
benim kisisel bilgilerimin ne kadarimin bagkalar1 tarafindan
bilinmesini se¢me hakki olarak tanimlanmistir. (Ziegeldorf, 2014:
2729 - 2730).

Gizlilik konusu en temel insan haklarindan bir tanesi olarak kabul
edildigi ile ilgili bu husus hem Insan Haklar1 Evrensel Bildirgesinde
hem de Avrupa Insan Haklar1 S6zlesmesi'nde vurgulanmaktadir.

Insan Haklari Evrensel Bildirgesinin 12. Maddesi 6zel hayatin
gizliligini diizenlemektedir. Bu maddeye gore kimsenin o©zel
yasamina, ailesine ve konutuna karisilamayacagi belirtilmekte ve
herkesin bu karsimalara kars: yasalar tarafindan korunmaya hakk:
oldugu belirtilmektedir.3

Avrupa Insan Haklari Sozlesmesi'nin 8. Maddesi ise “Ozel ve Aile
Hayatina Saygi Hakki'mi” diizenlemektedir. Bu maddede herkesin
0zel ve aile hayatina, konutuna saygi gosterilmesi konusu
vurgulanmaktadir.*

Nesnelerin interneti teknolojisinin ~ ozellikle akilli cihazlarin
kullanilmas: neticesinde ¢ok yayginlasmasi, her eve girmesi, ozellikle
kullanilan mobil uygulamalardaki veriler ile ilgili olarak insan haklar1
baglaminda 6zel hayatin gizliligi kavramini gtindeme getirmektedir.

3 Insan Haklar1 Evrensel Bildirgesi,
https:/ /www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-208.pdf
(Erisim Tarihi: 15.11.2020).

4 Avrupa Insan Haklar1 Sézlesmesi,

https:/ /www.echr.coe.int/ documents/convention_tur.pdf (Erisim Tarihi:
15.11.2020).
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Nesnelerin interneti teknolojisinin yayginlasmasi sonucunda izinsiz
dinlemeler, takipler kisisel verilerin takip edilmesi gibi olaylar ile sik
sik karsilasilmaktadir. Ozellikle bazi istihbarat kuruluslarinin
telefonlardan veri topladigl, bu verileri paylastigi, konumlar: takip
ettigi iddia edilmektedir. Ornegin ABD’de istihbarat birimleri akill
telefonlardaki konum verilerini takip ettigi ile iddialar Amerikan
basimninda yer almistir (Oktay, 2021). Bunun yaninda Wikileaks
belgelerinde de ABD istihbaratinin akilli televizyonlar ve video oyun
konsollar1 ile dinledigi iddialar1 yer almistir.>

Diinyada nesnelerin internetinin gelismesi ile birlikte en ¢ok
kullarilan iki hizmet olan Facebook ve Google bu verilerimizi nasil
kullanmaktadir? Bununla ilgili olarak Google ve Facebook gizlilik
politikalar: bulunmaktadir.

Bilindigi tizere facebook, instagram ve whatsapp uygulamalarmin da
sahibidir. Facebook gizliligin saglanmasi icin hangi bilgilerimizin
kimler tarafindan goriilecegini ayarlamaya izin vermektedir. Bunun
yaninda Facebook en ¢ok iletisim kurdugumuz Kkisileri, Facebook’ta
bulunan hangi sayfalara tiye oldugumuz ile ilgili bilgileri
toplanmaktadir. Ayrica izin verilmesi durumunda Facebook telefon
rehberindeki  kisilerimize erismektedir. Facebook tarafindan
kullanicilarin,  facebooku  kullamirken  sagladiklar1  igerikler
toplanmaktadir. Bunun yaninda fotograflarin cekildigi konum bilgisi
gibi bilgilerde toplanmaktadir. Bunun yaninda kullanim sirasinda
kullanic1 tarafindan etkilesim kurulan igerikler, etkilesime gecilen
kisiler veya hesaplar ile ilgili hareketler ile ilgili bilgiler de Facebook
tarafindan toplanmaktadir. Facebook goriintiilenen ve etkilesim
kurulan igerikler ile ilgili bilgileri de toplamaktadir. Bunun yaninda
Facebook’ta izlenen tiim videolar, hangi igeriklerin goriintiilendigi
konularinda bilgiler toplanmaktadir. 3. Kisiler tarafindan paylasilan
kendimiz hakkindaki bilgiler de kullanilmaktadir. Facebook
kullandigimiz cihazin ozellikleri, cihazda yapilan islemler, cihazin
sinyalleri ve hangi baz istasyonundan baglandigi, izin verilmesi
durumunda ise konum, kamera ve fotograflara erisim
saglanmaktadir.

5  WikiLeaks: CIA, akilli telefonlar ve televizyonlar iizerinden ortam dinleme
yapwyor, (08 Mart 2017), BBC Tiirkce https://www.bbc.com/turkce/
haberler-dunya-39197514 (Erisim Tarihi: 25.04.2021).
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Facebook topladig: veriler ile telefon numaramizdan, kiminle iletisim
kurdugumuza, hangi videolar:, gonderileri takip ettigimize, hangi
bilgisayar:1 kullandigimiza, konumumuza kadar her alanda bilgi
toplamaktadir. Peki bu veriler nasil kullamilmaktadir? Bu veriler
Facebook tarafindan arkadas oOnerisi, guruplara katihm Onerisi
sunmast saglanmaktadir. Facebook tarafindan toplanan konum
bilgileri, kisisel ilgi alanlar1 6zellikle wriin sunmak icin
kullanilmaktadir. Ayrica facebook tarafindan toplanan bu bilgiler
kullanicilara reklam gostermek seklinde de kullanilabilmektedir.

Facebook'un belirttigi bir diger konu ise calistigr tictincii taraflar ile
verilerin  paylasilmasidir. Facebook 3. taraf gelistiricilerin
kullanicilarin son 3 ayda kullanilmayan {irtinlerin verilere ulasmasini
engellemektedir.

Facebook bu bilgileri yasalarin bilgileri vermesine iyi niyet
gercevesinde inanmasi durumunda kisisel verileri verecegini
belirtmektedir. Ayrica yasal bir talebin yerine getirilmesi igin bilgiler
paylasilabilmektedir.®

Diinyanin en ¢ok kullanilan sohbet uygulamalarindan bir tanesi olan
whatsapp ise Kkisilerin telefon rehberlerinde bulunan bilgileri
toplamaktadir. Mesajlar ugtan uca sifreleme teknolojisi korunmasina
ragmen teslim edilemeyen mesajlar 30 giin siire ile whatsapp
sunucularinda kalmaktadir. Bu mesajlar 30 giin sonra sunuculardan
silinmektedir. Whatsapp tarafindan kullanim ve kayit bilgileri,
whatsappin kullanildig1 cihaz ile ilgili olarak ip adresi, telefon
numarasi, isletim sistemi bilgileri, whatsappta paylasilan durum
bilgileri otomatik olarak toplanmakta, izin verilmesi durumunda
konum bilgileri toplanmaktadir. Whatsapp toplanan bilgileri iyi niyet
gercevesine inanmasi durumunda Dbilgileri toplayabilecegini,
saklayabilecegini ve paylasabilecegini belirtmektedir. Bu bilgiler
devlet taleplerine ve yasal islemlere cevap verilmesi, dolandiricilik ve
diger yasa dis1 faaliyetlerin 6nlenmesi ve kullanicilarin, whatsapp ve

6  Facebook Veri Ilkesi, https://www.facebook.com/privacy/explanation
(Erisim Tarihi: 25.04.2021).
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facebookun  haklarmin ~ korunmas:  igin  toplanabilmekte,
saklanabilmekte ve paylasilabilmektedir.”

Verileri toplayan bir diger uygulama ise diinyanin en ¢ok kullanilan
arama motoru Google’dur. Google hangi dili kullandigimizi, hangi
youtube videolarin izledigimizi toplamaktadir. Google tarafindan
hizmetler kullanilirken hangi cihazlardan erisim sagladigimiz, hangi
uygulamalara eristigimiz ile ilgili bilgiler toplanmaktadir. Google Play
Store’un kullanildigr durumlarda android cihazlar Google’a diizenli
bilgi vermektedir. Bunun yaninda Google tizerinden aranilan terimler,
izlenilen videolar, icerik ve reklam goriintiilenmeleri, iletisim kurulan
kisiler ile ilgili bilgiler de toplanmaktadir. Google izin verilmesi
durumunda konum bilgilerini de kullanmaktadir. Google bu verileri
hizmet kalitesini arttirmak igin kullanmaktadir. Google bu verileri
izin vermemiz durumunda, alan adi ile yoneticileriyle ilgili
durumlarda, yasal nedenlerle paylasabilmektedir.®

Son olarak tartisilabilecek bir diger konu ise bu sirketlerin verileri
devlet ve kamu politikalarina kars1 nasil korudugu ve hangi sartlarda
bunun saglandigidir. Google ve Facebook gerektigi durumlarda, iyi
niyet cercevesinde ve mahkeme kararlar1 dogrultusunda bu verileri
paylasacagini belirtmektedir. Bu konular ile ilgili olarak internet
koalisyonu isimli bir kurum bulunmaktadur. Internet koalisyonu siber
ile ilgili olarak devlet politikas1 tartismalarinda internet ve e-ticaret
sirketlerini temsil etmektedir. Internet ekonomisini korumay1
amagclamaktadir. Internet koalisyonun éncelik verdigi konulardan en
onemlileri gizlilik, veri giivenligi standartlari, web sitelerinin gizlilik
politikalaridir. Amazon, Expedia, Facebook, Google, Yahoo gibi
sirketler bu koalisyonun iiyeleri arasinda yer almaktadir.?

7 Whatsapp Gizlilik Politikasi, https:/ /www.whatsapp.com/legal/privacy-
policy (Erisim Tarihi: 25.04.2021).

8 Google  Gizlilik Tlkesi,  https://policies.google.com/privacy?hl=
tr#infocollect (Erisim Tarihi: 25.04.2021).

9 http://www.theinternetcoalition.com/about (Erisim Tarihi: 25.01.2019)
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SONUC

Nesnelerin  interneti teknolojisi internetin ucuzlamasi, veri
depolamanin maliyetinin diismesi, internetin yayginlasmasi, akilh
telefonlar tizerinden uygulamalarm kullanic1i sayisinin her gegen giin
artmasi neticesinde insan hayatinin vazgecilmezlerinden bir tanesi
haline gelmistir. Bunun yaninda nesnelerin interneti insan hayatini
ciddi 6l¢tide kolaylastirmaktadir.

Nesnelerin internetinde gizlilik en 6nemli hususlardan bir tanesi
olarak karsimiza c¢ikmaktadir. Kisinin pek ok bilgisinin internete
bagli nesnelerin icerisinde tutulmasi bu bilgilerin istenmeyen kisilerin
eline gecmesi riskini dogurmaktadir. Bunun yaninda bu kisisel
bilgilere kimlerin eristigi en 6nemli sorunlardan bir tanesidir.

Nesnelerin internetinde gizliligi saglayabilecek en 6nemli unsur ise
guvenliktir. Veri giivenligi, gizlilik ve giiven kavramlar: giivenlik
nesnelerin internetinde karsimiza c¢ikan en ©nemli unsurlardir.
Givenlik ile ilgili calismalar her gecen giin devam etmektedir. Ancak
buna karsin giivenlik ihlalleri ile ilgili olarak pek ¢ok sorunlar
karsilasilmaktadir. Bu gizliligi saglayabilecek olan yegane unsur hig
stiphesiz giivenligin saglanmasi olacaktir.

Nesnelerin internetinde olusan giivenlik agiklarindan dolay: gizlilik
ihlalleri bir insan haklar1 problemi olarak karsimiza g¢ikmaktadir.
Gizlilik en temel insan haklarindan bir tanesidir. Insan Haklari
Evrensel Bildirgesinde ve Avrupa Insan Haklar1 Sozlesmesi'nde
gizliligin temel bir insan hakk: oldugu net bir sekilde belirtilmistir.

Nesnelerin interneti ile ilgili olarak sirketler pazara hizli girme
ihtiyaci, diisitk maliyetler ile tirtin tiretip dustik fiyatlar ile trtiniin
satilmasi neticesinde pazar payin ele gecirmeye calismaktadir. Bunun
yaninda piyasaya yonelik olarak hizli ¢oziimler sunmaya
calismaktadir. Ancak bu durumlar 6n plana ¢iktiginda giivenlik ve
gizlilik gibi konular ister istemez ikinci planda kalmaktadir. Ayrica
maliyetleri diistirmenin en ¢nemli yollarindan bir tanesi kullanilan
guvenlik  protokollerinin ve  onlemlerinin  azaltilmasindan
gecmektedir.



Nesnelerin Interneti, Giivenlik ve Gizlilik,
Insan Haklar1 Baglaminda Bir Degerlendirme

Nesnelerin internetinin hayatmn her alanin girmesi, kisisel bilgilerimizi
paylasmamiz neticesinde ¢zel hayatin gizliligi konusunda ihlallerin
riski de tasinmaktadir. Hem Avrupa Insan Haklar1 Sozlesmesi hem de
Insan Haklar1 Evrensel Bildirgesi'nde belirtilen 6zel hayatin gizliligi
nesnelerin interneti ile kullanilan nesneler veya bu nesnelerin
kullandig1 programlar tarafindan ihlal edilmektedir. Bunun icin
yapilmasi gereken iki husus bulunmaktadir. Bunlardan birincisi
sirketlerin gizlilik politikalarimi giincellemesidir. Digeri ise bireylere
ciddi dijital vatandaslik egitimleri verilerek bu cihazlarn,
uygulamalarin dogru bir sekilde kullarulmas: saglanabilecektir.
Ayrica insan haklar1 ile ilgili calisan aktivistler, sivil toplum
kuruluglar1 tarafindan devletlere insan haklar1 ¢ercevesinde
nesnelerin internetinde gizliligin ve gitivenligin saglanmasi igin yasal
diizenlemelerin yapilmasi igin lobi galismasi yapilmalidir.
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SUMMARY

Communication age has begun in the world as a result of the development of
technology. The most important feature of this era is that communication is
very fast and communication technologies are very advanced. The most
important feature of the communication age has been the widespread use of
the internet. Internet usage has increased very rapidly after the 2000s. As a
result of the widespread use of the internet, the concept of the internet of
things, which means connecting objects to the internet in the world, was
introduced. This concept was first used by Kevin Ashton. In particular, the
development of RFID technology and the introduction of smart phones have
been an important element that enables objects to be connected to the internet.

Internet of Things means connecting things to the internet. Thus, objects can
be accessed via the internet. Especially the development of RFID technology
and the cheaper technologies used in the internet of things have caused the
internet of things to become widespread very quickly. With the spread of the
Internet of Things, the definition of smart objects has also been developed.

Although the Internet of Things starts with RFID technology and smart
phones; smart home systems, smart devices, smart televisions, cameras, and
robot vacuum cleaners become more and more common and enter human life.
Internet of Things technology is the fastest growing field in computer
technology. As this field develops and costs decrease, the Internet of Things
becomes more common.

Internet has become a very important element in human life with the
connection of objects to the internet. Smart phones, smart homes, smart
televisions, smart home appliances, smart devices, in short, smart objects have
entered all areas of human life. The most important problem in the internet of
things that enter human life so much is security and privacy. As these objects
enter human life, they become targets of hackers. Security problems arise in
the internet of things due to the small size of the objects and wireless
connections. Hacking wireless networks, weak components, and the inability
of objects to use much energy are the main reasons why they are targets of
potential attacks. In addition, privacy is one of the most important issues of
the Internet of Things. This is because the objects contain a lot of personal
information. Various protocols and technologies are used to ensure privacy
and security in the Internet of Things. However, these technologies are not
secure enough.

Privacy is one of the most basic human rights. These issues have been
addressed in both the Universal Declaration of Human Rights and the
European Convention on Human Rights. The Universal Declaration of
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Human Rights and the European Convention on Human Rights contain
articles on privacy.

Especially, social media has become widespread with the internet of things
and Facebook and Google, which are the most used tools in this field, have
determined their privacy policies. However, despite this, they collect a lot of
personal data.

For companies that want to increase their market share in the Internet of
Things, developing new and cost-effective products is more important than
security and privacy. In addition, programs used by objects often violate
privacy of private life. In order to prevent this situation, first of all, companies
update their privacy policies. In addition, by providing serious digital
citizenship training to individuals, it will be possible to use these devices and
applications correctly.
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