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I. GIRiS

Haberlesmenin temeli gegcmise dayanmasina ragmen, yasadigimiz ¢cagda,
gelisen teknolojinin de etkisiyle elektronik haberlesme, hayatta vazgecilmez
bir unsur olma 6zelligini eskiye nazaran daha da artirmistir. Gergekten de,
gliniimiizde kisilerin kendilerine ait ve herkesin bilmesini istemedikleri hayat
alanlari, elektronik haberlesme teknolojileri vasitasiyla yok edilme tehlike-
siyle kars1 karsiyadir. Bundan dolayidir ki Orwell’in 1984 adli romaninda
belirttigi gibil, kisiyi her an gozetleyen, ona 6zel bir alan birakmayan Biiyiik

Birader sendromu yasadigimiz dénemde aslinda ¢ok uzak bir ihtimal degil-
dir.

Kisinin ve kisiligin korunmasinda 6nem tagiyan hususlardan birisi de
“kisisel verilerin” korunmasidir. Elektronik haberlesme alaninda meydana
gelen gelismeler kisi temel hak ve 6zgiirliiklerinin koruma 6nlemlerinin ge-
listirilmesi ve 6zel hayata saygi ilkelerinin belirlenmesini gerekli kilmistir.
Kisisel verilerin korunmasi, ¢cagimizda, insan haklari1 kavrami ve korunmasi
bilincinin gittik¢e gelismesine paralel olarak 6nemini artirmaktadir’. Kisisel
verilerin korunmasi Anayasa’da temellerini bulan haberlesmenin gizliligi ile
yakindan ilgilidir. Gizliligin saglanmasi Anayasa’nin 22. maddesinde ozel
olarak diizenlenmistir.

Erzincan Universitesi Hukuk Fakiiltesi Medeni Hukuk Anabilim Dal1.

1 George Orwell, yazmis oldugu eserinde kisiyi bask: altinda tutan, her an her saniye izle-
yen ve kendisine ait kisisel verileri kigisel olmaktan ¢ikaran seffaf bir insan modelinin
yaratildig: totaliter bir rejimi konu almakta ve figiiratif olarak yer alan “Biiyiik Birader”
motifi giiniimiizde telekomiinikasyon araglarinin izlenmesinde bir deyim olarak kulla-
nilmaktadur.

2

Bkz. Kigisel Verilerin Korunmasi Kanun Tasasisi’nin Genel Gerekgesi.
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II. HABERLESMENIN GiZLiLiGi

Haberlesme, bilgi, diislince ve tutumlarin ortak semboller sistemi aracili-
g1 ile kisiler ve gruplar arasinda degis tokus edildigi siireci ifade eder®. Ha-
berlesmeler, yazili ve sozlii gergeklestirilmektedir. Mektup, telgraf, elektro-
nik posta, tele faks ve cep telefonlarin kullanimiyla gergeklestirilen kisa
mesajlar (sms) yazili haberlesmeye dahildirler. Buna karsilik, telefon, telsiz
gibi haberlesmenin alici-verici arasinda gergeklestirilen bolimii de sozli
haberlesme olarak kabul edilmektedir.

Haberlesmenin gizliligi temel haklardandir. Bunun bir sonucu olarak bi-
reylerin kisisel mahremiyetlerini koruma, devletten ve iiciincii kisilerden ise
bu mahremiyetlerine saygi gosterilmesini talep etme hakki vardir. Haberles-
me, anayasal bir 6zgiirliikk olarak taninan ve anayasa lstli hukuk normlart ile
de korunan diisiince ve ifade 6zgiirliigliniin bir uzantisi olmakla birlikte, 6zel
hayatin sinirlari igerisinde de yar almaktadir. Haberlesmenin korunmasinda-
ki bu ¢ift yonli gereklilik, haberlesme 6zgiirliigiiniin de anayasal ve evrensel
platformda taninmasini saglamistir. Haberlesmeye yapilacak haksiz miidaha-
leler sadece haberlesme 6zgiirliigiinii ihlal etmekle kalmayacak, hakkin do-
gasindaki ikili yap1 nedeniyle diisiince ve ifade 6zgiirliigii ile 6zel hayatin
korunmasi ilkelerinin de ayni1 zamanda ihlal edilmesine yol ac;acakt1r4. Bu
gereklilik 1s181nda Anayasamizin, 22. maddesinde; herkesin haberlesme 6z-
giirliigiine sahip oldugu ve haberlesmenin gizliliginin esas olacagi, temel hak
olarak diizenlenmistir. Haberlesmenin gizliligi,; “Kisinin diledigi kimselerle,
diledigi bicimde haberlesmesinin engellenmemesi ve bu haberlesmelerin,
taraflarin izni ve rizasi olmaksizin, bunlar disindaki kimselerin, algisindan
ve miidahalesinden korunmasi” olarak tammlanabilir. Bu tanim, kisinin
diledigi kimselerle diledigi bi¢imde haberlesmesi ilkesiyle, haberlesme 6z-
giirliiglinii; haberlesmenin, taraflar1 disindaki kimselerce, onlarin izni veya
rizast olmaksizin anlagilmamasi ve bunlara miidahale edilememesi ilkesiyle
ise, haberlesmenin gizliligine isaret etmektedir. Anayasa, haberlesme 6zgiir-
ligini, “ozel hayatin gizliligi ve korunmasi” bashg altinda diizenlemistir.
Haberlesme 6zgiirliigli, daha genis bir kapsama sahip olan 6zel hayatin do-
kunulmazliginin bir yoniinii olusturur. Haberlesme 6zgiirliigiiniin korunmasi,

icel, 4; Tortop, 2.
4 Uckan, 37.
5 Arash, 132.
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hem haberlesme hakkinin hem de haberlesme gizliliginin korunmasi anlami-
. 6
na gelir”.

Anayasa anlaminda haberlesmenin gizliligi; bireylerin haberlesmelerinin
yapilabilmesi ve kisisel verilerinin, devlet tarafindan gozetlenmeksizin de-
gistirilebilmesini garanti altina almay1 ifade eder’. Haberlesme 6zgiirligi,
ayni zamanda telli vasitasiyla veya telsiz elektro manyetik dalgalarla gergek-
lestirilen haberlesme sekillerini iqerirg. Bunlar; telefon, tele faks, telgraf,
teleks’tir Bunlarin yan1 sira, bilgisayarla gergeklestirilen internet haberles-
mesi, on-line ve mobil telefon sistemi ile gerceklestirilen haberlesmeler de,
haberlesme Ozgiirliigiiniin kapsamina girer. Kanunun koruma kapsamina,
sadece haberlesmenin igerigi girmeyip, trafik verileri de dahildir. Bu veriler,
haberlesmenin igerigi ile birlikte ele alininca, taraflarin isimleri, adresleri,
taraflar arasinda yapilan telefon baglantilari, arayan numaralar, gerceklestiri-
len gorismelerin siireleri ve igeriginden olusurlarg. Anayasa anlaminda ko-
runan haberlesme hiirriyetinin kapsamina, yurtdisinda gerceklesen aramalar-
da girer. Soyle ki, eger aramalar yurt disinda gerceklesip degerlendirmeleri
kisinin mensubu oldugu tilkede gerceklesecek ise, bu aramalar da korumanin
kapsamina dahildir™®. Haberlesmenin iceriginin yani sira, arayan numaralarin
gosterimi, sayesinde telefon numarasinin tespitill, arayanin kimlik tespitilz,
aramanin ne kadar slirdiigii gibi hallerde haberlesme 6zgiirliigiiniin kapsa-
minda degerlendirilmelidir13.

Kisisel verilerin korunmasi, sadece Anayasa’da yer alan temel haklardan
gidilerek etkin bir sekilde korunmasi hakki dogrudan dogruya ¢ikarilama-
makta ve biitiin boyutlariyla korunamamaktadir. S6z konusu bu haklarin
kapsamli bir bigimde gelisen haberlesme teknolojisi karsisinda korunabilme-

Seviik, 97.
Schaar, 29; Simsek, 149.
Pieroth/Schlink, m. 10. pn. 837; Schefer, 134.

Jarass/Pieroth, m.10, pn.9; Biittgen, 21; Elbel, 17; BverfGE, 27, s. 1vd. T. 16.07.1969,
Mikrozensus- Karari; Simsek, 149.

10 BVerfGE 100, 313 (363).

11 BverfGE 107, 299 (326); Weber, 189.

12 BGE 126 1 50 E5b s. 62 (SwissonlineKarar1).
13 schefer, 134.
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si i¢in kapsaml1 ve arz ettigi 6zellikler g6z 6niinde bulundurularak korunma-
st gerekir. S6z konusu koruma ise, bu alanda kapsamli bir kanun yapilmasi
ve Anayasa’nim temel haklar kisminda da yer verilerek saglanabilir. Ulke-
mizde heniiz bir “Kisisel Verileri Koruma Kanunu” bulunmamaktadir. An-
cak, kanun niteliginde olmasa da baz1 diizenlemeler iilkemizde de bulunmak-
tadir.

Tiirk hukukunda da, modern toplumlar 6rnek alinarak haberlesme 6zgiir-
ligiiniin esaslilig1 ve gizliligi kabul edilmistir. Bunun yani sira, Bilgi Tekno-
lojileri ve Iletisim Kurumu tarafindan cikarilan yénetrneligin14 8. maddesin-
de de, telekomiinikasyonunun gizliligi konusunda gerekli diizenleme yapil-
mlst1r15. Bu diizenlemeyle, diger ilkelerle ayni diizenlemeye yer verilerek
diinyada telekomiinikasyon alaninda meydana gelen gelismelere duyarsiz
kalinmamistir. Bu konuda, Haberlesme Kanunu m. 51°de, Bilgi Teknojileri
ve lletisim Kurumu, “elektronik haberlesme alaniyla ilgili kigisel bilgilerin
islenmesi ve gizliliginin korunmasina yonelik usul ve esaslari yonetmelikle
belirleyebilecegine” yer verilmistir. Bunlarin yani sira, Telekomiinikasyon
Yoluyla Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmasina Dair Usul ve
Esaslar1 diizenleyen yénetmeligin16 4. maddesinde de telekomiinikasyon
gizliligi dﬁzenlenmistirl7. Ayrica, Bilgi Edinme Kanunu’nun®® 22. madde-
sinde de, haberlesmenin gizliligini ihlal edecek bilgi ve belgelerin bu kanun
kapsami disinda sayilacagi belirtilmistir.

Haberlesmenin gizliligine Avrupa Birligi tarafindan ¢ikarilan genel veri
koruma direktifi (95/46/EQG) ile en son ¢ikarilan, Elektronik Haberlesme ve

14 Telekomiinikasyon Sektdriinde Kisisel Bilgilerin islenmesi ve Gizliliginin Korunmasi

Hakkinda Yonetmelik, 06.02.2004 tarihli, 25365 sayilt RG’ nin, 64. sayfasinda yayinla-
nan Yonetmelik.

15 “yasalarin ve yargi kararlarmin 6ngérdiigii durumlar haricinde, haberlesmeye taraf olan-

larin tamaminin izni olmaksizin, telekomiinikasyonun iigiincii sahis tarafindan dinlenme-
si, kaydedilmesi, saklanmasi, kesilmesi veya gézetimi yasaktir. Ilgili trafik verilerinin ise
isletmeci tarafindan hizmet amaclar1 disinda kaydedilmesi, saklanmasi ve gozetimi ya-
saktir” (m.8).
16 T.10.1 1.2005, 25989 sayil1 RG’ de yaymlanan yonetmelik.
17 Haberlesmenin gizliligi esastir. Bu yonetmelikle belirlenen esas ve usuller diginda hig
kimse, bir bagkasinin telekomiinikasyon yoluyla iletisimini tespit edemez, dinleyemez,
sinyal bilgilerini degerlendiremez ve kayda alamaz (m.4).

18 KN. 4982, KT.9.10.2003 ve 24. 10. 2003 tarihli 25269 sayili RG’de yaymlanarak yiiriir-
liige girmistir.
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Gizliligin Korunmasi Direktifinin (2002/58/EC) (EK-VKD) gerekgesinin 21.
maddesinde; “Haberlesmenin gizliligine yetkisi bulunmayan kisilerce eri-
silmesini engellemek, kamu telekomiinikasyon sebekeleri ve kamuya agik
telekomiinikasyon servisleri ile saglanan telekomiinikasyonun gizliligini
korumak amaciyla onlemler alinmalidir” agiklamasi yer almistir. Bu gerekge
direktifin 5. maddesinde hiikiim altina ahnmlstlrlg. Bu son ciimle elektronik
haberlesmede gizliligin saglanmasinda 6nemli bir adim olmusturzo.

Anayasamizda da, haberlesme 6zgiirliigline belli durumlarda kisitlamalar
getirilmistir. Bunlar; “Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlen-
mesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin hak ve 6z-
giirliiklerinin korunmasi sebeplerinden biri veya birkagt mevcut oldugu du-
rumlarda, hakim karari ile haberlesme hiirriyeti sinirlanabilecektir. Ayrica,
gecikilmesinde sakinca bulunan hallerde kanunun yetkili kildigi kisilerin
yazili emirleri ile de sinirlanabilir. Ancak bu durum, yirmi dort saat iginde
gorevli hakimin onayina sunulmalidir. Hakim kararini kirk sekiz saat igeri-
sinde agiklar, aksi takdirde karar kendiliginden kalkar” hiikkmiine yer veril-
mistir.

III. KiSISEL VERILER, KiSiSEL VERILERIN ISLENMESi VE
BU ALANA HAKIiM OLAN iLKELER

A. KiSISEL VERI TANIMI

Kisisel verilerin tanimi, veri koruma hukukunun asil unsuru olmasindan
dolay1 oldukga 6nemlidir. Anayasada ve oteki kanunlarda temel bir hak ola-
rak bireyin kisisel nitelikli veriler {izerindeki haktan bahsedilmemistir. Buna
karsilik uluslararast kanun ve mevzuatlarda kisisel verilerin tanimina yer
verilmistir. Bunlardan ilki, veri korumasi alaninda, ilk olma niteligine sahip
Avrupa Birligi Direktifidir’’. Buna gore, kisisel veriler, “Kigsisel niteligi be-

19 “Avrupa Birligine iiye iilkeler, ulusal mevzuatlarini kullanarak, kamuya agik haberlesme

sebekesi araciliyla ilgili trafik verisi ve haberlesmenin gizliligini garanti altina almakla
yiikiimliidiirler. Ozelliklede, hukuken yetkilendirildikleri durumlar haricinde, ilgili kulla-
nicinin rizast olmadan bir baskasi tarafindan iletisimin ve ilgili trafik verisinin dinlenme-
sini, kaydedilmesini, saklanmasini, takip edilmesini ya da diger sekillerde gizlice din-
lenmesini ve gozetlenmesini yasaklayacaklardir”(EK-VKD, m.5/2)

20 Schiitz/Atterndorn/Konig, 82.

21 94.10.1995 tarihli, “Kisisel Verilerin Islenmesi Karsisinda Gergek Kisilerin Korunmasi

ve serbest Veri trafigi” hakkindaki Direktif.(95/46/EG).
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lirli veya belirlenebilir gergek kisilere ait biitiin bilgileri” ifade eder. Bir
gercek kiginin belirli veya belirlenebilir olmasi, sifre numarasina gore ya da
psisik, psikolojik fiziksel, ekonomik, kiiltiirel veya sosyal benligi ifade eden
bir veya birden fazla unsura aidiyeti araciliyla dogrudan veya dolayli olarak
teshis edilebilmesi anlamina gelmektedir (m.2). Bu maddede verilen bilgiler
15181nda elektronik posta adresleri ve bilgisayarlarin kullanilmasinda bir nevi
bilgisayarin kimligi niteliginde olan IP adresler de kisisel veri kategorisine
dahildirler. Ciinkii bu adresler sayesinde ilgili kisiler tanimlanabilmektedir-
ler.

Son donemlerde iilkemizde telekomiinikasyon alaninda kisisel verilerin
korunmasina yonelik yiirtirliikte bulunan yt')netmeligin22 tammlar kisminda
da, kisisel veriler, “tamimlanmis ya da dogrudan veya dolayli olarak, bir
kimlik numarasi ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da
sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi bilgilerinin bir
va da birden fazla unsuruna dayanarak tanimlanabilen gergek ve/veya tiizel
kisilere iliskin herhangi bir bilgi” seklinde tanimlanmistir.

Igili kisi hakkinda bilgiler, onun hem kisisel hem de nesnel 6zelliklerini
kapsamalidir. Kisisel ozellikler, ilgilinin kimlik bilgileri ve karakteristik
goriiniimleridir. Mesela, kiginin adi, adresi, medeni hali, dogum tarihi, mez-
hebi, meslegi, son halini gosterir resmi, karakter ozellikleri, dis goriiniimdi,
saglik durumu bunlar arasindadir®. Ayrica, ilgilinin deger yargilar1 da kisi-
sel dzelliklerine dahildir®®. Bunlarin yani sira, kisilerin resimleriZS, parmak
iZIeriZG, rontgen resimleri®’ ve ilgilinin yapmis oldugu yolculuklarin listesi®®
kisisel iligkilere misal olarak verilebilir.

22 Bilgi Teknolojileri ve Iletisim Kurumu tarafindan ¢ikarilan ve halen yiiriirliikte bulunan

“Telekomiinikasyon Sektériinde Kisisel Verilerin ve Gizliligin Korunmas1” yonetmeligi
(KT.06.02.2004, RG. N. 25365).

23 Seviik, 785.

24 Dammann/Simitis, BDSG § 3 pn.12.

25 G Hamburg, DuD 1981, 57; Kautz, 112.
26 /G Wiesbaden in EDV Recht, 345/51.

27 LG Géttingen, NJW 1979, 601.

28 BAG, RDV 1988, 197.
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Kisisel veriler, ilgili kisileri tanimlayan veya tanimlayabilir nitelikte ol-
malidur. Ilgililerin isimleri onlarin tanimlanmasim saglayan araglardir. Isim-
ler yardimiyla ilgililer dogrudan tanimlanabilirler. Bunun yan1 sira tanimla-
nabilirlik ise, bazi aract unsurlar ve imkanlarla ilgili kisilerin tanimlanabil-
mesidir. Burada ilgililer dogrudan dogruya degil, dolayli yollarla kisiyi tani-
tacak yardimci materyallerle taninabilmektedirler. Meseld, ilgilinin giivenlik
maksadiyla alinan parmak izlerinden veya irislerden kendisine ulagilmasi
durumlarinda kisiler dogrudan dogruya degil dolayli olarak belirlenebilmek-
tedir.

Oliilere iliskin kisisel veriler, Alman Kisisel Verileri Koruma Kanunun-
da®® ve iilkemizdeki kanun tasarisinda da koruma kapsaminda degildir. An-
cak olen kisinin kisisel verileri tamamiyla korumasiz da degildir. Oyle ki
kisisel verilerin korunmasi temel haklardandir. Bu sebeple kisiler 6lseler de
bu degerler koruma altindadirlar®®. Olen kisilere ait kisisel verilerin hukuka
aykir1 ihlalinde Tiirk-Isvigre Hukukunda, Alman Hukukundan farkli olarak
dogrudan bir koruma saglanmaz. Ancak kisisel verilerin ihlalinde 6lenin
mirasgilarinin kisilik haklar1 zarar géreceginden TMK. m. 25’de belirtilen
haklara, ilgili mirasgilarda sahiptir. Kisisel veriler, Anayasa’da yer alan ha-
berlesme &zgiirliigiiniin kapsamina da dahildirler. Oyle ki kisilerin gercekles-
tirdikleri haberlesmelerde yer alan kisisel verileri anayasal anlamda korun-
maktadirlar. Ayni zamanda, telekomiinikasyon alaninda haberlesme 6zgiir-
liigiinden sadece ilgili kisilerin gergeklestirdigi haberlesmenin icerikleri de-
gil s6z konusu kisilerin yakinlari, onlarin ¢evresindeki kisiler de yararlanlr3l.

B. KiSISEL VERILERIN iSLENMESI

Kisisel verilerin iglenmesi kavram, nitelik olarak genis bir icerige sahip-
tir’?, Isleme, kisisel verilerin toplanmasi ile baslar silinmesine kadar devam
eder. Kisisel verilerin igslenmesi, uzun ve birgok islemi igerir niteliktedir.

Kisisel verilerin islenmesi, Kisisel Verilerin Korunmasi Kanun Tasari-
st’nin m. 3/e’ye gore, “Kisisel verilerin otomatik olan veya olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya yok

29 Bergmann/Méhrle/Herb, BDSG §3, pn. 4vd.

30 BGH, NJw 1990, 1986.

31 Elbel, 77; OVG Bremen in DuD 1995, 674.

32 Gounalakis, G/ Mand, E, 81;Geis, 171;Riipke, 185; Weber, 297, 300.
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edilmesi, yeniden diizenlenmesi, aciklanmasi veya baska bir sekilde elde
edilebilir hale getirilmesi, iiglincii kigilere aktarilmasi, kullanilmasinin smnir-
lanmas1 amaciyla isaretlenmesi veya tasniflenmesi veya kullanilmasinin
engellenmesi gibi bu veriler lizerinde gergeklestirilen bir islem veya islemler
biitiiniidiir” seklinde tanimlanmistir. Madde gerekgesinde de, kisisel verilerin
islenmesinin genis bir alan1 kapsadigina yer verilmistir. Madde metninde
verilerin toplanmasindan baglayarak tiim iglem tiirleri islenmenin igerisinde
yer almaktadir. Ayrica kisisel verilerin, bilgisayar gibi otomasyon sistemle-
rinin kullanildig1 yontemlerle islenmesi gibi otomatik sistemler kullanilma-
dan elden islenmesi halleri de islem kapsamina dahildir®.

Telekomiinikasyon Sektoriinde Kisisel Verilerin Korunmasi Yo6netmeli-
ginde, tasarida yer alan tanima paralel bir diizenleme yer almaktadir. Buna
gore, “Otomatik olsun olmasin, toplama, kaydetme, hazirlama, yiikleme,
uyarlama, degistirme, geri ¢agirma, damisma, kullanma, aktarma yoluyla
agiga vurma, yayma ya da bunlarin disinda erisilebilir hale getirme, diizen-
leme, birlestirme, engelleme, silme gibi yollardan, kisisel bilgiler iizerinden
yiiriitiilmekte olan herhangi bir islem ya da islemler biitiiniinii” olarak ta-
nimlanmaktadir.

Her iki diizenleme de, verilerin korunmasi alaninda Avrupa Birligi tara-
findan ¢ikarilan ilk olma 06zelligi bulunan Veri Koruma Yoénetmeligi m.
3/f’de yer alan diizenlemeye paralellik arz etmektedir. Madde metninde yer
alan bilgisayarlar tarafindan gerceklestirilen otomatik islemeler ve elden
islemeler iilkemizde yer alan hukuki metinlerde de yer almustir.

C. KiSiSEL VERILERIN iSLENMESINE HAKIiM iLKELER

1. ILGILININ RIZASININ ALINMASI iLKESI

Kisisel verilerin toplanmasi, islenmesi ve saklanmasi islemlerinden dnce
mutlaka ilgili kiginin rizasinin alinmast gereklidir34. Kisisel verilerin islen-
mesinde, rizanin gegerli olabilmesi ilgili kisiye yeterli agiklamanin yapilmasi
ve rizanin ilgili kisi tarafindan hi¢bir etki altinda kalinmadan verilmesine

33 Bkz Kisisel Verileri Koruma Kanun Tasarisi’nin m. 3’{in gerekgesi.

34 Rampozzo, 47; Holznagel/ Enaux/ Nienhaus, 183; Rossnagel, 1274; Briihann, 1, pn.
32; Biittgen, 8; Tortop, 7.



Haberlesmenin Gizliligi ve Kisisel Veriler 203

bag11d1r35. Ancak kigisel verilerin iglenebilirliligi, kanuni diizenlemelerde
acikea belirtilmis veya kigisel verilerin islenmesinde iistiin 6zel veya kamu-
sal bir yarar s6z konusu ise, kiginin ayrica rizasina gerek yoktur.

Kisisel verileri islenecek kisiye; ilgili kisi veya makam tarafindan, yapi-
lacak islemin igerigi, amaci, bu islemin ne kadar siirecegi ve 6ngériilen veri-
lerin nerelerde kullanilacagi hakkinda ayrintili bilgi verilmelidir. S6z konusu
aciklamalar taraflarca yapilmamissa, ilgili kisi tarafindan talep edilmelidir.
Igili kisinin aydinlatilmasinda, ortalama bir metin kullanilmalidir. Bu metin
anlasilir ve kisilere yon vermeye yonelik olmalidir. Herkesin anlayamayaca-
g1 hukuki bir metin niteligini tasimamalidir. Ayrica ilgili kisi, yabanci ise,
kiginin kendi ana dilinde agiklama yapllmahdlr%. Aksi takdirde ilgili kisi
veya kurumun sorumlulugu s6z konusu olur. Rizanin gegerliliginde uyulmasi
gereken ikinci ilke ise, ilgili kisinin, kimsenin etkisi altinda kalmaksizin
rizasmm dzgiir iradesi ile bildirmesidir. Tlgili kisinin rizasini, hicbir etki altin-
da kalmaksizin 6zgiirce ve yazili formda®’ beyan etmesi gereki 8, Ayrica,
beyan s6z konusu duruma iligkin olmalidir. Genel riza beyaninda bulunul-
mak rizanin alinmasi anlamina gelmez. Kisisel verilerin islenmesinde, toplu
riza beyaninda bulunma yasagi da séz konusudur. Eger ilgili kisi kendisi
hakkinda islenmekte olan veya ilerde islenecek veriler i¢in 6nceden toplu bir
riza beyaninda bulunmugsa, yapmis oldugu riza beyani hukuka aykirilik
teskil eder™.

Riza beyaninin gecerli olabilmesi i¢in ilgili kisinin el yazisi ile riza be-
yaninda bulunmasi gerekir. Ancak, riza beyaninda bulunulmak i¢in, basilmis
formlar da kullanilabilmektedir. Bu durumda da, kiginin bizzat el yazisi ile
imza atmasi gerekir. Ancak, ¢ok acil durumlarda sozlii olarak riza beyani da
geg:erlidir40. Kisisel verilerin korunmasina iliskin kanun tasarisinda, bu ilke
hukuka uygunluk nedenleri arasinda yer almustir.

35 Bizer, 351; Atak, 211.
36 Bigzer, 351.

37 Form, kisisel verileri isleyecek kurum veya kurulus tarafindan matbu olarak bulunduru-

lur. Igeriginde, kisisel verilerin islenme amag, siire, hangi makam tarafindan islenecegi
yer alir.

38 Tinnefeld/Ehmann/Gerling, 319.
39 Rampozzo, 48; Schaar, 24; Bizer, 351.
40 Bergmann/Méhrle/Herb, §4, dpn. 54vd.
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2. AMACA BAGLILIK iLKESI

Amaca baglilik ilkesi, kisisel verilerin dnceden belirlenmis veya belirle-
nebilen hukuka uygun amag¢ veya amagclar icin verilerin toplanmasi ve bu
amaglarla orantili olarak islenmesidir“. Amaca baglilik ilkesi geregi, kisisel
verileri igleyen ilgili kisi kurum veya kuruluslarin ilgilinin verilerinin s6z
konusu amag i¢in islenip islenmedigini tespit etmesi gerekir. Aksi takdirde,
sorumlulugu s6z konusu olur. Kisisel verilerin ilk islenmesi i¢in gereken
amag sonradan degisebilir. Bu durumda da, kisinin yeniden rizasinin alinma-
st gerekir. Ciinkii ilgili kisi yeni durum igin riza gostermeyebilir. Amacla
baglilik ilkesi, ayn1 zamanda, kisisel verilerin mesru amag ya da amaglar icin
islenebilecegi anlamina gelmekte olup, bu haliyle kisisel verilerin islenme-
sinde siirlandirict bir etkiye sahiptir. Bu ilke uyarinca, kisisel veriler kural
olarak onceden belirlenmis ve siipheye yer vermeyecek sekilde belirli olan
amag¢ ya da amaglar igin iglenebilir, fakat gelecekte ortaya ¢ikma ihtimali
olan ve halihazirda bilinmeyen amaglar i¢in kisisel veriler islenemezd'2

Amaca baglilik, Kisisel Verilerin Korunmas1 Kanun Tasarisinda da, yer
almistir. Buna gore, “Kisisel verilerin; belirli, acik ve mesru amaglar icin
toplanmasi ve bu amaglara aykiri olarak yeniden islenmemesi”(m.5/b) hiik-
miine yer verilmistir. Bu durumda kisisel verilerin mesru olan amag dist
toplanmasi ve islenmesi halinde, hukuka aykirilik s6z konusu olur.

3. VERILERIN HUKUKA VE OBJEKTIiF I1iYINIYET
KURALLARINA UYGUN iSLENMESI

Kisisel verilerin iglenmesine yonelik diizenlemelerde yer alan bir diger
ilke de kisisel verilerin hukuka ve iyi niyet kurallarina uygun bir sekilde
toplanmasi ve islenmesidir43. Hukuka uygun ve iyi niyet kurallarina uygun
isleme, kisisel verilerin islenmesi siirecinin basindan sonuna kadar olmasi
gereken bir ilkedir. Kisisel verilerin islenmesi, kural olarak, dogruluk ve
diirGistliik kurallarina uygun olmalidir. Bu durum 6zellikle verilerin islenme-

41 Briihann, 140, pn. 29; Guntern, 59; Simitis, 53; Daubler/Klebe/Wedde/Weichert,
220, pn. 39.

42 Bizer, 352; Gola/Schomerus, 291, pn. 15.

43 Briihann, Datenschutz, 142, pn. 35; Simitis, 51; Kiibler, 69; Tiirkiye Bilisim Surasi
Bildirgesi, 317.
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sinin saydamlig1 acisindan énem arz eder™. Kisisel verilerin, kurallara uy-
gun olarak toplanmasi ve iglenmesi ilkesi; genel olarak kisisel verilerin is-
lenme siirecinde ilgili kisilerin verilerin toplanma ve islenme hususunda
yaniltilmamasi veya s6z konusu amagla bagdagmayan ya da kisilerin anla-
yamayacagi bir amag i¢in islenmemesini kapsar. Sozii edilen bu hususlar
diirtistliik kuralinin temelini olusturan amaca uygun davranma ve yaniltma-
ma ile ortiismektedir. Kisisel verilerin, objektif iyi niyet kurallarina ve huku-
ka uygun islenmesi, Kisisel Verilerin Korunmasi Kanun Tasaris1 m.5/a’da
“Kisisel verilerin, hukuka ve diiriistliik kurallarina uygun olarak islenmesi”
ilkesi olarak yer almistir.

4. ORANTILILIK iLKESI

Orantililik ilkesi, demokratik iilkelerde 6zgiirliiglin kural ve sinirlamanin
istisna olmasi ilkesi ile yakindan ilgilidir. Verilerin islenmesinde, orantililik
prensibine kisisel verileri isleyecek ilgili makamlar tarafindan riayet edilme-
lidir®. Ciinkii Genel Veri Koruma Direktifinde, oranlilik ilkesi temel kural
olarak dﬁzenlenmistir46. Orantililik ilkesi, her verinin iglenmesinde, s6z ko-
nusu verinin igleme amaci i¢in uygun olup olmadig1 ve s6z konusu verinin
islenmesinin amacin gergeklesmesi icin gerekip gerekmedigi her somut
olayda incelenmelidir®’. Avrupa Insan Haklar1 Mahkemesinin 6niine gelen
Finlandiya dosyasi i¢in verdigi kararinda oranlilik ilkesine deginmistir48.

44 Maurer, Art.4 N. 9.

45 Guntern, 58; Epiney/Hofstotter/Meier/Theuerkauf, 106; Kiibler, 71; Dressel, 259;
Saglam, 110 vd; Metin, 125 vd; Simsek, 98.

46 Rossnagel, 140; Brithann, 140, pn. 30; Elbel, 20; EuGH, vrb. Rs. C-465/00, C-138/01
(Rechnungshof/Ostereichischer Rundfunk), Slg. 2003, 1-4989, Rz. 64 vd.; Schwegler,
143; Daubler/Klebe/ Wedde/Weichert, 220, pn.45.

41 Peter, 132 vd; Maurer, Art.4 N.11; DSG Botschaft, 132vd; Bizer, 353;
Gola/Schomerus, 293, pn. 19.

48 Bayan X ile evli olan Z evliliklerini aralarindaki sorunlar nedeniyele sona erdirmislerdir.

Her ikiside HIV positiftir. Bayan, X’e kars1 Z tarafindan birden fazla cinsel tacizde bu-
lundugu gorgii taniklari tarafindan dogrulanmistir. Bayan X i¢in kendisini muayene eden
doktor ve Pisikiyatris taniklikta bulunmuslardir. Bunun yani sira Z hakkinda tibbi belge-
lere de el konulmusgtur. Bu takip sonrasi Bayan X, on yil sonra yaymlanan mahkeme ka-
yitlarma dayanarak mahkim olmustur. Avrupa Insan Haklart Mahkemesi, doktorlarin ta-
nik ifadeleri ve Z’ye ait tibbi belgelerin el konulmasindan dolay1 Z’nin ATHS’nin m. 8
anlaminda kisiliginin zedelenmedigi kararina varmistir. Ciinkii bu ifadelerin ve belgele-
rin kamu yarar1 agisindan 6nem tasidigina karar vermistir. Ancak, mahkeme dosyalarinin
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Orantililik ilkesi ayn1 zamanda verilerin iglenme siirelerini 6ngoriilen
amagla simirlanmistir. Kigisel verilerin islenmesi ile glidiilen amag¢ gercek-
lesmis ise, ilgili veriler derhal serbest birakilmalidir®. Kisisel Verilerin Ko-
runmast Kanun Tasarisinda da, ayn1 konu diizenlenmistir. Buna gére, “Kigi-
sel veriler, toplandiklart amagla baglantili, yeterli ve orantili” olmalidir
(KVKKT.m.5/I/c). Belirtilen bu madde ile kisisel verilerin islenmesinde
keyfiligin 6niine gegilmeye galisilmustir.

5. VERILERIN DOGRULUGU iLKESI

Kisisel verileri islenecek olan kisilerin, kendilerine ait verilerin dogru
olmalarini talep etme haklar1 vardir. Verilerin dogrulugu, kisisel verilerin
islenme siirecinin sonuna kadar devam etmelidir. Bunun yani sira veri sahip-
lerinin, kendilerine ait verilerin dogruluklarini periyodik olarak kontrol etme
haklar1 vardir®’. Oyle ki verilerin, islenmesi ile ulasilmak istenilen amag icin,
giincel ve dogru kalmalari gerekir51. Kisisel verilerin dogruluklarini kaybet-
meleri durumunda ise, veri sahipleri tarafindan s6z konusu verilerin kaldi-
rilmalar1 veya diizeltilmeleri talep edebilir®.

Verilerin giincelligi, Kanun Tasarisinin 5/¢ maddesinde, “kisisel verile-
rin, dogru olmasi ve gerektiginde giincellenmesi” ifadesiyle Kisisel verilerin
islenmesinde giincelliginin saglamamasinin énemine vurgu yapilmistir.

IV. KiSISEL VERILERI ISLENEN iLGILININ HAKLARI

A. ILGILININ BiLGi ALMA HAKKI

Kisisel verileri iglenecek ilgili kisiye, verileri isleyecek 6zel kisi veya ku-
rumlar 6nceden kigisel verilerin iglenmesi ile ilgili siire¢ hakkinda ilgili kisi-
ye gerekli bilgileri vermekle yﬁkﬁmlﬁdﬁrlerSS. Bu sekilde kiginin higbir bas-

on y1l sonra agiklanmast sonucu Bayan X’in kisilik haklarinin ihlal edildigine ve kisisel
verilerini olusturan mahkeme belgelerinin kisa bir sekilde agiklanmasinda yararinin ¢ok
az olmast ve bu durumun orantililik ilkesine aykiri olduguna karar vermistir. Kisisel veri-
lere yer verilebilmesinde her zaman orantililik ilkesi g6z 6niinde bulundurulmalidir.

49 Maurer, Art. 4 N.22; Aubert, 175.

50 Maurer, Art. 5 N. 5; Tiirkiye Bilisim Suras: Bildirgesi, 317; Simsek, 100.
51 Rossnagel, 141.

52 Maurer, Art. 5 N.15.

53 Kautz, 130; Atak, 212; Basalp, 114; Simsek, 88.
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ki altinda kalmadan karar vermesi saglanmaya c¢alisilmistir. Kisisel verileri
islenecek kisiler; islenme tarzi, isleyenin kimligi, isleme amac1 ve islemenin
ne kadar siirecegi konusunda ilgili kisi veya kurumlar tarafindan bilgilendiri-
lirler™.

Kisisel verilerin iglenmesinden evvel ilgili kisilere, kisisel verileri isleye-
cek ilgili kisi ve kurumlar tarafindan gerekli bilgiler eksiksiz bir sekilde ve-
rilmelidir. Bilgi verme yiikiimliiliigli, veri korumasi alaninda ilgili kisilere
o6nemli hukuki bir koruma saglarss. Ciinkii ilgili kisiler bilgilendirme yiikiim-
liliigli sayesinde, kisisel verilerin islenme siirecinden haberdar olurlar®®.
Kisisel verileri isleyen kisi ve kurumlarin isleme hakkinda verecekleri bilgi-
ler; hangi verilerin ne zaman, ne sekilde hangi amagcla iglenecegi konularini
kapsamak zorundadir.

B. DUZELTME, KALDIRMA VE SILME HAKKI

Kisisel verileri isleyen gercek veya tiizel kisiler, isleme sonucunda her-
hangi bir yanlslik yapilmigsa, bunu ilgili kisilere bildirmekle yiikiimliidiir-
ler”. Diizeltme, engelleme ve silmeyi talep hakk: genelde telekomiinikasyon
alaninda, yanlis, gecersiz ve hukuka aykiri isleme durumlarinda s6z konusu
olabilir.

Diger kisisel verilerin islenmesinde, genelde ortadan kaldirma talep edi-
lir*®, Eger kisilere ait dosyalarda, kendileriyle ilgili yanlig veriler bulunuyor-
sa, bu veriler diger dogrulariyla degistirilmeyip kisinin dosyasina eklenirler.
Dogrulugu ispat edilemeyen veriler ise, kisinin dosyasina bizzat kaydedilir.

54 Broschiire fiir das Datenschutz in der Européischen Union, dialog mit Biirgern und

Untepnehmen (Avrupa Birliginde yer alan vatandaslar ve firmalar i¢in Veri Korumasi ile
ilgili bastirilmug kiigiik kitap), 1-14; Koch, 308; Bergmann/Méhrle/Herb, § 134 pn. 69;
Briihann, 142; Geppert/Ruhle/Schuster/Fischer, 223, pn. 772; Rossnagel/Pfitzmann
/Garstka, 261; Klug, 75; Kautz, 131; Wedde, 550, pn.18; Gola/Schomerus, 646,
pn.18-19; Dix, 1162, pn.36; Diubler/Klebe/Wedde/Weichert, 346, pn. 1.

55 Rossnhagel/Pfitzmann/Gartschka, 170; BVerfGE 100, 313, (361).
56 Rossnagel/Pfitzmann/Garstka, 171.

57 Dix, 1209, pn. 9; Burgsdorff, 149; Diubler/Klebe/Wedde/Weichert, 365, pn. 4;
Basalp, 115; Simsek, 90.

o8 Rampozzo, 50; Koch, 316;Briihann, 143; Rossnagel/Pfitzmann/Garstka, 262; Klug,
77; Kautz, 132-133; Wedde, 559, pn. 57; Diubler/Klebe/Wedde/Weichert, 366, pn.
10.



208 Hayrunnisa OZDEMIR ~ EUHFD, C. X111, S. 1-2 (2009)

Ayrica veriler dogrulugunu yitirmis veya eskimis iseler, ilgili kisilerde bizzat
verileri diizeltebilirler.

Kisisel veriler, mesru olmayan bir sekilde resmi makamlarca toplanmigsa
veya toplanan veriler gergeklestirilmek istenilen amag i¢in artik gerekli de-
gilse, ilgili kisiler, s6z konusu kisisel verilerin ortadan kaldirilmalarini talep
edebilirler®. Kisisel veriler belli bir amag i¢in islendiklerinde, s6z konusu
amacin artik miimkiin olmadig1 durumlarda yani ortadan kalktigi veya gerek-

lesmis oldugu hallerde, toplanan verilerin ortadan kaldirilmalar1 da talep
edilebilir®.

C.ITIRAZ HAKKI

Kisisel verileri islenen ilgili kisinin gerg¢eklesen islemeye karsi genel ola-
rak iki alanda itiraz hakki bulunmaktadir. Bunlardan ilki, genel olarak ilgili
kisilere taninan itiraz hakk: digeri ise, dogrudan pazarlama durumlarina ilis-
kindir.

1. Genel itiraz Hakk:

Itiraz hakki Genel Veri Koruma Direktifi m. 14’te diizenlenmistir. Séz
konusu madde hiikmiine gore, ilgili kisinin kendi durumundan kaynaklanan
hallede genel olarak itiraz hakki s6z konusudur. Bu durumlar, kisisel verile-
rin gereken izin alinmadan ve kanunda belirtilen ilkelere uyulmadan islen-
mesi durumlarinda hukuka aykir1 bir isleme séz konusu olacaktir. Bu duru-
mun yani sira, kigisel verilerin iglenmesi, hukuka uygun bir sekilde gereken
ilkelere uyularak gerceklesmistir. Ancak, ilgili kisinin {istiin ve korunan de-
gerleri s6z konusu olursa bu durumlarda kisisel verilerin iglenmesine ilgili
kisi veya kisiler itiraz edebilirler®.

Genel itiraz hakki, iilkemizde hazirlanan kisisel Verilerin Korunmasi
Kanun Tasaris1 m.6/II’de de diizenlenmistir. Buna gore, “Kanunlarda éngo-
riilen yiikiimliiliiklerin yerine getirilmesi disinda, ilgili kisinin bir itirazda
bulunmasi halinde veri islenemez”. S6z konusu madde ile genel Veri Koru-
ma Direktifi ile uygunluk saglanmaya caligilmustir.

59 Wedde, 560, pn. 65.
60  Gola/Schomerus, 679, pn.10.
61 Kautz, 133; Schaar, 55; Atak, 213.
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2. Dogrudan Satislara Karsi Itiraz Hakk

Itiraz hakki, 6zel olarak Genel Veri koruma Direktifi’nin 14. maddesinde
diizenlenmistir. Tlgili kisilerin, kisisel verilerinin dogrudan satislarin gergek-
lesmesi amaciyla reklamlarda kullanilmasi durumlarinda, itiraz haklar1 mev-
cuttur®. Gergek veya tiizel kisiler, tarafindan bir iiriiniin satilmasi ya da bir
hizmetin saglanmasi sirasinda aboneye ait elektronik iletisim bilgilerinin
elde edilmesi halinde, s6z konusu kisiler kendi tirinlerinin ya da hizmetleri-
nin dogrudan pazarlanmasi amaciyla s6z konusu iletigim bilgilerini kullana-
bilirler. Ancak, s6z konusu iletilerin haberlesmenin her asamasinda abone
tarafindan basit ve iicretsiz bir islemle reddedilebilir olmasina imkan tanin-
malidir. Ulkemizde vyiiriirliikte bulunan “Kisisel Bilgilerin Islenmesi ve Giz-
liligin Korunmas: Hakkinda Yonetmelik”‘in 20. maddesinde “......... Soz
konusu otomatik arama sistemlerinin dogrudan pazarlama amaciyla kulla-
nilmast halinde kullanicilara gelen her bir mesaji bundan sonrasi igin alma-
vt reddetme hakku iicretsiz ve kolay bir yolla saglanmr” hilkmiinde yer veril-
mistir. Son donemlerde bu alanda hazirlanan yonetmelik taslaginda da aym
hiikme yer verilmistir.

D. ZARARIN TAZMIMINi iISTEME HAKKI

Kisisel verileri, yanlis veya gecersiz bir sekilde islenen kisiler, kisisel ve-
rileri isleyen gorevli ger¢ek veya tiizel kisilerden zararin tazminini talep
edebilirler®®. Ulkemizde telekomiinikasyon alaninda kisisel verilerin korun-
mas1 yonetmeliginde de64, zararin tazmini konusuna yer verilmemistir. Ayri-
ca, son donemde tlilkemizde yapilan Veri Koruma Kanun Tasarisinda, huku-
ka aykir1 veri iglenmesinde, isleyenin zarari tazmin etmesine yonelik maddi
ve manevi tazminatlar konusunda herhangi bir hiikim yer almamaktadir.
Bunun yani sira, Tasarmin, 5. kisminin I. boliimii m.50°de, hukuka aykiri
verilerin islenmesinde Tiirk Ceza Kanunu’nun 135, 136, 137 ve 138. madde-
lerine atif yapilmakla yetinilmistir. Cezai sorumlulugun yani sira, 6zel huku-
ka iligkin olarak; verilerin yetkisiz makamlar ve kisiler tarafindan islenmesi
durumunda da, Tirk Medeni Kanununun 24 ve 25. maddelerine atif yapil-
migtir.

62 \Weber, 297, 302; Dammann/Simitis, Art. 7, pn. 1vd; Garstka, 56 vd.
63  Atak, 214; Simsek, 109.
64 97/66/EG, 24 Aralik 1997.



300 Hayrunnisa OZDEMIR ~ EUHFD, C. X111, S. 1-2 (2009)

Avrupa Birliginin verilerin korunmasi alaninda ¢ikarmig oldugu Genel
Veri Koruma Direktifi (VKD) m. 23’de hukuka aykir1 ve yetkisiz olarak
verilerin iglenmesi durumunda, ilgili kisinin tazminat talep edebilecegi dii-
zenlenmistir. Burada 6ngériilen sorumluluk kusura dayanan bir sorumluluk-
tur®®. Madde metninde manevi tazminat talebi diizenlenmemistir. Bundan
dolayidir ki, manevi tazminatin talep edilip edilemeyecegi konusunda agiklik
bulunmamaktadir®. Ancak, genel hiikiimler dahilinde manevi tazminatin da
istenebilecegi kabul edilmektedir®’. Bazi yazarlar ise, manevi tazminatin
Avrupa Birligine {iye ilkelerin i¢ hukuklarinda farkli diizenlenmis oldugu,
manevi tazminatin i¢ hukuk tarafindan belirlenmesi gerektigi sonucuna var-
maktadir®®.

SONUC

Kisisel verilerin korunmasi Anayasada diizenlenen haberlesmenin gizli-
ligi ilkesiyle yakindan ilgilidir. Bundan dolayidir ki, kisisel verilerin korun-
masi soz konusu anayasal hakkinda korunmasini beraberinde getirmektedir.
Kisisel veriler, ilgili kisiyi taninabilir hale getiren bilgilerdir. S6z konusu
bilgilerin ilgili kisilerin miinasebette oldugu kisiler veya kurumlar tarafindan
islenmesi durumunda, ilgili kisinin de belli haklar1 s6z konusu olabilmekte-
dir. Kisisel verileri isleyecek olan kisi veya kurumlar, Anayasa’da ve kanun-
da yer alan belli bagli kurallara da uymak zorundadirlar. S6z konusu kuralla-
ra uyulmamasi halinde hem kamu hukuku alaninda hem de 6zel hukuk ala-
ninda ilgili kisi baz1 haklara sahip olabilir.

65 Ehmann/Helfrich, 280, pn.15; 141.

66 Bergmann/Mohrle/Herb, §7 pn. 9; Wedde, pn. 91.
67 Briithann/Zerdick, 429(435).

68 Wuermeling, 111(113).
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