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Ozet— Bulut bilisim sistemleri, kisi ve organizasyonlar tarafindan ihtiyag duyulan farkli seviye ve nitelikteki bilgi
sistemleri kaynaklarnmn, talebe bagh olarak istenilen zaman ve miktarda ihtiya¢ sahibine sunulabildigi, ¢ogunlukla
internet lizerinden erisilebilir kilnan, 6zellikle degisken is yiiklerine sahip organizasyonlarn ihtiyaclarma en iyi sekilde
cevap verebilen sistemlerdir. Bulut bilisim sistemlerinin kullanimmin artmasma paralel olarak hem bulut bilisim
platformlarma hem de bu platformlardan servis alan organizasyonlara yonelik saldirilar artis gdstermistir. Caligmada,
oncelikle, farkli kuruluslar tarafindan hazirlanan bulut bilisim giivenlik raporlart incelenerek, bulut bilisim kapsammda
karsilagilan temel tehditler ortaya konmustur. Daha sonra Web of Science veri tabani temel almarak bulut bilisim
gilivenligi kapsaminda yapilan giincel ¢aligmalar incelenmistir. Giincel ¢ahgmalar Uygulama Giivenligi, Denetim
Giivenligi ve Veri Biitiinliigli, Kimlik Yonetimi ve Dogrulama, Erisim Kontrolii ve Yetkilendirme, Veri Paylagmmi,
Dagitik Hizmet Dis1 Brakma (DDoS), Sizma Tespiti ve Ag Giivenligi, Coklu Bulut Giivenligi, Gizlilik, Kaynak ve
Altyap1 Giivenligi, Depolama Alani Giivenligi, Sanal Makine Giivenligi baglklari altmda smiflandirilarak sunulmustur.
Gergek diinya sorunlart ile yapilan akademik g¢ahgmalar birlikte degerlendiriimis ve hangi giivenlik alanlarinda
cahgmalara ihtiya¢ duyuldugu belirlenmistir.

Anahtar Kelimeler— bulut biligim, giivenlik, coklu bulut, gizlilik

A Review on Challenges in Cloud Computing Security and
Recent Researchs

Abstract— Cloud computing systems are systems in which information systems resources of different levels and qualities
needed by individuals and organizations are offered to the needy at the desired time and amount depending on the demand.
Cloud computing systems are mostly made available over the internet and they can meet the needs of organizations with
variable workloads in the best way. In parallel with the increase in the use of cloud computing systems, attacks against
both cloud computing platforms and organizations receiving services from these platforms have increased. In this paper,
first of all, cloud computing security reports prepared by different organizations were examined and the main threats
encountered in cloud computing were revealed. Then, based on the web of science database, recent studies within the
scope of cloud computing security were examined. Recent studies are grouped and examined under the following
categories: Application Security, Audit Security and Data Integrity, Identity Management and Authentication, Access
Control and Authorization, Data Sharing, Distributed Denial of Service (DDoS), Intrusion Detection and Network
Security, Multicloud Security, Privacy, Resource and Infrastructure Security, Storage Security and Virtual Machine
Security. Finally, academic studies and real-world problems were evaluated together and security areas on which
academic researhes should focus on were determined.
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1. GIRIS (INTRODUCTION)

Bilgi teknolojilerinin giinliikk hayatmmizdaki yeri son ¢eyrek
asirda Onemli derecede artmus ve artmaya da devam
etmektedir. Bu artiga paralel olarak, bilisim altyapis1 ve bu
altyapiyr yonetecek personel ihtiyaglart da artis
goOstermistir. Ortaya ¢ikan bu artig, dzellikle degisken ig
yiiklerine sahip  organizasyonlarin ihtiyaglarinin
kargilanmasmi maliyetli hale getirmistir. Bulut bilisim
sistemleri, kisi ve organizasyonlar tarafindan ihtiyag
duyulan farkli seviye ve nitelikteki bilgi sistemleri
kaynaklarmm, talebe bagh olarak istenilen zaman ve
miktarda ihtiyag sahibine sunulabildigi, ¢ogunlukla
internet {izerinden erigilebilir kilinan, ozellikle degisken is
yiiklerine sahip organizasyonlarmn ihtiyaglarma en iyi
sekilde cevap verebilen sistemlerdir.

2007 yilindan itibaren popiilerlik kazanan bulut biligim
kavramu [1], giinimiizde diinyadaki en yaygm bilisim
altyapist modellerinden birisi haline gelmistir. Amerikan
Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan 2011
yiinda yapilan tanimlamadal, bulut bilisim sisteminin
temel karakteristikleri olarak “istege bagh kendi kendine
hizmet (on-demand self-service)”, “genis ag erigimi (broad
network access)”, “ortak kaynak havuzu (resource
pooling)”, “hizli esneklik (rapid elasticity)” ve “6lgiilebilir
hizmet (measured service)” Ozelliklerinden bahsedilmigtir.

Bulut bilisim sistemleri, kurulum modellerine gore 4
kategoriye ayrilirlar. Bunlar, hizmet alicist tek bir
organizasyon olan 6zel bulutlar, belirli organizasyonlar
tarafindan paylasilan topluluk bulutlari, kaynaklar1 herkese
acik olan kamuya agik bulut ve farkh modellerin birlikte
kullanildig1 hibrit bulut modelleridir.

Bulut bilisgim hizmetleri, hizmet olarak yazilim (SaaS),
hizmet olarak platform (PaaS) ve hizmet olarak altyapi
(IaaS) olmak iizere ii¢ temel hizmet modeli ile hizmet
saglayicilar tarafindan sunulmaktadir. Bulut bilisim
giivenligi “paylasilan sorumluluk” anlayisma dayanmakta
olup, farklh hizmet modelleri i¢in hizmet alan ve hizmet
saglayicilarin sorumluluklant degisiklik gostermektedir.

Bilgi teknolojilerinin giinliikk hayatimizdaki yerinin artigina
bagli olarak, bilgi varliklarma ydnelik tehditler ve saldirilar
artig gdstermistir. Bulut go¢iin armasiyla birlikte, tehditler
bulut bilisim sistemlerine de yonelmis olup, bilgi
teknolojisi varhklarma yonelik genel tehditler yaninda
bulut bilisime 6zel tehdit unsurlart da ortaya ¢iknustir.
Haziran 2011’de Microsoft Business Productivity Online
Suite {riinlerine gerceklestirilen  saldin  neticesinde
Exchange Online ve Sharepoint Online gibi hizmetlere
erigim belirli bir siire saglanamamustir. Bulut tabanl dosya
paylasim hizmeti sunan Dropbox’a 2012 yilinda
gergeklestirilen saldin  neticesinde ise 68 milyon
kullanicinin eposta ve sifre bilgilerini de igeren veriler
sizdmlmistr. Apple firmas1 tarafindan kisisel depolama

! The State of Cloud Security Report 2020, Sophos,
https://secure2.sophos.com/en-us/content/state-of-cloud-security.aspx
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alani hizmeti sunan ICloud’a 2014 yilinda gergeklestirilen
saldinn neticesinde aralarmda birgok tanmmmus kisinin de
bulundugu kullanicilara ait kisisel veriler saldwrganlar
tarafindan ele gegirilmigtir. Nisan 2016°da Meksika Ulusal
Secim Enstitiisii’ne gerceklestirilen saldirt neticesinde 87
milyon Meksika vatandasmm oy bilgisi sizdirilmis, saldim
ile ilgili yapilan arastirmada ise verilerin yerel kanunlara
aykm bir sekilde Amazon Web Hizmetleri (AWS)
iizerinde bulunan bir veri tabaninda tutuldugu gorilmiistiir.
En biiylik bulut hizmet saglayicillarmdan Microsoft un
bulut operasyonlarmaise giinde yaklagik 1.5 milyon saldir
girisimi gerceklesmektedir?.

Bulut bilisim, birlikte getirdigi giivenlik tehditlerinin
yaninda, sundugu farkli seviye ve kapsamda hizmetlerle
organizasyonlarm  siber dayanikliigmm  artmasma
yardime1r olmaktadwr. Bulut ortammnda herhangi bir veri
tutmak istemeyen organizasyonlarm dahi kullanabildigi
DDoS korunmasi gibi hizmetler oldugu gibi biitiinciil
glivenlik  yaklasmuyla  organizasyonlarm  giivenlik
ihtiyaglarmm hemen hemen hepsinikapsayan hizmetler de
mevcuttur.

Yapilan ¢alismanm katkilari su sekildedir:

e Bulut bilisim giivenligi ile ilgili gilincel raporlar
incelenerek mevcut sorun alanlarnn ve giivenlik
ihtiyaglar listelenmistir

e Son dénemde bulut bilisim giivenligi alaninda yapilan
caligmalar incelenerek, arastrma trendleri ortaya
konmustur

e Siber giivenlik ihtiyaglart ve arastrma trendleri

degerlendirilerek, aragtirmalarm yonelmesi gereken
alanlar belirtilmigtir

Calismani ikinci boliminde farkli kuruluglarn  bulut
bilisgim gilivenlik raporlan incelenmis, ti¢lincii boliimiinde
son donemde yapilan akademik ¢aligmalara deginilmis,
dordiincii bolimde bulut bilisimin  mevcut giivenlik

sorunlar ile yapilan akademik calismalarin
degerlendirilmesi yapilnugtir.
2. BULUT GUVENLIK RAPORLARI (CLOUD

SECURITY REPORTS)

Bulut bilisim teknolojisi, konum ve sektorden bagimsiz

bicimde, diinyanm her yerinde sirketleri yeniden
sekillendirmistir  [2]. Birgok organizasyon, bilisim
hizmetlerini halka acik bulut servis saglayicilarinin

hizmetlerinden faydalanarak sunmaya baslamistr. Bu
degisim ile giivenlik kaygilari ve sorunlan da degisiklik
goOstermigtir.

2 Allison Linn, Securing the Cloud, Microsoft Story Labs,
https://news.microsoft.com/stories/cloud-security/
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Cybersecurity Insiders tarafindan farkli sektor, seviye ve
rollerdeki 653 siber giivenlik uzmani ile goriisiilerek
olugturulan 2020 Bulut Giivenlik Raporunda3:

e Organizasyonlarm %75’inin bulut bilisim giivenligi
konusunda oldukg¢a endiseli oldugu,

e Bulut bilisim giivenligi kaygilarinin basmda %69 ile
veri kayby/sizimtis1 ve %66 ile veri gizliligi geldigi,
bunlart %44 ile olay miidahale ve kimlik bilgilerinin
kazara ifsas1 oldugu,

e En biiyliik giivenlik tehditlerini %68 ile hatali
konfiglirasyon, %58 ile yetkisiz erisim ve %52 ile
glivensiz ara yiizler ve API’larm olusturdugu,

o Katilimcilart %82’sinin  geleneksel  gilivenlik
¢Oziimlerinin  bulut ortaminda tam Kkabiliyetle
cahgmadigini belirttigi,

e Bulut tabanh glivenlik ¢Oziimlerinin

kullanilmamasmdaki onemli etkenlerden birinin %37
ile veri gizliligi oldugu,

o Katilimcilar1  %52’inin  bulut ortaminda giivenlik
ihlallerinin geleneksel BT ortamlarma gore daha fazla
olacag diisiindiigii, aksini diisiinenlerin oraninin %17
oldugu,

e Bulut giivenligi kapsaminda organizasyonlarin
%69’unun erigim kontrolii, %53’liniin anti-virlis ve
gelismis tehdit korumasi, %49 unun MFA, %46’smin
veri sifreleme ve yedekleme ¢oziimlerini kullandigi,

o Katiimecillarm  %90°’mm  buluta gd¢ siirecinde
uyumluluk kriterlerinin - korunmasmin ¢ok 6nemli
oldugunu belirttigi,

e %068 inin iki ya da daha fazla sayida bulut servi
saglayicisindan hizmet aldig1 goriilmektedir.

Sophos tarafindan farkh sektor ve iilkelerden 3521 bilgi
teknolojileri yoneticisi ile goriisiilerek olugturulan Bulut
Giivenligi Durumu 2020 raporunda®:

e Organizasyonlarin %70’inin bir son bir yilda bir bulut
giivenligi ihlali ile kargilastigi ve %96’smm mevcut
bulut giivenlik seviyeleri konusunda endiseli oldugu,

e Organizasyonlarm  %34’inlin  zararh  yazilima,
%29’unun veri sizintisma, %28’inin fidye yazilma ve
%25’inin ise hesap ele ge¢irmeye maruz kaldigi,

o Tiirkiye’deki organizasyonlarm %63 ile diinyadaen
¢ok zararh yazhma maruz kalan organizasyonlar
oldugu,

e Organizasyonlarm  %66’smda  ihlallerin  hatah
yapilandrma nedeni ile  gergeklestigi, hatah
yapilandirmalarn = %44’iiniin WAF’larda %22’sinin

ise diger bulut kaynaklarmda bulundugu

e Organizasyonlarm %91’inde  Kimlik
Yonetim rollerine  gereginden fayda
verildigi, bunun bir risk olugturdugu

e Giivenlik kaygilarmi %44 ile veri kayby/sizntisi, %41
ile gilivenlik ihlallerinin tanimlanmas1 ve miidahale,

ve FErisim
ayricalik

® 2020 Cloud Security Report [ISC2], Cybersecurity Insiders,
https://immw.cybersecurity-insiders.com/portfolio/2020-cloud-secuity-
report-isc2/
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%28’ini ise birden ¢ok bulut hizmet saglayicismm
yonetimi oldugu,

e Veri giivenligi kapsaminda, organizasyonlarin
%85’inin veri tabanlarmda %65’inin ise depolama
hizmetlerinde sifreleme kullanmadig,

e Fidye yazilimlara maruz kalan verilerin %59’unun
halka acik bulutta bulunan veriler oldugu,

e Coklu bulut kullanan organizasyonlarin tek hizmet
saglayicidan hizmet alan organizasyonlara gore daha
fazla saldirtya maruz kaldiklar1 goriilmektedir.

3. GUNCEL ARASTIRMALAR (RECENTRESEARCHES)

Bulut bilisim giivenligi ile ilgili SCI-E veri tabaninda
bulunan ve giincel ¢aliymalar taranmis olup, IoT, smir
bilisgim ve sis biligim gibi alanlar temel almarak yapilan
calismalar ile odak noktasibulut bilisim giivenligi olmayan
cahgmalar c¢ikarilarak geriye  kalan  caligmalar
incelenmistir. Her ne kadar kesin bir smiflandirma yapmak

miimkiin olmasa da incelenen c¢ahsmalar arastirma
alanlarma g6ére gruplara ayrilmis olup asagida
sunulmustur.

3.1. Uygulama Giivenligi (Application Security)

Literatiirdeki ¢aligmalarin ¢ogu belirli bir saldirn tipine
yonelik yapilmig  olup, web hizmetlerinin  saldin
toleranslart agikga ortaya konmamustwr. Cahgmada [3]
cesitlendirme ve yansitma tekniklerine dayali, risk analizi
de igeren bir saldin tolerans g¢ergevesi sunulmustur.
Uygulama giivenligi kapsaminda yapilan bir diger
calismada [4] ise wuygulama tasarmm asamasinda
kullanilmak {izere, bulut giivenlik metriklerini de icerecek
sekilde calisabilen bir risk degerlendirme ¢ergevesi
sunulmustur.

3.2. Denetim ve Veri Biitiinliigii (Auditing and Integrity)

Bulut bilisimde veri sahipligi ve veri yonetiminin ayrilmis
olmasi, veri sahibinin verinin bulundugu fiziksel ortami

kontrol edememesi,  kullanicilar tarafindan  veri
biitinligiiniin  geleneksel  yodntemlerle  kontroliinii
zorlagturnugti.  Bulut hizmet saglayicilart  tarafindan

yonetilen verinin biitiinliigiiniin saglanmas1 kapsaminda
yapilan ¢aligmada [5], alandaki diger semalardan farkli
olarak, blok zincir teknolojisi kullanan 6z sertifikali agik
anahtar sistemine sahip bir denetim protokolii sunulmustur.
Tian ve Jing [6] tarafindan yapilan ¢aliymadaki kimlik
dogrulama etiketlerinin zafiyetleri sebebiyle, sunulan
protokolii gelistirmek amaciyla gerceklestirilen ¢alismada
[7] TPM’in agik anahtar iiretme ve veri biitiinliigii saglama
cergevesinin optimize edildigi gelistirilmis bir bulut
depolama alani denetim protokolii ortaya konmustur.
Ucgiincii parti tabanh bir denetim semasmmn sunuldugu
calismada [8] kullanilan algoritmalar ile homomorfik
mesaj dogrulama kodu kullanilan ydntemler kadar bagarih
ve ayni zamanda ¢ok daha az hesaplama ve iletisim ek

* The Sate of Cloud Security Report 2020, Sophos,
https://secure2.sophos.com/en-us/content/state-of-cloud-security.aspx
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yikii getiren bir ydntem ortaya konmustur. Veri
yikleyicinin  denetimci kargisnda anonim kalmasi
gerektigi yaklasmni temel alan, sertifika yOnetimi ve
yitksek hesaplama maliyetleri gibi problemleri ortadan
kaldirmay1 amaglayan c¢alismada [9], veri biitiinligini
etkili bir sekilde kontrol eden kimlik tabanh Kanitlanabilir
Veri Sahipligi (PDP) protokolii sunulmustur.

3.3. Kimlik Yéonetimi ve Dogrulama (1dentity Management and
Authentication)

Organizasyonlar tarafindan bulut hizmetlerini
kullanimmm artmasina paralel olarak bulut hizmetleri i¢in
ihtiya¢ duyulan kullanic1 hesaplarinin giivenligi de biiyiik
onem kazanmustir. Veri gizliligi igin optimize edilmis
Blowfish algoritmast kullanillan c¢aligmada [10], c¢ok
kademeli bir kimlik dogrulama mekanizmas: ile zararli
oturum agma siiregleri engellenmeye caliginustir.
Rangwani ve Om [11] ise iletisim ve hesaplama yiiklerinin
azaltildig1 giivenli bir kimlik dogrulama protokolii sunmak
icin hafif kriptografik 6zet fonksiyonu kullaninug ve
karsihkh kimlik dogrulama yaklagmu izlenmistir.

3.4. Erisim Kontrolii ve Yetkilendirme (Access Control and
Authorization)

Bilgi teknolojisi varhklarmm giivenligi kapsammda erigim
kontrolii ve yetkilendirme kavramlart yerel veri
merkezlerinde oldugu gibi bulutta da biiyiik 6nem arz
etmektedir. Cahgmada [12] blok zncir teknolojisinin
Ozelliklerinden faydalanan, ¢ok otoriteli, 6zellik tabanh ve
merkezi olmayan bir erigim kontrol sistemi modeli olan
BMAC sunulmustur. Cok otoriteli ve dzellik tabanh bir
sema sunan diger bir caliymada [13], bulut depolama
alanlarmda detayh sekilde yetkilendirme yapilmast
miimkiin ~ kilmmaktadir.  Cin’in  resmi  kriptografi
standartlarmdan biri olan SM9-IBE kullanilarak 6zellik
tabanh sifreleme semasi sunulan ¢ahsmada [14], egitim
agact yapisiyla Dispacthing and Cloud Control
platformunda  detayh  bir sekilde yetkilendirme
yapilabilmesi saglanmugtir. Bulut servis saglayicilarmin
giivenilmez oldugu varsaymuyla hareket edilen ¢alismada
[15], ¢oklu oOzellik otoritesi ve tek sertifika otoritesinin
oldugu c¢ok otoriteli 6zellik tabanh sifrelemeli bir erigim
kontrol sistemi ortaya koyulmustur. Ozellik tabanh
sifreleme gemasi kullanilan diger bir ¢ahgmada [16],
detayll politikalarla ~ 6zellik uzaymi birlestirilmesi,
kullanict  kontrolii altinda ileri ve geri giziligin
entegrasyonu ve kotiiciil kullanicilarm takip edilmesi
saglanmis, ayrica sifre ¢dzme islemlerinin dig kaynaklarca
yapilabilmesine  imkan tanmmstir. Ozellik  tabanl
sifreleme kullanan, dinamik erisim kontrolii yapabilen ve
izlenebilir bir sistemin (TABE-DAC) sunuldugu ¢ahsmada
[17], gizli anahtarlarmi sizdwan kotiiciil kullanicilarin
izlenebilmesi  ve erigim yetkilerinin  veri sahipleri
tarafindan dinamik bir sekilde yonetilmesi amaclannugtir.
Esitlik testiile kimlik tabanh sifreleme (IBEET) ve tarih

damgas1 tabanh kimlik dogrulama mekanizmasinin
kullanildig1  caligmada [18], veri sahibinin verinin
gecerliligini  kontrol etmesine imkdn veren ve bulut

ortamindaki sunucularin ise sadece sifreli metni almasi
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saglayan bir temel sunulmustur. Otoriteden bagimsiz,
esnek ve uyumlu bir erisim kontrol yaklagimnin
sunuldugu ¢aliymada [19], hassas verilerin giivenliginin
artirilmas1  maksadiyla AES ve RSA algoritmalarinin
birlikte kullanildig1 kafes tabanh giivenlik teknigi ile hibrit
katmanlh bir yaklagim izlenmistir.

3.5. Veri Paylasim (Data Sharing)

Bulut bilisim giivenliginin  saglanmas1 igin  gizlilik
gerektiren verilerin depolama, transferve igleme siirecinde
glivenliginin  saglanmasi o6nem arz etmektedir. Bu
maksatla, sifreleme algoritmalart bagta olmak {izere gesitli
teknikler kullanilarak c¢alismalar gergeklestirilmektedir.
Calismada [20], bulut ortaminda giivenli ve etkin beri
paylasim kapsaminda, mevcut vekil yeniden sifreleme
semalarndaki uygulanabilirlik ve gilivenlik ile ilgili
yetersizlikleri gidermek i¢in, kimlik tabanl durumsal vekil
yeniden sgifreleme semasi (RIB-CPRE-CE) sunulmustur.
Bulut ortaminda giivenli veri paylagmu i¢in blok zincir
tabanh sifreli metin politikali 6zellik tabanl sifreleme
semasmin (BCAS) ortaya konuldugu ¢alismada [21], veri
sahiplerinin veriyi ¢ozebilecek kullanicilar1 belirlemesine
imkan saglayan,kullanici iglemlerini siiresizsaklayan bire-
cok sifreleme yaklagimiyla verinin bir kez sifrelenmesinin
yeterli oldugu bir sistem sunulmugtur. Dinamik veri
paylasmmm denetimi i¢in sertifikasiz ¢ok kopyal agik
biitiinlik denetim semasmm (CLMRPIA) sunuldugu
calismada [22], paylasilan veriye ait imzanm olusturulmasi
icin kullanicilarm  gizli anahtarlann kullanilarak  veri
biitiinliigliniin saglanmaktadir. Punitha ve Indumathi [23]
tarafindan gergeklestirilen ¢ahgsmada, saglik bilgilerinin
kullanmminm izlenebilmesi, hesap  verilebilirlik
kapsamindaki verilerin  biitiinliigliniin saglanmasi i¢in
Atesbocegi anahtar iliretme algoritmasmm da kullanild1g1
bir ger¢eve (CCIAI-FKGA) sunulmustur. Ogiela ve Snasel
[24] tarafindan bulut ortaminda veri giivenliginin
saglanmasi i¢in yapilan ¢ahgmada anlamsal esik semasi
tekniginin kullanmm ortaya konmustur. Bulut giivenliginin
artirilmas1 kapsammdaki ¢ahgma alanlarindan bir digeri
anahtar giivenligidir.

3.6. Dagitik Hizmet Dis1 Birakma (Distributed Denial of Service)

En yaygmn saldi tiirlerinden biri olan hizmet dig1 birakma
saldirilari, yerel veri merkezlerinde oldugu kadar bulut
ortammmda da tehdit olusturmaktadwr. Bulut servis
saglayicilan tarafindan hem bulut platfornunda sunulan
hizmetler i¢cin hem de yerel veri merkezleri i¢in hizmet dig1
brakma saldmrilarma kargi savunma hizmeti verilmekte,
ayni zamanda bulut platformlar1 dabu tiirsaldirilara maruz
kalmaktadwr. Diigiik yogunluklu bir dagitik hizmet dis1
birakma saldrist tiirii olan ve mevcut yontemlerin tespitve
etkisinin azaltilmas1 agismdan yetersiz kaldigi Shrew
saldirilarina kars1 Agrawal ve Tapaswi [25] tarafindan hem
saldirmin tespitini ve etkisinin azaltilmasini saglayan hem
de saldm kaynagmi konumlandiran yazihm tabanl ag
destekli bir mekanizma sunulmustur. DDoS saldiris1 ve
normal trafik esnasmndaki entropi degisimine dayanan
diisik ek hesaplama yiikiine sahip bir savunm
mekanizmas1 sunulan ¢caligmada [26], yliksek dogrulukla
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tespit yapildig1 ve saldin etkilerinin hafifletildigi ortaya
konmustur. DDoS saldmlarma maruz kalmis veri ve
saglikli verinin ayut edilmesi i¢in derin 6grenme teknikleri
kullanilan ¢aliymada [27], sadece saldirtya maruz kalmig
verilerin ayiklanmastyla saglikh verilerin bulut depolama
alanlarinda saklanmasi amaglanmistwr. Bulut ortammda
sistem ytiklerinin, farkli yiik dengeleme yaklagimlariyla
yonetiminin incelendigi ¢aliymada [28], yogun yiik altinda
dinamik yiik dengelemenin sisteme gelen isteklerin
engellenmesi kapsaminda daha iyi performans gosterdigi
ortaya konmustur.

3.7. Sizma Tespiti ve Ag Giivenligi (Intrusion Detection and
Network Security)

Bulut ortammda sizma tespitinde geleneksel sizma tespiti
yaklagmmlarmm yetersiz kaldigmm belirtildigi ¢aliymada
[29], saldin tespitiigin etkili bir 6zellik segiminin ve toplu
ogrenmenin  kullanildig1  bir sizma tespit yaklagim
sunulmustur.  Veri  madenciliginin ve sifreleme
tekniklerinin birlikte kullanildig1 bir model sunan He ve He
[30], siirdiiriilebilir bir sistem giivenligi saglanmasmi
amaglamigtir. Haraketli hedef savunmasi teknikleri olan
kangtrma ve fazlalik ile bunlarn birlesiminin incelendigi
cahgmada [31], tekniklerin bulut ortamindaki etkinligi
saldirilamazlik metrigi basta olmak {izere ¢esitli agilardan
karsilastmlmigt.  Azure bulutunda gergeklestirilen
cahgmada [32], cesitli veri setleri kullanilarak egitilen bir
toplu 6grenme metodunun, bir web servisi olarak
sunulmas1 amaglanmustir. Bulut u¢ noktasi koordineli ve
¢ok katmanli bir toplu Ogrenme metodu kullanan
CAPTCHA mimarisinin ~ sunuldugu ¢ahsmada [33],
giivenlik saglanirken ayni zamanda ug¢ cihazlarin
kaynaklarindan  faydalanilarak  bulut kaynaklarmin
kullanmm optimize edilmeye c¢aligilmugtir.

3.8. Coklu Bulut Giivenligi (Multi-cloud Security)

Sunulan hizmetler, konum, maliyet, esneklik gibi
sebeplerden otiirli birgok organizasyon tek bulut hizmet
saglayicisi yerine birden fazla hizmet saglayicidan hizmet
almaktadir. Son donemde artan ¢oklu bulut kullanimi,
¢oklu bulut giivenligi alaninda yapilacak calismalara
ihtiyac1  artrmustrr.  Canli Mod Dogruluk Izleme
Mekanizmasinin  (VM-VMP) sunuldugu ¢aligmada [34],
mekanizma tarafindan temin edilen veri biitiinligi
sayesinde kullanicilarm giivenilmez goklu bulut ortaminda
etkin ve giivenli sekilde veri bulundurulabilmesi
saglanmistir. Lahmar ve Mezni’nin [35] bulanik bigimsel
kavram analizinden (FFCA) ve yaklasimli kiimelerden
faydalanarak ortaya koydugu giivenlige duyarh ¢oklu bulut
servis kompozisyonu yaklagimiyla giivenilir olmayan bulut
servis saglayicilart ve servisleri elenerek, hizmet aliminin
daha giivenilir bir uzaydan yapilmas1 amaglanmgtir. Coklu
bulut ortaminda siirekli denetim ve izleme tekniklerinin
uygulandig1 ve degerlendirildigi ¢alismada [36], etkin bir
degisiklik yonetimi ve yapilandrma kontroli ile tehdi
tespiti saglanmigtir. Giivenlik ve giivenilirlik kisitlarmin
temel alindig1 ¢ahgmada [37], kullanicinin ihtiya¢ duydugu
kaynak performansmi,  giivenligi ve giivenilirligi
karsilayan kullanic1 gorevleri ve kaynaklar arasinda bir
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eslestirme stratejisi Onerilmistir. Fonksiyon giziliginin
korundugu yeni bir dagitik fonksiyonel imza gemasmin
sunuldugu c¢aliymada [38], semadan faydalanilarak,
glivenilir olmayan ¢oklu bulut ortamlarmda dogrulanabilir
ve giivenli dagitik bulut hizmeti sunulabilecegini ortaya
koymustur.

3.9. Gizlilik (Privacy)

Bulut lizerinden verilen hizmetlerin artmasiyla beraber
bulut ortammnda islenen ve muhafaza edilen kisisel
verilerde de bliyiik bir artis olmustur. Cesitli kanun ve
diizenlemelerle korunmasi zorunlu kilinan kisisel verilerin
gilivenliginin saglanmasi kapsaminda hem bulut servis
saglayicilart hem de arastrmacilar tarafindan caligmalar

gergeklestirilmektedir. Cahgmada [39], bulut ortaminda
gizliligin  korundugu ve gizilik ihlali yapanlarin
izlenebildigi  icerik tabanli gOriintii alma  gemas1

sunulmustur. Hesaplama hizmetinin dis kaynaklarla
gerceklestirildigi  biyometrik dogrulama sistemlerinde
giziligin korunmasmi hedefleyen ¢alismada [40] sunucu
tarafinda iglenen verilerin istemci ortammndan ¢ikmadan
sifrelenerek korunmasi yaklagmu izlenmis ve homomorfik
sifreleme  tekniginden faydalanimustr. Bulut servis
saglayicilarn  tarafindan  sunulan veri madenciligi
hizmetinde gizilii korunmak amaciyla gergeklestirilen
calismada [41], hem etkin bir giivenlik sunan hemde diisiik
hesaplama giicii ihtiyact bulunan, homomorfik sifreleme
ve sifreli metin paketleme tekniginin kullanildig: gizlilik
korumal sik 6ge setisorgusu (PPFIQ) semas1 sunulmustur.

3.10. Kaynak ve Altyap: Giivenligi (Resource and Infrastructure
Security)

Bulut hizmetleri genel olarak “kullandigm kadar o6de”
modeli ile sunulan ve kullanima gore icretlendirilen
hizmetlerdir. Saldirganlar, hesaplama kaynaklart basta
olmak iizere organizasyonlarm sahip oldugu bulut
kaynaklarma bu kaynaklar1 kendi amacglari dogrultusunda
kullanarak ya da kaynaklarm tiiketmesine neden olarak
organizasyonlara hem maddi hem de maddi olmayan
zararlar verebilirler. Asi kaynak kullanimma neden olan
hileli kaynak tiiketimi saldirilarinin tespiti igin P-tahmini
tespit semasinin sunuldugu ¢aliymada [42], web sunucusu
olay kayitlarindan yararlanilarak egitilen bir derin 6grenme
modeli kullanilmigtir. Cahgmada [43], bulut giivenligini ve
kaynaklarin otomatik 6l¢eklenebilirligini saglamak igin
izolasyon agaglarmmm kullanildigi optimize edilmis bir
anomali tespiti yaklasimindan ve entropi tabanl
uyarlanabilir Krill siirii optimizasyonundan faydalanmustir.
Cok  miisteriye  hizmet veren bulut konteyner
hizmetlerindeki Linux ¢ekirdegi kaynakli yasanabilecek
veri sizintisi ele alindig1 ¢aliymada [44], yasanabilecek veri
sizintilar1 ve daha genis kapsamli saldmilarin 6nlenmesi
maksadiyla iki kademeli bir savunma mekanizmasi
sunulmustur. Bulut giivenliginin saglanmasi kapsaminda
donanm tabanh giivenlik ¢o6zimlerinin ele alindig:
calismada [45] Intel TXT, ARM TrustZone, AMD SEV ve

Intel SGX teknolojileri  incelenerek  gilivenlik ve
fonksiyonellik gibi ana baghklar altinda
kargilastinlmislardir.
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3.11. Depolama Alani Giivenligi (Storage Security)

Bulut servis saglayicilar1 tarafindan organizasyonlara
ihtiyag duyuldugu anda ve ihtiyag¢ duyulan miktarda
depolama alani sunulabilmesi bulut depolama alanlarma
hem kullanim istahmi hem de kullanimu artrmustir.
Organizasyonlar i¢in kritik dnem arz eden verilerin bulut
ortammmda depolanmasina paralel olarak, bulut depolama
hizmetlerinin ~ giivenlik ihtiyaglart da artiy gostermistir.
Kirllamaz bir bulut depolama alani ¢ergevesi olugturmak
icin DNA tabanh bir gifreleme teknigi kullanilan ¢alismada
[46], ¢oklu karar alma modeli ile de verilerin uygun
depolama sunucularinda tutulmas1 amaglannustir. Skyline
hesaplamanin bulut ortammnda giivenli bir sekilde
uygulanmasini amaglayan c¢alismada [47], gilivenli bir
depolama yapisiolusturulmasii¢in B+ agaglan ve simetrik
sifrelemeden faydalanilmistir. Herhangi bir s1zmt1 olmas1
durumunda dahi depolama alani ve yetkilendirme
givenliginin saglanmasmni hedefleyen cahgmada [48],
sizmtrya dayanikh sertifika tabanl oturum sifreleme
(CBS) semast  sunulmustur.  Veri  tekillestirme
mimarilerinin  biliyiik bir kisminm global indeksleme ve
veri gizliligi konusunda yetersiz oldugunu belirten Rasina
Begum ve Chitra [49], uygun bir indekslemeye ve veri
gizliligine  sahip bir veri tekillestirme  mimarisi
(SEEDDUP) 6nermigtir. Sifreli metin politikali 6zellik
tabanh aranabilir gifreleme (CP-ABSE) bulut ortamlarinda
veri gizliligi ve detayll erisim kontrolii saglanmasi igin
yaygm olarak kullanilmakta olup, ¢ahsmada [50], kafes
tabanh  sifreleme ile  zenginlestirilerek  kuantum
saldimlarma kars1 dayanikli bir model (CP-ABSEL)
sunulmustur. Cok otoriteli Ozellik tabanli sifreleme
semalarmin kaynak kisiti bulunan cihazlar i¢in uygun
olmadigi  noktasndan hareketle, c¢alismada [51],
kaldirlabilir ¢ok otoriteli 6zellik tabanl sifreleme (RMA -
ABE) semasi Onerilmistir. Hibrit  Pailler-Blowfish
algoritmasinmm  kullaniddigr ¢alismada [52], hesaplama
zamani ve gifreli metin uzunlugu azaltilarak, ¢oklu bulut
ortamlarmm da dahil oldugu bulut senaryolarmda etkin bir
depolama saglanmasi amaglanmugtr. Caligmada [53],
uygulamalara 6zel arama gereksinimlerini erigilebilir kilan
birka¢ farkh veri sifreleme semasmi destekleyen,
sorgulama ve analitik hesaplamalart miimkiin kilan,
NoSQL veri tabanlan i¢in kullanici tanimh fonksiyonlar
destekleyen CryptDICE sistemi sunulmustur. Toplama
tabanh etiket tekillestirme sisteminin (ATDS) sunuldugu
cahgmada [54], yan kanal saldirilarma karsi dayaniklilik
i¢in kullanic1 baglantil agik anahtaryerine igerik baglantilh
acik anahtarkullanilmistir. Cahsmada [55], veri depolama
hizmetlerinin ~ dis kaynaklardan alindigi ortamlarda
kullanilan mevcut aranabilir sifreleme semalarindaki tek
kelime ile arama yapabilme kisitin1 ortadan kaldirarak
¢oklu kelime aranmasma imkdn veren ve ¢ogu benzer
metodun aksine dosya giincellemelerini de destekleyen
¢oklu anahtarkelime aramali blok zincir etkin a¢ik anahtar
sifreleme (BPKEMS) semasini sunmustur.

3.12. Sanal Makine Giivenligi (Virtual Machine Security)

Sanal makinalar yerel veri merkezlerinde oldukga yaygm
sekilde kullanimakta olup, organizasyonlar tarafindan
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ihtiya¢ duyulan uygulamalarm bulut ortamma kolaylikla
aktarilmasmda da biiyiik kolayliklar sunmaktadir. Bu
sebeple, bulut ortamma hizh ve diisiik maliyetle gegis
yapmak isteyen organizasyonlar, bulut servis saglayicilar
tarafindan verilen sanal makine hizmetini yaygm olarak
kullanmaktadir. Bulut ortammnda  bulunan sanal
makinelerin mevcut bir servis saglayicidan baska bir servis
saglayiciya giivenli bir sekilde tagmmasmi amacglayan
calismada [56], kullanilan giiven jetonu ile sanal
makinelerin sadece giivenilir ve/veya diizenlemelerle
uyumlu bulut platformlarma tasmabilmesi saglanir.
Calismada [57], ayn1 altyapiy1 paylasan sanal makineler
kullanilarak  gergeklestirilen sanal makineler arasi
saldirilarin  engellenmesi i¢in, mantiksal analiz ilkeleri
kullanilarak ¢atisan kiracilara ait sanal makinelerin,
catisma diizeylerine goére fiziksel olarak ayrilmasini
saglayan bir sanalmakine yerlestirme mimarisi (CBA C4C)
sunulmustur. Geleneksel erisim kontrolii ve sifreleme
teknolojilerinin,  bulut ortaminda, kiracilarm  gizli
verilerinin yayilmasmi etkin bir sekilde kontrol edemedigi
varsaymu izerine gergeklestirilen ¢aligmada [58], kiraci
tarafindan yonetilen, verinin tiim yasan dongiisii boyunca
korunmasini amaglayan bir akis kontrol ¢ergevesi ve
politika kurallar1 tasarlanmugtir.

4. TARTISMA (DISCUSSION)

Diinyanm en biiyiik teknoloji sirketlerinin yatrim yaptigi
ve bastabu sirketler olmak iizere ¢esitli organizasyonlar ve
akademik c¢evrelerce gelisimi desteklenen bulut bilisimin
Ontimiizdeki yillarda daha yaygm olarak kullanilacagi agik
bir sekilde goriilmektedir. Sunulan hizmetlerin ve hizmet
alan kullanicilarm  ¢esitlenmesiyle dogru orantih bir
sekilde bulut hizmetlerine yonelik saldmrilar da artmustir ve
artmaya devam edecegi Ongoriilmektedir. Bu sebepk
mevcut ve muhtemelen saldilarm en iyi sekilde
anlagilarak bunlara karsi etkin savunma mekanizmalari
gelistirilmesi kritik 6nem arz etmektedir.

2020 yiuma yodnelik bulut biligim giivenlik raporlar:
incelendiginde, bulut bilisim kapsamindaki temel
kaygilarm veri kaybi, gizlilik ihlali, gilivenlik olaylarma
miidahale edilmesi ve ¢oklu bulut kullanmmm giivenligi
oldugu goriilmektedir. Giincel caliymalar incelendiginde
gizilik ihlaline yonelik ¢ahgmalara sikca rastlandigi
goriilmektedir. Depolama alani glivenligi, erigim kontrolii
ve yetkilendirme ile kimlik yoénetimi ve dogrulama alt
basliklarinda incelenen makalelerde sunulan yontemlerin
dogrudan ya da dolayl olarak veri kaybmin
engellenmesine yonelik oldugu sOylenebilir.
Organizasyonlarin ¢oklu bulut kullanmm hizh bir sekilde
artmaktadir. Her ne kadar ¢oklu bulut teknolojileri ile ilgili
birtakim ¢ahgmalar yaymmlanmis olsa da hem ¢oklu bulut
kullanmmm artmas1 hem de organizasyonlarm bilgi
sistem mimarilerinin karmagiklagmas1 nedeniyle ag ve
kullanic1 hesap giivenligi basta olmak iizere daha fazla
calismaya ihtiyag duyuldugu diisiiniilmektedir. En biiyik
kayg1 alanlarindan biri olan giivenlik olaylarma miidahale
alaninda, esasi olay miidahale olan kapsamh bir ¢aliyma
yapilmamis olsa da olay midahale siireglerinde
kullanilabilecek, sizma ve veri kagagi tespiti alanlarmda
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yapilmis caligmalar mevcuttur.  Bulut  bilisim
uygulamalarma yo6nelik hem olay miidahale alt siregleri
hem de olay miidahale yasam dongiisii kapsaminda
cahgmalara ihtiya¢ duyuldugu degerlendirilmektedir.

Boliim 2’de ele alinan raporlarda, bulut bilisim giivenligine
kars1 en biiyiik tehditler olarak sirasiyla kripto ve fidye
yazilmlar bagta olmak iizere zararlh yazilmlar, hatal
yapilandirma ve kimlik bilgilerinin ¢alismasi hususlan
oldugu goriilmektedir. Literatiirde makine &grenmesi ve
derin Ogrenme teknikleri bagta olmak iizere farkli
teknolojilerle zararh yazilim tespitine yonelik ¢ok sayida

calisma olmasmna ragmen, glincel  ¢ahsmalar
incelendiginde bulut ortamma 06zgii zararh yazilim
tespitine yonelik c¢alismaya rastlanmamgtir. Zararli

yazihm tespiti kapsammnda yapilan mevcut g¢ahgmalarin
bulut ortammnda da c¢ahsabilecegi degerlendirilmekle
birlikte buluta 06zgii etkin zararth yazhm tespit
yaklagmmlarmm  gelistirilmesine ihtiya¢ bulunmaktadir.
Personel yetersizligi ve dikkatsizlik gibi nedenlerle ortaya
¢ikan hatali yapilandrma problemi, bulut bilisim
kapsamindaki en Onemli giivenlik sorunlarmdan bir
tanesidir. Birgok bulut servis saglayicist hem giivenligin
saglanmas1 hem de c¢esitli diizenlemelere uyumlulugun
kontrolii kapsaminda kontroller sunsa da hatah
yapilandirma probleminin ¢6ziilmedigi goriilmektedir.
Kapsammnin netlestirilmesi zor olan bir ¢alisma alani
olarak degerlendirilmekle birlikte, hatali yapilandirma
tespiti lizerine yapilacak c¢aligmalarm bulut bilisim
giivenliginin saglanmasmmda onemli bir katkisi olacagi
diisiiniilmektedir. Kullanic1 hesap bilgilerinin ¢alinmas1
hem bireysel kullanicilar i¢in hem de organizasyonlar i¢in
biiyilik bir giivenlik tehdidi olugturmaktadir. 2020 yili bulut
giivenlik raporlarinda en dnemli {i¢ giivenlik tehdidinden
biri olarak kargmuza ¢ikan kullanict hesap bilgilerinin
caliymasmnm Onlemesine yonelik ¢ok faktdrlii dogrulama,
sifresiz girig, biyometrik dogrulama gibi alanlarda ¢ahgma
ve gelistirmeler yapimaktadir. Her ne kadar kullanici
hesap bilgilerinin ¢almmasmm Onlenmesine yonelik
metotlar sunulsa dasadece dnleyici tedbirler ile giivenligin
saglanamayacagi agiktir. Hesap bilgilerinin ele gegirilmesi
durumunda dahi saldrganlarm  kotiiciil niyetlerini
gergeklestirmesini engellenmesine ihtiyag duyulmaktadir.
Bu sebeple, kullanici davranist analizi temelli anomali
tespitibagta olmak iizere ¢esitli anomali tespit yaklasimlar1
kullanilarak, Ozellikle  ayricalikh ~ hesaplarm  ele
gecirildiginin  en kisa siirede tespit edilmesine ve ele
gecirilen hesap tizerinden gergeklestirilebilecek saldlarin
etkilerinin en aza indirilmesine yonelik ¢aliymalara ihtiyag
duyulmaktadir.

5. SONUC (CONCLUSION)

Hali hazirda devasa olan ve her gegen giin daha da biiytiyen
bulut bilisim, 0&zellk gdsteren baz organizasyonlar
disinda, bilisim kaynaklarma duyan kurum, kurulus ve
sirketler i¢in ideal bir ihtiya¢ kargilama noktasidir. Dahil
olan yeni organizasyonlar, gelisen teknoloji, sunulan yeni
hizmetler gibi hususlarla birlikte bulut platformlar
iizerinden verilen hizmetlere yonelik saldm vektorleri ve
saldirilar da artig gostermektedir.
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Cahsmada, oncelikle bulut bilisim gilivenlik raporlar:
incelenerek ger¢ek diinyada duyulan kaygiar ve
kargilasilan tehditler ortaya konmustur. Daha sonra, giincel
caliymalar kategorilere ayrilarak incelenmistir. Ger¢ek
diinyada kargilagilan sorunlar ile literatiirde yapilan
caligmalar birlikte ele ahnarak hangialanlarda ¢aligmalara
ihtiya¢ duyuldugu ortaya konmustur.

Ozellikle  insanlarm icinde bulundugu ortamlarda,
kusursuz bir giivenlik mimarisi yaratmak mimkiin
gorinmemektedir. Gergek diinya tehditleri géz Oniinde
bulunduruldugunda, gelecekte yapilacak ¢ahsmalarda
insan hatalarmm dnlenmesine ya da bu hatalarn sebebiyet
verecegi saldmlarm etkilerinin - minimize edilmesine
yonelik cahigmalara ihtiyag duyuldugu goriilmektedir.
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