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Sosyal Medyada Etik, Bilgi Manipiilasyonu ve Siber Giivenlik

0z

Bu ¢alismanin amacy, kitle iletisim araclari ile sosyal medyada tiretilen ve akisa dahil edilen bilgileri dijital
etik ve siber giivenlik stratejileri baglaminda analiz etmektir. Dijital etik ilkeleri, bireylerin yasam
mahremiyetini goéz onlinde bulunduran normlar1 kapsamaktadir. Siber uzay, bilgisayar ve bilgisayar
aglarina iliskin bir kavram olmanin yani sira insan eliyle iiretilen faaliyetler biitiiniinii de igcerdigi i¢in, siber
uzayda manipiilasyon teknikleri 6énemli bir siber tehdit olarak kullanicilarin karsisina ¢ikmaktadir. Siber
tehditlerle miicadele etmek i¢in ise dijital etik kurallarinin gelistirilmesi 6nem arz etmektedir. Dijital etik
kurallarinin ihlal edilmesi sonucunda yanlis ve yalan bilginin olusmasiyla birlikte bireylerin yanlis
bilgilendirilmesi s6z konusu olmaktadir. Calismada, 6ncelikle bireyleri “ayni olma” paydasinda bulusturma
amac1 giiden sosyal medya, Adorno ve Horkheimer'in kiltir endiistrisi kavrami kapsaminda
degerlendirilmistir. Bu dogrultuda, manipiilatif nitelik tasiyan icerikler, dijital etik ilkeleri baglaminda
analiz edilmistir. Daha sonra, genelde siber uzayda karsilasilan sosyal medya tehditleri ve 6zelde ise bilgi
manipiilasyonu devletlerin uyguladig1 siber giivenlik stratejileri baglaminda karsilastirilmistir. Netice
olarak, bilginin dijital etik ilkelerinden uzaklastik¢ca manipilatif niteliginin arttig1 gériilmiistiir. Bu nedenle
siber uzayin tiim aktorlerinin siber etik kurallarinin gelistirilmesi ve uygulanabilmesi i¢in etkin olmalari
gerektigi tespit edilmistir.

Anahtar Kelimeler: Sosyal Medya, Siber Giivenlik, Siber Uzay, Dijital Etik, Bilgi Manipiilasyonu

Ethics, Information Manipulation and Cyber Security in Social Media

Abstract

This study aims to analyze the information in social media which is produced and included in the stream by
mass media in the context of digital ethics and cyber security. The principles of digital ethics include norms
that consider individual privacy of life. In addition to being a concept related to cyberspace, computer, and
computer networks, it also includes whole human-made activities, for this reason, manipulation techniques
in cyberspace appear as an important cyber threat to users. As it comes to the purpose of coping with cyber
threats the development of digital etic rules is essential. As a result of the violation of digital etic rules, wrong
and false information is formed and individuals are misinformed. In the study, social media, which aims to
bring individuals together on the basis of "being the same"”, has been evaluated within the scope of the
culture industry concept of Adorno and Horkheimer. In this direction, content with a manipulative nature
has been analyzed in the context of digital ethical principles. Then, social media threats encountered in
cyberspace in general and information manipulation, in particular, are compared in the context of
cybersecurity strategies implemented by states. As a result, it has been seen that the manipulative nature
of information increases as it moves away from the principles of digital ethics. For this reason, it has been
determined that all actors of cyberspace must be active to develop and apply cyber ethics rules.

Keywords: Social Media, Cyber Security, Cyberspace, Digital Ethics, Information Manipulation
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Giris

Toplumsal ve kiiltiirel 6lgekte iliskilerin degisimi ve doniisiimii olarak ifade edilebilen
kiiresellesme olgusu, toplum ve birey 6zelinde farkl etkilere yol agmaktadir. Etkilerin,
giindelik yasamda farkli olgular baglaminda goriintir hale geldigi bilinmektedir. Bu
noktada kitle iletisim araglar, kiiresellesmenin getirilerinin pekistiricisi olarak karsimiza
cikmaktadir. Kiiresellesmeyle baslayan toplumlar ortak bir paydada toplama, biitiin
toplumlar1 ve bireyleri tek bir perspektiften degerlendiren aynilastirma siireci, kitle
iletisim araglariyla siirdiiriilmektedir. Dolayisiyla Kkitle iletisim araglarinin igerigini
olusturan bilgi akisi sayesinde kiiresellesme amaclarina ulasabilmektedir. Benzerlik
anlayisiyla hareket eden sosyal medyanin, kitle iletisim araglarinin tistlendigi rolti devam
ettirdigini sOylemek miumkiindir. Kitle iletisim araclar1 ve sosyal medya, bilginin
tiretilmesi, aktarilmasi ve yayilmasi siireclerinde ortak bir sekilde hareket etmekte ve
boylece etkileme giiclerini pekistirdikleri goriilmektedir.

Kitle iletisim araclariyla tretilen ve sosyal medya araciligiyla yayilma stireci hizlandirilan
icerikler, zamanla gergekligin 6niine ge¢mektedir. Bu durum, beraberinde uyulmasi
gereken dijital etik ilkelerini ihmal etmeyi getirmektedir. Bireyler ve toplumlar arasindaki
sinirlarin ortadan kaldirildigy, bireylerin benzerlik, bir arada olma, ayni1 olma paydasinda
bulustugu sosyal medyada bireysel ve toplumsal mahremiyet kalmamakta, gizli kalma
durumu s6z konusu olmamaktadir. Kaynagin gercek olgu ve olaylara dayandirilmamasi
gibi durumlarda igeriklerin yalan, yanls, aldatici ve manipiile edici niteliklere sahip
olmasi da gortlen sonuclar arasinda yer almaktadir. Dogru veya yanlis nitelik tasiyan bilgi
akisinin cevrim i¢i platformlarda yer almasi ve yine bu platformlar araciligiyla
paylasilmasi, iletilmesi ayn1 zamanda saklanmasi eylemlerini kapsayan siber uzay,
bireylerin yasantisini sekillendiren bir kavramdir. Bu sekillendirici kavramin
beraberinde getirdigi tehdit ve riskler gerek kiiresel gerek yerel 6l¢cekte farkli 6nlemler
almay1 gerektirmektedir. Farkli dnlemlerin kapsayicisi ise siber giivenlik stratejileri
olmaktadir. Dijital etik ilkelerini dikkate alarak hazirlanan siber giivenlik stratejilerinin
onceligi, bilgi ve bilginin liretim, korunma, saklanma ve dagitilma siirecleridir. Akis icinde
bireylerin maruz kaldig1 yanlhs bilgi, yalan bilgi ve yanls bilgilendirme siire¢lerinden
korunmalari i¢in siber glivenlik stratejileri biiylik 6nem tasimaktadir. COVID-19 ile
baslayan pandemi siirecinde de yine sosyal medya icinde goriiniir hale gelen yanlis ve
yalan nitelikler tasiyan asilsiz, manipiile edici icerikler de bu noktada vurgulanmasi
gerekmektedir. Diinya Saghk Orgiitii (“Munich Security Conference” (2020)) tarafindan
infodemi kapsaminda degerlendirilen bu siirecteki icerikler, bilginin kitle iletisim araglari
ve sosyal medyayla birlikte islenmesi sonucunda maniptle edici bir 6zellik tasidigini
aciklar niteliktedir (WHO, 13 Eylul 2021).

Bu ¢alisma, kitle iletisim araglarini ve siber uzay kapsaminda yer alan sosyal medyays,
manipiilatif icerikler ve dijital etik ilkeleri baglaminda degerlendirmektedir. Ayni
zamanda siber uzayda bulunan tehditlere kars: yiiriitiilen siber giivenlik stratejilerini
ABD, Cin ve Rusya tilkeleri 6zelinde detaylandirmak da yine calismanin amaglari arasinda
yer almaktadir. Bu amag¢ dogrultusunda, manipiilatif nitelik tasiyan igerikler ¢alismanin
odak noktasinda yer almaktadir. Bu degerlendirme, kitle iletisim araglariyla sosyal
medyada bulunan yanlis ve aldatici icerik tiirleri ve onlara karsi ylrtitiilen siber glivenlik
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stratejileriyle sinirhidir. Bu anlamda, maniptlatif icerikler, dijital etik ilkeleri, siber uzay
tehditleri ve tlkelerin siber giivenlik stratejileri karsilastirmali bir yaklasimla ele
alinmaktadir.

1.Manipiilatif Kitle iletisim Araclar:

Toplumsal baglamda ele alindiginda kiiresellesme, temelde iki olguyla iliskili olarak
degerlendirilmektedir. Olgulardan ilki ekonomi, digeri ise sosyal ve kiiltiirel degisimdir.
Bu iki olgu 6zelinde genel bir degerlendirme yapildiginda kiiresellesme araciligiyla
toplumlar arasindaki etkilesimlere aracilik eden maddi unsurlarin yaninda manevi
unsurlarin da yer aldig1 goriilmektedir. Manevi unsur kapsamina giren bilgi ve kiiltiir de
etkilesimin odaginda bulunmaktadir. Dolayisiyla toplumlar arasindaki etkilesimin
artmasi bilgi ve kiltir akisinin da olusmasini saglamaktadir. Akisin ve degisimin
stiirdiirilmesi hususunda biiyiik rol tistlenen kitle iletisim araglari, toplumlarin 6zel
olarak trettigi bilginin diger toplumlara ulastirilmasina aracilik ederek kiiresellesmenin
ilerleyisini sekillendirmektedir (Avcioglu, 2013, 22-23). Kiiresellesmenin getirilerinden
biri olan teknolojinin gelismesiyle beraber, bireyler arasinda iletisim kurulmasina aracilik
eden araclar da elektronik bir forma biirtinmiistiir. Sonug olarak da iletisim hizli ve kolay
bir hal alirken, ayn1 zamanda Kkitlesellestigi de goriilmektedir (Goneng, 2014, 36).
iletisimin degisen formu ve bu formun destekleyicisi olan araclar, giindelik yasamin pek
cok noktasina temas etmekte, yasami degistirip dontiistiirmektedir.

Adorno ve Horkheimer, iletisim ile beraber olusan kiiltiiriin, glinlimiiz kosullarinda biitiin
bireyleri, olgular1 ve olaylar1 benzerlik paydasinda bulusturdugunu ifade etmektedir.
Genel gortiniim itibariyle bakildiginda s6z konusu yazarlar, biitiin kiiltiirlerin aslinda ayni
ozelliklere sahip oldugunu, tek bir noktada ortaya cikan ogelerin bitin toplumlarin
yasantisinda kendisine bir yansima bulabildigini belirterek, bu durumu “kiiltiir
endiistrisi” kavramsallastirmasiyla beraber agiklamaktadirlar. Yasam icinde mevcut olan
alanlari, olgular ve olaylar nesnelestirerek Kkitle bilinci paydasinda yeniden diizenleyen
kiltlr endiistrisi, bireysel ve toplumsal yasam iizerinde sekillendirici bir etkiye sahiptir
(Adorno ve Horkheimer, 2014, 162-163). Kiiltiir endiistrisi, bireyler tarafindan bilinen
her seye yeni bir form kazandirarak tiiketime uygun bir hale getirmektedir. Tek bir
noktada baslayan yeni form halleri zamanla kendine daha fazla alan bulmakta ve biiyiik
bir sistem ag1 olusturmaktadir (Adorno, 2007, 109). Horkheimer ve Adorno’nun
yaklasimlarinin temelinde yer alan belirli bir kiiltiir algisinin benzerlik odakli olmasi ve
biitliin bireylere bu benzerligin empoze edilmesi hali kitle iletisim araglar1 araciligiyla
surdurilmektedir.

Kitle iletisim araclariyla baslayan benzer hale getirme eylemi, sosyal medya araciligiyla
siirdiirilmektedir. Sosyal medyanin topluma karsi olan yaklasimlar1 da siireci
sekillendirmektedir. Toplumlarin sahip oldugu 6zelliklerin, fark etmeksizin biitiin toplum
tiyeleri nezdinde ayni sekilde var oldugu degerlendirilmektedir. Gorsellikle beraber her
bireyin ayni dile sahip oldugu algisinin olusmasina aracilik eden medya, paylasimlarin da
ayni dogrultuda olmasini saglamaktadir (Oztiirk, 2013, 238).

2.Sosyal Medya ve Dijital Etik ilkeleri

iletisim kurma eylemiyle birlikte sekillenen bireysel aliskanliklar, medya araglarinin da
form degistirmesiyle beraber degiskenlik gostermekte ve c¢evrimigi olarak kurulan
iletisim 6nem kazanarak, her yerde gortiniir hale gelmektedir. Bu her yerde goriiniir olma
halinin ve 6nem kazanmanin arka planina bakildiginda bireylere sunulan alternatiflerin
cesitli olmasi ana sebep olarak sdylenebilmektedir. Cevrimici veya ¢evrimdisi iletisim
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kurma, etkilesim halinde bulunma, sinirsiz bir alanda bulunma gibi avantajlar sosyal
medyanin sundugu alternatifler arasinda yer almaktadir (Tutgun Unal, 2020, 1).

Sosyal medya icinde her birey, sinirsiz bilgi akisinin bir temsilcisi roliinii tistlenmektedir.
Dolayisiyla, sosyal medyanin bireylerin diisiincelerini etkiledigi ifade edilebilmektedir.
Bireyler arasinda gorunir olan iletisim engellerinin ortadan kalkmasina yardimci olan
sosyal medya, kendi kabulleri ¢ercevesinde olusturdugu, her bireyin esit derecede s6z
hakkina sahip oldugu bir alan olusturmaktadir. Bu alanda, kendiliginden ortaya ¢ikan,
resmi, gayri resmi, bilimsel olan veya bilimsel olmayan igerikler bulunmaktadir. Fakat her
ne kadar sosyal medyanin sunmakta oldugu avantajlar bireysel diizeyde cekici bir nitelik
tasisa da olumsuz etkilerinin de vurgulanmasi gerekmektedir (Amedie, 2015, 3-4). Sosyal
medya araciligiyla olusturulan etkilesimlerin bireylerin yasamlarindaki gergekligin
ontline ge¢mesi, Horkheimer ve Adorno tarafindan kavramsal ¢ergevesi olusturulan kiiltiir
endustrisi ekseninde manipiilatif kitle iletisim araclar1 baglaminda ¢oéziimlenmistir. Bu
perspektiften bakildiginda sosyal medyanin, bireyleri etkileme giiciinii temsil eden
manipiilasyonun destekleyicisi roli tistlendigi ve manipiilasyona uygun bir ortam
olusturma gorevini yerine getirdigi soylenebilmektedir.

Bilgiye erisimin kolaylastig1 bilgi cagindaki etik ilkeleri Mason (1986), dort temel kavram
ile beraber ¢oziimlemektedir. Bu kavramlar; gizlilik, dogruluk, erisilebilir olma ve fikri
miilkiyettir. Cevrimici olarak edinilen bilgi i¢eriklerinin etik olarak sahip olmasi gereken
ilkeleri analiz eden Mason, bilgi teknolojileri kapsaminda ortaya konan bilgilerin, bireyler
ve toplumlarin yararina olusturuldugundan emin olmak icin 6nemli oldugunu ifade
etmektedir. Her bireyin, cevrimigi platformlarda sahip oldugu potansiyeli ortaya koymak
adina uymasi gereken ilkeler olarak da bu dort temel kavram ifade edilebilmektedir.
Gizlilik ilkesi, bireyin mahremiyeti olarak ifade edilebilecek bilgilerin saklanmasini
kapsamaktadir. Dogruluk ilkesi, bilgi Kkirliligi, bilgi manipiilasyonu olarak ifade
edilebilecek yanlis bilgilerin 6ntine gecebilmek icin gerceklestirilmesi gereken stratejileri
ifade etmektedir. Erisilebilir olma ilkesi, teknolojik imkanlar basta olmak iizere ¢evrimici
platformlara erisim hakkinin bitliin bireyler arasinda esit olmasina dair belirlenen
normlar1 kapsamaktadir. Son olarak fikri miilkiyet ise, akisa dahil olan bilgilerin ortaya
cikmasini saglayan, aracilik eden bireylerin haklarin1 korumaktadir. Ozan Leymun’un
(2020) belirttigi gibi Mason tarafindan belirlenmis olan dort ilke glinlimiizde de gecerli
olarak kabul edilmekte ve uygulanmaktadir.

Sosyal medya platformlari icinde bulunan yogun bilgi akisinin beraberinde gelen gercek
ve yalan dikotomisi bilgi Kkirliligi olusturmaktadir. Wardle (2017), akis icinde yayilan
icerik tirlerinin dogruluk niteligi Uzerinde bir smniflandirma yapmistir. Bu
siniflandirmaya gore genel goriiniim olarak yanlis ve hatali nitelendirmelerinin yapildigi
icerik tiirleri Sekil 1’de gosterildigi gibidir.
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Sekil 1: Yanlis ve Hatal Olarak Goriilen igerikler (1)

——— > Hiciv veya Parodi

Aldatict Igerik Yaniluct icerik

Manipiile Edilmis

Yapay icerik

icerik

- 7 Yanhs Baglanti
Yanhs Baglam § bag
Kurma
Olusturma

Kaynak: (Wardle, 2017)

“Hiciv veya parodi”, zarar verme amaci tasimayan fakat aldatici niteligi bulunan igerikler
bu tirde yer almaktadir. “Yanilticl icerik ve aldatici igerik”, bilginin odaginda olan
konunun, gercek bilgilerin asilsiz bir hale getirilmesi, bagka bir ifadeyle ¢arpitilmasiyla
olusturulmaktadir. “Yapay icerik”, hi¢bir sekilde gercek bilgiye dayanmamakta, tamamen
asisiz olarak kurgulanan igeriklerdir. “Manipiile edilmis icerik”, odak noktasina gergek
bilgiyi, konuyu, goriintiileri alarak tzerinde degisiklikler yapilmasini kapsamaktadir.
“Yanlis baglanti kurma ve yanlis baglam olusturma” ise, bilgileri aktarirken belirlenen
basliklarin, baglamlarin dogru olmayan sekillerde aktarilmasiyla olusturulan iceriklerdir.

2.1.Sosyal Medya Araciligiyla Yiiriitillen Manipiilasyon

Gelisen ag1 ve kullanici sayisiyla sosyal medya, cesitli yonlendirmelere ve etkilemelere
yani manipulasyon araglarina sahiptir. Nitekim sosyal medya, milyarlarca bireyin
fikirlerini sanstrsiiz paylasmalarina imkan sagladig: icin ¢esitli siber gtivenlik riskleri
tasimayabilmektedir. Anonimligin ve sahte kimliklerin var olabildigi bir platformda bu
tehditler farkli sekillerde gortiniir hale gelebilmektedir. Goriiniir hale gelen tehditlerin
yer aldig1 ortak payda ise, yanlis ve yalan olgulariyla sekillendirilen manipiilasyonlardir.
Wardle ve Derakshan’in (2017, 5) yanhs bilgi akisina ve bireyleri yo6nlendiren
manipiilasyon igeriklerine dair yapmis oldugu kategorilestirme (Sekil 2) bu noktada
detayl bilgi edinilmesini saglamaktadir.
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Sekil 2: Yanlis Bilgi Akis1 Semas (2)

YANLIS

BILGILENDIRME -
YANLIS YALAN BILGI

BAGLANTI e Yalan Bilgi

®* Yanhig Baglam

* Yanly Bilgi * Aldatic1 Baglam v il

e Yanlis Yonlendiren o Manipiile O Taciz

Igerik Edilmis Igerik e Nefret Soylemi

*  Yapay licerik

Kaynak: (Wardle ve Derakshan, 2017)

Yanlis baglanti/Misenformasyon (misinformation), dogru olmayan bilgi ve bireyleri
maniplile edecek igerikleri kapsamaktadir. Yalan bilgi (malinformation), zarar verme
amacl tasiyarak, bireylere ait olan mahremiyetin ve 6zel alanin yok sayildigi, kamusal
alanda goriiniir hale gelen ve dolasima dahil edilen bilgi ve eylemleri icermektedir. iki
kategorinin kesisim noktasinda bulunan yanlis bilgilendirme (disinformation) ise,
baglami dogru olmayan, aldatici bilgilerle donatilmis icgeriklerle olusturulmaktadir.
COVID-19 siirecindeki yanlis bilgilendirmenin karsilig1 ise infodemi kavramiyla ifade
edilmektedir. Her ne kadar farkh sekillerde infodemi kavraminin igerigi aciklanmaya
calisilsa da genel goriiniim itibariyle yanlis olan bilginin dolasima girmesi, yayilmasi
olarak agiklanmasi miimkiindiir (WHO, 13 Eylil 2021). Go6lbast ve Metintas’in (2020,
127-128) belirttigi gibi teknolojik gelismelerle beraber haber kaynagina ulasmada, bilgi
edinme slreclerinde sosyal medya biiyiik 6nem tasimaktadir. Gercgeklik ve sosyal
medyada kurulan titopya arasinda saglanan bilgi akisi, baz1 sonuclar1 da beraberinde
getirmektedir.

Diinya Saglik Orgiitii (DSO) tarafindan, COVID-19 salgin siirecinde asil tehlikeli olanin
“infodemi” oldugu belirtilmektedir. Bilginin asir1 bir boyuta ulasmasi ve bu asirilik icinde
dogru, yanlis, iyi, koti gibi nitelendirmelerin yapilmasinin giic olmasi giivenilir
kaynaklara ulasma konusunda engel teskil etmektedir. Siipheli ve yanlis olarak
nitelendirilebilecek bilgilerin, baska bir ifadeyle soylentilerin giindeme gelmesi ¢evrimigi
platformlar araciligiyla hizla biiylimekte, viriis gibi yayilim gostermektedir (Zarocostas,
2020, 636). Salgin siirecindeki 6ngoriilemez artis, hizli yayilma siireci beraberinde
paralel bir ilerleyis gosteren bilgi ve haber akisin1 da getirmistir. Bu akis, bireyler
acisindan tehlikeli olmakta, manipiilasyona, psikolojik olarak kotii etkilenmelere acgik bir
ortam hazirlanmasina yol agmaktadir (Sarioglu ve Turan, 2020, 823-824). infodemi
kavramiyla o6zdeslesmis hale gelen sosyal medya, odak noktada yer alan bilginin
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kaynagini olusturmaktan ziyade yayilma siirecinin olusmasi ve hizlanmasi siirecinde
etkin rol Ustlenmektedir.

2.2.Manipiilasyonun Arka Plani: Senkronizasyon Istenci

Adorno ve Horkheimer’in (2014), kiltiir endiistrisi olarak adlandirdiklar bireylere tek
tip bir benzerligin empoze edilme halinin Pettman odagindaki adlandirilmasi ise
senkronizasyon istencidir. Pettman’in kavramsallastirmasi, sosyal medyada olusturulan
iceriklerden bireylerin uzak kalmak istememesi ve kendilerini sosyal medya akisi igine
dahil etmeleri sonucunda olusmaktadir. Bireyler, ne kadar akis icinde olursa o kadar
toplum tarafindan kabul gorecegi diistincesiyle hareket etmektedir. Dolayisiyla bahsi
gecen akis iceriginin dogrulugu teyit edilmeksizin bireylerin hayatlarinda goriintr hale
gelmesi miimkiin olmaktadir.

Pettman, dijital tiiketiciler olarak adlandirdigi sosyal medya kullanicilarinin, sosyal
medyanin akisi icinde gezinirken popiiler ve giincel olan olaylardan haberdar olabilmek
icin bir dijital stirii haline geldigini hipermodiilasyon kavramiyla belirtmektedir. Zamanla
akis icinde yalnizca yanlis bilingclenme sorunu var olmamakta ayni zamanda bireysel
olarak bir sonsuz dongii icinde béliinme ve arzularin ortaya ¢ikmasi araciligiyla bilincin
fethedilmesi s6z konusu olmaktadir. Dolayisiyla odagindan ¢ikmis ve dikkati dagilmis bir
biling sosyal medya tarafindan kolay bir sekilde yonlendirilebilmektedir (Pettman, 2016,
29-30).

Sosyal medya ve ¢evrimici olarak kurgulanan alanlarin bireylerin yasamini sekillendiren
etkilerini ve bu etkiler sonucunda olusan dikkat daginikligini farkli 6rnekler ekseninde
¢oziimleyen Pettman, sosyal medyanin farkl dikkat sapmalari/daginikliklar1 bir araya
getiren bir sapma/daginiklik oldugunu ifade etmektedir. Sosyal medyanin tstlenmis
oldugu bu gorevi ise meta-dikkat dagitici olarak adlandirarak bireylerin yasaminin
merkezine yerlesen oyalama eyleminin sonsuz bir dongii icine dahil olma siirecini
irdelemektedir. Dikkat daginikliginin sonsuzluk ile nitelendirilmesinin arka planina ise
birbirini takip eden, karsilikli olarak etkilesim kuran stiregleri yerlestirmektedir. Sosyal
medya icinde yer alan her eylemin birer adim oldugu dusiintliirse her bir adimin
sonucunda farkli bir adim atma gereksinimi bireyler tarafindan hissedilmektedir. Bu da
diyalektik nitelige sahip bir iiretim siirecini gerektirmektedir. Uretim siirecinin i¢ine dhil
olan olgular, stireklilik arz eden bir davranis zincirinin halkasi olmakta ve roliinii yerine
getirmektedir. Sonu gelmeyen bir baghlik zinciri, bireyleri olusturdugu akisin i¢ine dahil
etmekte ve bu duruma bireylerin kendini mecbur hissetmesini saglamaktadir. Akis
icindeyken giindemden haberdar olma, bilgi edinme, diger bireylerle etkilesim halinde
olma, begenilme, merak edilme gibi eylemler akis icinde kalmanin mecburiyetini
gludilemektedir.

Sosyal medyada her bireyin bir sekilde muhatap oldugu, ulasabildigi bilgi akis1 her zaman
dogru bir nitelik tasimamaktadir. Dolayisiyla yanlhs bilgi edinme, yanlis bilgilendirilme
gibi siireclerle karsilasilmasi kolay bir sekilde miimkiin hale gelmektedir. Toplumlarin
genelini hedef alan aldatici igerikler, biiytlik capta bir yanki uyandirmadan 6nce bireysel
diizeyde bir etki birakmayi1 tercih etmekte ve bu sebepten 6tiirii de manipilatif baglamlar,
icerikler akisa dahil edilmektedir. Senkronizasyon istencine sahip olan, siirekli
glindemden haberdar olmak isteyen bireyler tarafindan da dijital etik ilkelerinden yoksun
olan bu icerikler edinilmektedir.
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2.Siber Uzayda Sosyal Medya Tehditleri

“Siber” kavrami, “sibernetik” kelimesinden tiiremistir. ilk kez 1948 yilinda Norbert
Wiener adli Amerikali bir bilim adami tarafindan, “hayvanlarda ve makinelerde kontrol
ve iletisim ¢alismalar’” anlaminda kullamlmistir (Wiener, 1948). Zamanla, bu ilk
anlamindan uzaklagsmistir. Oxford s6zligl siber kavramini, “elektronik iletisim aglarina,
ozellikle internete bagli olan” (Oxford Learner’s Dictionaries) seklinde tanimlamis ve bilgi
teknolojileriyle ilintili olarak degerlendirmistir. Siber uzay ise 21. yiizyilin teknolojik ve
dijital gelisiminin iirettigi en temel kavramlardan biridir. Singer ve Friedman (2018, 29)
siber uzayy; “icerisinde bilginin ¢evrim i¢i olarak saklandigi, paylasildig: ve iletildigi,
bilgisayar aglar1 ve kullanicilarin alemi” olarak tanimlamaktadir. Siber uzay kavramina
dair uzlasilan husus, uzay son ekinin ilk akla geldigi gibi “sonsuz bosluk” anlamina
gelmedigidir. Zira, siber uzayin muhtevasi insan eliyle uretilmektedir. Siber uzayda
uretilen, paylasilan, toplanilan bilginin idamesini saglayan yegane aktor insandir (Kurnaz,
2016, 60).

Bilgiyi, fiziki altyapiy1 ve insani iceren siber uzayda karsilasilan sosyal medya tehditleri
oldukca kapsamlidir. Zira, sosyal ag platformlari, insanlarin birbirleriyle iletisime gegme
ve etkilesim kurma yontemlerini biiytlik 6lciide degistirmektedir. Son zamanlarda sosyal
medya platformlarinin sayisi, amacglarinin ve kullanim alanlarinin genisligiyle birlikte
giderek artmakta ve karmasik hale gelmektedir. Boylece, bu platformlar insan hayatina
siirsiz bir sekilde kapilarimi aralarken, tespit edilmesi gii¢ tehditleri ve riskleri de
beraberinde getirmektedir.

Sosyal medyanin kullanimindaki bu hizli biiylimenin bir sonucu olarak artan siber
tehditler ikiye ayrilmaktadir: klasik tehditler ve modern tehditler. Klasik tehditler, belirli
bir agdaki tim kullanicilar1 saldiriya acik hale getirmektedir. Modern tehditler ise
yalmizca kullanic1 gizliligini ve giivenligini tehlikeye atabilecek cevrimici sosyal ag
altyapisimi ve kullanicilarini ilgilendirmektedir. Internet ve sosyal medyanin gelismesiyle
birlikte siber uzayda ortaya ¢ikan klasik tehditler ve sorunlarin en bilinenleri; kotii amach
yazilimlar, kimlik avi saldirilari, hizmeti engelleme saldirilari, solucanlar, virisler,
gelismis kalic1 tehditler seklindedir. Modern tehditler ise kullanicilarin kisisel bilgilerini
elde etme, kisisel verilerin gizliligini tehdit, sahte profiller ve anonimlestirme saldirilari,
siber taciz, bilgi gizliligi si1zintisi, bilgi manipiilasyonu, dolandiricilik vb. seklindedir
(Almarabeh ve Sulieman, 2019, 2-3). Makalenin konusu itibariyla yukarida bahsedilen
siber tehditler [3] ismen verilmis olup, sosyal medyada karsilasilan en temel siber
tehditlerden biri olarak bilgi manipiilasyonu derinlemesine incelenecektir.

Geleneksel medya araglariyla popiilerligini artiran manipiilasyon kavrami, siber uzayda
bir propaganda unsuru haline gelerek etkisini artirmaktadir. Manipiilasyonun en etkin
kullanildig1 alanlardan biri de sosyal medyadir. Igerigin kaynagim veya kimlikleri
gizlemek, icerigin baglamini degistirmek, algoritmalar1 yaniltmak icin spam gibi araglari
kullanmak gibi yontemler manipiilasyon taktikleri arasindadir (Silverman, 2020, 18).
Ozellikle internet araciiiyla sosyal medya kullanimi sayesinde alg1 olusturulabilmekte,
yanlis bilgilendirme ve manipiilasyon gibi faaliyetlerle ortiilii operasyonlar
gerceklestirilebilmektedir. Bu baglamda yanlis bilgilendirme ve manipiilasyon, siyasi
saiklerle yanlis bilgiyi bilincli olarak liretme ve yayma anlamina gelmektedir (Silverman,
2020, 18). Herkese acik bir kullanici profilinin olusturulabildigi sosyal medya platformlari
kullanim amaglarina ve tasarimlarina gore kategorilere ayrilmaktadir: sosyal ag siteleri,
bloglar ve icerik topluluklari, sanal diinyalar ve igerigin olusturulmasiyla ilgili herkesin
katkida bulunabildigi katilimc projeler (Basibiiyiik, 2014, 52). Sosyal medyanin bu hizh
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gelisimi manipiilasyonun “bilgi manipiilasyonu” seklinde tezahiir etmesine neden
olmustur. Nitekim sosyal medyada sik sik alti cizilen yalan haberler, propaganda, bilgi
kirliligi, yanhs bilgi yayma gibi kavramlar bilginin manipiile edildigi anlamina
gelmektedir. Kontrol ve yonlendirme kelimeleriyle anlam bulan manipiilasyon, bilgi
sistemleri kanaliyla yonlendirilmis bilgi lireterek karsi tarafin imkan ve enerjisinin yanlis
kullanilmasini saglamay1 amaglar. Yonlendirmek maksath yapilan faaliyetler toplumda
yanlis bilgilendirme yoluyla bir korku ve panik havasinin yaratilmasini onceler
(Basibiiytik, 2014, 46). Ancak, manipiilasyon basli basina yonlendirme anlamini tasimaz;
ekleme, ¢ikarma, se¢me yoluyla bilginin degistirilmesini de kapsar (Sari, 2020). Bu
hususta, sosyal medyada bilgi manipiilasyonunu engellemek maksadiyla cesitli
dogrulama platformlar: etkinligini siirdiirmektedir. Snopes.com, teyit.org, dogrula.org,
dogrulukpayi.com, wardavar.org vb. bu dogrulama platformlarina verilebilecek 6rnekler
arasinda yer almaktadir. Brandtzaeg ve Folstad, dogrulama platformlarini li¢ kategoride
inceler: (1) siyasi ve kamusal aciklamalar, (2) ¢cevrimici soylentiler ve asilsiz haberler, (3)
belirli konularda tartismalar veya catismalar (Brandtzaeg ve Folstad, 2017, 65).
Dogrulama platformlarinin ilk érneklerinden olan dogrulukpayi.org, Ortak Gelecek icin
Diyalog Dernegi’'nin girisimi olarak 20 Haziran 2014 tarihinde yayin hayatina baglamistur.
Tilrkiye siyasetine etki eden demecleri kamuya agik verilerle analiz eden platform,
dogruluk paym ol¢gmeyi ve kamuoyuyla paylasmayr amag¢ edinmektedir
(dogrulukpayi.com). Bu platform, Brandtzaef ve Folstad'in kategorilestirmesi
cercevesinde ilk kategoride degerlendirilebilir. Bir diger 6rnek Tiirkiye’de 2016 yilinda
kurulan teyit.org dogrulama platformudur. Bu platform medya giindeminde yer alan
supheli bilgileri tespit etmek, arastirmalar yapmak ve kullanicilara dogrulanmis bilgileri
sunmak amaciyla kurulmustur. ‘Elestirel diisinme aliskanligini kazandirma ve yeni-
medya okuryazarligini artirma’ gayesiyle yola ¢ikan bu platform bilginin glivenilirliginin
tespit edilmesini kolaylastirmaktadir. 2018 yilinda Facebook ile anlasan platform,
ozellikle asilsiz haberlere karsi tedbirleri 6nceleyen uygulamalara yer vermektedir
(teyit.org). Bu platform ise ikinci kategori kapsaminda yer almaktadir. Yalansavar.orgise
‘akil ve sagduyunun sesini dinlemek, mantiksal safsatalara diismemek, asilsiz iddialari
irdelemek’ (yalansavar.org) iddiasiyla iigiincii kategoriye dahildir. Orneklerini
cesitlendirebilecegimiz tiim aktif platformlara ragmen, kullanicilarin konu ile ilgili bilgi ve
farkindaliklarinin eksikligi dogrulama platformlarinin performanslarini sinirlamaktadir.
Zira, sosyal medya kullanicilarinin énemli bir kismi edindikleri bilgilerin dogrulugunu
gozetmeksizin paylasma egilimindedirler. Bu nedenle, siyasi ya da ekonomik saiklerle
tretilen yalan haberlerin kamuoyunu etkileme potansiyeli giderek artmakta, bu da
bireylerin ‘sahte gercekler’ karsisinda dogru haber alma hakkini 6nemli kilmaktadir.

Sosyal medya platformlarinda igerigin 6zellestirilmesi, bu platformlar1 6zellikle yanls
bilgilendirme kampanyalarina a¢ik hale getirir. Kullanicilar, bilgileri ¢evrimicgi olarak
kolayca ve hizli bir sekilde paylasabilir ve genellikle bunu paylasilan bilgilerin
dogrulugunu onaylamadan yaparlar. Sosyal medyanin bilgi manipiile eden aktorleri
birbirinden farkli yéntemler benimseyebilirler. Ornegin; siireclere, Kisilere ya da Kkisi
topluluklarina olumlu veya olumsuz etkide bulunabilmek i¢in toplumda 6nyargi ve
kavram yanilgilar1 yaratabilir ve yeni terimler iiretebilirler. Siber alanda hakim olan
glindem konusunu degistirebilir, anonim kaynaklara atifta bulunabilir, verileri kotiiye
kullanabilirler. Ozellestirmek gerekirse, son yillarda sosyal medyanin se¢imleri manipiile
ettigine yonelik iddialar giindemdedir. Ornegin; Cambridge Analytica sirketinin bir
uygulamayla Facebook kullanicilarinin verilerini ¢ekerek secimlere miidahale etmesi
kamuoyunda genis yanki uyandirmistir. Diinyanin doért bir yanindan se¢menlerin
psikolojik profillerini siyasi kampanyalara dahil etmek maksath bu veri sizintisi
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se¢cmenlerin davraniglarinin tespitinde oldukg¢a etkili olmustur (Confessore, 2018). Bu
yontem, 0zellikle Donald Trump’in Baskan secildigi 2016 ABD seciminde etkili bir sekilde
kullanilmistir. 2016 seg¢imlerini Trump’in kazanmasinin ardindan ortaya ¢ikan
secimlerde hile iddialarinin akabinde Facebook, Rusya’nin secimlere niifuz
operasyonunda etkisi oldugunu kabul etmistir (Dale, 2017). Se¢cim kampanyasi boyunca
Facebook, Twitter vb. sosyal medya platformlarinda biiyiik 6l¢tide sahte hesaplar
kullanilmistir. Kamuoyunu sekillendirmede duygularin ve inanglarin objektif gerceklere
tercih edildigi durumlar ifade eden post-truth (hakikat 6tesi) kavrami, bu durumu
ozetlemektedir. Zira, glinimizde insanlar ¢ogunlukla hakikat arayisi yerine bilgi
yiginlarini sorgusuz kabul etme egilimi tagirlar. Steve Tesich tarafindan 1992 yilinda 6ne
stiriilen kavramin orijinal baglam, iktidarin konumuna yo6nelik elestirel bir bakis acisi
sunmaktadir. Teisch’e gore, soylem tizerinde giicii elinde tutan aktoérler, yanlslari
gormezden gelirken, ayni zamanda demokratik ve liberal degerleri ihmal etmislerdir
(Krasni, 2020, 2). Post-truth c¢agi, yalan haberleri ve dezenformasyon siirecini
tetiklemekte ve hakikate dayanmayan fikirleri giiclendirmektedir. Dolayisiyla ‘hakikat-
Otesi’ olarak Tiirk¢e'ye ¢evrilen bu kavram, aslinda hakikatlerin 6neminin yitirildigi
vurgusu yapmaktadir. Bu nedenle, Post-truth igeriklerin sosyal medyada yayilmasini
onlemek oldukga giictiir. Kavramin popiilarite kazanmasi Brexit referandumu ve ABD
Bagkanlik secimleriyle miimkiin olmustur. Ozellikle Trump’in “Meksika sinirina duvar
orme”, “Misliimanlarin iilkeye girisini yasaklama” gibi sdylemleriyle sosyal medyada
aktif olmasi “gercekligin anlamini yitirdigi” yoniindeki endiseleri dogurmustur (Aydin,
2020, 78). Post-truth cagda en sik ytizlesilen ise ‘fake news’ (sahte haberler), yani kasith
ve dogrulanabilir sekilde yaniltic1 olabilecek iceriklerdir. Hizla yayilan sahte haberler,
hakikatin ¢arpitilarak ‘post-truth’ bir doneme girildigi iddiasini gliclendirmektedir. Zira
post-truth cag, algilarin hakikatten énemli oldugu, her tiirlii manipiilasyonun ve sahte
icerigin kolaylikla genis kitlelere yonlendirilebildigi bir ¢cagdir (Yerlikaya ve Toker Aslan,
2020). Ornegin; 2018 yilinda Twitter, Rusya ve Iran destekli oldugu diisiiniilen trol
hesaplarin milyonlarca tweet’ini, sosyal medya paylasimlarinin kamuoyunu ne 6lciide
etkiledigini gostermek amaciyla paylasmistir. Paylasimlar arasinda ABD baskanlik
secimleri ve Brexit siirecine dair tweet’ler yer almaktadir. Asagidaki tweet'te ise Trump
destekcilerinin medyanin gosterdiginden ¢ok daha fazla oldugu iddia edilmektedir (BBC,
2018).

Resim 1: Rusya internet Arastirma Ajansiyla Baglantili Bir Tweet
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Kaynak: (BBC, 2018)

Siber uzayda bilgi maniptlasyonu ve yanlis bilgilendirme, “sosyal miithendislik” kavrami
altinda degerlendirilebilir. Aslinda sosyal miihendislik dolandiricilik, bilgi toplama ya da
sistemlere erisim saglama gibi amaglarla kullanilmaktadir. Ornegin; psikolojik bilgi
manipiilasyonu gerceklestirilerek gizli bilgileri ifsa etmek olduk¢a etkili sosyal
mithendislik yontemlerinden biridir. Sosyal miihendisler iyi bir gézlemci olan ve insan
iliskilerinde basarili kisilerden olusmaktadir. Bilisim dlinyasina ait bir kavram olmanin
otesinde en temel aktorii “insan” oldugu icin sosyal bilimlerle de iliskilidir. Insanlarin
karar verme yetilerini engellemek; giiven, korku, endise, panik vb. duygularini suistimal
etmek gibi amaclar tasir (Netsparker, 2017, 71). Sosyal miihendislik yontemleri kisileri
daha cok gizli bilgiler vermeye ve ikna etmeye dayansa da etkileme, yonlendirme,
zorlama, aldatma gibi unsurlariyla bilgi manipilasyonunu da bulnyesinde
barindirabilmektedir. Yakin bir 6rnek olarak COVID-19 pandemisi boyunca sosyal
medyada dolasima giren sahte haberler ve olusturulmaya calisilan panik havasi
verilebilir. Bu stirecte, dogru ve giincel bilgiye ulasmanin 6nemi ortaya ¢ikmistir. Sekil
1'de gorildigi tlizere infodemi Wardle’in igerik tiirleri ayriminda “manipiile edilmis
icerik” olarak varlik kazanmistir. Oyle ki DSO bile bu bilgi kirliligine atifta bulunmus,
literatiire 6nceki bashklarda deginilen “infodemi” kavramini dahil etmistir. infodemi,
virtiisten daha hizl yayilarak genis kitleleri manipiile etmis ve panik havasi olusturmustur.

3.1.Sosyal Medyada Bilgi Manipiilasyonuna Karsi Siber Giivenlik Stratejileri

Bilisim ve enformasyon teknolojilerindeki ilerleme devam ederken, siber uzayda bilgi
manipiilasyonu ve yanlis bilgilendirme gibi tehditlere kars1 siber giivenlik énemli bir
kavram haline gelmistir. Ticaretten kritik altyapilara ve iletisime kadar her sey kiiresel
bir agda islemektedir. Bu durum cesitli skandallara ve siber saldirilara neden olmakta,
hatta halk hareketlerini ve devrimleri bile tetiklemektedir. Yani, siber uzayda bilginin
manipiile edilmesi sanal alemin disinda gozle gorilir neticelere sebebiyet
verebilmektedir. Bu nedenle, kurumlarin, devletlerin hatta bireylerin emniyetlerini ve
glivenliklerini saglamak icin siber giivenlik risk faktorlerini ciddiye alarak politikalar ve
stratejiler liretmeleri gerekmektedir.

Siber giivenlik, siber uzayda yer alan her tiirlii verinin, bilginin korunmasi, tretilmesi,
muhafaza edilmesi ve iletilmesi olarak tanimlanabilir. Uluslararas1 Telekomiinikasyon
Birligi'ne gore (ITU); siber giivenlik, siber uzay1 olusturan kullanicilarin bilgilerini ve
siber organizasyonlar1 muhafaza etmek amaciyla kullanilan politikalarin, giivenlik
tedbirlerinin, yonergelerin, uygulamalarin, eylemlerin ve teknolojilerin birlesimidir.

Literatirde siber glivenligin CIA ti¢liisii olarak adlandirilan ii¢ temel amaci vardir: gizlilik,
biitiinliik ve kullanilabilirlik (confidentially, integrity, availability). Gizlilik, veriyi
muhafaza etmektir. Kisisel veriler, sirlar, bireyler ya da sirketler hakkindaki detaylar
sifrelenmesi ve erisim kontrolii olmasi gereken mahrem konulardir. Bitiinliik, sistem ve
icerisindeki verinin, yetki olmadan degistirilememesi ve islem yapilamamasidir.
Kullanilabilirlik ise sistemi beklenilen sekilde kullanabilmektir. Ayrica, siber uzayda
glivenligin ekonomik, sosyal, politik vb. bakis acilar1 da mevcuttur (Singer ve Friedman,
2018, 58). Goriildugi gibi, siber glivenligin li¢c temel amaci, yukarida deginilen Mason’in
(1986) dort etik ilkesi (gizlilik, dogruluk, erisilebilirlik, fikri miilkiyet) ile 6rtiismektedir.
Bu kapsamda, teknoloji-insan iliskisi ve dijital diinyanin etik boyutu, siber giivenligin en
temel aktorii olan “insan” baglaminda 6n plana ¢ikmaktadir. Dolayisiyla, teknik anlaminin
Otesinde sosyal uyumsuzluk yaratmak, siddeti tetiklemek, kutuplagsmay1 artirmak vb.
sosyal veya siyasi nedenlerle bilginin manipiile edilmesi siber glivenligin insani boyutunu
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gozler oniine sermektedir. Siber saldirilarin bu insani boyutu, hedef baglaminda klasik
siber giivenlik tehditlerinden ayrismaktadir. Klasik siber saldirilar bilgisayar altyapisini
hedeflerken; yanls bilgilendirme, bilissel 6nyargilardan ve yanilgilardan faydalanir.

Siber giivenlik konusunda sosyal medyanin rolii giincel bir meseledir. Yalnizca siyasi
fikirlerin ve tutumlarin alisverisi icin olmayan sosyal medya, ayni zamanda maniptlatif
yanlis bilgilendirme kampanyalarinda da yeni bir alandir. Sosyal medya algoritmalarinin;
sosyal medya kullanicilarin begenilerini, paylasimlarini, yorumlarini ve diger tim
faaliyetlerini kayit altina almasi internetin bir ‘yanki odasi’'na doniisecegini
diistindiirmektedir. Yanki odasi tabiri, tiim bu veriler cercevesinde elde edilen bilgilerin
tekrarlanmasi, siklikla kullanicilarin karsisina ¢ikarilmasi, béylece kutuplasmanin ve tek
tiplesmenin saglanmasi olarak degerlendirilebilir. Bir diger tabir olan ‘filtre balonu’ ise
sosyal aglardaki cesitli kisisellestirmeler vasitasiyla profilimizle uyusmayan iceriklerin
miumkiin mertebe engellenmesini ifade eder. Dijital platformlar ‘kisisellestirme’ adi
altinda kullanicilar1 yanki odalarina ve filtre balonuna hapsetmekte, dogru bir iletisimin
oniinde engel olmaktadir. Ote yandan, siyasi aktorler, kasith olarak yanilticr bilgileri
yaymak ve kamuoyunu sekillendirmek icin bot ve trol hesaplar1 kullanmaktadirlar
(Metodieva, 2018, 4). Sosyal medyanin bilgi manipiilasyonu karsisinda aldig1 tedbirlerin
basinda tartismali paylasimlarin altina uyar1 eklemek gelir. 2016 ABD secimlerinden
sonra Facebook bu uyarilar1 kullanmis, gonderilerin boyutlarini kiigtilterek dikkati
azaltmak, dogrulayic1 paylasimlari listelemek, haber akisinda alt siralarda yer almasim
saglamak gibi 6nlemler gelistirmistir (Kirchner ve Reuter, 2020, 4). Bizzat sosyal medya
mecralarinin aldig1 tedbirlerin disinda uluslararasi yasal diizenlemeler etkin olmadigi i¢in
sosyal medyada bilgi manipiilasyonuna karsi onlemler daha ¢ok ulusal diizeyde
belirlenmektedir. Zira, sosyal medya sirketlerine kiyasla devlet kurumlar1 yanls
bilgilendirmeyle miicadelede ¢ok daha etkin ve giiclidiir.

Bilgi manipiilasyonuna yonelik kars: tedbirler arasinda yanlhs bilgi, yalan haber yasasi
olusturmak, yeni mevzuatlar ve kanunlarla yasal tedbirler saglamak, uzmanlasmis
hiikiimet ofisleri kurmak, yanlis bilgilendirme veritabani olusturmak, sosyal medyada
vergilendirme vb. yontemler mevcuttur (Nagasako, 2020, 133). Hiikiimetler ekonomik
yaptirimlar ve para cezalar1 uygulayabilir, tutuklayabilir ve kovusturabilir, uluslararasi
seyahatleri sinirlayabilir, web sitelerine el koyabilir ve vergiden muaf statiisiinii geri
alabilir. Bununla birlikte, ifade o6zgiirliigiiniin anayasal ve diger yasal garantileri,
hiikiimetin cevrimici bilgilerin icerigini diizenleme c¢abalarini kisitlamaktadir (Hartke,
2016, 22). 2020 yihinda Poynter Enstitiisii tarafindan yayimlanan “A Guide to Anti-
misinformation Actions Around the World” (Diinya Genelinde Yanlis Bilgilendirmeyi
Onleme Eylemleri icin Bir Rehber) bashkl rapor, bu ve buna benzer tedbirleri iilkeler
bazinda degerlendirmistir. Bu ¢alismada, bu rapordan da faydalanarak siber uzayda
faaliyetleriyle 6nem arz eden birkac tlilke 6rnegiyle devletlerin genel tutumlar: analiz
edilmeye calisilacaktir.

Medya ve internet iizerindeki kati diizenlemelerine ragmen, bilgi manipiilasyonu Cin’de
sosyal medyaya niifuz etmektedir. Bu nedenle, Cin yasalari, ekonomik veya sosyal diizeni
bozabilecek her tiirlii ¢cevrimici yayini ve yanls bilgilerin aktarilmasini yasaklar. Yasa
ayrica ulusal giivenligi ve sosyalist sistemi tehlikeye atabilecek veya baskalarinin itibarini
ihlal edebilecek icerikleri de yasaklamaktadir. Cin’de sosyal medyada kamu diizenini ciddi
sekilde bozan yanlis bilgilerin yayilmasi, yedi yila kadar hapisle cezalandirilabilecek bir
suctur (Zhang, 2019, 43). 2016 yilinda Cin hiikiimeti “ekonomik ve sosyal diizeni
baltalayan” sdylentiler olusturmayi ve yaymay1 su¢ saymistir (Funke ve Flamini, 2018).
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2016 yilinda Cin'in ilk Siber Giivenlik Yasasi, Ulusal Halk Kongresi Daimi Komitesi
tarafindan kabul edilmistir. Ilgili yasa sosyal medya da dahil olmak iizere cevrimici
ekonomik veya sosyal diizeni bozabilecek yanlis bilgilerin yayinlanmasini ve iletilmesini,
ag kullanicilarinin bir dizi ¢evrimic¢i faaliyet yiriitmesini yasaklamaktadir. Yasa
cercevesinde yasaklanan faaliyetler sunlardir:

. Ulusal glivenligi, egemenligi, ¢ikarlar ve sosyalist sistemi tehlikeye atmak

. Etnik nefreti veya ayrimciligi savunmak

. Ekonomik veya sosyal diizeni bozmak i¢in yanlis bilgi iiretmek

. Bagkalarinin itibarini, mahremiyetini, fikri miilkiyetini veya diger yasal haklarini

ihlal etmek (Zhang, 2019, 44-45).

Cin’in dijital etik anlayis1, hakim Bati-merkezli yaklasimin aksine Konfiigytis felsefesinden
izler tasimaktadir. Cin etigi, sosyal adaleti ve toplumdaki insan iligkilerinin uyumunu
vurgular. Cok kiiltirlii toplum yapisiyla Cin, 6zellikle sosyal uyumla ilgili endiseler
tasimaktadir. Dolayisiyla yukarida bahsi gecen yasak faaliyetler etik kavraminin siber
uzayda da onemli oldugunu gostermektedir (Hsieh vd., 2011, 282-283). Bu kapsamda,
Cin internetin giivenilir ve etik bir sekilde kullanimini hedefleyen “dijital vatandashk”
kavramina 6nem atfetmektedir. Bu nedenle, Cin etik kurallarinin dijital ortamda da
uygulanmasi i¢in ¢esitli tedbirler alinmakta ve yaptirnmlar uygulanmaktadir. Bu husus,
uluslararasi medyada Cin’in “dijital diktatorliik” olarak nitelendirilmesine sebep
olmaktadir. Cin’de vatandaslara puan verecek bir sosyal kredi sisteminin hayata
gecirilmesiyle sosyal huzuru bozdugu disiintlen davranislara sahip kisiler tespit
edilecektir. Hiikiimet aleyhine konusmalar, Cin Komiinist Partisi'nin kurallarina
uymayanlar ya da internette zararl sitelerde vakit gecirenler diisiik puan almasi; tiim
tlkeye yerlestirilen kameralarla uyumlu bir toplum olusturulmaya ¢alisilmasi
planlanmistir (DW, 2018).

Tlim bunlarin yani sira, sosyal medya platformlari, Cin'de faaliyet gosterebilmek icin bir
lisans bulundurmak zorundadir. Danistay tarafindan 2000 yilinda yayimlanan Internet
Bilgi Hizmetlerine iliskin idari Tedbirlere gore, internet iizerinden ¢evrimici kullanicilara
bilgi saglayan her tiirlii hizmet yonetmelige tabidir. Sosyal medya kullanicilarinin da
yasalar geregi kimlik bilgilerini hizmet saglayicilara kaydettirmeleri gerekmektedir. Siber
Guvenlik Yasas1 uyarinca, bilgi yayinlama veya anlik mesajlasma hizmetleri saglarken,
hizmet saglayicilar, kullanicilardan gergek kimlik bilgilerini kaydetmelerini istemelidir.
Hizmet saglayicilarin, kimlik dogrulama adimlarini gerceklestirmeyen kullanicilara ilgili
hizmetleri saglamalar yasaktir (Zhang, 2019, 46). Siber uzayda iki rakip gii¢ olan Cin ve
ABD arasindaki siber miicadeleye bakildiginda da Cin’in ulusal aglarini miimkiin
oldugunca kiiresel aglardan izole etmek, ulusal endiistrilerin yerli teknolojiler liretmesi
ve hiikiimet kontrollii haber ve bilgi iceren medyay: hakim kilmak yoniinde bir egiliminin
oldugu agiktir. Cin, sosyal medyay1 rejime uygun ve ABD’ye zarar verecek sekilde
kullanmak i¢in sansiir, yanlis haber ve trol hesaplari kullanmaktadir (CSIS, 2018, 72).

2016 ABD secimlerinin sosyal medya aracilifiyla Rusya tarafindan manipiile edilmesi
iddialar1 ABD'’yi de harekete gecirmistir. Kongre Ekim 2017'de Facebook ve Google gibi
cevrimici platformlarin reklamlarin kopyalarin1 tutmasini, bunlar1 herkese acik hale
getirmesini gerektiren bir tasariy1 ilan etmistir. Kasim ayinda ise Facebook, Twitter ve
Google temsilcileri, secim sirasinda yanlis bilgilendirmeyi yaymadaki rolleri konusunda
Senato yargi komitesine ifade vermistir. Bu esnada, California eyalet hiikiimeti Eyliil
2018'de devlet okullarinda medya okuryazarligini destekleyen bir yasay1 kabul ederek

Journal of Academic Inquiries Volume 16 - Issue 2 (October 2021)



Sosyal Medyada Etik, Bilgi Manipiilasyonu ve Siber Giivenlik

giivenilir medyanin nasil degerlendirilecegine iliskin 6gretim materyallerini saglamayi
hedeflemistir (Funke ve Flamini, 2018). 2018 yilinda ABD’nin Ulusal Siber Gilivenlik
Strateji Belgesi yayimlanmuis, siber uzayin giivenligi ABD’'nin ulusal giivenliginin olmazsa
olmaz1 olarak degerlendirilmistir. Belgede, Amerika Birlesik Devletleri'nin, ¢evrimigci
olumsuz etki ve bilgi liretme kampanyalariyla devlet dis1 propaganda ve yanls
bilgilendirmeyi ortaya ¢ikarmak ve bunlara karsi koymak i¢in tim uygun ulusal gii¢
araclarini kullanacagi ifade edilmistir. Bu araglar, kotii niyetli siber faaliyetlere karsi
dijital platformlarin kullanimin1 6nlemek i¢in yabanci hiikiimet ortaklari, 6zel sektor,
akademi ve sivil toplumla birlikte ¢alismay1 icermektedir (The White House, 2018).

Rusya da siber uzayda aktif bir aktor olarak bilgi manipiilasyonu konusunda cesitli yasa
tasarilar1 kabul etmistir. S6z konusu yasa tasarilar1 “kisilerin hayatin1 ve halk saghgini
tehlikeye atabilecek, kamu giivenligi ve diizeninin biiytk o6l¢tide ihlal edilmesi tehdidini
artirabilecek veya ulasim ve sosyal altyapi, enerji ve iletisim tesisleri ve bankalarin
isleyisini engelleyebilecek bilgilerin” yayilmasini yasaklamaktadir. Thlalde bulundugu
tespit edilen cevrimi¢i haber kaynaklari, 5.000 dolara kadar para cezasi ve 15 giin hapis
cezasina mahkum olacaktir. Ayrica, her giin 100.000'den fazla ziyaretci toplayan web
sitelerinin yanlis oldugu diisiiniilen yorumlar1 24 saat icinde kaldirmasi veya 50 milyon
rubleye kadar para cezasina c¢arptirilmasi gerekecektir. 2019'da Rus medya diizenleme
kurumu, hiikiimetin “sahte” olarak belirledigi haber kaynaklarindan olusan bir veri tabani
olusturmay1 planladigini bildirmistir (Funke ve Flamini, 2018). Es zamanl olarak, bilgi
manipulasyonunu bir siber arag olarak kullanan konumuyla Rusya, ABD secimlerinin yani
sira Brexit silirecine midahale, Emmanuel Macron’un kampanya ekibinin verilerini
sizdirma gibi girisimlerde de bulunmustur. Dolayisiyla, bilisim ve sosyallesmenin temsil
edildigi siber wuzayda, 0©zelde kullanicilarin genelde devletlerin maruz kaldig
manipiilasyon taktiklerine karsi alinan tedbirler “dijital vatandaslik” kurallarini miimkiin
kilmistir. Bu dogrultuda devletlerin benimsemis oldugu etik ilkeler ve siber giivenlik
stratejileri bilgi glivenliginin saglanmasini miimkiin kilmaktadir.

Sonug

Adorno ve Horkheimer’in Kkitle iletisim araclar1 6zelinde yapmis oldugu kiiltiirel analiz
olan kiiltiir endustrisi kavrami, ginimizde sosyal medyanin tstlendigi roli
aciklamaktadir. Genelde toplumlarin 6zelde ise bireylerin barindirdig: farkliliklarin goz
ard1 edildigi sosyal medyada bircok dijital etik ilkesinin gegerli olmadigi gériilmektedir.
Dolayisiyla akisa dahil edilen bilgi iceriklerinin yanhs ve yalan kurgular iizerinde
konumlandirilmasi sonucunda da hatali igerik tiirleri olusmaktadir. Bunun giincel 6rnegi
ise COVID-19 siireciyle de goriniirligii artan manipiile edilmis bilgi anlamina gelen
infodemidir. Senkronizasyon istenciyle hareket eden ve sosyal medya akisi icinde kendini
konumlandiran bireyler, giindemden uzak kalmak istememektedir. “Ana sayfa” olarak
isimlendirilen ve bireylerin “paylas” butonuna basarak olusturdugu akisiyla bireyler bir
sekilde muhatap olmaktadir. Yanlis ve dogru olan igeriklerin birlikte yer aldigi bu
platformlarda bilgi kirliligi olusurken, dogrunun yanlistan ayrilmasi gittik¢e gii¢ bir hal
almaktadir. Bu baglamda sosyal ag olarak nitelendirilen biitiin olusumlarda gecerli olmasi
gereken dijital etik ilkelerin ihmal edildigi goriilmektedir. Sosyal medya platformlarindaki
tyelik sozlesmeleri, bir¢ok etik ihlali barindirmaktadir. Bireylerin mahremiyetinin
saklanmasini kapsayan gizlilik ilkesi bu noktada ilk olarak karsilasilan olgudur. Yine
olusturulan ve paylasilan bilgilerin manipiile edilmis, yapay, aldatici sekilde
olusturulmasi da dogruluk ilkesiyle celismektedir.
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Bu degerlendirmeler cercevesinde dijital etik ve siber gilivenlik stratejilerinin ortak bir
paydada bulustugu goriilmektedir. Birbirini kapsayan Kkitle iletisim araglari, sosyal medya
ve siber uzay da bireyler arasindaki etkilesimi ve bagimlilig1 pekistiren olusumlardir.
Bireyler, farkina varamadiklar1 kadar bilgiye maruz kalmakta ve dogruluk, yanlislik,
yalan, gercek gibi nitelendirmelerinin yapilmasinin da giin gectikce zorlastig
gorulmektedir. Bilginin siber uzayda, manipiile edilmis bir kimlik kazanmasi, kitle iletisim
araclariyla baslayan yonlendirici etkinin daha da arttigin1 gostermektedir.

Bilgisayar ve bilgisayar aglarina iligkin bir kavram olarak “siber”, teknolojinin gelisimiyle
birlikte insani da biinyesinde barindiran bir olgu haline gelmistir. Bilisim teknolojilerinin
icadindan sonra koétii yazilimlarin ve virtislerin iiretilmesi, siber uzayin da insan eliyle
giivenliksizlestirilebilecek bir alan oldugunu ispat etmistir. Bununla miicadelede
bireylerin ¢abalar1 yeterli olmamaktadir. Bu nedenle, siber uzayda dijital etik kavrami
cercevesinde devletler birtakim kurallar belirlemektedirler. Siber uzayda bir gii¢
miicadelesi icerisinde olan ABD, Rusya ve Cin gibi biiylik devletler kendilerine has siber
stratejiler gelistirmektedir. Sosyal medyada bilgi maniptilasyonunun etik arka plani ise
devletleri “dijital vatandaslik” kavramiyla tanistirmaktadir. Dijital ortamda {lretimde
bulunan, iletisim kuran ve bilgi teknolojilerini kullanma yetisine sahip olmasi1 beklenen
dijital vatandaslar da teknolojik sorunlarla ytizlestiginden siber davranislarin, degerlerin,
etik kurallarin olusmasi1 gerekmektedir. Bu kapsamda tretilen stratejiler ¢cogunlukla
devlet-merkezli olmaktadir. Siber uzay1 yonlendiren biiyiik devletlerin stratejileriyse
birbirinden 6nemli farkliliklar icermektedir. Sosyal medyada manipiilasyon tiirlerini, etik
olmayan davraniglar ve siber giivensizligi dnleyebilmek icin bireylerden uluslararasi
orgiitlere kadar sistemin tiim aktorlerinin aktif katilimda olmasi, yaptirim giicti olan siber
etik ve siber hukuk kurallarinin gelistirilmesi elzemdir. Boylece kismen de olsa sosyal
medya siber tehditleriyle miicadele edebilecek ortak bir rejim gelistirilmesi muhtemeldir.

Notlar

1. Seklin orijinali g6z 6niinde bulundurularak Tiirk¢e’ye ¢evrilmistir.
2. Seklin orijinali g6z dniinde bulundurularak Tirkge’ye ¢evrilmistir.

3. Ayrintil bilgi i¢in bknz;
https://www.sbir.gov/sites/all/themes/sbir/dawnbreaker/img/documents/Course10-Tutorial2.pdf;
Singer, P. W. & Friedman, A. (2018). Siber Glivenlik ve Siber Savas. Ankara: Buzdag: Yayinlari.
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