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Degerli Bilim Insanlari,

Isletme Bilimi Dergisinin 9. Cilt 2. Sayisini farkly bilim dallarindan dokuz
makale ile sizlere sunmaktan onur ve mutluluk duyuyoruz. Dergimizin mevcut
sayisinda yayimnlanan makaleler Yonetim ve Organizasyon, Uluslararas: Ticaret,
Yonetim Bilisim Sistemleri ve Muhasebe ve Finansman alanlarindan gelmistir.
Dergimiz kuruldugu giinden bu giine kadar Isletme Biliminin farkli disiplinlerinden
calismalar yayimlamaya gayret gostermektedir. Bunu dergi politikas: olarak
benimsemis olmamiz nedeniyle bundan sonra da Isletme  Biliminin farkl
disiplinlerinden gelen makaleleri bilimsel etik ve yayin kalitesini g0z Oniinde
bulundurarak sizlere sunmaya gayret edecegimizi ifade etmek isteriz.

Sayumizin ilk makalesi Eray CETIN ve Alpaslan YASAR tarafindan
hazirlanan “The Association Between Audit Quality And Earnings Management
Using Classification Shifting” baslikli makaledir. Bu makalenin amact denetim
firmast biiyiikliigii ile 6lciilen denetim kalitesi ve simiflandirma degistirmesi yoluyla
kiar yonetimi arasindaki iliskinin ortaya konulmasidir. Calismanmin sonucu,
sirketlerin tahakkuklar1 yonetme firsatlarimin  bagimsiz denetim kalitesi ile
kisitlandigr  durumda, alternatif kdr yénetimi aract olarak smiflandirma
degistirmesine yonelebileceklerini gostermesi acisindan onem tasimaktadir.

Sayimizin ikinci makalesi Onder BUBERKOKU'niin kaleminden c¢ikan
“Kripto Para Birimleri Arasmdaki Frekans Alami Nedensellik Iliskinin Analizi”
bashikli makaledir. Bu ¢alismada giinliik veriler kullanilarak Binance coin (BNB),
Bitcoin cash (BCH), Stellar (XLM) ve Cardano’dan (ADA) olusan dort kripto para
birimi arasindaki nedensellik iliskileri incelenmistir. Giiniimiizde yaygin sekilde
kullamlan ve onemli bir yatirim araci olan kripto paralar iizerine yapilan bu
aragtirmanin literatiive katki saglayacagina inanmaktayiz.

Sayimizda yer alan bir dier makale “Sosyal Medyada Etkilesimi Etkileyen
Faktorlerin Incelenmesi: Kuyumculuk Sektoriinde Bir Ornek Olay Incelemesi”
baslikli makaledir. Makale Fatma ISLER tarafindan hazirlannmis olup, makalede bir
altin ve saat firmasmin Instagram’da paylasti$r iceriklerde miisteri etkilesimini
etkileyen faktirlerin tespiti amaclanmstir. Calisma sonuglarimin  giiniimiizde
onemli bir iletisim aract olan sosyal medyamn pazarlama konusunda nasil
kullanilmas: gerektigi ile ilgili literatiire katk: saglayacag diisiiniilmektedir.

Sayimizin - dordiincii makalesi Erol KOYCU'niin hazirladigi  “Borsa
Istanbul’da Yerli Yatirimct Ile Toplam Yatirimcr Arasindaki Nedensellik ligkisi”
baslkli makaledir. Bu makalenin amaci Borsa Istanbul'da toplam yatirimci
sayisinda meydana gelebilecek bir degisikligin toplam vyerli yatirimer sayisin
etkileyip etkilemediginin arastirilmas: amaglanmistir. Calisma sonuglar1 Borsa
Istanbul’da toplam vyatirimer sayisnda yasanan artislarnn yerli yatirimcilar
cesaretlendirdigini ve daha fazla vyerli yatimcimn Borsa Istanbul'da islem
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yapmasina neden oldugunu ortaya koymas: bakimindan onem arz etmektedir.

Sayimizda yer alan bir diger makale Baris AKSOY ve Necati Alp ERILLI
tarafindan hazirlanan “Siber Suglarin Siber Saldirilara Maruz Kalan Sirketlerin
Hisse Senedi Fiyatlar: Uzerindeki Etkileri” bashikli makaledir. Bu makale siber su¢
tehdidinin halka acik sirketlerin hisse senedi fiyatlar: iizerindeki etkisini incelemeyi
arastirmaktadir. Giiniimiizde onemli bir tehdit olan siber suclarin sirketleri mali
acidan nasil tehdit edebilecegini ortaya koyan bu makalenin literatiire katk:
saglayacagina inanmaktayiz.

Sayimizin altinci makalesi Zekeriya DEMIR’in kaleminden ¢ikan “Aile
Sirketlerinde Siirdiiriilebilirlik Agisindan Muhasebe Ve Raporlamanin Onemi:
Ornek Olaylar” baghkli makaledir. Aile sirketlerinde siirdiiriilebilirlik agisindan
muhasebe ve raporlamanin énemini ornek olaylarla ortaya koymay: amaglayan bu
makalenin sonuglar1 etkin bir muhasebe ve raporlama sistemi olmayan sirketlerin
mali dengelerini gozetmekte zorlandiklarini ve uzun vadede borglanarak battikalrini
ortaya koymaktadir. Bu agidan makalenin literatiire katki  saglayacag
diistiniilmektedir.

Sayumizin yedinci makalesi Hatice ILHAN KUCUK ve Kahraman CATI'min
hazirladi$r “Cevrimici Satin Alma Kararina Tiiketici Degerlendirmelerinin Etkisi”
baglikli makaledir. Bu makale tiiketicilerin cevrimici satin alma kararinda,
yorumlara verdikleri onemin ve igerik olusturmalarimin etkisini incelemek amaciyla
gerceklestirilmistir. Tiiketici degerlendirme ve yorumlarimin, satin alma karar:
iizerinde etkili olmast nedeniyle firmalarin cevrimici kanallarda yorum ve
degerlendirme imkdni1 olusturmas: ve bu mecralar1 dikkate almasi gerektigi
sonucuna ulasan makalenin pazarlama yonetimi literatiiriine onemli katk:
saglayaca$ diisiiniilmektedir.

Sayimizda yer alan bir diger makale Ozen AKCAKANAT ve Oguzhan
CARIKCI tarafindan kaleme alinan “Bagimsiz Denetim Siirecinin I¢ Ve Dis Denetci
Is Birligi A¢isindan Degerlendirilmesi” baslhikli makaledir. Bu ¢alismada, i¢ ve dis
denetciler arasindaki is birligine ve dis denetcilerin i¢ denetim calismasina olan
glivenine ozellikle vurgu yaparak, i¢ ve dis denetciler arasindaki iliskiyi incelemek
amaglanmistir. Calismada bagimsiz denetgilerin, denet¢iler arasi is birligi seviyesine
yonelik algilamalarimin tam orta diizeyde oldugu tespit edilmistir.

Sayimizin son makalesi “Dig Ticaret Sermaye Sirketlerinin Misyon Ve Vizyon
Beyanlarina Yonelik Bir Icerik Analizi” baglikli Omer Faruk COSKUN tarafindan
kaleme alinan makaledir. Bu arastirmanin amacy, Tiirkiye'de faaliyet gosteren Dig
Ticaret Sermaye Sirketlerinin kurumsal internet sitelerinde yer alan vizyon ve
misyon beyanlarini sistematik bir sekilde ele alarak one ¢ikan kavramlar: tespit etmek
ve bu beyanlar: unsurlar: ve ozellikleri agisindan degerlendirmektir. Calismadan
elde edilen sonuglarin misyon ve vizyon belirleme noktasinda sirketlere fikir
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verebilecek nitelikte olmasi ¢alismanin onemini arttirdi§ina inanilmaktadir.

Dergimiz yayin hayatina basladigr 2013 senesinde itibaren Isletme Biliminin
farkly disiplenlerinden bir ¢ok makaleyi siz degerli bilim insanlarimin ve ilgili
literatiiriin hizmetine sunmugtur. Mevcut sayida da bu politikamizi devam ettirerek
sizlere zengin bir icerik sunmaktan kivang duymaktayiz. Bu sayimizda gondermis
olduklar: makaleler ile dergimize katki saglayan tiim yazarlarumiza, dergimize
gonderilen makalelerin degerlendirilmesi icin kiymetli vakitlerini ayiran saygideger
hakemlerimize ve makalelerin dergide yayimmlanmaya hazir hale gelmesi igin yogun
bir gayret gosteren editor kurulumuz ve dergi sekretaryamiza tesekkiirlerimi
sunarim. Dergimizin okurlarimiz ve bilim insanlarina faydali olmas: dileklerimle
sonraki sayilarnmizda isletmeciliin  giincel ¢alismalarini  bilim  diinyasinin
hizmetine sunmak icin siz degerli bilim insanlar: ve arastirmacilarin katkilarin
bekliyoruz.

Saygilarimizia. ..

Prof. Dr. Mahmut AKBOLAT
Editor
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SIBER SUCLARIN SiBER SALDIRILARA MARUZ
KALAN SIRKETLERIN HiSSE SENEDI FIYATLARI
UZERINDEKI ETKILERI

Baris AKSOY

Dr. Ogr. Uyesi, Sivas Cumhuriyet Universitesi, [IBF, Finans ve Bankacilik Boliimii
baksoy@cumhuriyet.edu.tr,

ORCID: 0000-0002-1090-5693
Necati Alp ERILLI

Dog. Dr., Sivas Cumhuriyet Universitesi, [IBF, Ekonometri Boliimii
aerilli@cumhuriyet.edu.tr,

ORCID: 0000-0001-6948-0880

(074

Amag: Internet ve diger dijital teknolojileri kullanarak islenen yasa dist
faaliyetler, siber sug olarak adlandirilmaktadir. Siber suglar, kullanicilarin
gizli verilerine yetkisiz erisim, DOS saldirilari, viriis yayma, ¢evrimigi
dolandiriciik  ve bilgisayar korsanhigr gibi cesitli ¢evrimigi suglari
icermektedir. Siber saldirilarin sirketlere olan maliyetleriyle ilgili 6nemli
arastirmalar yapilmis olsa da, bir sirketin hissedarlarina dogrudan maliyeti,
yani siber sugun bir sirketin hisse senedi fiyat: tizerindeki etkisini ele alan
¢ok az aragtirma yapilmistir. Bu arastirma siber sug tehdidinin halka agik
sirketlerin hisse senedi fiyatlar1 {izerindeki etkisini incelemeyi
arastirmaktadir. Arastirmada 2012-2020 doneminde yurtigi ve yurt disinda
siber saldirilara maruz kalan 17 halka agik sirket hakkindaki siber saldir1
duyurularinin hisse senedi fiyatlari tizerindeki etkisi arastirilmis ve siber sug
haberlerinin halka agik sirketlerin hisse senedi fiyatlar: iizerinde istatistiksel
olarak onemli etkilere yol agip agmadig1 belirlenmistir.

Yontem: Calismada hisse senetlerinin fiyatlar1 ve getirilerinin ayr1 ayri 5'er
ve 7’ser giinliik siber saldir1 sonrasi ve 6ncesi donemler arasinda istatistiksel
fark olup olmadiklari ve korelasyon katsayilari arastirilmistir. Hisse
senetlerinin fiyatlar1 giinliik bazda birbirlerini etkilediklerinden eslestirilmis
t-testi ile, hisse senedi getirileri birbirlerinden bagimsiz olduklarindan 2
grup icin bagimsiz degiskenler arasi t-testi ile degerlendirilmistir.

Makale Gelis Tarihi/Received for Publication : 30/06/2021
Revizyon Tarihi/ 1th Revision Received : 07/08/2021
Kabul Tarihi/Accepted : 16/08/2021
Atifta Bulunmak i¢in:

Aksoy, B. & Erilli, N.A. (2021). Siber Suglarin Siber Saldirilara Maruz Kalan Sirketlerin Hisse
Senedi Fiyatlar1 Uzerindeki Etkileri Isletme Bilimi Dergisi, 9(2), 239-259.
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Bulgular: Analiz sonuglarina gore yedi giinliik donemler i¢in 10, bes giinliik
donemler i¢in 9 firmanin hisse senetlerinin, saldir1 Oncesi ve sonrasi
donemlerdeki degisimleri istatistiksel olarak anlamli bulunmustur. Hisse
senedi getirilerinde alt1 firmanin hisse senedi getirileri bes ve yedi giinliik
periyotlarda ters yonlii hareket ederken, 10 firmanin getirilerinde 5er ve
7'ser glinliik periyotlarda farkli yonlerde egilim gosterdigi belirlenmistir.

Sonug: Arastirmanin sonucuna gore siber saldirilara ugrayan firmalarin
saldir1 zamani sonrasi, hisse senedi fiyat ve getirilerinde istatistiksel olarak
farkliliklar oldugu belirlenmistir. Siber saldirilarin firmalar1 direkt olarak
etkiledigi soylenebilir.

Anahtar Kelimeler: Siber Sug, Siber Saldiri, Bilgisayar Giivenligi, Sirket
Hisse Senedi Fiyati

THE EFFECTS OF CYBERCRIME ON THE STOCK
PRICES OF COMPANIES EXPOSED TO CYBER
ATTACKS

ABSTRACT

Aim: Illegal activities committed using the Internet and other digital
technologies are called cybercrime. Cybercrime includes a variety of online
crimes, including unauthorized access to users' confidential data, DoS
attacks, virus spread, online fraud and computer hacking. While important
research has been done on the costs of cyber-attacks to companies, there has
been little research that addresses the direct cost of a company to its
shareholders, namely the impact of cybercrime on a company's stock price.
This research explores the impact of the cybercrime threat on the stock prices
of publicly traded companies. The study investigated the impact of
cyberattack announcements about 17 publicly traded companies on stock
prices. It was determined whether cyber crime news had statistically
significant effects on the stock prices of publicly traded companies in the
period 2012-2020.

Method: This study investigated whether the prices and returns of stocks
were statistically different and correlation coefficients between the periods
after and before the 5-and 7-day cyberattacks decisively. Since stock prices
affect each other on a daily basis, they were investigated by a paired t-test,
and stock returns were investigated by indenependet sample t-test for 2
groups, since they are independent of each other.
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Findings: According to the results of the analysis, the changes in the shares
of 10 companies for seven-day periods and 9 companies for five-day periods
in the periods before and after the attack were statistically significant. In
stock returns, it was determined that the stock returns of six firms moved
inversely in five-and seven-day periods, while the returns of 10 firms
trended in different directions in 5-and 7-day periods.

Results: According to the results of the study, it was determined that there
were statistical differences in stock prices and returns after the time of the
attack of companies that were subjected to cyber attacks. It can be said that
cyber attacks directly affect firms.

Keywords: Cybercrime, Cyber attack, Computer security, Company stock
price

I. GIRIS

Internet ve bilgisayar aracili iletisim (CMCler), bireylerin diinya
genelinde iletisim kurma ve bilgi paylasma seklini biiyiik Olglide
degistirmistir. Bilisim teknolojilerinin insanlara sagladig1 kolayliklar arttik¢a
elektronik ortamlarin kullanimi yayginlasmis, her tiirlii bilginin islendigi,
tasindigr veya saklandigi ortamlara ulasmak zaman veya mekan
gozetmeksizin ¢ok kolay bir hale gelmistir. Bilgisayar teknolojileri, her tiirlii
teknolojinin sugun kolaylastirilmasinda merkezi bir rol oynadigi siber
suglarin gelisimini de tegvik etmistir. Suglu ve sapkin gruplar artik forumlar
ve haber gruplar1 gibi bilgisayar aracili iletisim teknolojilerini biiyiik
mesafeler arasinda bilgi paylagsmak icin kullanabilmektedirler. Ayrica,
bilgisayar korsanlari, giivenli kaynaklara erisim elde etmek ve bilgi ¢calmak
icin neredeyse her tiir bilgisayar yazilimi ve donanimindan yararlanmanin
yollarin1 bulmuslardir (Holt, 2012). Bilisim suglar1 konusunda en ¢ok
benimsenen tanim “Bilgileri otomatik isleme tabi tutan veya verilerin
nakline yarayan bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1
gerceklestirilen her tiirlii davranis” olarak belirtilebilir (Altunok & Vural,
2011). “Siber”, bilgisayar veya bilgisayar aglarini ilgilendiren bir kavrami
tanimlamak icin kullanilmaktadir. “Siber alan” da birbiriyle baglantili
donanim, yazilim, sistem ve insanlarin etkilesimde bulunduklar1 soyut veya
somut alani ifade etmektedir (Hekim & Basibiiyiik, 2013).

Siber sug, halka agik sirketlerin ticari faaliyetlerine yonelik artan bir
sekilde ve yaygin bir tehdit olusturmaktadir. Siber sug, onleme ¢abalars,
¢alinan varliklar, is kayb1 ve bir sirketin itibarina zarar verme agisindan
isletmelere her yil milyarlarca dolara mal olmakta ve sirketlerin borsa
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degerini etkileyebilmektedir. Miisteriler, kisisel bilgilerinin ve islemlerinin
giivende olmadigimi diisiindiiklerinde isletmelere olan giivenlerini
kaybetmektedirler. Siber sug, siber saldirilara karsi savunmasizlik ticari
faaliyetlerin uygulanabilirligini ve dolayisiyla sirketin gelecekteki karliligini
tehdit ettiginden, hissedarlar i¢in bir endise kaynagidir. Yatirimcilar sirketin
hisse senedi degerini diisiirerek piyasa degerinin diismesine neden
olabilmektedirler (Smith et. al.., 2019).

Siber saldirilarin sirketlere olan maliyetleriyle ilgili 6nemli
arastirmalar yapilmis olsa da, bir sirketin hissedarlarina dogrudan maliyeti,
yani siber sugun bir sirketin hisse senedi fiyat: tizerindeki etkisini ele alan
¢ok az arastirma yapilmistir. Bu arastirma siber su¢ tehdidinin halka agik
sirketlerin hisse senedi fiyatlar1 {izerindeki etkisini incelemektedir.
Arastirmada 2012-2020 déneminde yurtigi ve yurt disinda siber saldirilara
maruz kalan 17 halka agik sirket hakkindaki siber saldir1 duyurularmin hisse
senedi fiyatlari tizerindeki etkisi arastirilmis ve siber sug haberlerinin halka
acik sirketlerin hisse senedi fiyatlar1 {izerinde istatistiksel olarak onemli
etkilere yol a¢ip agmadig: belirlenmistir. Bu ¢alisma konusu {izerine yurt
icinde ¢alisilmamis olmasi, yurt disinda ise siirl ¢alisma yapilmis olmas:
arastirmanin en 6nemli motivasyonunu olusturmaktadir. Calismada siber
saldirilar, siber sug tiirleri, maliyetleri, siber giivenlige yonelik tehditler
incelenmis ve siber su¢ duyurusunun sirketin hisse senedi fiyat1 tizerindeki
etkisi analiz edilmistir. Bu c¢alisma bes boliimden olusmaktadir. Birinci
boliimde siber, siber alan, siber su¢ kavramsal yonden ele alinmis ve
arastirma genel hatlar1 ile 6zetlenmistir. Ikinci boliimde siber sug kavrami
baslhig1 altinda siber suglarin ortaya cikisini saglayan etmenler, siber
saldirilarin sirketlere olan maliyetleri, siber saldir tiirleri, siber saldirilarin
sirketler ve iilkeler acisindan sonuclar1 ele alinmistir. Uciincii boliimde
literatiir incelemesi, dordiincii boéliimde yontem, veri seti, aragtirmanin
kisitlary, analiz ve bulgular, besinci boliimde ise sonug ve tartisma yer
almaktadir.

I1. SIBER SUC KAVRAMI

20. yiizyilin son donemlerinden itibaren, insanlarin bilgisayar
teknolojilerini kullanma bicimlerinde biiyiik bir degisim meydana gelmistir.
Internet aglarinin yayginlasmasi, bilgisayar donanimi ve yazilimlarinin
gelistirilmesi, insanlarin iletisim kurma ve ticari islemlere katilma bi¢iminde
devrim yaratmustir. Hiicresel telefonun, kablosuz internet baglantisinin,
tablet PC’lerin ve mobil cihazlarin gelistirilmesi, bireylerin herhangi bir
zamanda herhangi bir yerden ¢evrim ici iletisim kurmasini giderek daha
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kolay hale getirmistir. Sonug olarak, artik bireylerin sapkinlik ve sug
eylemlerinde bulunmak icin bu cihazlar1 kotiiye kullanmalar icin sayisiz
firsat bulunmaktadir (Holt & Bossler, 2014). Bilgisayar korsanlar:
bilgisayarlara yetkisiz erisim saglamaya ¢alisan kisiler olarak tanimlanabilir.
Bilgisayar korsanlari, bir bilgisayara erismek i¢in dogru olani bulmak igin
milyarlarca parolay1 deneyen parola kirma yazilimini kullanarak kaynaklara
erismeye calismaktadir. Bilgisayar aglarinda bilgisayar korsanhgi, ag
baglantilarinin ve bagh sistemlerin normal davranisini degistirmeye yonelik
herhangi bir teknik ¢abadir (Gandhi, 2012).

Bilisim teknolojileri yeni tip suglarin ortaya ¢ikmasmi saglamistir.
Giiniimiizde Internet sayesinde siber sug islemek eskisi kadar teknik bilgi ve
beceriyi gerektirmemektedir. Bilisim teknolojilerine olan bagimliligin
giderek artmasi, bireylerin su¢ magduru olma riskini artirmaktadir. (Hekim
& Bagibiiyiik, 2013). Diinya’da 6zel ve kamu kurumlarimin bilgisayar
sistemlerine saldirilar yapilirken iilkemizde siber saldir1 tehditleri
altindadir. Bircok sektorde Internet kullaniminin artmasina ragmen, siber
saldirilar hakkinda yeterli bilgi sahibi olunmamasi tehlikenin 6nemini daha
da artirmaktadir. Kamu ve 6zel sektordeki bilisim giivenlik uzmanlars, siber-
teror eylemler konusunda tedbirli davranmaktadirlar. Herhangi bir siber
saldir1 esnasinda tilkemiz ekonomisinde bir¢ok sektoriin faaliyetlerinin ve
dolayisiyla hizmetlerinin aksamasi muhtemeldir (Hatipoglu, 2017).

Nesnelerin Internet’i (Internet of Things, IoT) kavramui ile birlikte
internete bagli cihaz sayisindaki artis bu cihazlarin giivenlik ihlallerine
maruz kalma riskini de artirmaktadir. Birbiriyle baglantili donanim, yazilim,
sistem ve insanlarin etkilesimde bulunduklar1 soyut veya somut alani
tanimlayan siber uzay igerisinde alinan giivenlik tedbirleri hakkinda son
kullanici haberdar edilerek farkindalik artirilabilir (Aslay, 2017). Kiiresel
pazar arastirma sirketi Vanson Bourne'nun yapti§1 aragtirmada diinya
genelindeki sirketler veri ihlalini engellemek i¢in aylik ortalama 4129 Euro
harcama yapmaktayken bu tutar Tiirk sirketleri i¢in 3220 Euro oldugu
belirtilmistir. Rapordaki bir diger 6nemli husus 2020 yilinda giintimiizdeki
tutarin 50 kati daha fazla verinin siber saldiridan korunmasi gerekmesi
tizerinedir. Son birkag yildir, Tiirk sirketleri ve kamu kurumlarinin siber
saldirilarin hedefinde olmalar1 bu problemin ¢6ziimii i¢in daha fazla kaynak
ayirmast gerektigini gostermektedir. Siber giivenlik harcama tutarlarinin
siber tehditlerin verebilecegi zararlardan daha az oldugu g6z Oniine
alindiginda siber savunmaya ayrilan biitcenin 6nemi ortaya gikmaktadir
(Aslay, 2017).

Cevrimigi bilgisayar korsanligi, viriis saldirilar1 ve diger bilgi
giivenligi ihlallerinin potansiyel riskleri, internete bagimliligin artmasiyla
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hizla artmastir. Siber suglar kullanicilarin gizli verilerine yetkisiz erisim, DOS
saldirilari, viris yayma, c¢evrimigi dolandiricilik ve iletisimin yanls
yonlendirilmesi, fikri miilkiyet hirsizlig1, sistem kesintisi veya miidahalesi,
kara para aklama ve bilgisayar korsanligi gibi gesitli ¢evrimigi suclari
icermektedir. Suglu, kullanmicinin gizli bilgilerine veya kisinin kimlik
bilgilerine yasa dis1 erisim veya saldir1 gerceklestirdiginde (6r. parola ve PIN
kodu) bu tiir siber suglar, gizli verilere yetkisiz erisim olarak adlandirilir
(Malik & Islam, 2019).

Bir siber suglu saldir1 gergeklestirmek igin herhangi bir sisteme
girdiginde cok sayida ihtimal bulunmaktadir. Ornegin sistemi erisilemez
hale getirebilir, bilgiler ¢alinabilir, degistirilebilir veya tahrip edilebilir.
Sisteme yetkisiz olarak giren kisi uzmanligina bagh olarak varligindan
kimseyi haberdar etmeksizin verileri degistirip fark edilmeden sistemden
cikabilir. Bu durumda sistemdeki verinin biitiinliigii ile ilgili herhangi bir
siiphe olusmayacak ve isletme rutin bir sekilde ancak biitiinltigii bozulmus
veriyle giinliik islemlerine devam edecektir (Hekim & Basibiiyiik, 2013).

Biiyiik siber saldirilarin (6r. Fidye yazilimi veya dagitilmis hizmet
reddi saldirilar1 (DDoS)) ve siber suglarin olusturdugu tehdit biiytidiikge,
bireyler, kuruluslar ve hiikiimetler bunlarla miicadele etmis ve bunlara kars:
savunma yollar1 agmiglardir. Siber suglarin artan etkisi, hiikiimetleri siber
guvenlik biitgelerini artirmalar1 i¢in baski olusturmustur. Kiiresel siber
saldirilar son derece organize sug gruplar tarafindan yiiriitiilmekte ve son
zamanlarda yapilan bir¢ok saldirinin arkasinda organize veya ulusal
diizeydeki sug gruplar: bulunmaktadir. Tipik olarak, su¢ gruplar: siber sug
karaborsasinda bilgisayar korsanlig1 araglarin1 ve hizmetlerini satin alip
satmakta, burada saldirganlar korsanlkla ilgili bir dizi bilgiyi
paylasmaktadirlar. Bu ¢evrimigi yeralt1 pazari, saldirgan gruplar tarafindan
isletilmektedir ve karsiliginda yeralt: siber su¢ ekonomisi desteklenmektedir
(An & Kim, 2018). Bir¢ok siber sug tiirii yliksek derecede organizasyon ve
uzmanlasma gerektirse de siber sucta artik organize sug¢ gruplarinin hakim
olup olmadigini ve bdyle bir bi¢im veya yapinin ne oldugunu tespit etmek
i¢cin yeterli ampirik kanit yoktur. Siber su¢ ¢ogu zaman smir Otesi bir
durumdur. Bu gergek, suglular1 tespit etme, bulma ve tanimlamadaki
zorlugu artirmaktadir (Broadhead, 2018).

Bankacilik, perakende, imalat sanayi ve lojistik dahil olmak iizere
tim sektorlerde dijitallesen siiregler tehditleri de beraberinde getirmistir.
Fabrikalarin akilli hale gelmesi, nesnelerin interneti ve Endiistri 4.0 gibi
teknolojiler, veri giivenligi ihtiyaglarini artirmaktadir. Tiirkiye'nin Amerika
ve Brezilya'nin ardindan Diinya’da en fazla siber saldiriya maruz kalan
tiglincti tilke olmas1 dikkat gekmektedir. Tiirkiye, 2018 yilinda toplamda 25
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milyon siber saldiritya maruz kalmistir (Savunma Sanayi Dergisi, 2021).
Trend Micro tarafindan yayimlanan 2016 yili verilerine gore, diinya
genelinde fidye yazilim saldirilarinin %172 oraninda arttig1 ve tilkemizin
Avrupa bolgesinde en fazla fidye yazilim saldirilari yasayan iilke oldugunu,
diinyada ise ABD ve Brezilya’dan sonra iiglincii sirada yer aldig:
belirtilmistir (Aslay, 2017).

Muhtemel suglular, uygun bir hedef olusturan organizasyonlara veya
tirtinlere saldirmaya motive olmus saldirganlardir. Ancak bu tiir hedeflere
saldirilirsa, hem hedefler hem de siber giivenlik tirtinlerini tedarik edenler,
saldirtyr miimkiin kilan gitivenlik agiklarinin farkina vararak yazilimlarina
glivenlik glincellemelerini gergeklestirmektedirler. Bununla birlikte,
saldirganlar daha sonra koruyucularla savasmak i¢in siber saldir1 araglarinin
yeni versiyonlarin gelistirip satacaklardir. Saldirganlar, kuruluslarda veya
tirtinlerde giivenlik aciklar: bulabildigi siirece bu dongii devam edecektir.
Bu acgidan bakildiginda, siber suglarin yeralt: karaborsasi, esasen arz ve talep
tarafindan yonetilen bir piyasa ekonomisidir ve kuruluslar tarafindan alinan
onleyici tedbirler talebin ana itici giiciidiir. Ironik olarak saldirganlar,
karaborsay1 daha canli hale getirmeye hizmet eden hedef kuruluslarinin
devam eden Onleyici tedbirleri nedeniyle yalnizca yeni araclar
satabilmektedirler (An & Kim, 2018).

III. LITERATUR INCELEMESI

Shelley (1998) yiiksek teknolojinin biiyltimesiyle sugun degisen
dogasini Ornekleyen {ii¢ soruna odaklanmaktadir: finansal piyasalarda
yolsuzluk, internette sifreleme ve ¢ocuk pornografisidir. Bu ti¢ alan,
viriislerin bilgisayar sistemlerine girmesi, dosyalarin degistirilmesi ve sistem
¢okmeleri yoluyla kasith sabotaj gibi dogrudan teknolojinin kendisiyle
baglantili olan 6nceki sorunlardan temelde farkli oldugunu belirtmislerdir.
Hem yasal hem de yasadisi ¢ok uluslu isletmeler, giderek daha énemli hale
gelen devlet disi aktorler haline geldikge, vurguladiklari sorunlar 21.
ylizyillda merkezi bir endige haline gelecegi sonucuna ulagmislardir.

Johnston & Nedelescu (2006) finansal piyasalarin dogrudan veya
dolayl olarak terdrist eylemlerin kurbami oldugu vakalari, bu eylemlerin
finansal piyasalar {izerindeki sonuglarini, politika ve diizenleyici tepkileri
incelemislerdir. Bu arastirmada gesitlendirilmis, akiskan ve saglam finansal
piyasalarin terdrist saldirilarin soklarini emmede etkili oldugu sonucuna
ulagilmigtir. Sistemik olarak onemli olan finansal kurumlar ve sistemler,
biiyiik operasyon yerlerinde veya genis capl faaliyetlerin ardindan kilit
personel ve sistemlerin kaybolmasi veya erisilemezligi sonrasinda kritik
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operasyonlarin hizli bir sekilde ve zamaninda yeniden baslatilmasini
saglayabilmesi gerektigi belirtilmistir.

Holt (2012), siber terorii fiziksel terdor ve siber suglardan
tanimlamanin ve ayirmanin dogasinda bulunan konular1 ele almistir. Ikinci
olarak, asirilik yanlisi gruplarin ve teror gruplarinin bilgi toplamak, yaymak
ve yeni liyeler almak i¢in mevcut teknolojiyi kullanma yollar: arastirilmis ve
ardindan asiriik yanlis1 ideolojileri desteklemek igin siber saldiri
tekniklerinin uygulanmasi tizerine bir tartisma yapilmistir. Son olarak, siber
terorizmin gelecegi ve bu faaliyetlerin hiikiimet politika yapicilari, giivenlik
kuruluslar1 ve kanun wuygulayict kurumlar igin vyarattifi zorluklar
tartisilmistir.

Kshetri (2013) siber sug Orgiitlerinin, potansiyel faillerin isleyis
bi¢imini, yapilarini, profillerini ve kisisel Ozelliklerini, siber suglarin
hedeflerini, dogasmi, su¢ gruplarinin gegmisleri, sug eylemleri igin
potansiyel hedeflerin ozellikleri, magdurlara verilen zararin niteligi ve
kapsamini incelemistir. Analiz sonucuna gore Cin’in kiiresel hirsinin, rejim
megruiyetinin temelindeki Marksizm’den ekonomik biiylimeye gecisin,
gliclii devletin ve zayif sivil toplumun, {ilkenin siber saldir1 ve siber giivenlik
konusunda ayirt edici modeli agikladig1 sonucuna ulagmistir.

Broadhurst ve arkadaslar1 (2014) siber sugla ugrasan gruplarin
dogasini arastirmistir. Devlet aktorleri de dahil olmak {izere, bireysel, grup
davraniglarini ve tipik suglularin motivasyonlarii gosteren bilinen vakalara
ornekler vermislerdir. Isletme veya kar odakli faaliyetler ve 6zellikle devlet
aktorleri tarafindan islenen siber suglar, liderlik, yap1 ve uzmanlasma
gerektiriyor gibi goriinmekte oldugu sonucuna ulagmislardir.

Holt & Bossler (2014) dort kategorili siber sug tipolojisi kullanilarak
cesitli teknoloji-etkin sug bigcimleri hakkindaki literatiirii
degerlendirmislerdir. Bunlar; siber ihlal, siber aldatma-hirsizlik, siber porno-
miistehcenlik ve siber siddettir. Her kategoriyi ayrintili olarak incelemisler
ve acitklama alanlarini gostermek igin her kategori icinde gelecekteki
arastirmalara yol gostermesi amaciyla oneriler sunmuslardir.

Broadhead (2018) ¢agdas siber sug ekosistemine ve gelismelerine ¢ok
disiplinli bir genel bakis sunmaktadir. Bunu, siber giivenlik, hukuk ve
kriminoloji gibi alanlardan son siber su¢ arastirmalarmi gozden gegirip
sentezleyerek yapmustir. Dahasi, ekosistemdeki {i¢ 6nemli tehdit vektoriinii
(kotti amagcli yazilim, Darknet ve Bitcoin ve diger kripto para birimleri)
inceleyerek Ozelliklerini, tarihgesini, islevlerini ve ekosistemdeki beklenen
gelisme durumlarin arastirmistir.
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An & Kim (2018) arastirmacilara ve uygulayicilara rehberlik etmek
tizere yeraltindaki siber suglar1 analiz etmek igin bir veri analizi gergevesi
onermiglerdir. Egitim ve test veri setleri sirasiyla 300 ve 700 &rnekten
olusmaktadir. CaaS ve su¢ yazilimlar: ile ilgili mesajlarin olusturdugu
ornekler % 95 giiven aralig1 (% 70,74, % 81,24) ile % 82,60 dogruluk verdigi
belirtilmistir. 2008 -2010, 2011- 2013, 2014 -2017/10 ve 2008 -2017/10 olmak
tizere dort zaman araligini degerlendirmislerdir. En yaygin potansiyel hedef
organizasyonlar teknoloji sirketleri (% 28), bunu finans (% 20), e-ticaret (%
12) ve telekomiinikasyon (% 10) sirketlerinin takip ettigi bulunmustur.

Smith ve arkadaslar1 (2019) siber suglarin halka acik bir sirket
Orneginin hisse senedi fiyatlar1 {izerindeki etkisini incelemeyi
amaglamaktadirlar. Hisse senedi fiyatindaki yiizde degisimi, piyasanin geri
kalaniyla birlikte hisse senedi fiyatinin artip artmadigini belirlemek igin
Dow Jones Industrial ortalamasindaki degisimle karsilastirilmistir. Sirket
hisse senedi fiyatlarindaki degisim, Standard and Poor'un 500 borsa
endeksindeki yiizde degisikliklerle karsilagtirilmaktadir. Olgiim giinleri icin
(67, 63 ve 61) ylizde degisimi, siber sug saldirisinin duyuruldugu giin olan 0.
glinden itibaren degisim miktarmi yansitmaktadir. Sonuglar, siber sug
duyurulduktan sonra hisse senedi fiyatlarinin piyasa degeri iizerinde
olumsuz ama Onemli olmayan bir etki oldugunu gostermektedir. Bu
nedenle, sirketlerin ortalama hisse senedi fiyatlarmin siber su¢ haberinden
sonraki giinlerde diistiigii ve ayn1 giinlerde DJI'nin stirekli olarak arttig1
bulgusu, siber suglarin bir sirketin hisselerini nasil olumsuz etkiledigini
vurgulamaktadir.

Tsakalidis & Vergidis (2019) siber sug olaylarmin 6zelliklerini, ilgili
unsurlarini incelemekte ve tanimlamaktadirlar. Arastirmada siber sugla ilgili
suglarin kapsamli bir listesi ortaya konmustur. Calismada siber sug
olaylarinin 6zelliklerini, ilgili suglar igin bir siniflandirma sistemini ve gesitli
unsurlar1 birbirine baglayan ve karsiik gelen eylemleri, onlemleri ve
politikalar1 daha iyi 6nermek i¢in birbirleriyle iliskileri incelemislerdir.

Malik & Islam (2019) Pakistan bankacilik sektorlerinde siber sug
olaylarinin Orgiitsel performans iizerindeki olumsuz etkisini ve bilgi
gluvenligi farkindaliginin siber suglar ve Orgilitsel performans iligkisi
tizerindeki etkisini incelemislerdir. Analiz sonucunda ilk olarak siber sug
olaylarinin orgiitsel performans {izerinde onemli olumsuz etkiye sahip
oldugunu belirtmiglerdir. Ikinci adimda, bilgi giivenligi bilincinin
organizasyonel performansa etkisini kontrol etmislerdir. Bilgi giivenligi
farkindaliginin, orgiitsel performans iizerinde onemli bir olumlu etkisi
oldugu sonucuna ulasmislardir. Calisma ayrica siber suglarin kurumsal
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performans tizerindeki etkisinin bilgi giivenligi farkindaligina bagh olarak
degisebilecegini ortaya koymustur.

Buil-Gil ve arkadaslar1 (2020) sug firsatlarinin fiziksel ortamlardan
cevrimici ortamlara kaydirilmasmin bir etkisi olarak, en kati kapanma
kisitlamalarinin oldugu aylarda (Mayis 2019 ve Mayis 2020) siber suglarda
bir artis yasanip yasanmadigini incelemislerdir. Sonuglar, COVID-19 salgini
sirasinda siber sug¢ raporlarmin arttigini ve bunlarin en kati kapanma
politikalar1 ve onlemleriyle iki ay boyunca dikkate deger olciide yiiksek
oldugunu gostermektedir. Siber-bagimli ve siber-etkin suglarin gogunun her
iki y1l arasinda bir artis yasadig1 gozlenmistir. Bu nedenle, toplam siber sug
say1isinin Mayis 2020’de Mayi1s 2019’dan 6nemli dl¢iide daha fazla oldugunu
gozlemlemislerdir.

IV. YONTEM VE VERI SETi

Siber sug, halka agik sirketler i¢in yaygin ve ciddi bir tehdittir. Sirket
bilgi sistemlerini siber sugtan korumak, teknoloji yonetiminin en dnemli
gorevlerinden biridir. Siber sug genellikle yalnizca ¢alinan varliklara ve is
kaybina neden olmakla kalmaz, ayn1 zamanda bir sirketin itibarina da zarar
vermekte, bu da sirketin borsa degerini etkileyebilmektedir. Bu durum sirket
yoOneticileri, finansal analistler, yatirnmcilar ve alacaklilar yoniinden ciddi bir
endise kaynagidir (Smith et. al.,, 2019). Finansal araglarin fiyatlar1 zaman
icindeki taahhiitleri igermekte ve bu nedenle belirsizlige kars1 bir koruma
saglamaktadir. Herhangi bir biiyiik krizin ilk etkisi, yiiksek belirsizlik
seviyeleri nedeniyle bir finansal piyasanin agir1 tepkisini igerebilirken, yeni
bilgiler alinarak krizin uzun vadeli etkisi degerlendirildiginde, piyasalar kriz
oncesi donemlerine geri donmektedir. Bundan sonra finansal piyasalar,
yatirimcilarin krizin nasil ¢oziilecegine iliskin algilarina gore yukar: veya
asag1 kaymaktadir (Johnston & Nedelescu, 2006).

Bu ¢alismada siber suglar ti¢ kategoride toplanmaktadir: Kimlik avi,
DDos saldirist ve Fidye yazilimidir. Kimlik avi, failin alicilardan kisisel ve
mali bilgi toplamak amaciyla yasal goriinen e-posta gonderdigi bir e-posta
dolandiriciligy yontemidir. Tipik olarak, mesajlar iyi bilinen ve giivenilir
Web sitelerinden geliyormus gibi goriinmektedir. Kimlik avcilari yemle
karsilasan avlardan en az birkagin1 kandirmay:r umarak kurbanlarim
kandirmak igin bir dizi farkli sosyal miihendislik ve e-posta hilesi
kullanmaktadir (Gandhi, 2012). Kimlik avcilari aligveris sitelerinin veya
finansal kurumlara ait internet sitelerinin tipatip benzerlerini yaparak
internet tiizerinden yayimlamakta ve rastgele degisik mazeretlerle
gonderilen e-postalarda olasi magdurlari bu sahte web sitelerine
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yonlendirmektedirler. Magdurlar sahte sitelere girerek kullanici ads, sifre
gibi kisisel verilerini girdiginde bu bilgiler kotii niyetli kisilerin eline
gecmektedir (Hekim & Basibiiytik, 2013).

DDoS (hizmeti engelleme, Denial of Service) saldirisy, is uygulamalari
literatiiriinde, “diinya ¢apinda bir hedef sunucuya sahip olan ¢ok sayida
bilgisayardan ¢ok sayida sahte istek iceren bir saldir1’” seklinde
tanimlanmaktadir. DDoS saldirilar1 “birden fazla gilivenligi ihlal edilmis
kaynaktan gelen trafikle doldurarak hizmeti kullanilamaz hale getirme
olarak” tanimlanabilir (An & Kim, 2018). DDoS saldirilari, sunucu
bilgisayarla kurulan fazla sayida sahte baglant1 sonucunda sunucuya asiri is
yikii yiiklenmekte ve bdylece gercekten baglanti kurmaya calisan
kullanicilara cevap veremeyecek hale getirmektedir. DDoS saldirilar: bazen
binlerce bilgisayar kullarularak yapilmakta ve yOnetici talimati
dogrultusunda yazilimin bulastif1 bilgisayarlar tarafindan hedefteki
internet adresleriyle kurulan baglantilar sunucuyu mesgul etmektedir
(Hekim & Basibiiyiik, 2013).

Fidye yaziliminda bir kisi ya da kurumun ifsa edildigi taktirde
itibarinin zedelenecegi veya rakipleri karsisinda dezavantajli duruma
diisecegi nitelikteki bilgileri saldirgan tarafindan ele gegirilmekte ve daha
sonra saldirgan bu bilgileri ifsa etmemesi karsili§inda magdurdan menfaat
elde etmeye ¢alismaktadir (Hekim & Basibiiytik, 2013).

4.1.Veri Seti ve Arastirmanin Kisitlar:

Bu ¢alismada 2012-2020 yillar1 arasinda siber saldirtya maruz kalmig
3 yerli ve 14 yurtdisi borsalarinda hisse senetleri islem goren sirketlerle ilgili
siber saldir1 duyurularmin hisse senedi fiyati tizerindeki etkisi incelenmistir.
Orneklemi olusturan sirketlere yonelik siber saldiri tiirii DDos Saldirisy,
Fidye yazilim1 ve veri ihlalinden olusmaktadir. Siber saldirilara ugrayan
sirketler ile ilgili bilgiler finans, bilisim, ekonomi ve genel konularda haber
yapan internet sitelerinden, elde edilmistir. Ayn1 konuda farkli internet
sitesinde ve farkli zamanlarda yapilan haberlerde ilk haberin verildigi tarih
calismada siber saldin ile ilgili duyuru tarihi olarak alinmustir. Siber
saldiriya ugrayan sirketler ile ilgili saldirtya ugrama tarihi, saldir1 tiird,
muhtemel zarar ile ilgili bilgilerin diizenli olarak kamuya duyuruldugu yurt
ici ve yurt disinda resmi ya da 6zel bir kaynak bulunmamaktadir. Bu nedenle
ilgili saldirilar internet haber kaynaklar1 taranarak elde edilmektedir. Bu
sekilde 2012-2020 yillar1 arasinda 73 sirketin farkli tiirde siber saldirilara
ugradigr bilgisine ulasilmistir. Bu calismada hisse senedi fiyat bilgisine
ulagmak igin ilgili sirketin hisse senetlerinin borsada islem gormesi sartinin
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gerceklesmesi gerekmektedir. Bu nedenle anakiitleyi olusturan 73 sirket
igerisinde hisse senedi borsada islem goren 17 sirket 6rnegi elde edilmis ve
orneklemi olusturan 17 sirketin siber saldiri duyurusundan onceki ve
sonraki yedi giinliik fiyat verileri alinmistir. Ornek kapsamindaki sirketlerin
fiyat verileri iki farkli borsa-yatirnm internet sitesinden elde edilmistir
(Investing Borsa, 2021; yahoo finans, 2021). Garanti BBVA Tiirkiye'de
faaliyet gosteren finansal kurulustur. Tiirk Telekom ve Vodafone
Tiirkiye'nin bilgi, iletisim ve teknoloji sirketleridir. Diebold Nixdorf merkezi
Almanya’da olan bir atm makinesi {ireticisidir. Adobe ve PumpUp merkezi
ABD’de yazilim ve teknoloji sirketleridir. eBay ve HauteLook merkezi
ABD’de internet {izerinde agik artirma usulii ile satis yapan aligveris
siteleridir. Equifax ABD’de kurulmus bireylerin mali durumunu
degerlendiren kredi raporlama kurumudur. Heartland Payment Systems
ABD’de kredi karti 6deme islemcisidir. LinkedIn, merkezi ABD’de is
diinyasinda bireylerin birbirleriyle iletisim kurma ve bilgi alisverisini
saglayan profesyonel sosyal is ag1 platformudur. Marriott International
merkezi ABD’de bulunan oteller zinciridir. Sina Weibo merkezi Cin’de
bulunan Twitter ve Facebook sitelerinin karmas: olan bir mikroblog
sirketidir. Zynga ve OMGPop merkezi ABD’de bulunan oyun sirketleridir.
EyeEm merkezi Almanya’da bulunan bir teknoloji sirketidir. ClassPass
belirli bir aylik sabit iicret karsilifinda aboneleri tarafindan saglik
kuliiplerinin kullamimimi saglayan bir ABD merkezli sirkettir. Ornegi
olusturan sirketlerin faaliyet gosterdigi sektorler yoniinden bakildiginda An
& Kim (2018) calismasinda belirtildigi gibi en fazla siber saldiriya maruz
kalan sirketler teknoloji sirketleri, finans, e-ticaret ve telekomiinikasyon
sirketleridir. Siber saldiriya ugrayan sirketler, siber saldir1 tarihi, siber
saldirinin duyuruldugu internet sitesi ve siber saldir tiirii bilgisi Tablo 1’de
verilmistir.

Tablo 1.
Siber Saldirilara Maruz Kalan Sirket Bilgileri
Siber Saldirtya Maruz Kalan  Siber Saldir1

No Sirketler Duyuru Tarihi Siber Saldin Tirii

1 Garanti BBVA 28.10.2019 DDos Saldirist

2 Tiirk Telekom 29.10.2019 DDos Saldirist

3 Vodafone 30.10.2019 DDos Saldirist
Diebold Nixdorf (ATM Fidye yazilimi

4 Manufacturer & I({etailer) 25.04.2020 sibeyr led1r1s1

5 Adobe 30.10.2013 Veri ihlali

6  eBay 21.05.2014 Veri ihlali

7 Equifax 07.09.2017 Veri ihlali

8  Heartland Payment Systems 08.05.2015 Veri ihlali
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Tablo 1. Devami

Siber Saldiriya Maruz Kalan Siber Saldir ) o
No Sirketler ’ Duyuru Tarihi Siber Saldin Tiri
9 LinkedIn 05.06.2012 Veri ihlali
10  Marriott International 08.09.2018 Veri ihlali
11  Sina Weibo 24.03.2020 Veri ihlali
12 Zynga 19.12.2019 Veri ihlali
13  HauteLook 11.02.2019 Veri ihlali
14 EyeEm 12.02.2019 Veri ihlali
15 OMGPop 30.09.2019 Veri ihlali
16 PumpUp 31.05.2018 Veri ihlali
17  ClassPass 18.02.2019 Veri ihlali

Kaynak: Yazarlar tarafindan olusturulmustur.

4.2.Yontem

Haberin ilk yayinlandig: tarih, “0. Giin” olarak belirlenen “etkinlik
glinii” diir. Kisa bir siire 6nceki ve sonraki giinler icin hisse senedi fiyatlar:
elde edilmektedir. Smith ve arkadaslar1 (2019) calismasi takip edilerek pay
senedinin piyasa fiyat1 olay giinti (0. Giin), 7 giin Oncesi ve sonrasi igin
kaydedilmistir. Olgiim glnleri icin yiizde degisimi, siber sug saldirisinin
duyuruldugu giin olan 0. giinden itibaren degisim miktarini yansitmaktadir.
Olaya yakin tarihler kullanilarak -bu durumda siber sug haberi- siber sug
duyurusu digindaki faktorlerin etkileri en aza indirilir. Bu diger faktorler
arasinda faiz oranlari, ekonomik goriiniim, enflasyon, deflasyon, ekonomik-
politik sok ve ekonomi politikasindaki degisiklikler gibi konular yer
almaktadir.

Calismada hisse senetlerinin fiyatlari ve getirilerinin ayr1 ayr1 5’er ve
7'ser glinliik siber saldir1 sonrasi ve oncesi donemler arasinda istatistiksel
fark olup olmadiklari ve korelasyon katsayilari arastirilmistir. Hisse
senetlerinin fiyatlar1 giinliik bazda birbirlerini etkilediklerinden eslestirilmis
t-testi ile, hisse senedi getirileri birbirlerinden bagimsiz olduklarindan iki
grup icin bagimsiz degiskenler arasi t-testi ile degerlendirilmislerdir.
Analizlerde SPSS.22 paket programi kullanilmis ve tiim istatistiksel testlerde
Oonem seviyesi 0,05 olarak alinmstir.
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4.3.Bulgular

Tablo 2’de arastirma Orneklemini olusturan 17 firmanin hisse senedi
fiyatlarinin ve getirilerinin 14 giinliik, siber saldir1 6ncesi ve sonras1 7 giinliik
ortalama ve standart sapma degerleri verilmistir.

Tablo 2.
Hisse Senetleri Fiyatlar ve Getirilerinin Tanimlayici Istatistikleri

JOBS]

Hisse Senetlerinin Fiyatlar Hisse Senetlerinin Getirileri
Siber Saldirt  Siber Saldin Ss‘lt";r Siber Saldirt
14 Giinliik Oncesi 7 Sonras1 7 14 Giinliik >4 lfl Sonras1 7
. . Oncesi 7 .
Giin Giin .. Giin
Giin
Firma Ad1 Ort ss. Ort ss. Ort ss. Ort ss. Ort  ss. Ort ss.
Garanti 9,36 0,26 932 033 941 019 000 002 001 002 000 0,01

Telekom 591 0,32 569 012 614 029 001 001 001 001 001 0,01
Vodafone 20,64 0,19 2061 019 2067 020 0,00 000 -00 001 000 0,00

Diebold 4,23 0,75 361 015 48 055 002 010 -00 0,04 005 0,14
Adobe 54,14 0,78 53,73 0,67 5455 0,70 000 0,01 0,00 001 000 002
eBay 20,93 0,27 21,08 014 20,78 0,30 0 001 0,00 000 -0,00 0,01

Equifax 123,19 20,55 141,34 0,60 10505 121 -0,02 0,05 0,00 0,00 -005 0,06
Heartland 52,31 0,69 51,84 054 5279 045 0,00 001 -001 001 0,00 0,00
LinkedIn 95,72 2,77 96,29 3,60 9514 1,72 -000 002 -001 002 0,01 0,01
Marriott 127,5 1,76 126,11 0,79 12888 1,29 0,00 000 0,00 001 000 0,00
SinaWeibo 30,36 1,67 29,06 1,33 3L66 060 0,00 004 000 005 001 0,03
Zynga 6,22 0,06 621 006 624 007 -000 000 000 000 -000 0,00
HauteLok 45,40 0,83 46,02 049 4477 060 -000 0,01 000 001 -0,00 0,01
EyeEm 32,71 1,01 31,79 035 3364 033 000 002 000 001 000 0025
OMGPop 598 0,14 605 011 591 014 000 0,01 -0,00 001 000 0,01
PumpUp 16,73 2,088 1864 089 1483 045 -0,02 004 -001 0,02 -003 0,05
ClassPass 47,41 0,97 46,63 0,73 4820 029 0,00 000 0005 001 0,001 0,005

Hisse senetleri fiyatlarina bakildiginda siber saldir1 sonrasi en biiyiik
fiyat degisiminin (ortalama ranj degeri yani Saldir1 Oncesi-Saldir1 Sonrasi
(36,29) degeri en biiyiik olan) Equifax firmasmna ait oldugu
goriilmektedir.Ikinci en biiyiik degisim ise 3,81 ile PumpUp firmasinda
gerceklesmistir. Diger firmalarin fiyat degisimlerinin oynakligi nispeten
benzer yapida olmustur. Hisse senedi getirilerinin siber saldir1 sonras: yedi
glinliik donemlerine bakildiginda bes firmanin negatif getirisi oldugu diger
firmalarin ise pozitif getirilerinin oldugu goriilmektedir. Ayrica bes firmanin
siber saldir1 Oncesi negatif getirilerinin siber saldir1 sonrasinda pozitif
getiriye doniistiigii belirlenmistir.
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Tablo 3’de 17 firmanin hisse senedi fiyatlarinin ve getirilerinin siber
saldir1 Oncesi ve sonrasi bes ve yedi giinlitk donemler icin korelasyon
katsayilar1 ve iki donem arasindaki istatistiksel karsilastirmalar verilmistir.

Calismanin ana konusu siber saldir1 6ncesi ve sonras: yedi gilinliik
periyotlar icin degisimlerin olup olmadig1 arastirilsa da zaman araliginin
daraltilmas: ile sonuglarda ne gibi farklilik olusup olusmadigr da
arastirilmistir.

Tablo 3.
Hisse Senetleri Fiyatlar1 ve Getirilerinin Ilgili Donemlere Gore
Korelasyon Katsayilar ve Istatistiksel Karsilagtirma Sonuglar

Hisse Senetlerinin Fiyatlar1  Hisse Senetlerinin Getirileri

Firma Ad1 7 Giin 5 Giin 7 Giin 5 Giin
Garanti 0,665 0,734 -0,342 0,577
Telekom 0,983 * 0,867 * -0,615 -0,528
Vodafone -0,334 -0,724 -0,012 0,543
Diebold_Nixdorf 0,405 * -0,804 * 0,465 -0,812
Adobe -0,066 0,414 * 0,081 0,132
eBay -0,413 -0,735 0,348 -0,541
Equifax -0,524 * 0,361 * -0,233 ** -0,355 **
Heartland 0,268 * -0,779 0,302 -0,088
LinkedIn -0,618 -0,289 0,148 * 0,727
Marriott -0,584 * 0,005 * 0,107 0,248
Sina_Weibo 0,24 * -0,186 * 0,249 -0,245
Zynga -0,594 0,436 0,295 0,628
HauteLook 0,416 * -0,532 0,438 -0,409
EyeEm 0,503 * -0,092 * 0,511 0,724
OMGPop -0,947 * -0,73 -0,877 0,257
PumpUp 0,509 * 0,313 * -0,241 0,258
ClassPass 0,783 * 0,876 * 0,501 -0,244
*p<0,05; ** p<0,10

Tablo 3’teki sonuglar incelendiginde fiyatlarda yedi giinliik donemler
icin 10, bes giinliik periyotlar i¢in de 9 firmanin hisse senetlerinin, saldir1
oncesi ve sonrast donemlerdeki degisimleri istatistiksel olarak anlamli
bulunmustur (p<0,05). Getirilere bakildiginda sadece bir firmanin yedi
glnliik periyotlarda anlamli oldugu goriilmektedir. Equifax firmasinin
getirileri ise her iki periyot i¢in %10 seviyesinde anlamli olarak kabul
edilebilir.
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Tablo 3’teki korelasyon degerlerine bakildiginda Telekom, Garanti ve
ClassPass firmalarinin hisse senetleri fiyatlarinda hem yedi hem de bes
giinlitk dénemler ic¢in ayni yonli yiiksek iligkili oldugunu soyleyebiliriz.
Benzer sekilde OMGPop her iki donem igin ters yonli yiiksek iligkili
bulunmustur. Hisse senetleri fiyatlar1 arasinda bes giinliik periyotlarda ayni
yonlii iliski bulunan dort firmanin 7 giinliik periyotlarda ters yonlii iliskiye,
benzer sekilde bes giinliik periyotlarda ters yonli iliski bulunan dort
firmanin yedi giinliik periyotlarda aymi yonlii iliskiye dondiikleri
bulunmustur.

Hisse senedi getirilerinin iligski katsayilarina bakildiginda ise hisse
senedi fiyatlarinda oldugu gibi benzerlikler goriilmemektedir. 6 firmanin
hisse senedi getirileri bes ve yedi giinliik periyotlarda ters yonlii hareket
ederken, 10 firmanin getirilerinde 5’er ve 7’ser giinliik periyotlarda farkl
yonlerde egilim gostermistir.

Ornegi olusturan sirketlerin faaliyet gosterdigi sektorler ydniinden
bakildiginda An & Kim (2018) calismasinda belirtildigi gibi en fazla siber
saldirtya maruz kalan sirketler teknoloji sirketleri, finans, e-ticaret ve
telekomiinikasyon sirketleri bu arastirmada da en fazla siber saldirtya maruz
kalan sirketler olduklar1 goriilmiistiir.

Smith ve arkadaslar1 (2019) Ol¢iim giinleri igin (67, 63 ve 61) ytlizde
degisimi, siber sug saldirisinin duyuruldugu giin olan 0. giinden itibaren
degisim miktarini yansitmaktadir. Sonuglar, siber su¢ duyurulduktan sonra
hisse senedi fiyatlarnin piyasa degeri {izerinde olumsuz ama Onemli
olmayan bir etki oldugunu gostermektedir. Bu nedenle, sirketlerin ortalama
hisse senedi fiyatlarinin siber su¢ haberinden sonraki giinlerde diistiigii
sonucuna ulasmislardir. Bu ¢alismadan elde edilen bulgulara gore desiber
saldirilara ugrayan firmalarin saldir1 zamani sonrasi, hisse senedi fiyat ve
getirilerinde istatistiksel olarak farkliliklar oldugu, saldirilarin firmalar:
direkt olarak etkiledigi soylenebilir.

V. SONUC

Bir sirketin siber saldirtya ugramis olmasi sonucunda islemlerinde
glivenlik ve istikrar eksikligi nedeniyle potansiyel hissedarlar sirkete yatirim
yapmaktan vazgecebilmektedirler. Bu kirilganlik, finansal analistlerin,
yatirimcllarin  ve alacaklilarin endiselerinden dolay1 sirketin piyasa
degerinin diismesine neden olabilmektedir. Siber sug, bir sirket igin bir ig
kontrol meselesidir. Basarili bir isletme olmak igin, sirketlerin is bilgilerini
ve islemlerini korumak igin giiglii dahili kontrollere ihtiyact vardair.
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Miisteriler kendilerine ait bilgilerin gizliligini saglayan sirketlere
giivenmekte ve sirketlerden yeterli diizeyde koruma beklemektedirler.
Sirketler, miigteri verilerini glivende tutmak icin onleyici tedbirlere sahip
olmalidir. Bazen siber sugclarin failleri sirkette calisanlar olabilmektedir. Bu
nedenle sirketler, giivenli erisim ve gizli bilgilerle ¢alisan personelleri ise
alirken son derece secici olmalidir. Baz1 kigiler, siber suglular tarafindan
kullanilmak ve karaborsada satis yapmak iizere siber su¢ programlar:
olusturmaktadirlar.

Sirketler, saldirilar meydana geldiginde siber suglar1 yonetmek icin
bir eylem plani olusturmalidir. Sirketler onarimlar, geri Odemeler ve
gelecekteki koruma igin biitge ayirmalidir. Bunu yaparak bir sirket,
hissedarlar, bor¢ verenler, alacaklilar, saticilar, misteriler, calisanlar ve
digerleri dahil olmak {izere pek ¢ok paydasin c¢ikarlarin1 daha iyi
koruyabilmektedir. Sirket ¢alisanlarinin bilgi giivenligi farkindali$inin siber
suglarin olumsuz etkilerini en aza indirdigi, bu nedenle sirketlerin,
calisanlarin bilgi giivenligi farkindaligini artirmak igin giivenlik egitim
programlar1 yiiritmesinin gerekli oldugu belirtilebilir. Sirket galisanlar:
bilgisayar korsanlig1 araglarmin satildigi yeraltt siber sug¢ pazarlar
oldugunun farkinda olmalidirlar. Daha da Onemlisi, bu araglar
kuruluslarindaki, trtinlerindeki ve hizmetlerindeki giivenlik agiklarma
dayali olabilir. Bu nedenle hiikiimetler ve kuruluslar i¢in konu, farkl
tiirlerdeki biiyiik Olgekli veri kiimelerini analiz etmeye geldiginde teknik
yeteneklerini artirmalidirlar.

Cevrimigci veri kaynaklari, asirilik yanhisi gruplarin kritik altyapilara
ve diger hedeflere yoOnelik saldirilara girismek igin bilgisayar korsani
toplulugundan gelen araglar1 ve taktikleri uyarlama yontemlerini belirlemek
i¢in de kullanilabilir. C")rnegin, kotii amaglh yazilimlar ve ¢alinan veriler igin
diinya capinda pazar arastirmalari, asiriik yanlisi bir grup tarafindan
kullanilabilecek saldir1 araglar1 ve vektorlerdeki olasi egilimleri belirlemek
i¢in yararli olabilir. Siber suglularin faaliyetlerinin arastirilmasi, asirilik
yanlilarinin bu kaynaklari nasil kullanabilecegine dair anlayisimizi
genisletmek i¢in kullanilabilir.

Ornegi olusturan sirketlerin faaliyet gosterdigi sektorler ydniinden
bakildiginda An & Kim (2018) calismasinda belirtildigi gibi en fazla siber
saldirtya maruz kalan sirketler teknoloji sirketleri, finans, e-ticaret ve
telekomiinikasyon sirketleri bu arastirmada da en fazla siber saldirtya maruz
kalan sirketler olduklar1 goriilmiistiir. Ornegi olusturan sirketlerin faaliyet
gosterdigi sektorler yoniinden bakildiginda An & Kim (2018) ¢alismasinda
belirtildigi gibi en fazla siber saldiriya maruz kalan sirketler teknoloji
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sirketleri, finans, e-ticaret ve telekomiinikasyon sirketleri bu arastirmada da
en fazla siber saldiriya maruz kalan sirketler olduklar1 goriilmiistiir.

Siber suglarin siber saldirilara maruz kalan sirketlerin hisse senedi fiyatlarini
nasil etkiledigine yonelik bir arastirmaya yurt igerisinde rastlanmamis yurt
disinda ise ¢ok simirh sayida galisma yapilmistir. Bu husus arastirmanin en
onemli motivasyonunu olusturmaktadir. Siber saldirilara maruz kalan sirket
bilgilerinin kamuoyu ile paylasilmas: konusunda resmi veya 6zel herhangi
bir kurumun bulunmamasi aragtirmacilarin ilgili bilgiye ulasilabilmesi igin
internet haberlerini tek tek incelemesine neden olmaktadir. Siber saldiriya
ugrayan sirketlerin tiimiiniin borsada islem gormemesi 6rnek sayisinin
sinirh sayida olmasina neden olmaktadir. Ornek sayisinin smirli sayida
olmasi ayn1 zamanda g¢alismanin en 6nemli kisitin1 da olusturmaktadir.
Calismada siber saldirilar, siber sug tiirleri, maliyetleri, siber giivenlige
yonelik tehditler incelenmis ve siber su¢ duyurusunun sirketin hisse senedi
fiyat1 lizerindeki etkisi analiz edilmigtir. Bu yoniiyle calismanin literatiire
katkisinin olacagr beklenmektedir.  Gelecekte yapilacak c¢alismalarda
arastirma doneminin artirilmasi ile daha fazla sayida 6rnegin daha uzun
siirelerdeki fiyat ve getiri hareketleri uluslararas: borsa endeks hareketleri
karsilastirllarak ~ yapilacak ¢alismalarin literatiire deger Kkatacag:
beklenmektedir.

MAKALE BILGI FORMU
Yazar Katkilart
Fikir/Kavram: Baris AKSOY
Arastirma Tasarimi: Baris AKSOY ve Necati Alp ERILLI
Makale Yazimi: Baris AKSOY ve Necati Alp ERILLI
Veri Toplama: Barig AKSOY ve Necati Alp ERILLI
Analiz: Barig AKSOY ve Necati Alp ERILLI
Elestirel Okuma: Barig AKSOY ve Necati Alp ERILLI
Cikar Catismasi Bildirimi

Bu arastirma icin herhangi bir kamu kurulusundan, 6zel veya kar amaci
glitmeyen sektorlerden hibe alinmamuistir.
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THE EFFECTS OF CYBERCRIME ON THE STOCK
PRICES OF COMPANIES EXPOSED TO CYBER
ATTACKS

EXTENDED SUMMARY

Illegal activities committed using the Internet and other digital technologies
are called cybercrime. Cybercrime includes a variety of online crimes,
including unauthorized access to users' confidential data, DoS attacks, virus
spread, online fraud, and computer hacking.

This research examines the impact of the threat of cybercrime on the stock
prices of publicly traded companies. In the study, data on 3 domestic and 14
foreign publicly traded companies whose shares were traded on exchanges
that were subjected to cyber-attacks at home and abroad in the period 2012-
2020 were used. Thus, the impact of a cyber-attack and cybercrime news
announcements on stock prices of public companies researched leads to it is
determined whether statistically significant effects on stock prices. A study
of how cybercrime affects the stock prices of companies subjected to cyber-
attacks has not been found at home, but a very limited number of studies
have been conducted abroad. The study examined cyber-attacks, types of
cybercrime, their costs, cybersecurity threats, and analyzed the impact of
cybercrime announcements on the company's stock price. The type of cyber-
attack against companies that make up the sample consists of a DDoS attack,
ransomware, and a data breach. Information about companies that have
been subjected to cyber-attacks has been obtained from websites that make
news on finance, IT, economics, and general issues. Since the news was
encountered on different websites and at different times on the same subject,
the date of the first news was taken as the date of the announcement about
the cyber-attack. There are no official or private sources at home and abroad,
where information about the date of the attack, type of attack, possible
damage related to companies that have been attacked by cyber is regularly
released to the public. For this reason, related attacks are obtained by
scanning internet news sources. In this way, it was reported that 73
companies were subjected to different types of cyber-attacks between 2012-
2020. In this study, to obtain stock price information, it is necessary to meet
the requirement that the shares of the related company be traded on the stock
exchange. For this reason, price data for the seven days before and after the
cyber-attack announcement was taken from 17 companies whose shares
were traded on the stock exchange. Price data of the companies that make
up the example (https://www.investing.com) and
(https://finance.yahoo.com) obtained from websites. The date of the first
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publication of the news for use in the analysis was determined as the day of
the event. Stock prices were obtained for days shortly before and after that
date and statistical analysis was applied.

The study investigated whether the prices and returns of stocks were
statistically different and correlation coefficients between the periods after
and before the 5-and 7-day cyber-attacks decisively. Since stock prices affect
each other daily, they were tested by paired t-test, and since stock returns
are independent of each other, they were tested by independence t-test for
two groups. For seven-day periods, 10 firms 'pre-and post-attack changes
were statistically significant, while for five-day periods, 9 firms' stock
changes were found significant (p<0.05). Looking at benefits, it seems that
only one firm is significant in 7-day periods. Equifax's benefits can be
considered significant at 10% for both periods. Looking at the correlation
coefficients, we can say that Telecom, Garanti and ClassPass companies have
the same directional with high correlation in stock prices for both 7 and 5-
day periods. Similarly, OMGPop has a high but negative direction
correlation for both periods. Four firms with a positive relationship between
share prices over five-day periods were found to have a negative
relationship over seven-day periods. Similarly, it was found that four firms
with a negative relationship in five-day periods returned to the positive
relationship in seven-day periods. Looking at the relationship coefficients of
stock returns, there are no similarities, as in stock prices. The stock returns
of the six firms moved in the opposite direction in the five-and seven-day
periods. Similarly, 10 firms showed a trend in different directions in the five-
and seven-day periods.

According to the results of the study, it can be said that firms that have been
subjected to cyber-attacks have significant differences in stock prices and
benefits before and after the time of the attack. The results are similar as in
the An & Kim (2018) stated that the companies most exposed to cyber-attacks
were technology, finance, e-commerce, and telecommunications companies.

Smith et al., (2019) show that there is a negative but not significant impact on
the market value of stock prices after cybercrime is announced. So, they
concluded that the average share prices of companies fell in the days after
the cybercrime news. According to the results of this study, the changes in
the shares of 10 firms for seven-day periods and 9 firms for five-day periods
in the periods before and after the attack were statistically significant. In
stock returns, it was determined that six firms moved inversely in five-and
seven-day periods, while the returns of 10 firms trended in different
directions in 5-and 7-day periods.
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While important research have been done on the costs of cyber-attacks to
companies, there has been little research to address the impact of cyber-
attacks on a company's stock price. This part is the most important
motivation of this research. The absence of any official or private institution
for sharing company information exposed to cyber-attacks with the public
causes researchers to examine internet news one by one to access the relevant
information. Not all the companies that have been attacked by cyber are
listed on the stock market, causing the number of examples to be limited.
The limited number of samples is also the most important limitation of the
study. The study examined cyber-attacks, types of cybercrime, their costs,
cybersecurity threats, and analyzed the impact of cybercrime
announcements on the company's stock price. In this aspect, it is expected
that the study will contribute to the literature.
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