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Teknolojinin gelismesi ve internet kullanici sayisindaki artisla orantili olarak siber suglarda
da artis gozlemlenmistir. Bir¢ok farkli siber saldir1 teknigi bulunmaktadir. Bu saldiri
tekniklerinden biri olan kot amach web siteleri, siber saldirilar ve dolandiricilik olaylarinda
onemli rol oynamaktadir. internette masum goriinen bir baglantiya tiklamak veya e-posta ve
mesaj yoluyla gonderilen bir web sayfasini ziyaret etmek arka planda kimlik awi
kampanyalarinin baslatilmasina, kotii amagh yazilimlarin, casus yazilimlarin, fidye
yazilimlarin indirilmesine ve ciddi parasal kayiplar olusmasina yol agar. Dolayisiyla bu
tehditlerin etkin bir sekilde tespit edilmesi ve 6nlenmesi bireyler, kurumlar ve hiikiimetler
icin olduk¢a dnemli bir konu haline gelmistir. Kara listeye dayali yontemler, kotlii amach
URL'leri tamimlamak i¢in kullanilan standart yontemlerden biridir. Ancak kara listeler hi¢bir
zaman kapsamli degildir ve yeni olusturulan URL'leri algilama yeteneginden yoksundur. Kara
listeye dayali yontemlerin mevcut ihtiyaci ve eksiklikleri de gz oniinde bulundurularak bu
calismada toplulukla 6grenme yontemleri kullanilarak bir siniflandirma yaklasimi
onerilmistir. Calismada iyi huylu ve kétii huylu URL’lerden elde edilmis 79 sozciiksel 6zellik
iceren Kanada Siber Giivenlik Enstitiisii'niin URL veriseti (ISCX-URL-2016) tzerinde
calisilmistir. Verisetinde benign, spam, phishing, malware ve defacement olmak iizere bes
farkli URL tirti bulunmaktadir. Toplam 7781 iyi huylu ve 28.917 tane zararli URL kayd1
tizerinde zararly, zararsiz etiketleri kullanilarak ikili siniflandirma islemi ve bes farkl etiket
bilgisi kullanilarak ¢oklu siniflandirma islemi gergeklestirilmistir. Makine 6grenmesi
yontemlerinden Rastgele Orman algoritmasi uygulanan yéntemin basarisinin sinanmasi igin
10-katlamali capraz dogrulama (10-fold cross validation) ile birlikte kullanilmistir ve 10 temel
bilesen kullanilarak ikili siniflandirma problemi icin ortalama %99.42, ¢oklu siniflandirma
problemi icin ortalama %95.68 dogruluk degeri elde edilmistir. Boylece her giin yeni web
sitelerinin katildigi bu dinamik internet agin1 kétii niyetli tasarlanmis web sitelerinden
korumaya yonelik yliksek basarim oranina sahip bir model 6nerisi sunulmustur.

Anahtar Kelimeler: Kétii niyetli URL, siber giivenlik, makine 6grenmesi, siradigsi veri, rastgele
orman
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Malicious url detection using ensemble learning methods and PCA

Abstract

In parallel with the development of technology and the increase in the number of internet
users, an increase in cybercrime has been observed. There are many different cyberattack
techniques. Malicious websites, one of these attack techniques, play an important role in
cyberattacks and fraud events. Clicking on an innocent-looking link on the Internet or visiting
a web page sent via email or text will result in phishing campaigns being launched in the
background, downloading malware, spyware, ransomware, and serious monetary losses.
Therefore, effective detection and prevention of these threats has become a very important
issue for individuals, institutions and governments. Blacklist-based methods are one of the
standard methods used to identify malicious URLs. However, blacklists are never
comprehensive and lack the ability to detect newly created URLs. Considering the current
needs and deficiencies of blacklist-based methods, a machine learning based classification
approach was used in this study to combat malicious URLs. In the study, the URL data set of
the Canadian Cyber Security Institute (ISCX-URL-2016) was studied, which contains 79 lexical
features obtained from benign and malignant URLs. There are five different URL types in the
dataset: benign, spam, phishing, malware and defacement. A binary classification process
using harmless, malicious labels and a multi-classification process using five different labels
information was performed on a total of 7781 benign, harmless and 28,917 malicious URL
records. Random Forest algorithm, one of the machine learning methods, used together with
10-fold cross validation to validate the success of the applied method, and an average accuracy
value of 99.42% for the binary classification problem and 95.68% for the multiple
classification problem was obtained. Thus, a model proposal with a high-performance rate is
presented to protect this dynamic internet network, where new websites are added every day,
from maliciously designed websites.

Keywords: Malicious URL, cyber security, machine learning, outlier data, random forest

arastirmalar ortaya cikmistir. Sisteme zarar vererek
kisisel bilgilere erisilebilmesini saglayan mesaj, e-

cevrimici yapilara yonlendirmistir. Cevrimici
ortamda daha fazla kisi ve isletme oldugunda,
internette ve bilgisayarlarimizda saklanan o6zel
bilgileri korumak zordur. Teknoloji siirekli
gelismekte ve degismektedir, bu nedenle giivenlik
onlemleri kullanicilari korumaya devam etmek igin
uyarlanmalidir.

Siber giivenlik, giivenli sistemler olusturmak ve
mevcut sistemleri siber suclara karsi givence altina
almak amaciyla olusan bilgisayar bilimi icerisindeki
bir alandir. Siber saldirilar “bir varhig ifsa etme,
degistirme, devre dis1 birakma, imha etme, ¢alma,
yetkisiz erisim elde etme veya yetkisiz bir sekilde
kullanma girisimi” olarak tanimlanir ve Kkisiye
biliyiik miktarlarda zarar veren, en hizli biiytlyen,
gelisen sug¢lardan biridir. Bir varlik, bir kurulus veya
birey icin degerli bir seydir. Yeni yazilim
gelistirildikce, yararlanabilecek yeni giivenlik
aciklar1 potansiyeli vardir. Bu sorunla miicadele
etmek ve saldirilar1 6nlemek, sistemlerin ve aglarin
daha iyi izlenmesini gerektirir. Bu, siber sug
faaliyetlerini bulmak i¢in halka agik verileri
izleyerek potansiyel saldirilar1 6nleyen
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posta yoluyla génderilen zararli baglantilar izleme
gerektiren halka acik veri kaynaklarina o6rnek
olarak verilebilir [1]. Siber saldirilar maliyet, altyap1
ve verilere verilen zarari, hirsizligi, sahtekarligi ve
tiretkenligi kaybetmeyi icerir, ancak bunlarla sinirh
degildir.

Internet Kullanimi ve Diinya Niifus Istatistikleri
(Internet Usage and World Population Statistics)
tahminlerine gore 2021 yilinda yedi milyardan fazla
Internet kullanicis1 bulunmaktadir ve bu da siber
su¢ faaliyetlerini izlemeyi gittikce zorlastirir. Bu
durum bircok sirket icin biiytlik bir endise ve dncelik
haline gelmistir. Bircok sirket ve birey kendini siber
saldirilara kars1 korumak icin siber giivenlik
alaninda giderek yiiksek miktarda harcamalar
yapmistir. Gartner, Inc.'in son tahminine gore risk
yonetimi ve giivenlik alanindaki harcamalar 2020
yilinda %6.4 artt1 ve diinya ¢apinda bu teknolojilere
ve hizmetlere yapilan harcamalarin 2021'de 150,4
milyar dolara ulasarak %12,4 artmasi bekleniyor

[2].
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Milyarlarca internet kullanicis1 arasinda, siber
suclular olarak bilinen baskalarindan yararlanan
insanlar ~ bulunmaktadir. Bu saldirganlar
kimliklerini ve konumlarini gizlemek icin biiyiik
caba sarf eder. Cevrimici takma adlar ve farkh
konumlar kullanilmasi bu saldirganlarin izlenmesi
zorlastirir ve saldirilar1 karmasik olabilir. Saldiri
yollarindan biri, Tekdiizen Kaynak Konum
Belirleyicilerinin (Uniform Resource Locator-URL)
kotiiye kullanilmasidir [1]. Bu calismada da zararh
URL yapilar kullanilarak yapilan siber saldirilarin
toplulukla 6grenme yontemleri kullanilarak tespit
edilmesi hedeflenmistir. Sekil 1 6rnek bir URL
yapisini gostermektedir. Bir URL protokol, alan adi
ve dosya yolu olmak iizere temelde ii¢ béliimden
olusmaktadir. Calismada iyi huylu ve koti huylu
URL’lerden elde edilmis 79 sozciiksel 6zellik iceren
bir veriseti kullanilmistir. PCA boyut azaltma
teknigi kullanillarak model olusturulmasi igin
gereken zaman ve depolamadan avantaj
saglanirken esdogrusalligin giderilmesi ile makine
O6grenmesi modelinin performansinin arttirilmasi
hedeflenmistir.

Protokol ?(osya Parametreler
yy olu
https:ﬁn)ail.google.corr\ffo\der?lan&#r
_'{ ¥ — ¥
Alt Alan Ana Ust Duzey
Adi Alan Adi
Alan Ad (TLD)

«———Ana Makine Adl———>»

Sekil 1. Ornek Bir URL Yapisi

Toplulukla 6grenme yontemlerinden Rastgele
Orman, AdaBoost ve Gradyan Arttirma kullanilarak
ti¢ farkli model olusturulmustur ve sonuglar
dogruluk, model olusturma siiresi gibi parametreler
acisindan degerlendirilmistir. Bu ¢alismanin ikinci
boliimiinde zararh url tespiti ile ilgili literatiirdeki
onemli ¢alismalar incelenmektedir, {g¢lnci
bolimde oOnerilen yontemin islem adimlar
sunulmaktadir ve son boliimde elde edilen bulgular
ve sonuclar tartisilmaktadir.

2 flgili cahsmalar

Bu kisimda zararli URL tespiti ile ilgili yapilmis
literatiirdeki 6nemli calismalara yer verilmektedir.

McGrath vd. URL ve alan uzunlugu gibi 6zellikleri
kullanarak iyi huylu ve kimlik avi URL'leri
arasindaki farklar1 analiz etmistir. Kimlik awvi
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URL'lerinin anatomisini, etki alanlarinin kaydini ve
bu siteleri barindirmak amaciyla Kkullanilan
makineleri inceleyerek kimlik awvi amaciyla
kullanilan alan adlarinin farkli uzunluklara ve farkl
konumlara sahip oldugunu géstermistir [3]. Ma vd.
kimlik avi web sitelerindeki etki alanlarinin
davranislarini temel alarak sozlii ve kara listeye
alinmis ana bilgisayar tabanl 6zellikler lizerinden
siipheli URL'leri %99 dogruluk degeri ile
tanimlayan bir model gelistirmistir [4].

Thomas, K. ve ark., twitter ve e-postalardaki spam
iletilerinden toplanan Kkotii amagh  URL'leri
tanimlamak i¢in soézciiksel, ana bilgisayar ve sayfa
icerigine dayali 6zellikler kullanmistir [5]. Choi vd.
kot amagh URL'leri tespit etmek ve spam, kimlik
avi ve kotli amach yazilim gibi saldirn tiirlerini
belirlemek icin bir makine 6grenme yodntemi
sunmustur. Calismalari, s6zliik, baglanti popiilerligi,
web sayfasi icerigi, DNS, DNS sabitleme ve ag izleme
gibi alt1 farkh alandaki 6zellikleri kullanan birden
fazla kotii amacgh URL tiiriinii icerir. Ancak, elde
edilen sonuclar, soézciik 6zelliklerini kullanmanin
spam ve malware URL veri kiimesi i¢cin daha diistk
dogruluk sagladigini géstermektedir [6].

Lin, M. vd. s6zclik o6zelliklerini tamamlamak igin
URL'nin agiklayic1 6zelliklerini  kullanmislardir.
Kotli amacli URL'leri siniflandirmak icin URL
dizesinin sozciik bilgilerini ve statik ozelliklerini
birlestirmislerdir. Ana makine ve igerik tabanlh
analiz olmadan, bu deneyde, iki dakika i¢inde iki
milyon URL ile basa cikabilmisler ve onerilen
yontemleri kotii amach 6rneklerin yaklasik %9'unu
kacirmistir [7].

Bilinen korumali web siteleri ile makine 6grenimi
tabanli kimlik avi tespiti Chu vd. tarafindan
gerceklestirilmistir [8]. Yalmzca sozciiksel ve alan
ad1 ozelliklerine dayanarak yapilan c¢alismada,
%91'in lizerinde tespit oranina ulasiimistir.

Mohammad Saiful Islam Mamun vd. verisetinin
ayrintilarini ve 6zelliklerini 6zetleyen bir arastirma
raporu yayinlamistir. Bu c¢alisma kapsaminda
CfsSub Infogain o6zellik se¢me algoritmalar:
Rastgele Orman yontemi ile birlikte kullanilarak
ikili siniflandirma icin %99 ve ¢oklu siniflandirma
icin %93-99 dogruluk orani elde edilmistir [9].

Apoorva Joshi vd. sozciiksel ozellikler ile makine
6grenmesi tekniklerini kullanarak zararli URL'lerin
siniflandirilmas1 iizerine c¢alismislardir. Farkh
algoritmalar arasindan %99 degeri ile en yiiksek
dogruluk degerini Rastgele Orman siniflandirma
yontemi kullanarak elde etmislerdir [10].
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Alexander Powell vd. bu c¢alismada da kullanilan
veriseti lizerinde cesitli 6zellik cikarma ve makine
O0grenmesi tekniklerini kullanarak ozellik se¢cme
isleminin algoritma performansi ve siniflandirma
stiresi lizerindeki etkisini incelemistir. U¢ farkh
veriseti lizerinde yapilan analizlerde ISCX-URL-
2016 veriseti lizerinde Karar Agaci ve Ekstra Agac
Siniflandirict  (ExtraTree Classifier) kullanilarak
olusturulan model %99 degeri en ytliksek dogruluk
oranina ulasmistir [11].

Siddharth Singhal vd. koti niyetli ve iyi niyetli
URL’Lerden sozciiksel, ana bilgisayar tabanh ve
icerik tabanli o6zellikleri toplamistir. Rastgele
ormanlar, Gradyan Artirllmis Karar Agaclarn ve
Derin Sinir A8 smiflandiricilart  kullanilarak
gerceklestirilen siniflandirma sonuglar1 Gradyan
Artirilmis Karar Agaglar1 algoritmasinin %96.4
degeri ile yiliksek bir dogruluga ulastigini
gostermektedir [12]. Shuai Wang vd. ISCX-URL-
2016 veriseti lUzerinde Naive Bayes algoritmasini

kullanarak  bir ikili siniflandirma modeli
olusturmustur.  Ozellik  se¢gme  algoritmasi
sonucunda secilen ¢ o6zellik kullanilarak

olusturulan model %90.18 dogruluk degerine
ulasmistir [13].

Ozgur Koray Sahingoz vd. yedi farkli siniflandirma
algoritmasi ile birlikte dogal dil isleme (NLP)
tabanl 6zellikleri kullanarak ger¢ek zamanlh anti-
phishing sistemini Onermislerdir. Uygulanan
siniflandirma  algoritmalarindan elde edinilen
sonuglara gore NLP tabanli Rastgele Orman
algoritmast %97.98 dogruluk orani ile en iyi
performansi gostermistir [14].

Literatiir = arastirmasi  sonucunda  sozciiksel
ozellikleri ve ozelllk se¢me algoritmalarini
kullanilarak yiiksek dogruluk degerlerine ulasan
modellerin oldugu gérilmistiir.

Bu calismada da bir boyut azaltma yontemi olan
PCA’'nin sozciiksel 6zellikler tizerinde kullanilmasi
ile siniflandirma isleminin yapilmasi
hedeflenmistir.

3 Materyal ve yontem

Calismada zararsiz ve zararli URL adreslerinin
bulundugu, Kanada Siber Giivenlik Enstitiisii'nlin
URL veriseti (ISCX-URL-2016) kullanilmistir [15].
Verisetinde benign, spam, phishing, malware ve
defacement olmak lizere temel olarak bes farkli URL
tird  bulunmaktadir. Calismada bu URL’ler
kullanilarak elde edilen sozciiksel o6zelliklerden
olusan veriseti kullanilmistir. Hedef siitunla
beraber toplam 80 sozcliksel 6zellik bulunmaktadir.
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Tablo 1’de goriildiigii gibi 7781 iyi huylu ve 28.917
tane zararli URL kaydi ile birlikte toplamda 36698
kayit vardir. Zararli URL’ler de kendi icinde dort
tiire ayrilmaktadir.

Tablo 1. Url tiirlerine gore kayit sayilari

URL tiru Kayi1t sayisi
benign 7781
defacement 7931
phishing 7577
spam 6698
malware 6711

Sozciiksel oOzellikler URL'nin ana bilgisayar adi
uzunlugu, URL uzunlugu, URL'de bulunan simgeler
gibi metinsel o6zellikleridir. Verisetindeki tiim
ozelliklerin ac¢iklamalari asagidaki gibidir [8] :

Entropi alan adi ve uzantisi: Kotii amagh web
siteleri, mesru goriinmesi i¢in genellikle URL'ye ek
karakterler ekler. Ornegin, CITI ifadesindeki son
harf olan I degeri, 1 sayisi ile degistirilerek CIT1
olarak yazilabilir. Karakter ekleme sonucunda
URL'in, alan adinin, dosya yolunun entropisi
normalden daha fazla degisir. Rastgele olusturulan
kot amachh URL'leri tanimlamak icin alfabe
entropisi kullanilir.

Character continuity rate: Karakter Stureklilik Oran,
abc567ti=(3+3+ 1) /9=0.77 d6rneginde oldugu
gibi, etki alanindaki her karakter tiiriiniin en uzun
belirtec uzunlugunun toplamini bulmak igin
kullanilir. Kétii amagh web siteleri, degisken sayida
karakter tiiriine sahip URL'ler kullanir. Karakter
streklilik oranmi siitunu harf, rakam ve sembol
karakterlerinin sirasini belirler. Bir karakter
tirtiniin en uzun token uzunlugunun toplami
URL'nin uzunluguna béliniir.

Uzunluk orani ile ilgili 6zellikler: URL boliimlerinin
(bagimsiz degisken, yol, alan adi, URL) uzunluk
orani, anormal kisimlari bulmak i¢in hesaplanir.
Ornegin argPathRatio (bagimsiz degisken ve yol
orani), argUrlRatio (bagimsiz degisken ve URL
orani), argDomainRatio (bagimsiz degiskenin etki
alanina boliinmesi), domainUrlRatio (etki alaninin
URL'ye béliinmesi), pathUrlRatio (Yolun URL'e
boliinmesi), PathDomainRatio (Yolun etki alanina
bolinmesi).

Tid (top level domain): Bazi kimlik avi(phishing)
URL'leri, bir alan adi icinde birden ¢ok iist diizey
alan adi (https://www.example.gov.tr) kullanir.

Number Rate of DirectoryName, FileName, Domain,
AfterPath, URL: Dizin adi, etki alani, dosya adji,
URL'in kendisi ve yoldan sonrast gibi URL



Veri Bilim Derg, 4(3), 113-122, 2021

boltimlerindeki say1 oranini goésterir.Uzunluk ile
ilgili 6zellikler: Degiskenlerin eklenmesi nedeniyle
URL'nin uzunlugu uzar. URL Uzunlugu (url Len),
alan adi uzunlugu (domain Len) ve dosya adi
uzunlugu (File Name Len), bagimsiz degiskenlerin
en uzun kelime uzunlugu, en uzun yol belirte¢
uzunlugu, ortalama yol belirteci uzunlugu
(avgpathtokenlen) gibi degerler ornek olarak
verilebilir.

Ldl getArg: Kimlik avi URL'lerinde maskeleme,
harflere rakam ekleyerek yapilir. Bu aldatici
URL'lerin tespiti icin, URL ve yoldaki harf rakam
harf dizisi hesaplanir.

Harf, token ve sembol sayimi ile ilgili 6zellikler:
URL'deki karakterlerin sikligi harf, belirte¢ ve
sembol seklinde hesaplanir. Bu Kkarakterler,
URL'lerin su bilesenlerinden kategorize edilir ve
sayilir:

e Symbol Count Domain: Etki alanindan: //.: /?
=,; ()] + gibi semboller hesaplanir. Kimlik avi
(Phishing) URL'leri iyi huylu olanlara gore
daha fazla nokta icermektedir.

e Domain token count: Jetonlar URL Dizesinden
alinir. Kétii Amagli URL'ler birden ¢ok alan adi
jetonu kullanir. Alanlardaki jeton sayisi
hesaplanir.

e Query Digit Count: URL'nin sorgu bolimiindeki
say1 degerlerinin sayisi.

SpcharUrl: URL'ler, // gibi silipheli olan 6zel
karakterler kullanir.

Onerilen ¢alisgma oOnisleme,
toplulukla 6grenme

boyut azaltma,
yontemleri  kullanilarak
siniflandirma modellerinin  olusturulmasi1 ve
sonuglarin degerlendirilmesi asamalarindan
olusmaktadir. Yapilan ¢alismaya ait akis diyagrami
Sekil 2’de gosterilmistir.

3.1 On isleme

Siniflandirma performansini arttirmak igin ilk
olarak veri Tlzerinde oOn isleme adimlan
uygulanmistir.

. ™\ i =) 's >
ISC)&;E;?MG}—)‘ On isleme HBoyutAzaltma

3.2 PCA Boyut Azaltma

Temel bilesen analizinin (PCA) [16] ana fikri, veri
kiimesinde mevcut olan varyasyonu Kkorurken,
birbirleriyle iliskili cok sayida degiskenden olusan
bir veri kiimesinin boyutlulugunu maksimum
diizeyde indirmektir. Degiskenleri temel bilesenler
olarak bilinen ve ortogonal olan yeni bir degisken
grubuna donistiiriilerek yapilir. PCA ile boyut
azaltma isleminde bes temel kavram
bulunmaktadir.

Korelasyon: ki degiskenin birbiriyle ne kadar
giicli iligkili oldugunu gosterir. -1 ile +1 arasinda
deger alir.

Ortogonal: Birbiriyle ilintisiz, yani herhangi bir
degisken cifti arasindaki korelasyonun 0 oldugu
durumdur.

Oz Vektor (Eigen Vector): Bir vektor déniisiime
ugradiktan  sonra  vektoériin  boyutundaki
degisimden bagimsiz olarak yonii ayni sekilde
kaliyorsa bu dontisim vektorii 6z vektdr olarak
isimlendirilir.

0z Deger (Eigen Value): Yonii sabit olarak kalan
fakat boyutu degisen bu 06z vektoriin ugradigl
degisim islemi sayisal olarak hesaplanabilir ve bu
hesaplanan sayisal uzunluk degeri 6z deger olarak
isimlendirilir.

Kovaryans Matrisi: Kovaryans matrisi, degisken
ciftleri arasindaki kovaryanslardan olusur. (i, j)
elemani i ve j degiskeni arasindaki kovaryanstir.

Temel Bilesen Analizinin Adimlari

1.  Verilerin normallestirilmesi. Bu, ortalamasi
sifir olan bir veri kiimesi tiretilmesini saglar.

Kovaryans matrisinin hesaplanmasi.

Ozdeger ve ozvektorlerin hesaplanmasi, X
bu karakteristik denklemin ¢6zlimii ise bu
deger A icin bir 6zdegerdir.

det(A1-A)=0 (1)
P ~
Asin Omekleme Abtkili Siniflandirma
=~ A —. 1
Sonuglann

Degerlendirilmesi

Coklu
Siniflandirma

Sekil 2. Calismanin akis diyagrami
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4, A ile ayn1 boyuttaki bir birim matrisidir ve
“det” matrisin determinantini
belirtmektedir. Her bir 6zdeger X icin,
karsilik gelen bir 6z vektor v degeri formiil
2 kullanilarak bulunabilir.

(AI-A)v=0 2)

4. Bilesenleri segme ve bir oOzellik vektorii
olusturmada, 6zdegerler en biiyiikten en
kiicige dogru siralanir. N degiskenli bir
verisetimiz varsa, karsilik gelen N 6zdegere
ve 0zvektore sahip oluruz. En yiiksek 6z

degere karsihik gelen Ozvektor, veri
kiimesinin ana  bileseni  (principal
component) dir. Belirlenen sayl1
dogultusunda o6zvektor secilerek geri

kalanlar1 goz ardi edilir. Ardindan, segilen
ozvektorler kullanilarak o6zellik vektori
olusturulur.

5. Ana Bilesenlerin Olusturulmasi: Ozellik
vektorii tutmay1 sectigimiz 6z vektorleri

kullanarak olusturulan matris ve
Olceklendirilmis  veri, orijinal  veri
kiimesinin 6l¢eklendirilmis halidir.

(OzellikV.)™OlgeklendirilmigVeriTranspoz  (3)

Calismada kullanilan veri setinde 79 ozellik
bulunmaktadir ve bu 6zellikler iizerinde boyut
azaltma yontemlerinden Temel Bilesenler Analizi
(PCA) kullanilarak daha iyi bir siniflandirma modeli
olusturulmasi amaclanmistir. Boyut azaltma islemi
WEKA uygulamasi kullanilarak gerceklestirilmistir.
Weka uygulamasi veriseti iizerinde boyut azaltma,
6zellik segme ve siniflandirma islemlerinin kolayca
gerceklestirilebilmesini  saglayan  bir  veri
madenciligi programidir. Weka iizerinde PCA
analizi i¢in varsayilan ayar bilgileri kullanildiginda
21 temel bilesen olusmaktadir ve bilesenler ile
aciklanan varyans degeri %95’dir. Olusan temel
bilesenlerin sirayla aciklanan varyans degerine
etkisi incelendiginde 10 temel bilesenden sonraki
bilesenlerin varyans degerine katkisinin

-0.182ArgLen-0.181argDomanRatio-
0.181Entropy_Afterpath-
0.181NumberRate_DirectoryName-
0.181NumberRate_Extension-
0.181NumberRate_FileName-
0.181Querylength-
0.181avgpathtokenlen-
0.181Entropy_Filename-
0.181NumberRate_AfterPath

(4)
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0.01626’dan daha diisiik degerler oldugu ve
aciklanan varyans degerine katkilarinin ¢ok az
sonucuna varimistir.

Bundan dolayi sadece ilk 10 temel bilesenin analiz
kapsaminda alinmasina ve elde edilen sonuclarin
21 temel bilesen ile elde edinilen dogruluk degerleri
ile karsilastirilmasina karar verilmistir. 10 temel
bilesen kullanilarak ac¢iklanan varyans degeri
yaklasik %80’dir.

Formiil 4 aciklanan varyans degerine en yiiksek
katkiy1 saglayan ilk temel bileseni gostermektedir.

3.3 Toplulukla Ogrenme Yéntemleri

ikili siniflandirma islemi icin tiim iyi huylu zararsiz
kayitlara hedef deger olarak 0 atanirken, zararl
sinifina giren dort farklh URL sinifina da 1 degeri
atanmigstir.

Sonucta olusan verisetinde zararli URL kayit sayisi
zararsiz URL kayit sayisina gore c¢ok fazla
oldugundan dolay1 asir1 6rnekleme (oversampling)
islemi uygulanmistir. Bu islem sonucunda iyi huylu
URL kayit sayisi zararli URL kayit sayisi ile ayni
saylya c¢ikartilmistir. Sekil 3’te asir1 6rnekleme
islemi  gosterilmistir.  Coklu siiflandirmada
toplamda bes siif oldugundan dolay her bir sinifa
rastgele olarak 0-4 arasindaki degerler atanarak

hedef degerin sayisallastirilmasi islemi
gerceklestirilmistir.
Simif A Sinif B Sinif A
Azinlik
sinifina -

drnekler
ekleme

Sinif B

& =

Orijinal Vetiseti

Nihai veri seti

Sekil 3. Asir1 6rnekleme islemi

Calisma kapsaminda ikili ve ¢oklu siniflandirma
modellerinin olusturulmasi i¢in toplulukla 6grenme
yontemleri secilmistir.

llgili calismalarda zararh URL tespitinde siklikla
kullanilan ve yiiksek dogruluk degerlerine ulasan
Rastgele Orman algoritmast PCA boyut azaltma
yontemi ile birlikte kullanilarak olusturulan model
AdaBoost ve Gradient Boosting gibi farkl toplulukla
O0grenme yOntemleri ile ve aym veriseti iizerinde
farkli yontemler uygulayan calismalar ile
karsilastirilmistir.
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Toplulukla 6grenme, siniflandirma performansini
arttirmak icin birden fazla 6grenici kullanilarak
model olusturulan bir makine Ogrenmesi
yontemidir. Torbalama ve ylikseltme olmak tizere
iki farkl sekilde uygulanabilir.

3.3.1 Torbalama (Bagging)

Torbalama rastgele verisetleri olusturularak elde
edinilen modelleri paralel olarak egiten bir makine
O6grenmesi yontemidir. Rastgele Orman torbalama
yontemlerine oOrnek olarak verilebilir ve bu
calismada da Rastgele Orman yontemi kullanilarak
bir zararli URL tespit modeli olusturulmustur.
Rastgele orman algoritmasi [17], karar agacina
dayanan bir toplulukla 6grenme yéntemidir. Karar
agaclarinin veriyi asirt 6grenme probleminin
uistesinden gelinmesini saglayan bir yapiya sahiptir.
Siniflandirma islemi icin birden fazla karar agaci
yapisini kullanarak siniflandirma degerini ytikseltir.
Ornegin N egitim seti oldugunu ve her agacin
rastgele bir alt egitim seti olarak N boyutunda
egitim ornegi sectigini varsayalim.

./lK‘

Karar Agaci 1 Karar Agaci 2 Karar Agaci 3
Cogunluk Qylamasi

Sekil 4. Rastgele Orman Algoritmasi

Verisetinde M 6zellik varsa, m (m <M) boyutunda
olacak sekilde her bir karar agaci bir alt 6zellik
vektori olusturur ve ardindan bu alt 6zellik kiimesi
kullanilarak karar agaci budama islemi yapilmadan
olusturulur. Bu sekilde, her aga¢ farkh alt egitim
setlerine gore egitim sonuclar1 elde etmis olur.
Rastgele Orman modeline verilen bir 6rnek icin her
bir karar agaci tarafindan ayri ayr1 degerlendirilir
ve nihai siniflandirma oylama sonuglarina gore
belirlenir; yani, birka¢ zayif smiflandiricinin
sonuglan giiclii bir siniflandirict olusturmak igin
birlestirilir. Son asamada karar agaglarindan elde
edilen oylama sonuglari ¢ogunluk oylamasi yontemi
kullanilarak degerlendirilir ve modele sunulan
ornek tizerinde nihai karara varilmis olur. Sekil 4’te
Rastgele Orman algoritmasinin calisma adimlari
gosterilmektedir.
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3.3.2 Yiikseltme (Boosting)

Yiikseltme yontemleri torbalama yontemlerinin
aksine rastgele olarak olusturulan verisetleri
lizerinde sirall bir egitim islemi
gerceklestirmektedir. Paralel 6grenmede her bir
model diger modellerin sonucundan bagimsiz
olarak egitim islemini gergeklestirirken sirali
6grenmede her model bir 6nceki model sonucunu
da dikkate almaktadir. Dogru ve yanlis olarak
siniflandirilan 6rneklerin agirliklari elde edinilen
sonuclara gore degistirilir. AdaBoost, Gradyan
Artirllmis Karar Agaglar1t ¢alisma kapsaminda
incelenen  ylikseltme  toplulukla  68renme
yontemleridir. AdaBoost modeldeki her bir karar
agacin1 belirleme acisindan Rastgele Orman
algoritmasina  benzemesine  ragmen = agag
biiytikliiklerinde bir kisitlama mevcuttur. AdaBoost
bir node ve iki yaprakl agaglardan olusur. Ayrica
Torbalama yontemlerinde hangi agacin once
olustugu 6nemli degilken AdaBoost'ta bir sonraki
diigiimlerin olusmasini etkiler. Gradyan Artirillmis
Karar Agaclar1 da Rastgele Orman algoritmasina
benzer modeller olusturan bir yontemdir.

Ancak AdaBoost gibi her agactan sonra iyilestirme
yapmak icin bir diiglim olusturmak yerine yaprak
digliim ile baslar ve ardindan Gradyan Artirilmis
karar agacint  olusturur. Olusturulan tiim
modellerin dogruluk degerleri 10-katlamali ¢apraz
dogrulama teknigi (10-fold cross validation)
kullanilarak hesaplanmistir.

4 Bulgular ve Tartisma

Bu c¢alismada zararli ve zararsiz URL'lerden elde
edilen 79 6zellikli bir verisetinde makine 6grenmesi
yontemlerinden Rastgele Orman, AdaBoost ve

Gradyan Arttirllmis Karar Agaci yontemleri
kullanilarak siniflandirma islemi
gerceklestirilmistir.

Boyut azaltma islemi temel bilesenler analizi
yontemi ile WEKA wuygulamasi kullanilarak
uygulanmistir ve sonucunda verisetini en iyi sekilde
temsil edecek 10 ve 21 temel bilesen se¢ilmistir.

Tablo 2’te 10-katlama c¢apraz dogrulama teknigi
kullanilarak ikili ve ¢oklu siniflandirma icin elde
edinilen dogruluk degerleri gosterilmistir. 10 temel
bilesen igin %99.42 ikili smiflandirma, %95.68
coklu siniflandirma ve 21 temel bilesen i¢in %99.52
ikili smiflandirma ve %96.56 coklu siniflandirma
dogruluk degeri ile Rastgele Orman algoritmasi
diger iki algoritmaya gore daha yiiksek
performansa ulasmistir.



Veri Bilim Derg, 4(3), 113-122, 2021

Tablo 2. Toplulukla 6grenme yontemleri sonuclari

Algoritma Temel Bilesen

ikili Stniflandirma

Coklu Siniflandirma

Sayisi Dogruluk Model Olusturma  Dogruluk (%) Model
(%) Siiresi (sn) Olusturma
Siiresi (sn)
Rastgele Orman 10 99.42 22.30 95.68 15.22
Rastgele Orman 21 99.52 32.55 96.56 20.00
AdaBoost 10 81.03 1.53 36.62 0.11
AdaBoost 21 81.03 3.90 36.62 0.24
Gradient Boosting 10 86.42 5.20 79.93 20.98
Gradient Boosting 21 94.28 10.6 85.1 36.44
Tablo 3. Onerilen yéntem ve aym veriseti lizerinde ikili smiflandirmada yaklasik %99 ve coklu

uygulanan farkli yontemlerin karsilastirilmasi

Model Ikili Coklu
Smiflandirm  Simiflandirm
a a
Onerilen yéntem %99.42 %95.68
[8] %99 %93-99
[10] %99 -
[12] %90.18 -

21 temel bilesen ile ulasilan model performansi
daha yiiksekken, 10 temel bilesen kullanilarak da
daha kisa bir siirede yiiksek bir siniflandirma
dogruluguna ulasilmstir. Yiikseltme
yontemlerinden AdaBoost ve Gradyan Arttirma
algoritmalarn ikili siniflandirma igin yiksek
dogruluklar elde etmesine ragmen ¢oklu
siniflandirma problemi i¢in kullanilabilecek uygun
algoritmalar olmadigi sonucuna varilmistir. 0.11 sn
ve 0.24 sn ile en kisa model olusturma siiresine

AdaBoost  algoritmasi  ulasmasina  ragmen,
siniflandirma dogruluklar1 daha yiliksek olan
Rastgele Orman ve Gradyan  Arttirllmis

algoritmalar1 10 temel bilesen icin 14 sn ve 20 sn
gibi bir siirede model olusturmustur. Kullanilan ti¢
siniflama yontemi icerisinde 21 temel bilesen ile
ulasilan model olusturma siireleri ve dogruluk
degerleri daha ytiksektir.

Elde edilen sonuglar aymi veriseti iizerinde farkl
yontemler uygulayan ii¢ farkli [8, 10, 12] calismaile
de karsilastirilmistir. 10 temel bilesen kullanilarak
olusturulan model diger c¢alismalar ile
karsilastirilmak iizere secilmistir. Tablo 3’ te
Onerilen yontem ve Kkarsilastirilan ¢alismalarda
ulasilan ikili ve ¢oklu siniflandirma igin elde edilen
dogruluk degerleri gosterilmektedir. Ayni verisetini
kullanan [8]'de CfSubSet 6zellik segme algoritmasi
ve Rastgele Orman ydntemi birlikte kullanilarak
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siniflandirmada her bir sinif etiketi icin %93-99
arasi, ortalama %97 dogruluk oranlar elde
edilmistir. Model performanslari sadece dogruluk
degerine gore yapildigindan dolay1 model
olusturma suresi ile ilgili bir  bilgi
bulunmamaktadir. [10]'da secilen 28 ozellik ile
birlikte Karar Agaci algoritmasi kullanilarak sadece
ikili siniflandirma problemi i¢in 0.29 saniye isleme
suresine ve %99 dogruluk degerine sahip bir model
olusturulmustur. [12]'de ise Naive Bayes
algoritmasi ile segilen ti¢ 6zellik kullanilarak bir ikili
siniflandirma  modeli  olusturulmustur  ve
olusturulan model %90.18 ikili smiflandirma
dogruluguna sahiptir. Karsilastirllan calismalarin
ticiinde de 10-katlamal ¢apraz dogrulama teknigi
kullanilmamigstir fakat 6nerilen yontemde bu teknik
kullanilarak farkl test ve egitim verisetlerinde de
aynt performansa ulasip ulasilamayacagl test
edilmigtir.

Bu calismada oOnerilen yontem Rastgele Orman
algoritmasi ile birlikte PCA boyut azaltmayi
birlestirerek %99.42 model dogrulugu ile [8]'deki
calismadan %0.42 daha fazla ikili smniflandirma
dogruluk degerine ulagsmistir. Onerilen yéntem
%95.68 ¢oklu siniflandirma dogrulugu ile yaklasik
%97 c¢oklu simiflandirma basarisi olan [8]'den
%1.32 daha diisiik bir performans gostermistir.

[10]’da olusturulan Karar Agacit modeli 28 o6zellik
kullanarak %99 dogruluk degerine ve 0.29 saniye
isleme siiresi ulasirken bu c¢alisma kapsaminda
Onerilen yontem secilen 10 temel bilesen ile birlikte
%0.42 daha fazla dogruluk degerine ulasmistir.
Onerilen yontemde [10]’daki modelden farkh
olarak 10-kat capraz dogrulama teknigi kullanilarak
model olusturma islemi gerceklestirildiginden
dolay1 yaklasik 22 saniye daha uzun bir model
olusturma siiresine sahiptir. Onerilen yéntem Naive
Bayes kullanilarak olusturulan ve %90.18 dogruluk
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degerine ulasan [12]'den %9.24 daha yiiksek bir
ikili smiflandirma sonucu elde edilmistir. Diger
calismalar ile kiyaslandiginda bilgi kaybina sebep
olabilecek 6zellik cikarma yontemlerinin aksine en
az bilgi kaybiyla boyut kiiciiltmek icin yapilan PCA
yontemi kullanilarak da %99.42 ikili siniflandirma
ve  %95.68 c¢oklu smiflandirma  degerine
ulasilabilecegi gosterilmistir.

5 Sonugclar

Calismada ISCX-URL 2016 veriseti lizerinde ¢
farkli toplulukla 6grenme yontemi kullanilarak
zararl ve zararsiz URLlerin siniflandirilma islemi
gerceklestirilmistir. Verisetinde toplam 79 nitelik
bulunmaktadir. Verisetindeki ¢ok boyutluluk
problemine ¢o6ziim olarak PCA boyut azaltma
yontemi kullanilarak model olusturma siiresi ve
depolamada avantaj saglanmistir. PCA boyut analizi
ile yliksek korelasyona sahip olan niteliklerin
verisetinden kaldirilmasi ile model olusturmak igin
kullanilacak olan veriseti dosya boyutunda azaltma
olmustur. Ornegin verisetinin PCA analizinden
onceki boyutu 14 MB iken 10 temel bilesen ile ikili
siniflandirma i¢in kullanilacak olan veriseti 5.46 MB
ile daha diisiik bir degere ulasmistir.

10-katlamali ¢capraz dogrulama teknigi kullanilarak
ikili siniflandirma probleminde ortalama %99.42 ve
coklu siiflandirma probleminde ortalama %95.68
dogruluk degeri elde edilmistir. Zararli URL
tespitinde farkli calismalarda da kullanilan ve iyi bir
performans  gosteren  toplulukla  6grenme
yontemleri  kullanilarak  ylksek  dogruluk
degerlerine ulasilabilecegi gosterilmistir. Ayrica
torbalama yontemlerinden olan Rastgele Orman
algoritmasi yilikseltme yontemlerine gore daha
yuksek bir dogruluk degerine ulasmigtir.
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