ISSN:1306-3111
e-Journal of New World Sciences Academy
m 2010, Volume: 5, Number: 2, Article Number: 1A0072

ENGINEERING SCIENCES

Received: March 2009 Elmas Yildaz
Accepted: March 2010 Nursal Arici
Series : 1A Gazi University
ISSN : 1308-7231 nursal@gazi.edu.tr
© 2010 www.newwsa.Ccom Ankara-Turkey

- 1]
GERGEK ZAMANLI BiR SALDIRI TESPIT SISTEMi TASARIMI VE GERCEKLESTIRIMi

OZET
Bu calismada, gercek =zamanli bir saldiri tespit sistemi olarak
tasarladigimiz ve gerceklestirdigimiz vyazilim tanitilmistir. Bu sistem,
DoS ataklarindan biri olan Brute Force tipi bir saldirinin tespit edilip
engellenebilmesi i¢in tasarlanmis, Visual Studio.NET 2005 C# programlama
dili ve Microsoft Office 2007 Access kullanilarak gerceklestirilmistir.
Uygulamada gelistirilen saldiri tespit sistemi saldiriyi IP tabanli
tespit etmesi ve gercek =zamanli bir saldiri tespit sistemi olmasindan
dolayi o6nemlidir.
Anahtar Kelimeler: Saldiri Tespit Sistemleri, DoS Saldirilari,
Brute Force ataklari, Veri Madenciligi,
Yapay Sinir AJlari

DESIGN AND IMPLEMENTATION OF A REAL TIME INTRUSION DETECTION SYSTEM

ABSTRACT
In this study, a developed software as a real time intrusion
detection system has been introduced. This software has been designed and
developed in order to detect and blocked the Brute Force Type attack
which is one of DoS attacks. Proposed application has been developed by
using the programming language C# on Microsoft Visual Studio .NET 2005
and Microsoft Office 2007 Access. The developed system as a real time
detection system can make a IP based detection.
Keywords: Intrusion Detection Systems, DoS Attacks,
Brute Force Attacks, Data Mining,
Artificial Neural Networks
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1. GIRIS (INTRODUCTION)

Saldiri, bilginin mahremiyetini, biitinlidlini ve erisilebilirligini
tehlikeye atabilecek girisgsimlerin kimesi olarak tanimlanmaktadir [1].
Saldiri tespiti ise, bir bilgisayar sisteminde veya agda meydana gelen
olaylari izleyerek, bilginin mahremiyetini, blitinligint ve
erigsilebilirligini bozmak ya da sistemin giivenlik mekanizmalarini asmak
igcin vyapilan hareketler olarak tanimlanan saldiri isaretlerini analiz
etme islemidir [2].

Saldiri Tespiti Sistemleri (Intrusion Detection System), bilgisayar
sistemlerine ve ag kaynaklarina olan saldirilari tespit etmek, sistemi
izleyip anormal olan durumlari saptamak ve Dbunlara karsi gerekli
6nlemleri almayi amaclayan glvenlik sistemleridir.

Veri madenciligi, bluylik miktarlardaki verinin ic¢inden gelecegdin
tahmin edilmesinde vyardimci olacak anlamli ve vyararli baglanti ve
kurallarin bilgisayar programlari aracilidiyla aranmasli ve analizidir.
Veri Madenciligi teknikleri ile bluyiik veri kiimelerinden olusan veritabani
sistemleri icerisinde gizli kalmis bilgilerin c¢ekilmesi saglanir. Bu

islem, istatistik, matematik disiplinleri, modelleme teknikleri,
veritabani teknolojisi ve <c¢esitli bilgisayar programlari kullanilarak
yapilir [3].

DoS (Denial Of Servise) saldirilari adin veya cihazlarin hizmet
disi kalmasini saglayan bir atak teknigidir. DoS ataklarindan biri olan
Brute Force saldirisi ise sistemin kullanici hesabini ve sifresini kirmak
i¢in tahminlere dayali deneme yanilma ydntemini kullanarak saldiri yapar.

Bu calisma kapsaminda veri madenciligi teknigini kullanarak DoS
ataklarindan Brute Force tipi saldirilari IP tabanli tespit eden gercek
zamanli bir saldiri tespit sistemi vyazilimi gelistirilmistir. Amacg,
tespit edilen IP adreslerinin sisteme girisini engellemek ve e-posta ile
sistem yoOneticisini bildirmektir. Bu ama¢ dodgrultusunda gelistirilen
saldiri tespit sistemi yazilimi kullanici adi, IP adresi, tarih ve saat
gibi bilgileri sistem ydneticisine sunmaktadir.

2. CALISMANIN ONEMI (RESEARCH SIGNIFICANCE)

Saldiri Tespit Sistemleri(STS) gelistikge, yapilan saldirilarin ve
saldiri tlrlerinin de arttigi gorilmistir. STS’ler ic¢in gelistirilen
literatirdeki uygulamalar incelendiginde, arastirmacilarin
uygulamalarinda statik bir veritabani kullandiklari ve uygulama i¢inde bu
veritabaninin yeni saldiri tirleri eklemeye uygun olmadidi tespit
edilmistir. Gincel Dbir wveri kimesi olmayisi veya olusturulamayisi
STS’ lerin basarisini engelleyen bir etken olarak karsimiza cikmaktadir.

Gercek zamanli STS calismalarinin pek c¢odunda Onceden hazirlanmis
veri klmelerinin kullanilmis oldugu belirlenmistir. Yapilan bu c¢alisma
ile gercek zamanli Dbir STS tasariminin nasil vyapilabilecedi, STS
tasarimini yaparken kullanilabilecek glincel bir wveri kiimesinin nasil
olusturulabilecedi ile ilgili vyaklasimlar ortaya konulmaya c¢alisilmistir.
Uygulamada gelistirilen saldiri tespit sistemi saldiriyi IP tabanli
tespit etmesi ve gercek zamanli bir saldiri tespit sistemi olmasindan
dolayil Onemlidir.

3. SALDIRI VE SALDIRI TIPLERI (INTRUSION AND INTRUSION TYPES)

3.1. Saldiri Tanimi (Description of Intrusion)

Var olan bilgi ve Dbilgisayar glivenligi sistemini asmak veya
atlatmak, zafiyete udratmak, kisileri dogrudan veya dolayli olarak zarara
ugratmak, sistemlere zarar vermek, sistemlerin isleyisini aksattirmak,
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durdurmak, cokertmek veya yikmak gibi kot  amaclarla bilgisayar
sistemleri ile 1ilgili vyapilan girisimler, saldiri veya atak olarak
adlandirilmaktadir [4].

Calismada ag tzerinden yapilan saldirilardan biri olan Brute force
tipi bir DoS saldirisi tespit edilmesi amaclanmistir. Bu atak tiridntn
secilmesinin nedeni, c¢ok basit ve ilkel bir ydéntem olmasina ragmen hala
gincel bir saldiri teknidi olmasidir. Bu 0zelligi en acemi korsanlarin
bile DoS ataklari diizenleyerek sistemleri kolayca kullanilmaz hale
getirmelerine yol acmaktadir. DoS ataklari arasindan Brute Force tipi
saldirinin sec¢ilmesinin nedeni ise veri madenciligi teknigi ile saldira
tespitinin rahatlikla uygulanabilmesidir.

3.2. Saldiri Tipleri (Intrusion Types)

A§ tzerinde yapilan saldirilar bilgi tarama, ydnetici hesabi ile
yerel oturum acma, Kullanici hesabinin ydnetici hesabina ylikseltilmesi ve
hizmet engelleme saldirilari olmak lizere dort kategoriye ayrilir.

Denial of Service (DoS) ataklari Internet’e bagli olan aglari ve
cihazlari hedef alir. Bu tip ataklarin amaci bilgiyi calmak dedil aga
veya cihazlari is gbremez hale getirmektir [5].

DoS ataklarindan biri olan ve c¢alismamizda adi gegen Brute Force
saldirilari sistemlerde kullanici hesaplarini ve sifreleri kirmak ig¢in
tahminlere dayali deneme yanilma yontemiyle vyapilan bir saldir:
cesididir. Burada amac¢ kullanicinin sifresini ele gecirmek ve sisteme o
kullanici {zerinden sizmaktir. So6zlilk saldirilarina c¢ok benzer. Bir
dosyadan tahmini sifreleri alir ve tek tek dener. Uygulamalarda bu tip
saldirilari algilayan ve Onlem alan bir sistem yoksa korsan, hesaba ait
sifreyi bulana kadar saldiriya devam edebilir [6].

4. SALDIRI TESPIT SIiSTEMLERI (INSTRUSION DETECTION SYSTEMS)
4.1. Saldiri Tespit Sistemlerinin Tanimai
(Description of Instrusion Detection Systems)

Saldiri Tespiti Sistemi (STS), bir sisteme karsi yapilan saldirilari
tespit etme amac¢li kullanilan sistemlerdir. Burada asil amag¢, bir saldira
oldugunda Dbilgilendirme amac¢li uyarilar vermektir. Bu sekilde sistem
yoneticileri potansiyel zayif noktalardan ve sisteme karsi vyapilan
saldirilardan haberdar olabilir, buna uygun sekilde Onlemler alabilirler.
Kisaca STS, amaci uyarmak olan bir savunma sistemidir. Bu amac¢la, bitin
ag trafigi STS tarafindan dinlenebilir veya Onemli bilesenler, bilesen
bazinda dinlenerek STS’'ne yonlendirilebilirler (Sekil 1)[7].

4.2. STS’lerin Siniflandirilmasi
(Classification of Instrusion Detection Systems-IDS)
Saldiri tespit sistemleri; Sekil 1’de go6riildigii gibi konumuna,

tanimina ve veri isleme zamanina gore siniflandirailair. Calismada
gelistirilen STS gercek zamanli bir saldiri tespit sistemidir. Saldiriyi
tespit edip sistem yoneticisine e-posta yolu ile bildirimde
bulunmaktadir.
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Sekil 1. Saldiri Tespit Sistemleri Tipleri
(Figure 1. Types of Intrusion Detection Systems)

4.3. Saldiri Tespit Sistem Yazilimi Ozellikleri
(Properties of IDS Software)

] Bilgisayar sistemleri ve aglar arasindaki trafigi dikkat g¢ekmeden
analiz edebilmelidir. Gizli (stealth) modunu desteklemelidir.

. Sisteme vyapilan saldirilara karsi koyabilmeli wve a§ ydneticisine
bildirebilmelidir.

. Gercek zamanli saldiri tespiti yapabilmelidir.

. Saldiri tespitlerini a§ ve isletim sistemlerini inceleyerek
yapabilmelidir.

. Agda dolasan paketleri gdrintileyebilmeli ve saldiri icerikli olup
olmadigini tespit edebilmelidir.

. Kullanici grafik ara ylizi ile kolayca yonetilebilmelidir.

. Saldiri durumunda konsola alarm gdnderebilmeli (SNMP), e-posta
atabilmeli, aktif oturumu gorintiileyebilmeli, raporlama
yapabilmeli, saldiri tehdidi iceren Dbaglantilari kesebilmeli,
durdurabilmelidir [8].

5. SALDIRI TESPIT SISTEMINDE KULLANILAN TEKNIKLER
(TECHNIQUES APPLIED ON IDS)

STS’ lerde, anormallik ve kotiye kullanim (imza) tabanli
yaklasimlari modellemek i¢in giinimiize kadar bircok teknik kullanilmistir.
Bu teknikler, elde edilen verilerin modellenmesi, siniflandirilmasi veya
kural tablolarinin olusturulmasi i¢in gelistirilmistir [9].

STS’ lerinde kullanilan teknikler;

e Veri Madenciligi,

e Kural Tabanli Sistemler,

e Tanimlayici Istatistikler,
e FEsik Degeri Tespiti,

e Durum Gecis Analizi,

e Uzman Sistemler,

e Oriinti Esleme.
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5.1. Veri Madenciliginde Kullanilan Modeller
(Models Applied on Data Mining)
Veri madenciligi modelleri gordikleri islevlere gdre 3 ana baslik
altinda toplanabilir. Bunlar;
e Siniflama ve Regresyon,
e Kimeleme,
e Birliktelik Kurallari ve Ardisik Zamanli Oriintiiler
Saldiri tespit sistemi c¢alismamizda veri madenciliginde kullanilan
modellerden biri olan siniflama modeli kullanilmistir. Bu model icinde
kullanilan ydntem ise yapay sinir aglaraidir.

5.2. Yapay Sinir Aglari (Artifical Neural Network)

Yapay sinir adi(YSA), disaridan gelen girdilere dinamik olarak
yanit olusturma yoluyla bilgi isleyen, Dbirbiriyle Dbaglantili Dbasit
elemanlardan olusan bilgi islem sistemidir [10].

YSA’larin STS’lerde kullanimai, YSA’nin normal sistem davranis
izleriyle egitilmesi ile baslar. Normal veya anormal olarak
siniflandirilan olay akislari yapay sinir agina verilir. Toplanan veriler
ile sistemin davranisina bagli olarak Odrenme dedisimi yapilabilir. Yani
editim, izin veriliyorsa silirekli hale getirilebilir. Buradaki yaklasim,
kullanicinin “n” adet hareket veya komutundan sonraki hareket veya
komutunun tahminen editilmesidir. Bu tahminin yapilmasi ic¢in o&ncelikle
egitim veri seti olusturulmali, daha sonra da editim tamamlanmalidir [9].

6. VERI MADENCiLiGI ILE SALDIRI TESPIT YAZILIMI
(APPLICATION SOFTWARE OF INTRUSION DETECTION USING DATA MINING)

A§ glvenliginin devamli olarak saglanmasinin yolu, yetkisiz
erisimleri gercek =zamanli olarak tespit etmektir. Etkili bir saldiri
tespit sistemi, atak ve siipheli ag erisimlerini etkin bir sekilde tespit
ederek ag glivenliginin bir bacagini olusturur. Ama bu istenmeyen trafigin
sadece saptanmasi yeterli degildir. Kullanilan saldiri tespit
uygulamasindan beklenen bir diger 6zellik, belirlenecek bu tir istenmeyen
baglantilara aninda yanit verebilmeli ve ad kaynaklarina yetkisiz erisimi
engellemelidir.

Bu makalede aciklanan saldiri tespit sistemi, gercek zamanli bir
saldiri tespit sistemi olup Brute Force tipi saldirilari IP tabanli
tespit eder. Tespit edilen IP adreslerinin sisteme girisi engellenir ve
e-posta ile sistem ydneticisine bildirilir. Ayrica saldiri tespit sistemi
uygulamasi, sisteme yapilan her tiirld erisimin kullanici adi, IP adresi,
tarihi ve saati bilgilerini de ydneticiye sunmaktadir.

Saldiri tespiti ig¢in gelistirilen vyazilimda kullanilan model
siniflamadir. Kullanilan yodntem ise YSA’dir. Bu yodntem araciligi 1ile
sisteme giris yapmaya c¢alisan kullanicilarin saldiri yapip yapmadiklari
tespit edilmeye calisilmistair.

Uygulama ic¢in 1ki ayri vyazilim gelistirilmistir. Bunlar; Brute
Force saldiri yazilimi ve web tabanli saldiri tespit yazilimlaraidir.

6.1. Brute Force Saldiri Yazilimi (Brute Force Attack Software)

Yazilim, Borland Delphi 7.0 programlama dili kullanilarak
yazilmistir. Kullanici girisli web sitelerine Brute Force saldirzi
yapmaktadir. Yazilimin ekran goriintiisii Resim 1’de gdsterilmistir.
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:_ﬁ’ Brute Force Attack Programi L.'a—kj

SALDIRI
TESPIT
YAZILIMI

-

m

: GIRI§ SAYFASI
Kullanici Adi : [admin |
Sifre e | |
Giris

'web Sitesi - 1htt|:l:flf'l||:lcalh|:lst:1|:|531 AST 5 login. asps SAYFA AC ‘
Kullarmci Hesnesi Ad - |t:-:tKu||anici.~'1'u:Ii
Sifre Nesnesi Adi : |th5",3
Ging Butonu Nezne Adi |btnGiri3 BASLA ]

Resim 1. Brute Force saldiri yazilimi ekran gdriuntisi
(Picture 1. Screenshot of the Brute Force attack software)

Yazilimda web sitesi adresi, kullanici adinin yazilacadi nesne adi,
sifrenin yazildidi nesne adi ve sisteme giris ig¢in tiklanacak Dbutonun
nesne adi parametre olarak girilir. Parametreler girildikten sonra “SAYFA
AC” butonuna tiklanarak, adresi girilen web sayfasi ag¢ilir. Parametre
olarak kullanilan nesne adlarini tespit edebilmek icin saldiri yapilacak
web sitesi herhangi bir web tarayicida acilir. Acilan web sitesi {izerinde
sag tiklanip “Kaynagi gorintile” secilerek web sayfasinin kaynak
kodlarina erisilir. Buradan kullanici adi, sifre ve giris butonunun nesne
adlari alinarak yazilima parametre olarak girilir.

“BASLA” butonuna basildidi anda vyazilim igerisinde acilan web
sitesine Brute Force saldiri baslar. Bu saldiriyi yaparken kullanici adi
sabit bir deder olarak girilir (Ornek  kullanici adlarai: admin,
administrator, yonetici, root vb.). Yazilim tarafindan sifre alani bir
haneden alti haneye kadar denenmeye baslanir. Bu sekilde dodru kullanici
adi ve sifre yakalanarak sisteme giris yapilmasi ama¢lanmaktadir.

6.2. Saldiri Tespit Sistemi Yazilima
(Intrusion Detection System Software)

Bu yazilim, Visual Studio.NET 2005 programlama ortaminda
hazirlanmis web vyazilimi ve Microsoft Office 2007 Access programil
kullanilarak hazirlanmis veritabani dosyalarindan olusmaktadir. Yazilim
Sekil 2’'de gbsterilen algoritmaya gdre tasarlanmistir.
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Easla -

E Girilen kullamo adi ve
- __ sifre dofru mu? -
Hl'

Sizteme girmeye galizan

kullamomn; Kullamo &d, Sifre, 1P,
Sisteme girmeye galizan Tarih Saat we Erisim bilgilerini LOG
kullamomn; Kullamo Ady, Sifre, 1P, tablosuna ekle (erisim_bilgisi=0}
Tarih Saat we Erigim bilgilerini LOG
tablosuna ekle |erisim_bilgisi=1} l

Sisteme giris yapmaya
galizan 1P =aldin olarak .
alziland ma? —

El
Saldin  olarak alzilamanm 1P i,
ip block tablosuna ekie.

1 Sisteme yoneticisine e-posta gonder.

Bitir J
Sekil 2. Saldiri tespit yazilimi akis diyagrami
(Figure 2. Flow chart of intrusion detection software)

Veritabaninda bes adet tablo vardir. Bunlar:
e Users tablosu,
e Logdb tablosu,
e TIp block,
e FEgitim,
e Mail tablosudur.

Users tablosu “kullanici” wve “sifre” olmak {zere 1ki alandan
olusmaktadir. Sisteme giris ic¢in tanimli olan kullanicilarin, kullanici
adlari ve sifreleri bu tabloda tutulur. Ornek bir users tablosu Resim
2’de gbsterilmistir.
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E usus‘\E Iugdt;‘kE ip-_blm:lc-‘

kullanici - sifre -
admin @d.ert
elmas 1#9b@s
yonetici yonmetl
deneme 123gaz

Resim 2. Users tablosu
(Picture 2. Users table)

Logdb tablosu “kullanici”, “ip”, “tarih” ve “erisim basarili mi”
alanlarindan olusmaktadir. Sisteme giris vyapmaya c¢alisan kullanicilarin
hangi kullanici adi, IP ve tarihte sisteme giris vyaptiklari veya yapmaya
calistiklarinin kayit bilgisini tutar. Bu tablodaki “erisim basarili mi”
alani deder olarak “E” wveya “H” tutar. Sisteme basarili bir sekilde giris
yapan kullanicilar ig¢in “E”, sisteme giris yapamayan kullanicilar igin
“H” Dbilgisini tutar. BoOylelikle sisteme giris vyapabilen ve yapamayan
kullanicilar ayirt edilir. Ornek bir logdb tablosu Resim 3’te
gbsterilmistir.

S

kullanici - ip of tarih + | erisim_basarili_mi  + sifre -
‘admin 78.180.12,74  09.12.2009 13:52:17 H TEEETE
admin 78.180.12,74 1 09.12.2009 13:52:17 H sEEEEE
‘admin 78.180.12,74  09.12.2009 13:52:17 H Eaaiadd
‘admin 78.180.12,74 1 09.12.2009 13:52:17 H sEREEE
admin 78.180.12.74  09.12.2009 13:52:17 H sereee
‘admin 78.180.12.74 | 09.12.2009 13:52:18 H srreee
‘admin 78.180.12.74  05.12.2009 13:52:08 H rEEs
admin 78.180.12,74 09.12.2009 13:52:08 H SRTELE
‘admin 78.180.12,74  09.12.2009 13:52:18 H TEEETE
admin 78.180.12,74 09.12.2009 13:52:18 H sEEEEE
‘admin 78.180.12,74  09.12.2009 13:52:19 H Eaaiadd
‘admin 78.180.12,74  09.12.2009 13:52:19 H sEREEE
admin 78.180.12.74  09.12.2009 13:52:19 H sereee
‘admin 78.180.12.74 09.12.2009 13:52:19 H srreee
‘admin 78.180.12.74  09.12.200913:52:18 H rrEEE
admin 78.180.12,74 09.12.2009 13:52:18 H TRTEEE
‘admin 78.180.12,74  09.12.2009 15:42:15 E TEEETE
admin 78.180.12,74  09.12.2009 16:07:53 E sEEEEE
‘admin 78.180.12,74  09.12.2009 16:06:49 E Eaaiadd
‘admin 78.180.12,74  09.12.2009 15:42:58 E HETEEE
admin 78.180.12.74  09.12.2009 15:32:14 E sereee
‘admin 78.180.12.74 09.12.2009 15:30:04 E srreee
‘admin 78.180.12.74  09.12.2009 15:24:00 E rrEEE
admin 78.180.12,74 09.12.2009 15:46:44 E TRTEEE

Resim 3. Logdb tablosu
(Picrure 3. Logdb table)
Ip block tablosu “ip” wve “tarih” olmak Ulzere iki alandan
olusmaktadir. Saldiri yapildidi tespit edilen veya yetkili sistem
kullanicisinain, sisteme girise izin vermedigi IP’lerin tutuldugu
tablodur. Ornek bir ip block tablosu Resim 4’te gdsterilmistir.
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Y . . Y
j users j lugdb‘{ j ip_block ;
ip - tarih -
192.168.1.21 29.12.2008 13:01:24
10.20.3.31 13.11.2008 14:02:27

*

Resim 4. Ip block tablosu
(Picrure 4. Ip block table)

Mail tablosu “ip” ve “tarih” olmak iizere iki alandan olusmaktadir.
Saldiri yapildidi tespit edilen IP’ler oOnceden belirlenmis olan e-posta
veya e-posta adreslerine otomatik olarak bildirilir. Hangi IP’ler icgin
hangi tarih ve saatte e-posta atildidi bu tabloda tutulur. Ornek bir mail
tablosu Resim 5’de gbsterilmistir.

j users.x"l.xj I.ugdb.x‘{xj ip_hluck.xi j mail
ip - tarih -
192.168.1.21 29.12.2008 13:01:24

10.20.3.31 13.11.2008 14:02:27
Resim 5. Mail tablosu
(Picture 5. Mail table)

Egitim tablosu, “basarili”, “basarisiz” ve “atak” olmak {izere f{i¢
alandan olusmaktadir. Sisteme giris yapmaya c¢alisan kullanici IP’lerinin
log bilgilerine bakilarak; bunun saldiri olup olmadidina karar verilmesi
icin kullanilan tablodur. Bu tablo YSA’ ni egitmek icin kullanilir. Bu
tablodaki kayitlar yetkili sistem kullanici tarafindan olusturulur. Tablo
icerisinde saldiri olarak kabul edilecek ve saldiri olarak kabul
edilemeyecek durumlarin kaydi bulunur. Ornek bir egitim tablosu Resim
6’da gosterilmistir.

Uygulamada ama¢; hazirlanan web vyazilimina badlanmaya c¢alisan
kullanicilarin hangi IP’lerden baglandiklarini tespit edip, hazirlanan
egitim tablosunu kullanarak egitilen YSA’'nin bu girislerin bir saldiri
olup olmadidina otomatik olarak karar vermesini saglamaktir.

Hazirlanan saldiri tespit vyazilimi kullanici giris ekrani Resim
7’'de gbsterilmistir.
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S
sira_no ~  basarili -~ basarisiz - atak -
4 0 10 E
15 1 10 E
36 2 10/E
37 3 10 E
38 4 10/E
15 5 10/E
40 6 10'H
41 7 10/H
42 8 10 H
43 9 10/H
44 10 10H
45 5 15/E
46 20 0H
47 30 0 H
48 40 0H
49 0 J0/E
50 0 40 E
51 0 20/E
Resim 6. Egitim tablosu
(Picture 6. Egitim table)
SALDIRI TESPIT
YAZILIMI

| GIRIS SAYFASI

Kullanict AdH

sifte L 1

GIRI

Resim 7. Giris ekrani
(Picture 7. Login screen)

Kullanicilarin sisteme girebilmeleri icin kullanica adi ve
sifrelerini girmeleri gerekmektedir. Kullanici adi ve sifre Dbos
gecilemez.

Sisteme giris vyapmaya c¢alisan kullanicinin kullanici adi ve
sifresi, veritabaninda kayitli olan gecerli bir kullaniciya ait degil
ise; Resim 8’deki ekranla karsilasilmaktadir. Burada sisteme giris
yapmaya c¢alisan kullanicinin kayit (log) bilgileri veritabaninda “logdb”
tablosuna kaydedilmektedir. Veritabanina kaydedilen Dbilgiler; kullanici
ada, sifre, kullanici ip, sistem tarih saati ve sisteme erisim
bilgisidir.
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SALDIRT TESPIT
YAZILIMI

GIRIS SAYFASI

IMMWM HMIIIII
e :

GiRig
Hatal kullanici adi veya gifre girdiniz.!

Resim 8. Uyari mesaji
(Picture 8. Warning message)

Veri toplama islemi bu asamada gerceklesmektedir. Bu islem basamagi
sirasinda toplanan veriler daha sonra saldiri tespitinde kullanilmak
izere ilgili tabloya kayit edilir.

Kullanici, giris sayfasinda kullanici adi ve sifreyi dodru girerek
sisteme girebilmektedir. Sisteme giris vyapan kullanici Resim 9’daki
gbsterilen menii ekrani ile karsilasacaktir.

SALDIRI TESPIT
YAZILIMI

Sayin admin hoggeldiniz..

Meni Ekrani

Log Bilgileri Ekrani
Egtim Tablosu Ekrani
Y3A Eqtim Ekrani
Gvenl i
Resim 9. Meni ekrani
(Picture 9. Menu screen)

Meni ekrani tizerinden “Log Bilgileri Ekrani”ni tiklayan

kullanicinin karsisina Resim 10’da gdsterilen log bilgileri ekranz
gelecektir.
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SALDIRI TESPIT
YAZILIMI

Sayin admin hoggeldiniz..!

| Log Bilgileri Ekrani

@ | og Bilgileri Aralk 2009
) Bloklanan IP ler Pt Sa Ca Pe Cu Ct Pz
2 1 2 3 4 5 6
7 8 9 10 1" 13
14 15 18 17 18 18 20 ‘l fizbeley
"

Ana Sayfa

Resim 10. Log bilgileri ekrani
(Picture 10. Log information screen)

Bu ekranda; sisteme giris vyapmaya c¢alisan kullanicilarin log
bilgileri ve sisteme girisine izin verilmeyen (bloklanan) IP’ler 1liste
olarak alinabilmektedir.

Sistem tarafindan saldiri yaptigi kabul edilerek bloklanan IP’leri
listelemek ic¢in “Bloklanan IP’ler” secenedi secilip “Listele” butonuna
tiklanir.

Bloklanmis bir IP’yi Dblok listesinden c¢ikarmak icin; IP’nin
solundaki “Blok Kaldir” butonuna tiklanarak, secilen IP blok listesinden
cikarilir (Resim 11).

SALDIRI TESPIT
YAZILIMI

Sayin admin hoggeldiniz..!

.Log Bilgileri Ekrani

@ Log Bilgileri Arahk 2009
@ Bloklanan IP ler

a Listele

10.20.3.31 nolu ip nin bloklamasi kaldinidi..!
Ana Sayfa

ip tarih

_192 168.1.21 29,12, 2008 13:01:24
_ 10.20.3.31 13.11.2008 14:02:27|

Resim 11. IP’ yi blok listesinden c¢ikarmak
(Picture 11. Removing IP from block list)

Blok listesine alinan IP’den bir daha sisteme giris yapilmasina

miisaade edilmez. Bloklanan IP’ den sisteme girilmeye c¢alisildidinda Resim
127 deki ekranla karsilasilair.
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SALDIRI TESPIT
YAZILIMI

GIRIS SAYFASI

Kullanici Adi
sifre L 1

GlRiS
! Bu i_;_]_nin sisteme eri;im izni__y_uktur..! |
Resim 12. Uyari mesaji (bloklanan IP'nin sisteme girisine izin verilmez)
(Picture 12. Warning message (login of the blocked IP to the system is
denied)

Yazilimda kurgulanan modele gbre sistem; saldiri olarak kabul
edilen bir durumla karsilastiginda, onceden belirlenmis e-posta veya e-
posta adreslerine otomatik uyari e-postasi atar (Resim 13). Boylece
yetkili kisinin durumdan haberdar olmasi saglanmaktadir.

Sisteme Erisim Log Uyar

sistem@meb.gov.ir
Cum 18122009 10:53
eyidiz@meb.gov.

18.12.2869 18:52 tarih ve saatinde 127.8.8.1 nolu ip den yapilan girisler atak olarak algilandi..!

Resim 13. Yonetici bilgilendirme mail
(Picture 13. Administrator information mail)

Yazilimin menlli ekranindan “EJitim Tablosu Ekrani” se¢ildiginde
Resim 14’deki ekran gelmektedir.
Sayin admin hoggeldiniz.!
| Egitim Tablosu Kayit Ekrani
Baganl Girig
Basansiz Girig [ |
Alak [ Hayir 1 Evet
Elde
Ana Sayfa
Egitim Tablosu
[ sira_no basarili basarisiz atak|
[ et 1 0 H
[ e 2 0 H
Resim 14. Egitim tablosu ekrani
(Picture 14. Training table screen)
Bu ekran {zerinde YSA agini editmek ig¢in kullandigimiz editim

tablosu ile ilgili islemler yapilmaktadir.

Egitim tablosuna yeni kayitlar

ekleme veya egitim tablosunda var olan kayitlari silme islemi bu ekran

izerinde

vapilmaktadir.

Ekran lzerinde vyapilan

gbsterilen egitim tablosunda tutulmaktadir.
Yazilimin menid ekranindan “YSA EJitim Ekrani” secildiginde Resim

15"deki ekran ile karsilasilmaktadir.
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SALDIRI TESPIT
YAZILIMI

Sayin admin hoggeldiniz.!

YSA Ekran

Bagarili Girig : b
Bagansiz Girig : ]

TEST
YSA Egit
Ana Sayfa
Resim 15. YSA egitim ve test ekrani
(Picture 15. ANN training and test screen)

Ekranda egitim tablosu kullanarak editilmis YSA, deJerler girilerek
test edilebilmektedir. Ornek bir test sonucu ekran gdérintiisii Resim 16’da
gosterilmistir.

SALDIRI TESPIT
YAZILIMI

Sayn admin hoggeldiniz..!

' YSA Ekran

Baganl Girig b ]AakYok:0,000950819011519205
Bagansiz Girig Aak Var: 0,998858216121399
TEST
YSA Edit
Ana Sayfa

Resim 16. YSA Ornek test sonucu ekrani
(Picture 16. Sample ANN test result screen)

Ekran {zerinde ©onceden hazirlanmis egitim tablosu kayitlari
kullanilarak YSA editimi yapilmaktadir. “YSA EgJit” butonuna basilarak bu
islem gerceklestirilmektedir. Bu islemi vyapabilmek ig¢in Visual Studio
2005 programi igerisinde YSA i¢in hazirlanmis olan “NeuronDotNet.Core”
sinifi kullanilmistir.

Bu calismada, ileri Dbeslemeli ad vyapilarindan olan MLP(Multi-

Layered ©Perceptron) kullanilmistir. MLP tercih edilmesinin nedeni,
bilinen en eski YSA modellerinden olmasi ve siniflandirma problemlerinde
basarilzi sonuglar Uretmesidir. Bunlarain yaninda, farkla O0grenme

algoritmalari ile kullanima uygun olmasi MLP'nin sagladigi dider bir
avantajdir [6].

MLP’de giris ve c¢ikis sayilari, uygulanacak olan probleme gbdre
belirlenirken, ara katman sayisi ile ara katman ndron sayilari “deneme
yanilma” yolu ile bulunur [11].

Calismada YSA modelini egitmek icin LM (Levenberg-Marquardt) &Jrenme
algoritmasi kullanilmistir. Bu algoritma, Gauss-Newton ve En Dik Inis
(Steepest Descent) algoritmalarinin en iyi O6zelliklerinden olusur ve bu
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iki metodun kisitlamalarini ortadan kaldirir. Genel olarak bu metot yavas
yakinsama probleminden etkilenmez [11].

YSA’n1 egitirken girilen parametre de§erleri; giris ndron sayisi 2
(basarili ve Dbasarisiz giris sayisi), gizli katman sayisi 1, gizli
katmandaki noéron sayisi 3 ve c¢ikis ndéron sayisi 2 (saldiri ve saldiri
degil oranlari)’dir. YSA egitimi 5000 adimda yapilacak sekilde
belirlenmistir.

6.3. STS Yaziliminin Veri Madenciligi Siireg¢leri Ag¢isindan
Degerlendirilmesi (Evaluation from point of Data Mining
Process)

e Problemin Tanimlanmasi: Gelistirilen STS c¢alismasinda tanimlanan
problem; sistemlerde kullanici hesaplarini ve sifreleri kirmak ig¢in
tahminlere dayali deneme vyanilma yontemini kullanan Dbir DoS
saldirisi tlrudir. Amac¢; kullanicinin sifresini ele gecirmek ve
sisteme o kullanici lzerinden sizmak olan brute force saldirilarini
gercek zamanli olarak engelleyip sistem yoneticisine haber veren
bir STS tasarlamaktir.

e Verilerin Toplanmasi: Gelistirilen STS yazilim projesinde
kullanilan YSA modelini egitmek icin gerekli verilerin toplanmasi
sistem yoéneticisi tarafindan yapilmistir. Sistem yodneticisi saldirzi
olarak kabul edilen veya saldiri olarak kabul edilmeyen durumlari
gbsteren bir editim tablosu hazirlar ve bu sekilde gerekli verileri
toplamis olur.

e Modelin Kurulmasi: STS’ de kullanilan YSA’ nin tasarlanmasinda
ileri beslemeli ag§ yapilarindan olan MLP kullanilmistir. Ofrenme
algoritmasi olarak LM algoritmasi kullanilmistir. Adin topolojisi 1
giris, 1 ara katman ve 1 c¢ikis katmanindan olusmaktadir. Giris
katmaninda basarili giris sayisi ve basarisiz giris sayisi olarak
iki giris dederi wvardir. Ara katmanda 3 ndron vardir. Cikis
katmaninda saldiri ve saldiri dedil olarak iki c¢ikis de§eri vardir.
YSA adi hazirlanmis egitim tablosu kullanilarak egitilir. YSA’ na
egitmek di¢in Visual Studio 2005 programlama ortamindaki hazir
siniflardan olan “NeuronDotNet.Core” kullanilmistir.

e Modelin Dederlendirilmesi: EgJitilen YSA, vyazilim projesi icinde
hazirlanan test ekrani kullanilarak test edilmistir. Bu sekilde
model degerlendirilmis olmaktadir.

e Modelin Kullanilmasi: EgJitilmis olan YSA, saldiri tespit islemini
yapabilmesi ic¢in yazilima entegre edilmistir. Saldiri tespiti vyapip
yapmadigini test edebilmek ic¢in gelistirilen brute force yazilimi
ile gelistirilen STS vyazilimina saldiri dizenlenmistir. Yapilan
saldiri islemi sonucunda gelistirilen STS’ nin brute force
saldiriylr algilayip, saldiri vyapilan IP adresini engellemis ve
yetkili kullaniciya e-posta yolu ile bildirimde bulunmustur.

e Modelin Izlenmesi: Tasarlanan YSA, saldiri tespit sistemi icinde
izlenerek zaman icerisinde olusabilecek durumlara gdre yeniden
egitilebilir.
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7. SONUGCLAR VE DEGERLENDIRME (CONCLUSIONS AND EVALUATION)

Bilgi c¢aginda, bilginin kendisi kadar giivenlidi de o6nemli bir konu
haline gelmistir. Cinkl artik saldirilar hem c¢esitli sebeplerle biling¢li
kisi ve kisilerce vyapilirken, hem de biling¢gsiz kullanicilar tarafindan
istenmeden yapilmakta ve sistemlere zarar vermektedir. Ustelik bilincli
kullanicilara karsi ©onlem almak mimkiin iken, kurum ve kuruluslarin
icerisinde vyer alan Dbilingsiz kullanicilar ig¢in c¢oJu zaman daha zor
olmaktadir.

Veri tabanlarinda ©6nemli veriler Dbulunduran kurum ve kuruluslar
aglarini c¢ok katmanli gUvenlik yontemleriyle korumaya calismaktadirlar.
Bunlardan biri olan saldiri tespit sistemleri bluylik aglara sahip kurum ve
kuruluslar ic¢in oldukca ©Onemlidir. Ancak Saldiri Tespit Sistemlerini
dodru yapilandirmalari ve takip etmeleri gerekmektedir.

Bu calismada, DoS ataklarindan biri olan Brute Force tipi
saldirilari IP tabanli tespit eden gercgcek zamanli bir saldiri tespit
sistemi uygulamasi gelistirilmistir. Tespit edilen IP adreslerinin
sisteme girisi engellenir ve e-posta ile sistem yoOneticisine bildirilir.
Ayrica saldiri tespit sistemi uygulamasi, kullanici adi, IP adresi, tarih
ve saat gibi bilgileri sistem yOneticisine sunmaktadir.

Gelistirilen saldiri tespit sistemi yazilimi dodru kullanici adi ve
sifre ile girildiginde, sistem ydneticisine sec¢ilen tarihe ait hatal:
girisleri, saldiri yaptigi kabul edilerek engellenen IP listesini, YSA
egitimi ekranini ve egitilen YSA test ekranini gdsterir.

Ayni IP’den bir dakika igerisinde yapilan basarili ve basarisiz
girislerin sayisi tespit edilerek, sistem yoéneticisi tarafindan egitilmis
olan YSA’ vya parametre olarak gdnderilir. YSA’dan doénen saldiri ve
saldiri degil degerleri karsilastirilarak (saldiri>saldirza degil),
yapilan baglantinin saldiri olup olmadigina karar verilir. Saldira
yapildigina karar verilen IP, blok tablosuna eklenir wve belirlenen e-
posta adreslerine vyazilim tarafindan yapilan islemle ilgili olarak e-
posta gdnderilir. Blok tablosuna eklenen IP’den yapilan baglantilar artik
gegersiz kabul edilir ve sisteme girisine izin verilmez.

Bu calismada ag¢iklanan STS calismasinda gdz onlne alinmasi gereken
noktalar su sekilde siralanabilir:

° Her sistem yapisina gore farkliliklar icgerebilir (Kullanici sayisi,
ag trafigi, uygulama sunucularinin ve veritabanlarinin cevap siresi
gibi.). Burada STS tasariminda bulunacak kisinin bu ve benzeri
O0lcitleri goz onltnde bulundurmasi gerekir.

. YSA egitimi icin gerekli olan verilerin toplanmasi zaman
almaktadar.

. YSA yapisinin kurulmasi ve test edilmesi deneme yanilma yontemi ile
oldugundan zaman almaktadir. Sistemin istenilen dogdruluk oranina
ulasincaya kadar islemlerin tekrar edilmesi gerekmektedir.

Kurum ve kuruluslarin kisgsisel Dbilgisayar kullanicilarinin Saldira
Tespit Sistemi kurmasi ve bunu dizenli olarak takip etmesi gerekmektedir.
Bunun bir ihtiyac¢ ve glivenlik duvari kadar onemli bir uygulama oldudunu
tim sistem yoneticileri tarafindan dikkate alinmasi gerekmektedir.
Gerceklestirilen bu calisma ile sistem yoneticilerinin STS' leri,
ihtiyaclarina godre nasil yapilandirabilecekleri hususunda fikir vermesi
beklenmektedir.
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