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INTERNET TABANLI UZAKTAN GUVENLIK SISTEMI TASARIMI VE UYGULAMASI

OZET
Bu calismada, Internet kullanilarak bir konut giivenlik sistemi
gerceklestirilmistir. Gerceklestirilen konut glivenlik sisteminde

herhangi bir uyari olustugunda, uzaktaki istemci bilgisayar tzerinde
sesli ve goruintilt alarm verilmektedir. Konut icgerisine yerlestirilen
algilayicilar tarafindan olusturulan uyari bilgisi kodlanarak,
Internet badlantisi aracilifiyla iletilmekte ve sistem gercek zamanli
izlenebilmektedir. Yapilan uygulamada uyari bilgisi Dbilgisayarin
paralel portu kullanilarak elde edilmektedir. Bu uygulama ile dinyanin
herhangi bir yerinden gercek =zamanli olarak izlenebilen bir glvenlik
sistemi gelistirilmis ve diger giivenlik sistemlerine gdre ¢ok ucuz bir
¢cozim olarak sunulmustur.
Anahtar Kelimeler: Internet, Uzaktan Kontrol,
Ev Glvenlik Sistemi

INTERNET BASED REMOTE SECURITY SYSTEM DESIGN AND APPLICATION

ABSTRACT

In this study, a home security system has been realized using
Internet. When a warning occurred on the system, both visual and sound
alarm has been done on the remote client computer. The warning data,
which 1s created by sensors implemented in the home, has been coded
and transmitted wvia Internet, and the system has been monitored in
real-time. In this application, warning data has been obtained from
parallel port. A security system which is monitored all over the world
in real-time has been developed as a feasible solution compared with
other security systems.
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1. GirRis (INTRODUCTION)

Son vyillarda Internet teknolojisinin yayginlasmasiyla birlikte
uzak mesafelerdeki sistemlerin izlenmesi ve denetimine yonelik birgok
basarili calisma yapilmistir [1, 2, 3 ve 4]. Ozelikle gercek =zamanli
ve silirekli olarak izlenmesi gereken sistemlerin gltvenligi ig¢in c¢ok
sayida uygulama yapilmistir. Yapilan uygulamalarda &zelikle Internet
tabanli veya GSM (Global System for Mobile) tabanli iletisim
kullanilmistir [5, 6, 7 ve 8]. Internet tabanli uygulamalar ucuzludu
ve kolay kurulumu nedeniyle tercih edilmektedir. Bina ve konut
otomasyon sistemleri, glivenlik ve yangin alarm sistemleri, su, enerji
ve elektrik Olg¢me sistemleri ile 1sitma, havalandirma gibi sistemler
genellikle dis ortama baglanti yapilmadan ¢alisan sistemlerdir. Bu
sistemler veya diger uzaktan kontrol edilmesi gereken sistemler icin
Internet araciligiyla daha esnek ve gorsel bir kontrol
gerceklestirilebilir. Iinternet ile yapilan kontrol sistemlerinin
bircok avantaji vardir [9]. Bunlar su sekilde siralanabilir;

e Yaklasim algilayicilari, ikaz ve kayit cihazlari gibi, bulundudu
mekanda kullanilabilen, basit ve yetersiz arabirimlerin yerine
Web tabanli arabirimler kullanilabilmektedir. Bu arabirimlerde
hypertext, resimler, hareketli gorintiiler, ses kayitlari ve
animasyonlar kullanilabilmektedir [10, 11 ve 12].

e Bir bilgi toplama karti kullanilarak doJrudan Internet {izerinden
bilgi transferi vyapilabilir. Boylece yerel arabirime gerek
duyulmamakta ve maliyet diismektedir [13].

e Internet erisimi cok farkla yollardan yapilabilmektedir.
Kablolu, kablosuz ve hatta GSM teknolojisi sayesinde hareket
halinde iken dahi Internet’e erisim s&z konusudur. Son yillarda
gelisen teknoloji sayesinde, mobil telefon veya PDA (Personal
Digital Assistant) gibi cihazlar Uzerinden veri alisverisi
yapilabilmektedir.

e Diinya 1izerine vyayilmis olan Internet agi kullanildidi icin,
cografik Dboélgeden bagimsiz sistemler gelistirilebilmektedir
[14 ve 15].

Cogu Internet uygulamalarinda ISP (Internet Service Provider)
araciligiyla PSTN (Public Switched Telephone Network) kullanilarak
noktadan noktaya (Point-to-Point Protocol (PPP)) baglanti
yapilmaktadir. PSTN baglantisi ucuz olmasi nedeniyle konut, ofis ve
endiistriyel bina uygulamalarinda yodgun bir sekilde kullanilmaktadir
[16]. Bu uygulamada yapilan konut glivenlik sisteminde ISP araciligiyla
PPP baglantisi yapilmistir. Veri alisverisi icin PSTN kullanilmistair.

2. ARASTIRMANIN ONEMi (RESEARCH SIGNIFICATION)

Gerceklestirilen konut giivenlik sisteminin Internet ag§ yapisini
kullanmis olmasi, sistemin c¢alismasini zaman ve codrafik mekandan
badimsiz kilmaktadir. Kontrol islemleri, herhangi bir ISP {zerinden
yapildigindan, ilgililer konutlarinin glivenliklerini mekandan bagimsiz
olarak herhangi bir bilgisayar araciligi ile ginin 24 saati icerisinde
herhangi bir zamanda izleyebilmektedirler. Modiler olmasi nedeniyle de
kolay kurulum ve isletme 0zelligine sahiptir. Ayni zamanda benzer
sistemlerden, daha az malzeme kullanilmasindan dolayi maliyet
agisindan ¢ok daha ucuzdur. Basit bir vyapisi olmasina radmen, web
kameralarinin ilave edilebilir olmasi da, daha karmasik kullanimlara
cevap verebilmesine olanak tanimaktadir.

3. INTERNET TABANLI GUVENLiK SiSTEMi
(INTERNET BASED SECURITY SYSTEM)
Bu calismada yapilan Internet tabanli giivenlik sistemi donanim
ve vyazilim olarak iki kisimdan olusmaktadir. Bu sistemde iki nokta
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arasinda veri aktarimi ic¢in sunucu ve istemci olmak {izere iki tane
bilgisayar kullanilmistair.

3.1. Donanim Kismi (Hardware Section)
Bu calismada kullanilan tim sistemin blok semasi Sekil 1’de
goriilmektedir.
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Yikselteg

Algilayicilar  Kodlayici

Sunucu
Bilgisayar

CD40147B

Yikselteg

1] —
Istemci
Bilgisayar

Sekil 1. Sistemin blok semasi
(Figure 1. The block scheme of system)

Konutun icerisine yerlestirilen algilayicilar araciligiyla
gerekli bilgiler toplanarak bilgisayara aktarilmaktadir. Konut

icerisinde kullanilan algilayicilarin acik semasi Sekil 2" de
verilmistir.

+5V +5V

2.2KQ 150

CD40147B
!\ BPX 38
N

Sekil 2. Algilayicilarin acik semasi
(Figure 2. The uncovered scheme of sensors)

Algilayicilarda olusan durum dedisikligi, gelistirilen vyazilim
tarafindan yorumlanarak Internet ile uzaktaki bilgisayara
iletilmektedir. Gonderilen bilgi kodlanarak olusturulmaktadair.
Kodlayici devreye ait acgik sema Sekil 3’te verilmistir.
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Sekil 3. Kodlayici devre ag¢ik semasi
(Figure 3. The uncovered scheme of encoder circuit)

Kodlayici olarak Texas Instruments tarafindan Uretilen CD40147B
timlesik devre kullanilmistir [17]. Bilgisayarin paralel portu
kullanilarak elde edilen bilgi 4-bit halinde kodlanmakta ve toplam 10
adet algilayiciya ait bilgiyi icermektedir. Paralel portta 0000 olarak
elde edilen deger herhangi Dbir wuyari olmadigini Dbelirtmektedir.
Algilayicilardaki uyari bilgileri 0001-1010 araliginda degisen
degerler olarak kodlanmistair. Iki bilgisayar arasindaki veri
alisverisi ig¢in sunucu modiili wve istemci modiili olarak iki ayra
yazilim gelistirilmistir.

3.2. Yazilim Kismi (Software Section)

Bu uygulamada gelistirilen yazilim iki ayri kisimdan
olusmaktadir. Birinci kisim algilayicilardan alinan bilgilerin elde
edilmesi, yorumlanmasi ve Internet ile uzaktaki bilgisayara iletilmesi
icin kullanilan sunucu modiilii, ikinci kisim ise Internet ile bilgileri
alarak yorumlayan ve gerekli ise sesli ve gorintili uyari olusturan
istemci modilidiir. Sunucu ve istemci modiilleri Delphi programlama dili
kullanilarak gelistirilmistir. Sunucu modiilti ile istemci modili
arasindaki veri aktarimi, Delphi programlama dilindeki WinSocket
bileseni kullanilarak vyapilmaktadir. Sunucu modiliinde ServerSocket,
istemci modiliinde ise ClientSocket Dbileseni kullanilmistir. Sunucu
modiiliinde, paralel porta algilayicilardan gelen bilgilerin 1 ms
araliklarla kontrol edilebilmesi icin Timer (Sayacg) bileseni
kullanilmistzir. Boylece Dbilgilerin periyodik araliklarla strekli
olarak yenilenmesi sadglanmistir. Sunucu modiliin akis semasi Sekil 4’'te
goriilmektedir.
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Sekil 4. Sunucu modiili akis semasi
(Figure 4. The flow chart of server module)

Sunucu ve 1istemci modiillerinde konuta ait yerlesim semasi ve
algilayicilarin bulunduklara noktalara gosteren ekranlar
bulunmaktadir. Sunucu modiildi herhangi bir uyari olustuunda 1ilgili
algilayicinin bulundudu noktada alarm isareti vermekte ve ayni zamanda
siren ile sesli uyari olusturmaktadir. Sunucu modilti ilgili uyariya
olusturduktan sonra Internet ile istemci bilgisayara uyari kodunu
gobndermekte ve ayni uyarinin istemci tarafinda da olusmasi
saglanmaktadir. Sunucu modiile ait ekran Sekil 5’te goOriilmektedir.

i TCP/IP protokolii kullanarak giivenlik sistemi <zerver:>

Sizstern Bilgileri  Alarm Sireni

Sekil 5. Sunucu modiilii ekrani
(Figure 5. Screen of the server module)
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Istemci modiiliin akis semasi Sekil 6’da verilmistir.

( Baslat ’
Y

internetten gelen
bilgiyi oku

1 ms bekle

E

Sesli ve gorintulu
uyari olustur

I

Sekil 6. Istemci modiiliin akis semasi
(Figure 6. Flow chart of the client module)

Istemci modiili ClientSocket bileseni ile Internetten gelen
bilgiyi alarak yorumlar ve gerekiyorsa sesli ve gdruintiild uyari
olusturur. Istemci modiile ait ekran Sekil 7’de gdriilmektedir.

TCP/IP Kullanarak Giivenlik Sistemi <client>

Jzaktaki Sistem

Sekil 7. Istemci modiilii ekrani
(Figure 7. The screen of client module)

Istemci modiliinde sunucu bilgisayara baglanta yapllmasi
gerekmektedir. Baglanti i¢in sunucu bilgisayarin IP numarasi ve
kullanilacak port numarasinin girilmesi ig¢in kullanilan ekran Sekil
8’de goriilmektedir.
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i Baglant Sihirtbazi =1 E3

Sekil 8. Istemci bilgisayarin badlanti ekrani
(Figure 8. The connection screen of client computer)

4. SISTEMIN AVANTAJLARI VE DEZAVANTAJLARI
(ADVANTAGES AND DISADVANTAGES OF SYSTEM)
4.1. Avantajlari (Advantages)
Sistem web tabanli oldudundan, kullanici Internet baglantisi
olan herhangi bir bilgisayar ile zaman ve mekana badimli olmadan

glvenli ve hizla bir sekilde glivenlik durumunu
izleyebilmektedir.
Sisteme giris ve glUvenlik denetimi, vyalnizca giris sifresi ve
varsayilan port numarasini bilen sahis tarafindan
yapilabilmektedir.
Glivenlik agigl olabilecek; kapi, pencere v.b. yverlere

yerlestirilecek algilayicilarin ucuz olmasindan dolayi ve fazla
donanim parcasi kullanilmamasindan dolayi sistemin genel
maliyeti de diisiiktiir

Modiler oldugundan, biro, konut, yazihane v.b. yerlere
kolaylikla kurulabilir.

Sistemin givenliginin vyeterli olmasi, programinin da giivenli
olmasini saglar.

Ozel bir amac dic¢in Uretildidi dic¢in, sik glincellemeye ihtiyac
duymaz.

Bilgisayarin mevcut paralel portunu kullandigi igin 06zel bir
kart veya donanima ihtiyac¢ yoktur. Yazilim agirlikli oldugundan
disik maliyetli bir hizmet sunar.

Istenildiinde sisteme giris icin kullanilan port numaralara,
yazilim icerisinden degistirilebilir.

4.2. Dezavantajlari (Disadvantages)

Yazilim programini muhafaza eden Dbilgisayardaki wviriis ve
givenlik zafiyetleri sistemin c¢alismasina zarar verebilir.
internet {izerinden izleme vyapi1ldidi icin, hatlarda dedisik
nedenlerle olusabilecek kesintiler, zaman ve mekan bagdimsiz
izlemede kesinti olusturabilir.

Herhangi bir elektrik kesintisi olmasi durumunda hizmet
kesintisi olacaktir. Bunu O&nlemek ic¢cin kullanilacak kesintisiz
gii¢c kaynagdi sisteme ilave bir masraf getirecektir.

Glivenlik sistemini denetlemeye vyarayan programin bulundudu
bilgisayarin, giivenligi izlenecek konut v.b. mekanin icerisinde
bulunmasi ve slurekli calismasi saglanmalidir.

Stirekli bir alan adi ve muhafaza hizmetleri icin bir Internet
Servis Saglayici hizmetine abone olunmalidir. Bu da ek bir
masraf getirecektir.

Web sayfasinin bulundudu servis sadlayicinin givenlik aciklari,
sisteminde aciklaridir.
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5. SONUC (CONCLUSION)

Bu calismada Internet kullanilarak uzaktan denetlenebilen bir
konut givenlik sistemi gerceklestirilmistir. Gercgeklestirilen konut
givenlik sistemindeki iki nokta arasindaki baglanti ISP ilzerinden

yapilmistir. Herhangi bir uyari olustugunda uzaktaki istemci
bilgisayar izerinde sesli ve gorintilt alarm verilmektedir. Sistem
Internet iizerinden gercek zamanli olarak izlenmistir. Yapilan

uygulamada her bir uyari Dbilgisi, bilgisayarin paralel portu
kullanilarak elde edilmistir. Gelistirilen givenlik sistemi diger
givenlik sistemlerine gbdre c¢ok wucuz bir ¢6zim olmanin yanli sira
cografi bolgelerden badimsiz olarak kullanilabilmektedir.
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