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1. GIRIS

rancis Fukuyama’nin “Giiven: Sosyal Er-
Fdemler ve Refahin Yaratilmasi” baglikl

yapitinda giiven, bireylerin ve kurumlarin
aralarindaki iliskilerde canlilik olusturan; taah-
hiitlerini yerine getirme, ictenlik, gerceklik, dii-
ristliik ve erdemi kapsayan bilingli tutarlilik
olarak tanimlanmaktadir.! Bireysel yasantinin,
toplumsal diizenin ve ekonomik gelismelerin
temelini olusturan giiven duygusunun ortaklasa
paylasilan normlara dayali, diiriist ve isbirligi
kurmaya istekli iiyelerin olusturdugu bir toplu-
lukta ortaya cikmasi beklenmektedir. Giiven
duygusunun temeli olan normlar etik ve adalet
gibi derin degerler iistiine kurulabilecegi gibi
caligma hayatinda da giiven davranig kodlarina
dayali gondiilliiliikle benimsenmis standartlara
karsilik gelmektedir. Normlarin kaynagi ne olur-
sa olsun bireyler ve oOrgiitler kesintisiz igbirligi
ve diirlist davranis beklentisini saglayacak bi-
cimde normlar1 paylastikca giiven duygulari
ylikselebilecektir.

Goniilliiliikle paylagilan normlardan dogan ku-
rallar kurumlarla, ilgili taraflar arasindaki etki-
lesimlerde belirsizligi azaltarak ongoriilebilirlik
ve istikrar1 saglayan, ortak ¢ikarlarin korunmasi
adina saydamlig1 ve hesap verebilirligi giivence
altina alan, denetim olgusunun degerini yiiksel-
ten, ol¢iilemeyen, 6znel ve ortiilii risklere yone-
lik sinirlamalar getirebildigi oranda girisim ser-
bestisini giiclendiren yapilardir. Kurallar ve ku-
rumlarin bu 6zelligi, geleneksel yonetim yakla-
stmlarinin kisit ve zayifliklarimin agilmasinda
giiclii bir ara¢ olan kurumsal yonetim (corpora-
te governance) olgusunun da temel dayanagidir.
Toplumsal diizende oldugu gibi, is yasaminda
da 6nemli olan kurallarin uygulanmasinda karar
verme yetkisini elinde tutan kisilerin varlig1 de-

gil, normlardan tiiremis kural ve kurumlarin dii-
rtistliik ve acikliginin giivencesi olarak algilanip,
zorlama olmadan igletilmesidir.

Kurumsal yonetim kavraminin modern yasamda
insanlarin bir amaca ulagmak icin olusturdugu
herhangi bir kurumun yonetiminin diizenlenme-
si bigimindeki tanim1 bu anlamda tutarli tanimla-
madir. Kavramin, bir kurumun begeri ve mali
sermayeyi cekmesine, etkin calismasina ve boy-
lece ait oldugu toplumun degerlerine saygi gos-
terirken uzun donemde ortaklarina ekonomik
deger yaratmasina olanak saglayan her tiirlii
kanun, yonetmelik, kod ve uygulamalar2 bicim-
deki daha dar anlamdaki ifadesi de normlarin
istlinliigiine atif yapan bir tanimlamadir.

Insanlara refah getirecek politik hedeflerin ya-
kalanmasinda makro ekonomi ile yapisal politi-
kalar arasindaki sinerjiyi hissetmekte olan Tiir-
kiye gibi iilkelerde, kurumsal yonetim, ekono-
mik verimliligi ve biiylimeyi artirmanin ayni za-
manda yatirimci gliveninin kazanilmasinin anah-
tar unsurlarindan birisidir. Kurumsal yonetim
sirketin hedeflerinin belirlendigi bir yapiy1 orta-
ya koymakta ve bu hedeflere nasil ulagilacaginin
ve performansin nasil denetleneceginin yollarini
cizmektedir. Kurumsal yonetim ilkelerinin dog-
ru bir sekilde kurgulanmig olmasi, iist yonetim
icin sirket cikarlart dogrultusunda hedeflere yo-
nelme acisindan uygun tesvikleri saglamakta ve
etkin denetimi kolaylastirmaktadir. Etkili ku-
rumsal yonetimin sirketler bazinda ve ekonomi-
nin genelinde var olmasiyla, piyasa ekonomisi-
nin igleyebilmesi i¢in gerekli olan giivenin sag-
lanabilecegi diistiniilmektedir.

Genis bir ekonomik c¢esitliligin odaginda yer
alan kurumsal yonetimin cercevesi, yasal, dii-
zenleyici ve kurumsal etkenlerin varligina ve et-

1 Francis FUKUYAMA, Giiven: Sosyal Erdemler ve Refahin Yaratiimast, Cev: Ahmet Bugdayci, Tiirkiye Is Bankasi

Yaynlart, Ankara, 1998, 37

2 TUSIAD Kurumsal Yonetim En Iyi Uygulama Kodu: Yonetim Kurulunun Yapist ve Isleyisi Istanbul 2002, 9
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kinligine dayanmaktadir. Kurumsal y&netimin
oziinii ifade eden ortak normlarin kamu cikari
adina yasal zeminde tanimlanmasi, normlara
baglilik ve uyumlulugun kamu cikar1 admna iz-
lenmesi, normlarda kurumsallagmanin 6zendi-
rilmesi, en iyi uygulamalarin yayginlagtirilmast,
kural1 ¢igneyen uygulamalarin kamu ¢ikarini za-
rara ugratmadan belirlenmesi ve Onlenmesi,
toplum i¢in temiz ve giivenilir bir ortamin yara-
tilmas1 ve korunmasi gereksinimlerini saglamak
amaciyla tarafsiz ve bagimsiz kurumlarm gorev-
lendirilmesi geregini dogurmaktadir.

BDDK tarafindan yayinlanan “Bankalarda Bilgi
Sistemleri Yonetiminde Esas Alinacak Ilkelere
Iligkin Teblig” gerek kurumsal yonetim kiiltiirii-
ne getirdigi katki gerekse ortaya koydugu ku-
rumsal yonetim kiiltiiriiniin yasatilmasinda bii-
yiik etkisi bulunan bilgi sistemlerinin yonetim
normlart ile saglam bir ¢ikis noktasi olusturmak-
tadir. Teblig’in rehber olarak benimsedigi Bilgi
Sistemleri Denetim ve Kontrol Birligi (ISACA)
ve Bilgi Teknolojileri Yonetisim Enstitiisti (IT-
GI) tarafindan gelistirilmis “Bilgi Teknolojileri-
ne Iligkin Kontrol Hedefleri (CobIT)” dokiima-
ninin ilkelerinin gbézden gecirilmesi, sirketler
icin kurumsal yonetim kiiltiirliniin yerlestiril-
mesi adma akilc1 ve yapilabilir ¢oztimleri kolay-
lagtiracaktir. Bu calismada kurumsal yonetim
kavraminin ayrilmaz bir parcasi ve kaldiraci ola-
rak gordiigiimiiz bilgi sistemleri denetimi ala-
ninda son iki y1l i¢inde yasanan giincel gelisme-
ler de agiklanarak, bilgi sistemleri denetimi ko-
nusundaki uygulamada gézlenen kavramsal ka-
risikliklart yalinlagtirarak sirketlere yol gosterici
bazi saptamalara ulagilmaya caligilmistir.

2. BDDK TEBLIGI
2.1. Tebligin Yasal Dayanaklari

BDDK tarafindan yayinlanan, “Bankalarda Bil-
gi Sistemleri Yonetiminde Esas Alinacak ilkele-
re Iliskin Teblig” yasal dayanaklarini 5411 say1-

I1 “Bankacilik Kanunu™nun i¢ sistemlere dair yii-
kiimliiliiklerin yer aldig: ikinci boliimiindeki 29
uncu ve 30 uncu maddelerinden almaktadir. Bu
maddelere gore bankalar “maruz kaldiklart risk-
lerin izlenmesi, kontroliin saglanmasi, faaliyet-
lerinin kapsami ve yapisiyla uyumlu ve degisen
kosullara uygun, tiim sube ve konsolidasyona
tabi ortakliklarint kapsayan yeterli ve etkin bir
ic kontrol, risk yonetimi ve i¢c denetim sistemi
kurmak ve isletmekle” yikiimli kilmmuglardir.
Kanun, kurulacak i¢ kontrol sistemi kapsamin-
da, “faaliyetlerin mevzuata, i¢ diizenlemelere ve
bankacilik teamiillerine wygun olarak yiiriitiil-
mesini, finansal raporlama sisteminin biitiinlii-
giinii, giivenilirligini ve bilgilerin zamaninda el-
de edilebilirligini her diizeydeki personel tara-
findan uyulacak ve uygulanacak siirekli kontrol
faaliyetleri ile saglamak, gorevlerin fonksiyonel
ayrimlarini, yetki ve sorumluluklarin paylasimi-
nt, fon ddemelerini, banka islemlerinin mutaba-
katini, varliklarin korunmasun ve yiikiimliiliikle-
rin kontrol altinda tutulmasini temin etmek, ma-
ruz kalinan her tiirlii riskin taminmast, degerlen-
dirilmesi ve yonetimi icin gerekli alt yapiyr ha-
zrlamak ve yeterli iletisim agim olusturmak”
konularindaki zorunluluklar belirtilmistir.

Kurumsal yonetim bakimidan kanun maddele-
ri sistemin biitiinliigii, glivenilirligi ve zamanli-
ligina vurgu yapmakta, siirekli kontrol etkinligi
ve gorevler ayrilig ilkesini giindeme getirmek-
tedir. Kanunla, bu ilkeler 1s181inda bankacilik fa-
aliyetleri, varliklari korunmasi ve yiikiimliiliik-
lerin denetimini saglamakla iligkilendirilerek bu
ilkelerin yetersiz olmalar1 halinde kendi baglari-
na risk kaynagi olabilecegi bilinci olusturulma-
ya calisilmigtir. Diger taraftan gerekli alt yapinin
kurulmasi ve yeterli iletisim aginin olusturma-
styla risklerin 6nemli 6l¢iide denetim altina ali-
nabilecegi sonucuna gonderme yapilmaktadir.
Kanun somut kanitlar sunacak bir altyapinin ku-
rulmast halinde iist yonetime bagli i¢ kontrolden
sorumlu birimlerin teftis etkinligini geleneksel
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kaliplardan ¢ikararak, risk yonetimi felsefesinin
uygulanmasina yonelik bir bakis agis1 getirmek-
tedir.

BDDK’nin, 5411 sayili Bankacilik Kanunu’nun
ilgili maddelerinin uygulanmasi amaciyla yayimn-
ladig1 “Bankalarin I¢ Sistemleri Hakkindaki Y-
netmelik” ile bankalarin kuracaklari i¢ kontrol,
i¢c denetim ve risk yonetim sistemlerine ve bun-
larm isleyisine iligkin usul ve esaslar diizenlen-
mistir. Yonetmeligin 9 uncu maddesinde i¢ kon-
trol sisteminin amaci “bankamin varliklarinin
korunmasw, faaliyetlerin etkin ve verimli bir
sekilde Kanuna ve ilgili diger mevzuatlara,
banka ici politika ve kurallara ve bankacilik
teamiillerine uygun olarak yiiriitiilmesini, mu-
hasebe ve finansal raporlama sisteminin giive-
nilirligini, biitiinliigiinii ve bilgilerin zamanmnda
elde edilebilirligini saglamaknir.” ifadesine yer
verilerek i¢ kontrol sistemini muhasebe siste-
minden sorumlu kilmugtir. I¢ kontrol sistemin-
den beklenen amacim saglanabilmesi icin’;

- Banka biinyesinde islevsel gbrev ayriminin
yapilmasi ve sorumluluklarin paylagtiriimasi,

- Muhasebe sisteminin, bilgi sisteminin ve
banka i¢i iletisim kanallarinin etkin ¢alisacak
sekilde kurulmasi,

- Acil durum plani hazirlanmasi,
- I kontrol faaliyetlerinin olusturulmasi,

- Bankann ig siirecleri lizerinde kontrollerin ve
is adimlarmin gosterildigi is akim semalarinin
olusturulmast

kosullarint getirilmistir. Yonetmelikle getirilen
bu kosullar, bilgi sisteminin bankanin is akiglari
listline kurgulanarak is siirecleriyle igsellestiril-
mis denetimlerin yapilmasiyla saglanabilecektir.

[k bakista bilgi sistemlerinin dogasi geregi aksi
diisiiniilemeyecek bu yonelim, pek cok isletme-
de bilgi sistemlerini sadece teknolojik servisler
sunmakla sinirh ve ikincil onemde bir destek et-
kinligi olarak algilayan bakis acilariyla birlikte
diisiiniildiigiinde izlenmesi gereken bir bakig
acist degisikligi getirmektedir. Yonetmelik bilgi

sistemleri yap1s1n1n;4

- Bankayla ilgili tiim bilgilerin elektronik or-
tamda giivenli saklanmasi ve kullanilmas,

- Risk ol¢lim yontem veya modelleri kullanila-
rak risklerin Olciilebilmesi ve zamaninda ve
etkin bir sekilde raporlanabilmesi,

- Sunulan iiriinler, faaliyet tiirleri, cografya ve-
ya risk doguran gruplar bazinda veri toplulag-
tirmast yapilabilmesi,

- Yillik biitge hedeflerinden sapmalarin belir-
lenmesi,

- Onceden belirlenen risk limitlerine yaklagil-
masi halinde uyarici bilgiler verilmesi,

- Belirlenen azami risk diizeylerine iligkin
asimlarin zamaninda raporlanabilmesi,

- Risk alma diizeyine gore sunulan hizmetlere
ve faaliyetlere iligkin sermaye yiikiimliligi-
niin tahsisi,

- Stres testi ve senaryo analizi yapilabilmesi,

- Muhasebe sisteminin Tiirkiye Muhasebe
Standartlar1 Kurulu tarafindan yayimlanan
Tiirkiye Finansal Raporlama Standartlarina
uygun olarak olusturulmasina

olanak saglayacak sekilde kurulmasini istemek-
tedir. Bu talepte 6ne ¢ikan noktalar, bilgi sistem-
lerinin Oncelikli bir risk yonetim iglevi olarak
algilanmasi ile sistemlerin tasarimda uluslarara-

3 BDDK, Bankalarda Bagumsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda Yonetmelik,
16 Mayis 2006 tarih ve 26170 sayilt Resmi Gazete 2006, Madde 9

4 BDDK.a.g.e, 2006, Madde 11
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st kabul goren standartlara baglanmis muhasebe
standartlariin bilgi sisteminin bir 6zelligi ola-
rak belirtilmis olmasidir. Bankanin is siiregleri
tizerinde kontrollerin ve ig adimlariin gosteril-
digi is akim semalarmin olusturulmasi yoniinde-
ki zorunlulukla birlikte ele alindiginda, bilgi sis-
temlerinin kurulugsunda sadece etkin teknolojik
¢oziimlerin beklenmedigini, belli olciide yiirtit-
me islevine de sahip daha genigs 6l¢ekte bir ya-
pilanmanin hedeflendigi diisiiniilmektedir.

Kugkusuz, BASEL II yaklasiminda “yetersiz ve
basarisiz i¢csel siireclerden, personel ve sistem-
lerden ya da dissal olaylardan kaynaklanan,
dogrudan veya dolayli zarar riski” olarak One
cikarilan, BDDK 'nin da “Bankalarin i¢ Denetim
ve Risk Yonetimi Hakkinda Yonetmeliginde”
“Banka ici kontrollerdeki aksamalar sonucu ha-
ta ve usulsiizliiklerin gozden kacmasindan, ban-
ka yonetimi ve personeli tarafindan zaman ve
kosullara uygun hareket edilmemesinden, ban-
ka yonetimindeki hatalardan, bilgi teknolojisi
sistemlerindeki hata ve aksamalar ile deprem,
yangin, sel gibi felaketlerden kaynaklanabilecek
kayiplara ya da zarara ugrama ihtimali” kuv-
vetle vurgulanan operasyonel riskler géz oniine
alindiginda bilgi sistemleri yonetimine yonelik
risk-odakli yaklagim belirginlesmektedir.

Risk yonetimiyle, bankanin gelecekteki nakit
akislarinin icerdigi risk-getiri yapisini, buna bag-
I1 olarak faaliyetlerin niteligini ve diizeyini izle-
meye, kontrol altinda tutmaya ve gerektiginde
degistirmeye yonelik olarak belirlenen politika-
lar, uygulama usulleri ve belirlenen limitler yo-
luyla, iistlenilen risklerin tanimlanmasini, Sl¢iil-
mesini, izlenmesini ve kontrol edilmesini sagla-
yan bir yapinin amaclandig1 dikkate alinirsa bilgi
sistemlerinden beklenen iglevselligin derinlesti-
rildigi goriilmektedir. Amaclanan risk yonetimi-
nin igletme siireclerini destekleyebilmesi icin
bilgi sistemlerinin, risk 6l¢iim modellerinin ku-
rulmasina, modelin giinliik ve konsolide rapor-
lar liretmesine, risk limitlerine yaklagildig1 veya

agildig1 takdirde uyarilar olusturulmasina, risk
faktoriindeki degismelerin elde edilecek hasilat
ve katlanilacak maliyetlere etkisini dlgebilecek
kapasiteye sahip olmasi gerekmektedir. Muha-
sebe sistemine gomiilii olarak kurgulanacak bil-
gi sistemleri boylelikle dikey bir boyut kazana-
caktir. Risk ve siire¢ odakli bu yaklagim bilgi
sistemlerine kontrol hedefleri atanmas1 ve ol¢iil-
mesi gereksinimini doguracaktir. Bu gereksinim
belirlendikten sonra bilgi sistemlerine verilen
onemle ilgili en dikkat cekici hiikiimlere Yonet-
meligin 16 nc1 maddesinin ii¢iincii bendinde yer
verilmistir. Bilgi sistemlerinin kontrollerine
iliskin bu hiikiimler altinda genel bilgi sistemi
kontrolleri, “bilgi sistemi ve yonetimine iliskin
faaliyet ve bu faaliyetlere iliskin siireclerin kon-
trollerini” kapsayacagi belirtilerek uygulama
kontrollerinin “bilgi sistemleri icerisinde yer
alan ve bankacilik faaliyetlerini yiiriitmek veya
desteklemek icin kullanilan finansal verilerin
tamimlanmast, iiretilmesi, kullanilmasi, biitiinliik
ve giivenilirliginin saglanmasi, verilere erisimin
vetkilendirilmesi gibi tiim is siireclerinde kulla-
nilmasi gereken i¢ kontrolleri” kapsayacagi soy-
lenmektedir. Kurul, genel bilgi sistemi kontrol-
leri ile uygulama kontrolleri cer¢evesinde yapi-
lacak asgari kontrollerin kapsamina iligkin usul
ve esaslart belirlemeye yetkili oldugunun altini
cizerek bilgi sistemlerinin yonetimi ve denetimi
konusundaki normlarin tanimlanmasi, izlenme-
si, diizenlenmesi gerekliligini isaret etmektedir.

“Bankalarda Bilgi Sistemleri Yonetiminde Esas
Alnacak llkelere iliskin Teblig”in uygulanmasi
konusunda atilan adimlar1 destekleyen onemli
bir karar da bilgi sistemleri denetimi faaliyeti-
nin {i¢lii bir yapi tistiine kurulmusg olmasidir. Bu
ticlii yapr bankalarin i¢ kontrol birimlerini, ba-
gimsiz denetim kuruluslarini ve kamu otoritesi-
nin denetimini icermektedir. Denetim konusun-
da farkli yonlerden sorumlu ve etkin olabilecek
s0z konusu taraflar arasinda igbirligi ve payla-
sim ortami yaratilmasinin yanisira, bu yapida
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onemli bir nokta da sorumlulugun boliistimi
yoluyla saydamlik ve hesap verebilirligin gii-
vence altina alimmasidir. Kurumlarin dogru be-
yan yiikiimliiligii i¢ kontrol birimlerine, kanita
dayali tarafsiz goriig gereksinimi bagimsiz de-
netim kuruluslarina ve kamu yarart adina goze-
tim geregi otoritenin yetkisine birakilmigtir.

Ongoriilen kurgunun diger cnemli bir niteligi
zaman icinde sistemde birikecek bilginin ve
egilimlerin en iyi uygulamalar olarak tanimlan-
masina ve yayginlastirilmasima olanak verecek
olmasidir. Boylelikle, gerek icerik birliginin
saglanmasina gerekse bilgi sistemleri denetim
mesleginin gelenek ve normlariyla kurumsallas-
masina destek verilmis olacaktir. BDDK’nin
17/08/2006 tarihli ve 26262 sayil1 Resmi Gaze-
te’de yayimlanan “Bankalarda Bagimsiz Dene-
tim Kuruluglarinca Gergeklestirilecek Bilgi Sis-
temleri Denetimi Hakkinda Yonetmelik” ve ta-
kiben 5/12/2006 tarihli ve 26367 sayili Resmi
Gazete’de yayimlanan ‘“Bankalarda Bagimsiz
Denetim Kuruluslarinca Gergeklestirilecek Bil-
gi Sistemleri Denetimine Iliskin Rapor Formati
Hakkinda Teblig” ile denetim faaliyetleri mesle-
ki usul ve ol¢iitlere baglanarak konuya biitiinliik
kazandirilmigtir.

2.2. Tebligde Ongoriilen Bilgi Sistemleri De-
netim Ilke ve Yontemleri

Teblig’de bilgi sistemleri yonetiminin énemine
4 {incli maddede “bilgi sistemleri yonetiminin
kurumsal yonetim uygulamalarinmin bir parcasi
oldugu” ifadesi yer almakta ve bankanin operas-
yonlarmi istikrarli, rekabet¢i ve gelisen bir ¢iz-
gide siirdiirebilmesi icin bilgi sistemlerine ilis-
kin stratejinin is hedefleri ile uyumlu olmasinin
saglanmasi, bilgi sistemleri yonetimine iligkin
unsurlarin yonetsel hiyerarsi igerisinde uygun
yere yerlestirilmesi ve gerekli finansman ve in-
san kaynagmin saglanabilmesi konular1 hiikme

baglanmaktadir. Diger bir 6nemli vurgu ise, bil-
gi sistemleri iizerinde kurulan yonetimin etkin-
liginin; risk yonetimi, i¢ kontrol sistemi ve i¢
denetim kapsaminda yiiriitiilecek c¢aligmalarin
da katkisiyla saglanacagidir. Bu noktadan hare-
ketle, bilgi sistemlerine ait risk yonetimi ve i¢
kontrollerin kurulmasi amaciyla kurumlarca bil-
gi teknolojilerinin bankacilik faaliyetlerinde
kullanilmasi nedeniyle olusan risklerin temel
kaynag1 olarak kabul edilebilecek asagida sirala-
nan unsurlarin géz Oniine alinmasi gerekmekte-
dir:

- Bilgi teknolojilerindeki hizli gelismeler sebe-
biyle rekabet¢i ortamda bu gelismelere uy-
mamanin olumsuz sonuglari ve bu gelismele-
re uyma konusundaki zorluklar,

- Bilgi sistemlerinin bilinenlerden farkli hatala-
ra ve hilelere zemin hazirlayabilmesi,

- Bilgi sistemlerinin bankacilik faaliyetlerinde
kullaniminin artmasina bagl olarak yayginla-
san destek hizmeti alimi, buna bagl olarak
operasyonlarda destek hizmeti kuruluglarina
bagimliligin dogmus olmast,

- Bankanm is siirekliliginin bilgi sistemlerinin
islerligine bagli duruma gelmesi,

- Bilgi sistemleri tizerinden gergeklestirilen is-
lemlerin ve tutulan, aktarilan, iglenen verile-
rin gilivenliginin saglanmasinin zorlagsmis ol-
mas.

Bilgi teknolojilerinden kaynaklanan risklerin
operasyonel risk kapsaminda degerlendirilmesi-
nin yant sira bu risklerin bankacilik faaliyetlerin-
den kaynaklanan diger risklerin de bir ¢arpani
olabileceginden, bilgi teknolojilerinden kaynak-
lanan riskleri de igeren biitiinlesik bir risk yone-
tim yaklagimi tiim bankacilik faaliyetleri i¢in be-
nimsenmesi gerekmektedir.5 Bilgi sistemlerine

5" Varh Ahmet Tiirkay, Basel II ve Teknoloji sunumu, http://www.bddk.org.tr/turkce/Raporlar/Sunumlar/1989bddk ba-
sel2 teknoloji%20%5BRead-Only%SD .pdf , www.bddk.org.tr icinden 27 Temmuz 2008, 2006, s.14

96




Muhasebe ve Denetime BAKIS

Ocak 2009

iligkin risklerin yonetimi amaciyla gelistirilen
politika ve prosediirlerin gerekleri, bankanin or-
ganizasyonel yapist icerisinde fiili olarak igle-
yecek sekilde yerlestirilmesi, bunlarin iglerligi-
ne iligkin gozetimin gerceklestirilmesi gerek-
mektedir. Bilgi teknolojilerinin 6zel nitelikle-
rinden kaynaklanan risk yonetim kurallari, {ist
yonetim gozetimi, giivenlik kontrolleri, yasal
risk ve itibar riski yonetimi bagliklar altinda ya-
pilmasi gerekenler ifade edilmektedir.

Burada esas olan bankanin, kendi risk profiline,
operasyonel yapisina, kurumsal yonetim kiiltii-
riine ve ilgili diger mevzuat ile cizilen gerceve-
ye uygun olarak bilgi sistemlerine iligkin risk
yonetim siireglerini gelistirmesi ve bilgi tekno-
lojilerinden kaynaklanan riskleri de bu kapsam-
da degerlendirmeye almasidir. Bu yonetim sii-
recleri asagidaki bagliklar altinda toplanabil-
mektedir®:

- Bilgi sistemleri kullanimindan kaynaklanan
risklerin yonetilmesi icin etkin bir {ist yone-
tim gbzetimi,

- Bilgi sistemlerinden kaynaklanan giivenlik
risklerinin yeterli diizeyde yonetildiginden
emin olmak i¢in, giivenlik kontrol siireci,

- Alinacak destek hizmetleri baglaminda, doga-
bilecek risklerin yeterli diizeyde degerlendi-
rilmesi, yonetilmesi ve yeterli bir gozetim
mekanizmast,

- Bilgi sistemleri iizerindeki islemler icin uy-
gun bir kimlik dogrulama mekanizmasi,

- Kiritik iglemlerde, inkar edilemezlik ve so-
rumluluk atama olanaklarini iceren teknikler,

- Bilgi sistemleri, veritaban1 ve uygulamalarin

gelistirilmesinde, test edilmesinde ve igletil-
mesinde gorevler ayrilig1 prensibi,

- Uygun bir yetkilendirme ve erigim kontrolii
saglanmasi,

- Bilgi sistemleri tizerinden gerceklesen islem-
lerin, dogrulugunun, tamliginin ve giivenilirli-
ginin saglanmasi, gelistirilecek Onlemlerin
verinin iletimi, islenmesi ve saklanmasi aga-
malarinin tamamini kapsamast,

- Bilgi sistemlerinin kullanimina iligkin etkin
bir denetim izi kayit mekanizmasi gelistiril-
mesi,

- Veri giivenligi ve gizliligini saglayacak on-
lemlerin alinmasi,

- Risklerin etkisini azaltmaya yonelik giivenlik
prensipleri ve bu risklerden korunmak igin
kullanici ve miigterilerin bilgilendirilmesi,

- Bilgi sistemlerine iligkin is siireklilik ve kur-
tarma plani ile acil durum ve beklenmedik
olay planlar1 ve uygun bir yedekleme altyapi-
s,

Belirtilen yonetim siiregleri lizerinde isletilecek
denetim yontemleri olusturulurken, BDDK mu-
hasebenin temel kavramlarindan onemlilik kav-
ramina atifta bulunarak sectigi yaklasimin dog-
ruluk ve tutarliligini artiracak bir kavramsal bo-
yut ortaya koymaktadir. Tiirkiye Muhasebe
Standartlar1 Kurulu (TMSK) tarafindan hazirla-
nan kavramsal cerceve’de dnemlilik kavrami:
“Eger bir bilginin verilmemesi ya da yanlis ve-
rilmesi mali tablolar: kullanarak ekonomik ka-
rarlarint verecek olan kullanicilart etkileyebile-
cekse, o bilgi onemlilige sahip bir bilgidir. Bil-
ginin eksikligi veya yanlighigr durumlarinda

BDDK, Bankalarda Bagimsiz Denetim Kuruluglarinca Gergeklestirilecek Bilgi Sistemleri Denetimine Iliskin Rapor For-

matt Hakkinda Tebligde Degisiklik Yapilmasina Dair Teblig, 05 Kasim 2007 tarih ve 26691sayili Resmi Gazete, 2007a,

Madde 5
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onemlilik hususunun olup olmadigina karar
vermek icin bilgi verilmeyen kalemin ya da ha-
tali verilen kalemin biiyiikliigiine bakmak gere-
kir. Bu nedenle, onemlilik, bilginin faydali ol-
mast icin Oncelikle tasimasi gereken niteliksel
bir ozellik olmaktan ziyade, bir ayrim ya da ay-
ristirma noktasint gosterir.” sekilde yorumlan-
maktadir.

Bilgi sistemleri denetiminin kavramsal biitiinlii-
gii icinde onemlilik kavraminin 6nemi, s6z ko-
nusu kavrami etkileyen niteliksel ve niceliksel
etkenlerin cogunun bilgi sistemleri i¢inde sakla-
nip isleniyor olmasi nedeniyle tartisilmaz nite-
liktedir. Bu nedenle gerek hata, eksiklik ve var-
sa kasitlt hilelerin belirlenmesi gerekse muhase-
be sisteminin dogruluk ve giivenilirliginin kanit-
lanmas1 acilarindan bilgi sistemleri denetimine
temel olacak kontrollerin is siireclerine gomdilii
olarak tasarlanmasi gerekmektedir. Tasarlana-
cak kontroller, hem bilgi sistemleri tizerinden ig
stirecinin kontroliinii hem de bilgi sistemlerinin
yiirtirliikteki politikalara uygun bigimde igletilip
isletilmediginin denetimini kapsayan cift kat-
manli bir yapida olusturulacaktir. Ornegin, ban-
kacilik iglemlerinin dogrulugu veri tabanlarinda
olusan kayitlarla kiyaslanarak denetlenecek, di-
ger yandan bu islemleri gerceklestirmekle ilgili
sorumlularin yetkileri dahilinde islem yapip
yapmadiklari, iglemlerin 6nceden izin verilen
akig icinde gerceklestirilip gerceklestirilmedigi
bilgi sistemleri denetim izlerinden dogrulana-
caktir.

05 Aralik 2006 tarihinde BDDK tarafindan ya-
yimlanan “Bankalarda Bagimsiz Denetim Kuru-
luglarinca Gergeklestirilecek Bilgi Sistemleri
Denetimine Iliskin Rapor Formati Hakkinda
Teblig”de onemlilik kavraminin, mesleki dene-
yime dayal1 bir yargi konusu oldugunun tekrar-
lanmasi dikkat ¢ceken bir bagka noktadir. Bu tek-
rar ile 6nemlilik kavraminin denetim siirecinin

7 BDDK, 2007a, Madde 20

her asamasinda (denetimin planlanmasi, gerekli
alanlarda yogunlastirilmasi, bulgularin degerlen-
dirilmesi ve kanitlarin toplanmasi) kullanilabile-
cegi belirtilmisgtir.

2.3. Bilgi Sistemlerinde Kurulacak i¢ Kon-
troller

Kurumsal varliklarin korunmasini, faaliyetlerin
etkin ve verimli bir sekilde yasalara ve ilgili di-
ger mevzuatlara, kurum ici politika ve kurallara
ve bankacilik teamiillerine uygun olarak yiirii-
tiilmesini, muhasebe sisteminin giivenilirligini,
biitiinliigiinii ve bilgilerin zamaninda elde edile-
bilirligini saglamak amaciyla Teblig’de bilgi
sistemlerine iligkin kontroller tanimlanmisgtir.
Tanimlanan kontroller asagida belirtilen iki ana
sinif altinda olusturulmustur. Bunlar’:

- Bilgi sistemleri icerisinde yer alan ve banka-
cilik faaliyetlerini yiirtitmek veya destekle-
mek i¢in kullanilan finansal verilerin tanim-
lanmasi, tiretilmesi, kullanilmasi, biitiinliik ve
giivenilirliginin saglanmasi, verilere erigimin
yetkilendirilmesi gibi tiim ig siireclerinde
kullanilmas1 gereken i¢ kontrollere karsilik
gelen “Uygulama Kontrolleri”, ve

- Bilgi sistemlerinin tamamina veya biiyiik bir
boliimiine uygulanan, bilgi sistemlerinin ken-
dilerinden beklenen fonksiyonlart dogru bir
sekilde yerine getirmesi, istenmeyen olayla-
rin engellenmesi, belirlenmesi ve diizeltilme-
si ile ilgili olarak yeterli derecede giivence
olusturulmasi ile uygulama kontrollerinin is-
levselligi icin giivenilir bir ortamin kurulma-
sin1 hedefleyen politika ve prosediirlerden
olusan, bankanin bilgi sistemlerinin bir biitiin
olarak kendisinden beklenen fonksiyonlari
dogru, zamaninda ve giivenilir bir sekilde
gerceklestirilmesine yonelik ortamin saglan-
masina temel olan “Genel Kontroller”dir.
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Kurumun is siireglerinin kontroliinii ifade eden
is dongiisii kontrolleri icerisinde yer alan, bilgi-
sayar destekli ve geleneksel yordamlarla ger-
ceklestirilen uygulama kontrolleri asgari dii-
zeyde:8

- Veri olusturma/yetkilendirme kontrolleri: Ve-
ri hazirlama yordamlari, kaynak belge yetki-
lendirme prosediirleri, kaynak belge verileri-
nin toplanmasi, kaynak belgelerdeki hatalarin
ele alinmasi, kaynak belgelerin saklanmasi,

- Girdi kontrolleri: Girdi yetkilendirme yor-
damlari, dogruluk, biitiinliik ve yetkilendirme
kontrolleri, veri girdilerindeki hatalarin ele
alinmasi,

- Veri igsleme kontrolleri: veri islemede biitiin-
liikk, onaylama ve degistirme, hatalarin ele
alinmasi,

- Cikt1 kontrolleri: Ciktilarin alinmasi ve saklan-
mast, ¢ciktilarin dagitimi, ¢iktt uyumlulugu, ¢ik-
tilarin gézden gecirilmesi ve hatalarin belir-
lenmesi, ¢iktilarin giivenliginin saglanmasi

- Smir kontrolleri: Aslina uygunluk ve biitiinliik
kontrolleri, hassas bilginin iletilmesi sirasinda
korunmasi,

boyutlarimi icermektedir. Bilgi sistemlerinin bir
biitiin olarak kendisinden beklenen gdérevleri
dogru, zamaninda ve giivenilir bicimde yerine
getirmesine olanak verecek ortamin kurulmasi-
na esas olan genel kontroller konusunda ise
BDDK izledigi yaklasimla uluslararast kabul
gbrmiig rehber, cerceve veya metodolojilerden
yararlanmak yoluna gitmis ve bilgi teknolojile-
rinin kurumsal bagari i¢in kritik 6nemde oldugu
pek cok sektorde yaygin olarak benimsenen
“Bilgi Teknolojilerine Iliskin Kontrol Hedefleri
(CoblIT)” dokiimani lehine bir secimde bulun-

8 BDDK, 2007a, Madde 21

mustur. Piyasa degerlendirme kuruluslarinin
aragtirmalarina bakildiginda yapilan secimin ye-
rinde oldugu, CobIT standardinin benzer pek
cok bilgi teknolojileri cergevelerince de uyumlu
kabul edildigi gortilmektedir.

BDDK’nin CoblT se¢iminin ardinda; is siiregle-
ri denetimine kolaylik getiren ve risk odakli bii-
tiinctil bir yap1 sunmasi, daha da 6nemlisi tarafiz
denetimin yiikiinii ciddi ol¢lide azaltarak dege-
rini yiikselten kiyaslama veya derecelendirmeye
elverisli olciilebilir kilit bagar faktorlerini iceri-
yor olmasinin belirleyici oldugu diisiintilmekte-
dir. CobIT se¢imini destekleyen diger etkenler
olarak yonetilebilirligi destekleyen bir kurumsal
yOnetim araci olma niteligi, teknolojiden bagim-
sizhigl, ISO/IEC 17799:2000 (Bilgi Giivenligi
Yonetimi i¢in Uygulama Kodu), ITIL (Bilgi
Teknolojileri Altyap: Kiitiiphanesi), CMMI (Bii-
tiinlesik Yetkinlik Olgunluk Modeli) gibi diger
rehberlere uyumlu olmasidir.

Calismanin takip eden boliimiinde BDDK tara-
findan bilgi sistemleri yonetimi ve denetimi ala-
ninda tercih edilen “Bilgi Teknolojilerine Iliskin
Kontrol Hedefleri (CoblIT)” rehberi incelenerek,
ozellikle kurumsal yonetime getirdigi yorum ve
destekler degerlendirilmistir.

3. CobIT “BILGI TEKNOLOJILERINE
ILISKIN KONTROL HEDEFLERI”

Bilisim teknolojileri yonetiminde kullanilan
cerceve rehberlerden biri olan CobIT (Bilgi
Teknolojilerine Iliskin Kontrol Hedefleri-Con-
trol Objectives for Information Technology),
0zii bakimindan bilisim teknolojileri siirecleriy-
le ilgili kontrol hedeflerinden ve denetim cerge-
vesinden olugsmaktadir. Cerceve model, ilk ola-
rak ISACA (Bilgi Sistemleri Denetimi ve Kon-
trol Birligi - Information Systems Audit and
Control Association) tarafindan 1996 yilinda ya-
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yinlanmugtir. Cerceve son olarak 2007 yilinda
giincellenmis ve 4.1 siiriimiinde olgunluk dii-
zeylerine iligkin boyutlar gelistirilmis ve IT Ku-
rumsal Karne’sine iligkin boliimler derinlestiril-
mistir. Cercevenin ¢ikis noktast “bilgi sistemleri
denetimi”’dir. Son siirlimiiyle ulastigi asamada
denetim, kontrol, yonetim ve nihayetinde yone-
tisim kavramlarint kapsamaktadir. CobIT dene-
tim cercevesinin hedef Kkitlesi {list yoneticiler
olup, muhtemel bilisim teknolojileri risklerini,
ornegin; basarisizlikla sonuglanabilecek projele-
ri, yatirim yanhgliklarini, giivenlikle ilgili zayif-
liklart, miisteri / kullanic1 gereksinimlerine
uyumlu olmayan c¢oziimleri, olas sistem kayip-
lar1 iist yonetime goriiniir kilmay1 amaglamakta-
dur.

CoblIT, bilgi teknolojilerini etkin ve yaygin ola-
rak kullanimindan kaynaklanan risklerin yone-
tilmesi ve bilgi teknolojilerine dayanan kritik is
stireclerini bilin¢li ve sistematik yontemlerle
desteklemesinin yaninda, kurumlarin bilgi sis-
temleri lizerinde saglanacak kontroller ile ilgili
yenilikler ve zorunluluklar getirmektedir. Co-
bIT’de yonetim sorunlarini ve gereksinimlerini
on plana alan tanimlamalarla, giivenlik ve kon-
trollerin etkinligini tespit ve izleme gereksinim-
lerini kargilayan belli ara¢ ve yontemler yer al-
maktadir. Bu araglar yardimiyla:

- Risk Yaklagimi

- Bilgi Teknolojileri Kontrolleri
- Hedef Gostergeleri

- Kiritik Bagar1 Etkenleri

- Performans Gostergeleri

- Kiyaslama

- Olgunluk Modeli

bilesenlerine odaklanilarak siireglerin kontrol
altina alinmasi saglanmaktadir. CobIT bu yonle-
riyle kuruluglarda bilgi teknolojileri yonetisim
modelinin kurumsallagmasini kolaylagtirmakta
ve risk odakli bir denetim ¢ercevesi saglamakta-
dir. Bilgi teknolojilerinin hedef ve risk odakl
yonetimini amaglayan CoblT stratejik isletme
hedefleriyle uyumluluk acisindan sergiledigi
yaklagim ve icerik ile 6ne ¢cikmaktadir.

CoblT, bilgi teknolojilerini is siireclerinin des-
tekgisi olarak gormekte ve aralarindaki iligkile-
ri ortaya koymaktadir. Bu sayede bilgi teknolo-
jileri kaynaklariin isletme stratejileri dogrultu-
sunda etkin bicimde kullanilmasina olanak sag-
lamaktadir. CobIT, biitiiniiyle teknik Olciitlere
dayanan standartlarin aksine sadece gizlilik, bii-
tiinliik ve devamlilig1 degil etkinlik, verimlilik,
uyum ve giivenilirligi de kontrol hedeflerine da-
hil etmektedir. CoblIT’in bilgi teknolojileri bag-
laminda kurumsal yonetim ortamina katkis1 Se-
kil.1’de gosterilmistir.

100




Muhasebe ve Denetime BAKIS

Ocak 2009

TEKNOLOJILERI
KURUMSAL
YONETIMI

TINLLANQX
MSIA

Stratejik Odaklanma Isletme ve bilgi teknolojileri (BT)
planlarinin biitiinlestirilmesi BT tarafindan yaratilan dege-
rin tanimlanmasi, siirdiiriilmesi ve dogrulanmas: bilgi tek-
nolojilerinin faaliyetlerinin kurumsal faaliyetlere Ortiistii-
riilmesine yoneliktir.

Deger Yaratma BT hizmet dongiisii boyunca deger yarat-
manin ylritilmesi BT nin strateji kapsaminda taahhiit etti-
81 kazanglar1 temin etmesi, BT maliyetlerinin optimizasyo-
nu ve BT yapisal degerinin kanitlamasiyla ilgilidir.

Kaynak Yonetimi Optimal BT yatirim, yazilim, bilgi, alt
yapt ve insan gibi kritik BT kaynaklariimn uygun bi¢imde
yonetilmesiyle iliskilidir.

Risk Yonetimi Ust diizey yoneticiler de risk farkindalig:
yaratilmasi, agik bir kurumsal risk tutumu olusturulmasi,
uyumluluk gereklerinin anlagilmasi tanimlanmus riskler i¢in
kurumsal saydamligin saglanmasi ve kurum icinde risk yo-
netim sorumluluklarinin yerlestirilmesiyle ilgilidir.

Performans Olciimii Geleneksel maliyet yontemlerinin
otesinde hedeflere ulagsmada stratejinin eyleme doniistiirtil-
mesine hizmet eden kurumsal karnelerin kullanimiyla stra-
tejik sonuglarin, proje kapanislari, kaynak kullanimi, siire¢
basarim ve hizmet {iiretimin izlenmesi ve egilimlerinin go-
zetilmesidir.

Sekil.1 Bilgi Teknolojileri Kurumsal Yonetim Odaklari1 (ITGI, 2007b, s.6)

CobIT’in misyonu; yonetim ve denetim kadro-
lar1 tarafindan siirekli kullanilabilmesi amaciyla
giincel, genel kabul gormiig bilgi teknolojileri
kontrol hedeflerinin arastirilmasi, gelistirilmesi,
yaymlanmast ve kullanimma destek verilmesi
olarak agiklanabilir; CobIT’in vizyonu ise bilgi
teknolojileri yonetisim (IT governance) modeli
olmaktir. CobIT salt bir denetim araci olmanin
Otesinde bir yonetisim aract olma vizyonuna sa-
hiptir. Bu nedenle yonetimden bilgi teknolojile-
ri personeline kadar kurum i¢i ve disinda, kuru-

mun varli1 ve saglikli faaliyet gostermesi konu-
larinda risk iistlenen cesitli taraflara fayda sag-
lama amacin1 gerceklestirmeyi hedeflemektedir.

CobIT dokiimaninda, bilgi teknolojileri siirecle-
ri; “Planlama ve Orgb'itlenme”, “Satin alma ve
Uygulama”, “Hizmet Sunumu ve Destek”, “Izle-
me ve Degerlendirme” kategorileri altinda sinif-
landiridmustir. Hedefler, kaynaklar, siire¢ kiime-
leri ve siirecler bir araya getirildiginde olusturu-
lan CobIT Mimarisi ana hatlart ile Sekil.2’de
yer almaktadir.
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PO1 BT Stratejik Planini Tanimla
PO2 Kurumsal Mimariyi Tanimla

PO3 Teknolojik Yonelimi Tanimla
PO4 BT Sireglerini ve isleyisi Tanimla
POS5 BT Yatirmini Yonet
PO6 Yonetim Amag ve Acisini Bilgiler

DS3 Performans ve Kapasiteyi Yonet S

ME1 BT Performansi izle ve Degerlendir o i ; PO7 BT Insan Kaynaklarini Yonet
ME2 I¢ Kontrolleri Izle ve Degerlendir | BILGI OLCUTLERI| PO8 BT Kalitesini Yonet
ME3 Dis Gereklere Uyumu Tesis Et o Kinlik ' PO9 BT Risklerini Yonet
ME4 BT Kurumsal Yénetimi Sagla Y Etkinlik PO10 BT Projelerini Yonet
¥ Verimlilik
- ¥ Gizlilik -
IZLEME ¥ Butunlik PLANLAMA
e ¥ Kullanilabilirlil _E
DEGERLENDIRME ¥ Uyumluluk ORGUTLEME
- ¥ Guvenilirlik
i) 4
- 4
HIZMET SUNUMU P BT KAYNAKLARI SATINALMA
ve ve
DESTEK g vazilimlar UYGULAMA
¥ Veri
— — = YAltyapl
DS1 Servis Dlzeylerini Tanimla ve Yonet] 4 > i - Al1 Ot Hi tlerini T |
DS2 Uglincii Taraf Hizmetleri Yonet Ll glnsangucd o O amiarmt Satia Al

Al2 Uygulama Yazilimlarini Satin Al

DS4 Kesintisiz Servis Duizeyini Tesis Et S

Al3 Teknoloji Altyapisini Satin Al

DS5 Sistem Givenligini Tesis Et
DS6 Maliyetleri Tanimla ve Ayristir
DS7 Kullanicilar Egit

DS8 Hizmet Destegini Temin Et
DS9 Konfigurasyonu Yoénet

DS10 Sorunlari Yonet

DS11 Veri Kaynaklarini Yonet

DS12 Fiziksel Ortami Yonet

DS13 BT Operasyonlarini Yonet

- |Al4 Kurulumuyap

Al5 BT Kaynaklarini Istihdam Et

Al6 Degisiklikleri Yonet

Al7 Degisiklikleri ve Cozimleri Uygula

Sekil 2. CobIT Mimarisi (ITGI, 2007b, s.26)

CoblT, bilgi islem giivenligi i¢in kapsamli ve iyi
bir uygulama niteligi ortaya koymaktadir. Co-
bIT’de yer alan Yonetim Rehberi (Management
Guidelines) icerisinde tiim teknoloji siiregleri
icin Olgunluk Modeli (Maturity Model), Kritik
Basar1 Etkenleri (Critical Success Factors), Ana
Hedef Gostergeleri (Key Goal Indicators) ve
Ana Performans Gostergelerinin (Key Perfor-

9 ITGI, 2007b, 5.8

mance Indicators) tanimlanmis olmasi nedeniy-
le, bilgi teknolojileri siiregleri dahilinde, kurulu-
sun hedeflerine ulagma derecesi Olciilebilmek-
tedir.”

BDDK’nin CobIT cergevesini tercih etmesinin
nedenlerinden biri olarak diisiiniilen bu iligkiler

biitiinliigii temelinde denetim kavramina yiikle-
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nen yeni anlamlarla yakindan iligkilidir. Bu an-
lam derinlegsmesi; sapmalar ve yanligliklar1 be-
lirlemek adma yiiriitmenin belli asamalarda
dogrulanmasi anlamindan ileriye giderek dene-
tim kavraminin isletme hedeflerine erisilebilme-
si ve sapmalara yol acacak olgularin olusmadan
onlenmesi, risklerin teshis edilmesi ve diizeltil-
mesi icin makul olciilerde giivence verecek po-
litikalarin, yonergelerin, yontemlerin ve yapila-

rin biitiinciil bir kavrayisla isletilmesi igerigine
yakinlagtirilmasidir.  Denetim yaklagimi baki-
mindan, BDDK’nin CobIT cercevesi {izerine
kurulmast ve bu cerceveden takip edilmesini is-
tedigi genel kontroller her bir bilgi sistemleri
siirecine ayrica atanan jenerik kontrolleri kapsa-
maktadir.!® Bu dogrultuda CoblIT kontrolleri ile
is siirecleri kontrolleri arasindaki sinirlar ve bag-
lantilar ise Sekil.3’de ortaya konmustur.

isletme Sorumlugu Bilgi Teknolojileri Sorumlugu L isletme Sorumlugu
o I 1o o
| |
isletme ) I isletme
" Genel BT Kontroll $ =
] Kontrolleri ene ontrofien il Kontrolleri [+
1
islevsel
Gereklilikler
Otomasyon
Hizmetleri
Kontrol
Gereklilikleri

Uygulama Kontrolleri

Sekil 3. CobIT Kontrolleri ve Isletme Kontrolleri Arasmdaki Smmirlar (ITGI, 2007b, s.16)

10 17GI, 2007D, 5.14
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Bilgi Sistemleri denetimi, dolayisiyla kurumsal
denetim bakimindan CobIT cercevesinin getir-
digi 6nemli bir boyut is siireclerine gomiilii ola-
rak isleyen cesitli bilgi teknolojileri siireclerinin
veterlilik diizeylerinin atanmasi, Olgiilmesi ve
izlenmesi icin kilit bagar1 gostergeleri ve goster-
gelerin baglanabilecegi kurumsal karneler igin
araclar sunmasidir. Bankalar, finans kuruluglari
ve elbette uyumluluk gereklerini karsilamak du-
rumunda olan tiim diger isletmeler i¢in 6nem ta-
styan nokta, isletmenin hangi gereksinimlerinin
ne Ol¢iide temin edecek yetenege, kapasiteye sa-
hip olundugunun dogru 6l¢iilmesi, en iyi uygu-
lamalar belli bir diizeyde tesis edilse dahi, vari-
lan diizeyin isletme beklentilerini ne diizeyde
karsiladig1, sergilenen performansin hedeflere
erisilmesinde yeterli olup olmadiginin anlagil-
masidir.

Dolayistyla herhangi bir uygulamanin kendisi
son amag olmamaktadir. CoblT cercevesinin te-
mel 6nemi de, herhangi bir uygulamay: dayat-
madan, igletmelere bagarili sayilabilmeleri icin
asgari olarak neyin yeterli olabilecegi konusun-
da bilgilendirme yapmak ve isletmelerin kendi
bagar1 hedeflerine uygun olarak bilgi teknoloji-
leri faaliyetlerini nasil diizenleyebilecekleri ve
isletebilecekleri konusunda yonlendirici olmak-
tir. Boyle bir yaklasim gelismenin Oniinii agik
tutmakta ve hedefler arasindaki farkli bagari dii-
zeylerini kiyaslayarak, kurumsal yonetimin et-
kinligini artiracak yonde isletmelerin zayif yon-
lerine odaklanilmasina ve genel basarimin den-
gelenmis bir eylemler zinciriyle siirekli artiril-
masina hizmet etmektedir.

Bir igletmenin kendi basarisini, etkinligini ve
verimliligini tarafsiz bicimde belirlemesi kug-
kusuz kolay bir ¢aligma degildir. Neyin olciil-
mesi, nasil 6l¢iilmesi, ne diizeye kadar 6l¢iilme-
si, Ol¢iimleri maliyet-kazang dengesi, ol¢limiin
dogrulugu ve devamliligi her zaman karsilagilan
sorulardir. Bu sorulara 6rgiit icin dinamikler, i¢
yapilanmalar, dengeler ve Onceliklerin baskisi

altinda ve ol¢iimler iizerindeki etkileme giicleri
hesaplanmadan giivenilir yanitlar bulmak zorlu
bir siirectir. Bilgi sistemlerinin uzmanliga yasla-
nan teknolojik dilinden gelen zorluklar da ek-
lendiginde ifade edilen kisitlar, iist yonetimleri
kurumsal yonetim politikalarint olugtururken
ciddi bir engelle yiizlestirmektedir. Bilgi sis-
temlerinde “Olgunluk Modelleri” bu gereksini-
me ¢ozlim olarak gelistirilmektedir.

4. BILGI SISTEMLERI YONETISIMINDE
YENI GELISMELER

Bilgi teknolojileri siireclerinin yonetimi ve de-
netimi i¢in “olgunluk modellemesi” yaklagimi;
kurumsal olarak giincel durumun sektorel gore-
celik icinde konumlandirilmasi, hangi strateji
tizerinde ilerlenmesi gerektigine etkin oOlciitlere
dayanilarak karar verilebilmesi ve belirlenen
amaclara dogru ilerlemenin tarafsizlikla dlciile-
bilmesi biitiinliiglinde “derecelendirme” veya
“kiyaslama” ¢aligmalarina dayanmaktadir.

Bilgi teknolojileri alaninda en cok bilinen ve
yaygin olarak uygulanarak kabul géren model-
ler “Yazilim Miihendisligi Enstitiisii (SEI)” tara-
findan geligtirilen “Yeterlilik Olgunluk Model-
leri Entegrasyonu (CMMI)” rehberleridir. An-
cak, yazilim {riinleri gelistirme dongiileri igin
onceden tanimlanmig ilkelere harfiyen uyularak
erisilebilecek miikemmellik diizeylerini tanim-
layan CMMI rehberlerinden farkli olarak CobIT
olgunluk modelleri sabit ve kesintili hedefler
atamamakta, olgunluk diizeyleri arasinda 6l¢ek-
ler sunarak hangi alanlarda iyilestirme yapilma-
st gerektigine 151k tutmaktadir. Boylelikle kon-
trol hedeflerine ulasmak derecesine sinirlama
getirilmemekte, standart yordamlarin kullanil-
masiyla ortalamanin yakalanmasinin yeterli go-
ren goriiglerin 6nii kesilmektedir.

CoblIT cergevesinin “Bilgi Sistemleri Denetimi”
alaninda 6nerdigi yenilik bu anlay1s altinda orta-
ya ¢ikmaktadir. Olgunluk modellerinin sadece
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Ol¢iim aracglart olmaktan cikararak yeterlilik,
kapsayicilik ve denetim {iggeninde algilanmasi
kuruluglara yeni agilimlar sunacak niteliktedir.
Olgunluk modelleri bilgi sistemleri yonetim sii-
reclerinin ne kadar iyi tasarlandigim1 (ne kadar
yeterli olduklarini) belirleyecek, belirlerken des-
tek olduklari igletme gerekleri icin atanmig he-
deflere varilmasina ne oranda katki verebildikle-
rine bakilacak, dolayisiyla gerceklesen bilgi tek-
nolojileri yatirimlarinin getirisi de genis ol¢tide
degerlendirilmis olacaktir. Kontrol hedeflerinin
derecesi ve karmagsikligi, isletmenin stratejik
planlari, risk degerlendirme ve uyumluluk ge-
reklerine gore bicimlendirilebilecektir. Geregin-
ce tesis edilmig bir denetim ortami, olgunlugun
bilesenleri (yeterlilik, kapsayicilik, denetim) 6n-
goriilerek kurulabilecektir.

CoblIT cergevesi dogrultusuna kurumlarin yara-
rina sunulan uygulama kolayliklar1 ve deneyim-
lerin yanisira, bilgi sistemlerinin kurumsal yo-
netim alanindaki diger yeni gelisme ise 2008
icinde Uluslararas: Standartlar Enstitiisii tarafin-
dan yayinlanan ISO/IEC 38500 “Bilgi Teknolo-
jilerinin Kurumsal Yonetimi” standardidir.

ISO 38500 standard: bilgi sistemleri yonetisimi
konusunda {ist yoneticilerin izlemeleri gereken
standart yaklasimlar1 kapsayan bir ¢erceveyi ta-
nimlamakta ve bu alanda kiiresel platformda ge-
linen en u¢ asamayi temsil etmektedir. ISO
38500 cercevesi 2004 yilinda giincellenen
OECD Kurumsal Yonetim ilkeleri’yle biitiiniiy-
le uyumlu olup bilgi sistemleri acisindan yone-
tim (management) ve kurumsal yonetim (gover-

11 [SO/EC 38500, 2008 Madde 2.1

nance) kavramlarini yetkin bigimde tanimlaya-
rak, ayrimi agiklifa kavusturmaktadir. Standart
bilgi teknolojileri i¢in iyi kurumsal yonetim ko-
dunu karar vericilere yon gosteren ve yiikiimlii-
liik getiren alt1 ilke iistiine insa etmektedir. Bu
ilkeler!!

- Sorumluluk: Arz ve talep boyutlari ile bilgi
sistemleri i¢inde sorumluluklarin mutlaka
yetki ile donatilmalidir.

- Strateji: Kurumlar bilgi sistemleri mevcut ve
gelecege doniik yeterliligi anlaminda bir stra-
tejiye sahip olmali, diger yandan kurumsal
stratejiyle ortiisen bir BT stratejisi gelistiril-
melidir.

- Tedarik: BT yatirimlari mutlaka gegerli ne-
denlere dayanmali ve uygun analizlere da-
yanmalidir.

- Performans: BT verdigi hizmetler, hizmetle-
rin diizeyi ve niteligi ile kurumlarin gerekle-
riyle ortiistiiriilmelidir.

- Uyumluluk: BT tiim gecerli yasalara, diizen-
lemelere uygunlugu tesis etmelidir.

- Insan Davranisi: BT siireglere katkisi olan ki-
silerin giincel ve gelecege doniik ihtiyaglarini
kargilamal1 ve insana saygiya odaklanmalidir.

ISO 38500 standardi esas aldig1 ilkeleri gercek-
lestirmek iizere CoblT cergcevesine benzeyen bir
model Onermektedir. ISO modeli Sekil.6’da
gosterilmistir.
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Sekil 6. ISO 38500 Standardi Modeli (ISO/IEC 38500, 2008 s.7)

5.SONUCLAR ve ONERILER

Bilgi teknolojilerinin gelismesi ve Internet’in
tiim diinyadaki is yapma sekillerinde oldugu gi-
bi bankacilik ve finans sektoriinii de dogrudan
etkilemektedir. Bilgi teknolojileri ile bir¢ok pa-
rasal islem gercekte paraya gerek duyulmadan
sanal olarak iglenmeye baslamigtir. Bu gercegin
1s18inda bankacilik ve finans kurumlarinda is
yapma bicimleri biiyiik 6lciide bilgi teknolojile-
rine dayali olarak yiiriitiilmeye baglanmast bu
islemlerin denetlenebilirligini saglamak ama-
ciyla diizenlemeler yapma geregini dogurmakta-
dir. Bankacilik Denetleme ve Diizenleme Kuru-
mu’nun yayinladigi “Bankalarda Bilgi Sistemle-
ri Yonetiminde Esas Alnacak Ilkelere Iliskin
Teblig” bu dogrultuda olusturulmus bir yasal

diizenleme olup, iilkemizde bankacilik ve finans
sektoriinde bilgi teknolojileri kaynakli olarak
olusabilecek riskleri asgari diizeylere indirmek
amactyla en iyi uygulamalar1 yiikiimliiliik olarak
getirmektedir. Kita Avrupa’sinda BASEL 1 ve
BASEL II standartlari, Amerika Birlesik Dev-
letleri Sarbanes-Oxley standartlari ve iilkemizde
Bankacilik Kanunu gibi yasal zorunluluklarla
birlikte BDDK tebliginde oldugu gibi bankalar
ve finans kurumlarinin bilisim faaliyetlerinin
denetimine iligkin kurallar gelistirilmesi ekono-
mik istikrar ve biiylime acisindan 6nem tagimak-
tadur.

Kurumlar acisindan etkin bilgi sistemleri Tekno-
lojileri yonetisimi icin gerekli idari yapilanma-
larin olusturulmasi, bilgi teknolojileri siiregleri-
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nin kullanilmasi ve bilisim konusuyla ilgili tim
paydaslar arasinda dinamik bir igbirliginin bu-
lunmasi gerekmektedir. Bu olusumun temel ya-
pilanmasi bilgi sistemleriyle ilgili gorev ve so-
rumluklarin dogru bir sekilde tanimlanmasi, bil-
gi teknolojilerine iligkin kurumsal yapiin ta-
nimlanmasi, kurumun st yonetim kurulunda
Bilgi Teknolojileri Yoneticisi (Chief Informati-
on Officer- CIO) ile temsili, bilgi teknolojileri-
nin stratejik yonetimi, kurumlar icinde yetkili
tist kurullarin ve benzeri yapilarin olusturulmasi
yatmaktadir. Idari yapilarla birlikte bilisim tek-
nolojilerinin daha etkin ve verimli kullanimina
olanak saglayan siireclerin tanimlanmasi gerek-
mektedir.

Etkin bir bilgi sistemi kurumsal yonetimin ana
stirecleri calismamizda da aktarildigr gibi “Stra-
teji olusturulmasi”, “Planlama”, “Uygulama”,
“Yonetim” ve “Izleme” olarak teyit edilmekte,
bilgi teknolojileri ile isletme yonetimi arasinda-
ki iligki icinde CIO’nun yerine getirmesi bekle-
nen gorevler asagidaki gibi ifade edilmektedir:

- Yonetimin temeli isletme hedeflerine vara-
bilmek i¢in stratejinin gelistirilmesi ve yiiriit-
mesidir. Izleme ve 6l¢iim yordamlari kurula-
rak iist yonetime bu gérevini yerine getirme-
de gereken girdileri saglanmalidir.

- Buna gore, BT stratejisinin kurumsal strateji
gelistirilirken bilgi vermesi ve bilgilendiril-
mesi saglanmalidir. Kurumsal stratejinin bilgi
sistemleriyle ilgili unsurlari stratejik olarak
yonetilmelidir.

- Bilgi teknolojileri yonetisimi hedeflenmese
dahi, bilgi teknolojileri islevinde icra diize-
yinde yonetici sorumlu olmali, yonetim kuru-
luna ve paydaslara kars1 gozetim ve raporla-
ma islevini iistlenmelidir.

- Giiniimiizde genel kabul goren bilgi teknolo-
jileri yonetisim yaklasimlarinin kurumsal
amaglar ve planlarla iliskin olarak bilgi sis-

temlerini Ortiistiiren calisma bicimleri, bilgi
teknolojileri stratejinin planlamasi, yiiriitiil-
mesi ve iist yonetime raporlanmasi faaliyetini
destekleyecek yonde sorumluluklar agik bi-
cimde ortaya koyan rollere paylastiriimalidir.

Vurgulanan bu asal gorevlerin yiiriitiilmesinde
uygulamaya doniik yaklasimlarin gelistirilmesi
gereklidir. Bu yaklagimlar ¢cogunlukla bilgi sis-
temleri yOnetimi acisindan mevcut durumla
amaglanan diizey arasindaki farkin dogru bigim-
de belirlenmesine odaklanmaktadir. S6zkonusu
kararlarin dogru ve tutarli bicimde alinabilmesi,
sorumluluklar ve yetkiler acisindan celigkiye
diisiilmemesi i¢in asagida bazi Oneriler gelisti-
rilmigtir.

- Oncelikle paydaslarm kurumun bilgi teknolo-
jileri stratejisi ile kurumsal yOnetim amaci
hakkindaki algilarmin ve beklentilerinin de-
gerlendirilmesi.

- Giincel durum ve gelecege yonelik hedefler
itibariyla bilgi sistemleri yonetisime dair bir
0z-degerlendirme calismasi gerceklestirilme-
si, CobIT olgunluk modelinden bu ¢aligmada
yararlanilmasi,

- Oz-degerlendirme calismasi sonuglarina gore
iyilestirme alanlarinin Onceliklendirilmesi.
Onceliklendirme yapilirken, deger katmayan
bilgi sistemleri siireclerinin, parcalanmig BT
yatirimlart portfoyliniin, etkisiz BT iletisim
kanallarinin, gorev ve sorumluluk celigkileri-
nin, stratejik sahiplenme eksiklerinin ayiklan-
masi veya ortadan kaldirilmasi,

- Gelecege doniik olarak tasarlanan bilgi sis-
temleri yonetisim siirecleri hakkinda kurum
icinde uzlagsma ve goriis birligi saglanmast,
geligtirilecek siirecler hakkinda izlenecek il-
keler, alt yap1, kurumsal mimari, etkilenecek
isletme siirecleri, yatirim ihtiyaci ve kurulum
onceliklerinin agik bi¢imde tanimlanmast,
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- Bilgi sistemleri yonetisimin siirekli iyilesti-
rilmesine katki verebilecek siire¢ ve danigma
ve paylagim forumlarin olusturulmasi,

- Bilgi sistemleri yonetisimi ile ilgili degisikle-
rin tiim paydaglara amag gorevler, roller, yet-
kiler, zamanlama ve performans o6l¢limleri
hakkinda yeterince bilgi verilerek uygulan-
masi, degisiklerle sonucunda en iyi uygula-
malara yakinlagsmasi, BT girisimlerinin tat-
minkar maliyet-kazan¢ sonuclarina dayandi-

rilmasi ve yeni teknolojilerin kurumlara nasil
ve ne zaman kazandirilacagina dair stratejik
yonlenislerin olusturulmasi.

BDDK’nin benimsedigi ve sektére yonelik ola-
rak zorunlu kildig1 bilgi sistemleri denetim yti-
kiimliiliiklerinin tesis edilmesi ve CoblT cerce-
vesinden yararlanilarak kurumsal yonetim dii-
zeylerine varilabilmesi anlaminda yapilabilecek
calismalar bunlarla sinirli olmayacaktir.
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