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0z

CGalismada yeni iletisim teknolojilerinin beraberinde getirdigi olumlu ve olumsuz yonler,
“derin sahte” (zerine yapilan calismalardan yola cikilarak degerlendirilmistir. incelemede
Walter Benjamin ve Jean Baudrillard’'in teknoloji ve toplum iliskisi hakkindaki gorislerinden
faydalaniimistir. Gergekligin kokeniyle bagini koparthgl bir donemde, yapay zeka temelli bir
uygulama olan “derin sahte” yalan haber ve yaniltici igerik Uretimine olanak saglamasi ve
eglence olarak politize olmayi kolaylastirmasi bakimindan tartisiimistir. Bu kapsamda “derin
sahte” uygulamasini konu edinen literatlir taranmis, derin sahte kavrami Uzerine yapilan
calismalar lzerinden dokUman analizi yapilmistir. Makaleler igeriklerine ve odaklandiklari
derin sahte konularina gére tasniflenmistir. iletisim alanini dogrudan ilgilendiren 9 makale bu
arastirmanin érneklemine girmistir. Bu 9 makaleye yakindan bakildiginda, mevcut ¢alismalarin
varisindan fazlasinin kavramsal galismalar oldugu ve ¢ogunun derin sahte iceriklerinin risklerine
odaklandigi tespit edilmistir. Analiz sonucunda, iletisim ¢alismalari alaninda derin sahte kavrami
ve uygulamasina iliskin yapilan g¢alismalarin az sayida oldugu gorilmustir. Calismalarin agirhkh
bir kisminda uygulamanin risklerine odaklanildig tespit edilmistir. Derin sahte uygulamasinin
ozellikle makine 6grenmesiyle sirekli mikemmele dogru bir ivme ile ilerlerken derin sahte tespiti
konusunda teknolojinin ayni hizla ilerlemedigi yapilan galismalarda dile getirilmistir. Derin sahte
ile Uretilen igeriklerin siyasi kampanyalari ve kamuoyunu etkileme riski arttikga iletisim ¢alismalari
alani politik olarak motive edilen derin sahtelerin yurttaslar Gzerindeki etkilerini arastirmaya
odaklanmalidir. Bu alanda 6nemli bir eksikligin oldugunu belirtmek gerekir.
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Abstract

In the study, the positive and negative aspects of new communication technologies were
evaluated based on the studies on "deep fake". In the study, the views of Walter Benjamin and
Jean Baudrillard on the relationship between technology and society were used. It has been
discussed in terms of enabling the production of “deep fake” fake news and misleading content,
which is an artificial intelligence-based application, at a time when reality is disconnected from
its origin, and facilitates being politicized as entertainment. In this context, the literature on the
"deep fake" application was scanned, and document analysis was carried out on the studies
on the concept of deep fake. Articles are classified according to their content and the deep
fakes they focus on. 9 articles directly related to the field of communication were included
in the sample of this research. A closer look at these 9 articles reveals that more than half of
the available studies are conceptual studies, and most of them focus on the risks of deep fake
content. As a result of the analysis, it has been seen that there are few studies on the concept
of deep fake and its application in the field of communication studies. It has been determined
that the majority of the studies focus on the risks of the application. While the deep fake
application is constantly moving towards perfection, especially with machine learning, it has
been expressed in the studies that the technology in the detection of deep fakes does not
progress at the same speed. As the risk of deep-fake content to influence political campaigns
and public opinion increases, the field of communication studies should focus on investigating
the effects of politically motivated deep-fake on citizens. It should be noted that there is an
important deficiency in this area.
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1.Giris

Yapay zeka tartismalarinda makinelerin insanin yerini alacagl konusundaki en-
dise, bilim kurgu filmlerinde islenen endiseye paralel bir nitelik tagimaktadir.
Tuhaftir ki esash bir siber toplumun muhtemel sosyolojik 6zellikleriyle ilgili en
kiskirtici metinlerden birisi, bilim kurgu yazari Isaac Asimov'un kaleme aldigi ve
bilgisayarlarin gelismesi henliz emekleme asamasindayken 1956 yilinda yayinlan-
mis The Naked Sun romanidir (Marshall, 1999, s. 658). isaac Asimov’un “I, Robot”
(Ben Robot) isimli, 1950’lerde basilan ve 9 6yklden olusan eseri ise glinimuizde
yapay zeka teknolojisine iliskin tartismalarin temelini olusturmaktadir. Asimov’un
U¢ robot yasasi, glinimizde yapay zeka teknolojisi Gizerinden yeniden glindeme
gelmistir.

Yapay zeka ile ilgilenen bir¢ok distlinlr, bu yeni teknolojinin birey veya toplumu
nasil dondstlrdigiint aciklamaya calismaktadir. Disundrler icerisinde yer alan
Jaques Ellul’un Teknoloji Toplumu isimli eseri yeni teknolojik olguyu agiklamada
onemli katkilar saglamaktadir. Ellul, makine ve teknik kavramlari arasinda yap-
tig1 ayrimla makinenin toplum lizerinde yarattigi etkiyle ilgilenmemekte, bizzat
teknik gelismelere odaklanmaktadir. Distinir, ne zaman teknik veya teknoloji ke-
limeleri duyulsa makinelerin akla geldigini, makine olmadan teknik kelimesinin
akla gelmeyecegini belirtmektedir (2003, 13-15). Teknigin neredeyse timiyle
makineden bagimsizlastigini ve boylelikle boynuzun ¢oktan kulag gectigini ifade
eden Ellul, konuyu su sekilde agiklar: “Makine bugiin teknigin en 6nemli pargasi
bile degildir, en harikulade kismi olsa bile. Teknik, artik insanin sadece Uretken
faaliyetini degil tiim faaliyetlerini ele gegirmistir” (2003, 15).

Makine artik bilgisayar, teknik ise yapay zekad ve uygulamalar bigimini almistir.
Makine 6grenmesi, veri bilimi ve yapay zeka uygulamalari gibi kavramlara iliskin
tartismalar gostermektedir ki teknik, makineyi bir bakima 6znelestirmeye bas-
lamistir. Felsefenin tartisma eksenleri arasinda yer alan 6zne-nesne ikilemi, ma-
kine-insan arasindaki iliski kapsaminda epistemolojik bir tartismaya evrilmistir.
Makinelerin 6grenebilmeye baslamasi, bilingli 6zne olma yolunda 6nemli bir ilk
adimdir. Artik nesnenin 6znelesme ihtimalinin oldugu bir diinyada yasanildigini
ifade etmek fantastik bir ifade olmasa gerekir (Demircan, 2020, s. 137-153).

Yapay zeka temelli uygulamalarin birer 6zne olarak bilinglenecegine iliskin go-
ris, zihin felsefesi alaninda yapilan tartismalar arasindadir. Ahmet inam, yapay
zeka tartismalarinda bir bakima acele edildigini, insanin binlerce, milyonlarca yil
evrimlesip gelisen ¢ok zengin bir yasantiya sahip organizma oldugunu, bunlarin
hepsinin bir algoritmaya sikistirllamayacagi diisiincesinde olanlarin “satrancta
veya GO oyununda eskiden bu kadar basarili olamayan yapay zekanin, insana
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ait bu bilissel yetileri yavas yavas kazandigini ve bu basarinin daha fazla gelisim
vadeden bir baslangi¢ noktasi oldugunu distinilmesi gerektigini” belirtmektedir
(inam, 2019, s. 144). “insanin ve onun hayatinin simiilasyonunu yapmak demek,
hayati ‘tamamen’ tiiketebilme imkanina sahip olabilmek demek olmamali.” diyen
Ahmet inam, insanin ne yaptigi ile ilgili bir &ngériiniin ve kestirimin miimkiin ola-
mayacagini belirtmektedir:

Yani, “insan ne yapiyorsa” dediginiz zaman insani sinirliyorsunuz. Eski Yunanhlar buna
dynamis diyorlardi. Dynamis’i biliyor musun ki? Yani insanin imkanlarinin farkinda
misin? Clnki sen sadece energeia goriyorsun. Ama kuvve olarak [potansiyel olarak]
insanin yapabileceklerini biliyor musun? iste ikinci olarak séyledigim sey su: Bu yapay
zeka galismalari ile muthis bir imkan ortaya g¢ikiyor, yani insani tanima imkani ortaya
cikiyor. Bu gok kiymetli bir sey. Yapay zekayla artik bilimin ve teknolojinin ulasabilecegi
yeni alanlari gériyoruz. Dolayisiyla bu da su demek: Artik hayat ve varlik hakkindaki
eski konusmalar o alanda olmamak durumunda ya da degismek zorunda. Clinki yeni

alanlarda soylenen yeni seyler var (2019, 147).

Toplumsal degisimle ilgili karakteristik bakimdan evrimci ilerleme ya da gelismeyi
iceren, Uretken tekniklerin kendine 6zgii bir mantikla ya da yoriingeyle hareket
ettigini ve slireg icinde kurumlarin ve toplumsal iliskilerin baslica belirleyicisi isle-
vi gordugiini 6ngoren teknolojik belirlenimci kurami bu baglamda hatirlamakta
fayda bulunmaktadir (Marshall, 1999, s. 723). Teknolojinin belirledigi toplumsal
yapidaki yeni alanlari Jean Baudrilland’in Simularklar ve Similasyon kavramla-
rinda gormek miimkiindir. Borges’in masalinda anlathigl harita alegorisi ile artik
gercekligin birer similasyon oldugunu belirten Baudrillard, glinimizde soyutlan-
manin suret ¢ikarmayla bir iligskisinin kalmadigini, “bir kdken ya da bir gerceklik-
ten yoksun gercegin modeller araciligiyla turetilmesi hipergerceklik yani similas-
yon” olarak tanimlamustir (Baudrillard, 2003, s. 15-16).

Baudrillard, bir similasyon ¢agina girildigini belirtir ve bu yeni durumu agiklama-
ya calisir. Baudrillard’a gore gercgeklik minyatiirlesmis hiicreler, matrisler, hafizalar
ve komut modelleri yoluyla tretilmektedir (2003, 16-17). Yapay zeka ile yasanan
toplumsal gelismeler de Baudrillard’i dogrulamaktadir. Teknolojinin yarathigi bu
yeni durumla ilgili olumsuzluklar betimlense de yeni toplumsal durumla ilgili eko-
nomik kazan¢ bakimindan olumlu yoénleri vurgulayan goérusler de vardir. Tekno-
lojik yeniliklerin yarathg: firsatlar baglaminda Walter Benjamin’in yaklasimindan
bahsetmek gerekir. Sanatin aurasinin kaybolmasina fotograf ve sinema gibi yeni
teknolojik gelismelerin sinirsiz kopyalanmasi neden olmustur. Ancak Benjamin,
fotograf makinesi ve kameralarin getirdigi teknolojilerin eglence yoluyla bir firsat
yarattigini ve estetigi politize etmede yeni bir imkan sundugunu da belirtmistir
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(Benjamin, 2016). Yazara gore, yeni iletisim araglariyla birlikte yeni algisal olanak-
lar, yeni bedenler ve yeni 6znellikler dogmaktadir.

Calisma da bu baglamda teknolojik gelismelerin yarathgi yeni toplumsal varolus-
larin kimi zaman olumlu kimi zaman olumsuz yénlerinin oldugunu agiklama ama-
cindadir. Yine calismada, iletisim ¢alismalari perspektifinden yapay zeka temelli
uygulamalara odaklanilirken teknolojinin getirdigi yeni sorunlari veya firsatlari ele
almak icin derin sahte (deepfake) uygulamasi érnek olarak secilmistir. Boylelikle
yapay zeka temelli uygulamalarin, bu baglamda sekillenecek yeni teknolojilerin
eglence olarak kullanilmasi ile firsatlar yarattigi ancak olumsuz yonlerinin de var
oldugu goriisu tartisilacaktir. Derin sahte iceriklerinin olumsuz yonleri Baudrillad
ve olumlu yonleri Benjamin’in gorisleri lizerinden tartisilacaktir. Ardindan derin
sahte kavramini ele alan galismalara dokiiman analizi yapilarak alandaki ¢alis-
malar degerlendirilecektir. Derin sahte kavramina iliskin yapilan calismalarda bu
uygulamanin olumlanan yonleri ve tasidigi 6nemli riskler irdelenecektir. Ayrica,
iletisim calismalari perspektifinden derin sahte arastirmalarinda ne gibi sonuglar
elde edildigi tespit edilecektir.

2. Yapay Zeka Temelli Bir Teknoloji Olarak Derin Sahte Uygulamasi

Yapay zeka tabanl teknolojilerle ilgili sosyal bilimlerdeki teorik yaklagimlara de-
ginmeden once derin sahte uygulamasinin ne oldugu, nasil calistigl ve gelisimi
ilgili bilgi vermek gerekmektedir.! Derin sahte uygulamasi ile ilgili tartismalarin
temelinde yapay zeka, makine 6grenmesi ve veri bilimi kavramlari bulunmakta-
dir. Yapilan galismalarda bu kavramlar ¢cogu kez yanlis bicimde birbirlerinin yerine
kullanildig igin 6ncelikle bunlarin tizerinde durmakta yarar gériilmektedir. “insa-
ni, taklit etme yetenegine sahip, etkilesim, 6grenme, uyum saglama ve tecribe-
lerini genisleterek uygulama imkani olan dijital teknoloji ve/veya uygulamalar”
olarak tanimlanan yapay zeka kavrami farkh bicimlerde tanimlanabilmektedir
(Tamer ve Ovgiin, 2020, s. 782). Yapay zek3, sistemin disindaki verileri yorum-
layarak en isabetli olasiligi secip gorevi yerine getirmek ve getirilen bu gorevi de
tekrar kullanmak tizere 6grenme becerileri gésteren, sayisal kodlama temelli uy-
gulamalar olarak betimlenmektedir (Kaplan ve Haenlein, 2019, s. 17). Makine

1”Deepf.a\ke" kelimesinin bire bir gevirisi “derin sahte” olarak yapilmaktadir. Her ne kadar bu kavrami dogrudan konu
edinen galismalar az olsa da yaygin olarak “derin sahte” seklinde bir kullanim s6z konusudur. “Derin sahte” kavrami,
Turkge isim tamlamasina ve imgelemeye uygun bir kavram olarak durmamaktadir. Her ne kadar “Deep” kelimesinin Turkge
karsilig “derin” olsa da burada “6rtiik”, “gizlenmis” anlamlarina gelecek bir anlam icermelidir. “Fake” kelimesi ise “sahte”
olarak dogrudan gevrilmekle birlikte uygulamanin olumlu yanlari da dustinildigiinde “sahte” kelimesinin de “yanilsama”
olarak diizenlenmesi hatta sanal bir dinyada yer alan yapay zekd uygulamali bir kavramin imgelenmesinde Tirkgeye
uygun olacagi yéniinde bir tartisma olmalidir. “Ortiili Yanilsama” ya da “Gizli Sahtecilik” kavramlari tartigilabilir bir éneri
olarak dustintlmelidir.
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O0grenmesi ise yine yapay zekanin araglarindan birisidir. Makine 6grenmesinde
kullanilan algoritmalar, verileri ve elde edilen sonuglari yani ¢iktilari bir egitim ve-
risi olarak degerlendiren algoritmalardir. Veri bilimi kavrami da istatistik, mantik,
yapay zeka ve makine 6grenmesi gibi alanlara kaynak saglayan, veriler tizerinde
yogunlasilan bir alan olarak adlandirilmaktadir (Stslt, 2019, s. 3-5).

Derin sahte “yapay zeka araciligiyla bir kisinin, nesnenin veya ¢evrenin degistirmenin
mimkin oldugu, sahte ancak son derece gergekgi video icerigi olusturmay! iceren
sentez teknigi temelli goriintiinlin ¢iktisi” olarak tanimlanmaktadir (Alexander Go-
dulla v.d., 2021, s. 76). Derin sahte bir kisinin ylzii veya bedeninin tamamiyla, yapay
zeka ve yaziim kullanilarak, gorsel ve isitsel olarak hareketlerinin ve konusmalarinin
yeniden yapilandiriimasi veya yeni bir ifadeye birtindirilmesi olarak gérilmektedir.
Bu islemin yapilmasi i¢cin makine 6grenme algoritmalari kullaniimaktadir. Derin sahte
terimiilk kez 2017 yilinda Unlulerin uygunsuz gériintilerinin Gretilmesi sonucu ortaya
ctkmistir (Berk, 2020, s. 1512). Dért tiir derin sahteden sz edilmektedir:

1. Yiz degistirme: Kaynak olarak belirlenen bir yiziin hedef olarak belirlenen bagkasi-

nin yiiztine aktariimasidir.
2. Yuz canlandirma: Bir kisinin yuz hatlarinin degistirilmesidir.
3. Yiiz olusturma: Gergek bir kisinin gorseli kullanilmadan yeni yizlerin olusturulmasidir.

4. Konugsma sentezi: Gergek bir kisinin sesi taklit edilerek yeni bir ses kaydinin yaratil-
masidir (Alexander Godulla v.d., 2021, s. 77).

Uygulama ile yiiz ve ifade degistirme, yliz yaratimi miimkin olmaktadir. Yiz de-
gistirme, bir insanin ylksek ¢ozlnirlikli bir gorlintlisiiniin baska bir insanin vi-
deosundaki goriintiiye monte edilmesiyle yeni bir gériintii elde edilmesidir. ifa-
deler ise bu uygulama ile bir kisinin videosundan alinan yiiz ifadelerinin baska bir
insanin ylzine aktariimasiyla elde edilmektedir. Derin 6grenme ile ¢alisan yazi-
limlar, ylz degistirmelerde farkli algoritmalardan yararlanmaktadirlar. Bu islem
yapilirken éncelikle ¢cikarma islemi yapilmakta, kaynak ve hedef kisilerin yizleri
algoritmalar sayesinde sayisal verilere donistirilmekte, derin 6grenme asamasi
ile kaynak olarak tanimlanmaktadir. Ogrenme asamasindaysa autoencoder (oto
kodlayici) adi verilen derin 6grenme siirecinde kullanilan kaynak ve hedef yiiz
goériintusiinii iki sinir ag1 ve ortak encoder (kodlayici) kullanilmaktadir. islemin
son asamasinda ise istenilen degisiklik, hedef gorintide kullanilan algoritma-
lar dogrultusunda olusturulmaktadir (Berk, 2020, s. 1512-1515). Yapay zekanin
¢alismasini ve basarili sonug almasini saglayan verinin ¢oklugu burada 6n plana
¢ikmaktadir. Zira ne kadar ¢ok goriintl fotograf ve veri olursa sonug da o kadar
basarili olmaktadir.
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Derin sahte uygulamasi, kullanicilarin amacina bagh olarak olumlu ve olumsuz
sonuglar dogurabilmektedir. Bir eglence veya mizah araci olarak kullanildiginda,
sesini duyuramayan giigsiiz toplumsal kesimlerin mizah yoluyla politize olmasina
ve demokratik miizakerenin gerceklestigi sirada katiimin genislemesine katkida
bulunan bir yoniiniin oldugunu belirtmek gerekir. Moda alaninda yeni kiyafet-
lerin denenmesini veya insanlarin kendi oOlgllerine gére begenmesini saglayan
bir simile araci olmasindan tutun, tarihi kisiliklerin ylzlerinin canlandiriimasiyla
toplumda istenilen farkindaligl yaratmada ya da 6énemli bir konunun toplumsal
tartismaya agilmasina katki saglamada etkisi olacak kadar genis bir yelpazede
kullanilan bir teknoloji s6z konusudur. Her ne kadar derin sahte kullanimi ile top-
lumsal yasama olumlu katkilar sunulsa da madalyonun diger yiizi dislintldGgiin-
de uygulamanin tasidigr 6nemli riskler bulunmaktadir. Derin sahtelerin komplo
kurmak, propaganda ve bilgi ¢carpitma kampanyalarinda kullanilmak tizere yanls
bilginin yayllmasina ve imalatina imkan verdigi yoniinde yaygin bir kani s6z konu-
sudur. Yalan haberi teyit icin birgok mekanizma bulunmakla birlikte haber dog-
rulama denklemine yeni bir unsur daha katilmis olmaktadir. Ayrica, derin sahte
uygulamasinin ilk kullanildigi alan, tnlilerin yizlerinin kullanildigl pornografi ala-
ni olmustur. Bu durum dahi distinildigiinde derin sahte uygulamasinin tasidigi
riskin blylkliga dikkat cekicidir. ABD segimlerinde de baskanin hi¢ séylemedigi
bir s6ziin sdylemis gibi gorsellestirilerek sosyal medya ortamlarinda dolagsima so-
kulmasi, riskin her alanda oldugunu gostermektedir.

O halde galismanin analiz boliim{ 6ncesinde derin sahte uygulamasi konusunda
eglence yoniini Walter Benjamin’in yeni iletisim teknolojilerine yonelik yakla-
simlari Gzerinden degerlendirmek gerekir. Daha sonra uygulamanin olumsuz yon-
leri simulasyon, gerceklik gibi kavramlar tGzerinden agiklanmaya calisilacaktr.

3. Estetigin Politize Olma Hali Olarak Derin Sahte Eglencesi

Derin sahte ile ilgili yapilan arastirmalarda, ylzlerin ve seslerin degistiriimesini
saglayan algoritmalarin yalan haber yapimina imkan sagladigi ve bunun bir ma-
niplilasyon araci haline dénistiigl Uzerinde durulmakla birlikte, bunun eglence
amaciyla kullanilan bir uygulama oldugunu da belirtmek gerekir (Tandoc, Lim ve
Ling, 2018). Bu bakimdan Walter Benjamin’in lizerinde durdugu “giindelik yasa-
min estetiklesmesi” kavramindan hareket edildiginde mekanik yeniden tretimin
insan duygu ve davranislarini yeni iletisim teknolojileriyle dontstirdugi ve boy-
lelikle insan iletisiminin bitlin sahiciligini yitirmesine neden oldugu yonindeki
iddiasi derin sahte tartismalarinda dikkate alinmalidir. Baska bir anlatimla, yeni
iletisim teknolojileri gercekligin aurasina karsi estetigi politize etmeye olanak
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saglamaktadir. Benjamin’in fotografin ve sinemanin geleneksel sanatin aurasini
bozarken ayni zamanda geleneksel sanat yapitlarinin blylisini de bozdugunu
dile getirmesi derin sahte uygulamalari icin de gegerlidir. Benjamin, bozulmanin
nedenini bireyin eserin yaratim siirecine katilmasiyla yeni bir iletisim konumuna
ylkselmesi olarak belirtir. Ona gbre yeni bir imge Ureten birey, algisal beceri ve
yetilerini sekillendirebilmekte ve yeni deneyim bigimlerini kuvvetlendirmektedir.
Yazara gore, yeni iletisim araglariyla birlikte yeni algisal olanaklar, yeni bedenler
ve yeni 6znellikler dogmaktadir (Benjamin, 2015).

Benjamin’in belirttigi zaman ve mekan artik yeni bir ortamda sanallikla saglan-
maktadir. Tim bu gerceklikten kopuslar yeni bir bedene yeni bir algiya, yeni bir
gerceklige isaret etmektedir. Derin sahte uygulamasi da yapay zekanin imkanlari
dogrultusunda bu gercekligi yeniden farkh ve geliskin bicimde liretecek bir imka-
na sahiptir. Tim bu olanaklardan yola c¢ikildiginda derin sahtelerin yeni bir ileti-
sim bicimi olma potansiyeli tasidigini belirtmek gerekir. Bu yeni yaratilan imgeler
gerceklikle bagini koparsa da yeni gercekligin ta kendisi olacaktir. Boylelikle derin
sahte uygulamasi; sdylenmeyeni soyleyebilmeye, gergeklikte yaratilamayani sa-
nal ortamda yaratmaya, gercekligin altiist edilmesiyle yeni bir gerceklik diizenini
yaratmayi saglayacaktir. Geleneksel konumlanislarin artik miimkiin olamayacagi,
bunun da tipki aurasini kaybeden sanat eseri gibi ¢ogaltilmaya uygun ve sahi-
ciligini yitiren bir imgeler diinyasinin kapisini araladigini séylemek mimkdndir
(Benjamin, 2015).

Yeni bir iletisim teknolojisi olarak degerlendirilebilecek bir uygulama olan derin
sahteyi halkin eglenceye donistiirmesi, giinlik toplumsal, ekonomik ya da bireysel
sorunlarin Unlilerin goriintileri araciligiyla ifade edilmesi, toplumsal iletisimin yeni
bir sekilde yeniden var oldugunun gostergesidir. Yeni bir toplumsal ifade bigimi ola-
rak cikan yeni iletisim biciminde kimi zaman Unld bir sima politik bir konuyu biraz
egip bikerek gergekligi mizah lzerinden ters diiz edebilmektedir. Bu durum ise eg-
lencenin, estetigin politize edilmis bir formu olarak degerlendirilmelidir.

4. Simiile Edilen Bir Gergekligi Derin Sahteler Uzerinden Diisiinmek

Derin sahtelerin siradan insanlar tarafindan birer eglence olarak kullaniimasi s6z
konusu ise de yeni iletisim diizeni ile ilgili farkhhklari kabul edip disimizda devam
eden otonom bir teknolojinin aslinda dogrudan hayatimiza miidahale edebilecek
bir araca nasil doniserek sakincali hale donistiginin izerinde durmak gerekir.
Yapay zeka tabanl teknolojilerle son zamanlarda dezenformasyon iretilebilmesi ve
yayilmasi, yalan haberlerin veya bilginin medyaya olan glivenin azalmasina neden
olmasi arastirmalarda ilgi gekici konular arasindadir (Muller ve Denner, 2017).

Cilt 6 / Sayi 13 / Eylil 2021



736 H Birol DEMIRCAN

Jean Baudrillard, similasyon kavramini agiklarken post modern olarak tanimlanan
yeni toplumsal yapiyi veya durumu betimlemek icin ¢aba sarf etmistir. Onun igin
gerceklik dontismiis ve gergekligin maddi olanla bagi kopmustur. Ortaya ¢ikan ger-
ceklik ile gerceklige konu olan maddi diinya arasindaki bagin kopusu yeni bir sis-
temin ve yeni bir diinyanin ve yeni bir toplumsal yapinin olustugunu vurgulamak
icin formiile edilmis bir anlatidir (Baudrillard, 2003). Post Truth kavramiyla birlikte
gercekle sahte arasindaki algilanan sinirlarin bulaniklastigi bir ddonemde derin sahte
uygulamalarinin bu dénemin teknolojisi oldugunu sdylemek gerekmektedir.

Derin sahte teknolojisinin kullanimi ile ilgili tartismalar 6zleri itibariyle de maddi
olanla gerceklik illiyetinin koptugunu gosteren birer 6rnek olarak distnilmelidir.
Bu bakimdan 2016 yilinda ABD segimlerindeki yalan haber kullanimi konusunda
baslayan tartisma tam da gergekligin nasil doniistigiine ve carpitilabildigine 6r-
nek bir olaydir. Bu siirecte Baskan Barack Obama’ya ait oldugu dne siirtilen, aday
Donald Trump’in bir “ahmak” oldugunu ifade ettigi videonun derin sahte uygu-
lamasiyla Uretilmis oldugu anlasildiktan sonra bu uygulamanin politik alandaki
etkisi tartisiimaya baslanmistir. Bu olay agik¢a gostermistir ki sesleri klonlayarak
veya gorintiyl Ureterek yaratilan similatif goriintd, yalan haber tretmek igin
bir ara¢ haline dontsmustir. Artik derin sahteler propaganda ve dezenformas-
yon kampanyalarinin yani sira yanlis bilgi ile komplonun yayilmasina aracilik etme
potansiyeli tasimaktadir. Ayrica koti niyetli derin sahtekarliklar bireyleri veya sir-
ketleri aldatmaya ve yanls tanitmaya yonelik olabilmektedir (Citron ve Chesney,
2018). Sahte haber sdylemi sahte ses ve video Uretimi ile birlikte izleyiciler bu ice-
riklerin dogru mu yanlis mi oldugunu ayirt etmekte artik zorluk gekmektedirler.
O zaman su soru akla gelmektedir: Yalan haberi tespit etmek ve derin sahtelerin
manipilasyonlara neden olup olmadigini belirlemek mimkin ma?

5. Derin Sahte Galigmalari Uzerine Bir Aragtirma

5.1. Arastirmanin Konusu

Yeni iletisim teknolojilerinin beraberinde getirdigi olumlu ve olumsuz yonler ¢a-
lismanin odaklandigi konudur. Teknolojinin getirdigi yeni sorunlar veya firsatlari
ele almak igin derin sahte uygulamasi 6rnek olarak secilmistir. Yapay zeka temelli
bir uygulama olan derin sahte uygulamalarinin eglence olarak kullaniimasi ile fir-
satlar yarathgl ancak olumsuz yonlerinin de var oldugu yonlindeki bakis agilari
¢alismada ele alinacaktr.

5.2. Aragtirmanin Amaci
Galismanin temel amaci, derin sahte konusunda yapilan Tiirkge galismalarin azli-
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gina dikkat cekmek ve bu konuda uluslararasi alanda yapilan ¢alismalardaki bilgi
birikimini Turkce literatilire aktarmaktir. Ayrica, yeni iletisim teknolojilerinin bera-
berinde getirdigi olumlu ve olumsuz yonler, “derin sahte” lizerine yapilan galis-
malardan yola ¢ikilarak degerlendirilmek istenmektedir.

5.3. Arastirmanin Onemi

Calisma, teknolojik gelismelerin yarattigi yeni toplumsal varoluslarin kimi zaman
olumlu kimi zaman olumsuz yonlerinin oldugunu agiklama amacindadir. Derin
sahte iceriklerinin olumsuz yonleri Baudrillad ve olumlu yonleri Benjamin’in go-
risleri Gzerinden tartisilacaktir. Derin sahte kavramina iliskin yapilan ¢alismalar-
da bu uygulamanin olumlanan yonleri ve tasidigi énemli riskler irdelenecektir.
Calismanin 6nemi de burada ortaya ¢ikmaktadir. Turkge literatlirde derin sahte
Uzerine yapilan calismalarin azhigi dikkat cekidir. Turkge calismalarin azhgi ve alan-
da yapilan galismalardaki bilgi birikiminin Tirkge olarak aktariimadaki ihtiyag bu
¢alismanin yapilmasina gerekli kilmaktadir.

5.4. Arastirmanin Yontemi

Bu ¢alisma kapsaminda konu ile ilgili literatiir taranmis, derin sahte kavrami tize-
rine yapilan ¢alismalar izerine dokiiman analizi yapilmak istenmistir. Sistematik
literatlr taramasi icin 1 Ocak 2021 ve 30 Mayis 2021 tarihleri arasinda bilim-
sel yayinlar icin Web of Science ve DergiPark veri tabanlarinda arama yapilmistir
(bkz. Tablo 1). Bu tarihlerin belirlenmesinde derin sahte uygulamasinin giincelle-
melerle yayginlik kazanmasi ve bu uygulama ile ilgili yabanci kaynaklardaki artis-
tir. Veri tabanlarindan Web of Science’in segilmesinin gerekgesi glincel ve nitelikli
makalelere ulasmaya olanak saglamasidir. DergiPark’in secilme nedeni ise Turkge
yazilan makalelere ulasiimak istenmesidir. Ozellikle Derin sahte kavrami ile ilgili
yapilan arama igin asagidaki anahtar kelimeler kullaniimistir:

1) derin sahte / derinsahte
2) deepfake / deep fake

Anahtar kelimelerin secimi Tiirkge ve ingilizce literatiirde yaygin kullanimin bu
kelimeler olmasi nedeniyledir. Derin sahte kavraminin yeni olmasi nedeniyle, ta-
ranan veri tabanlarinda 2021 yilindaki makaleler 6rnekleme dahil edilmistir. Si-
nirli sayida makale oldugundan tarama sadece dil yoninden daraltilmis, Tlrkge
ve ingilizce yazilan makaleler analiz edilmistir. Diger dillerdeki yazilan makaleler,
arastirmacinin dil yeterligiyle ilgilidir ve aragtirmanin sinirlliklari igerisindedir. Bu
nedenle, arama sonuglarinin 6zetleri ve icindekiler tablosu goézden gegirilerek
makaleler dogrudan derin sahte konusunu arastiriyorsa ve/veya makalenin en az
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bir bélimU derin sahte kavramina ayrilmigsa érneklem igerisine dahil edilmistir.
iletisim alaninin disinda kalan makaleler arastirmanin disinda birakilmistir. Bu kri-
terlerden higbirini karsilamayan makaleler de érneklemden gikarilmistir. Arama
sonuglarina iliskin veriler Tablo 1’de yer almaktadir.

Tablo 1. Anahtar Kelime Arama Sonuglari

Anahtar Kelime Veri Bankasi Toplam Sonug ilgili Makale Sayisi
derinsahte / derin sahte DergiPark 1 1
deepfake / deep fake DergiPark 3 3
deepfake / deep fake Web of Sience 103 6
Toplam 107 9

Calismada deepfake uygulamasi konusunda gelecekte yapilacak iletisim arastir-
malarina kaynaklik etmek amaglandigindan, konuyla ilgili yapilan ¢alismalarin
sonuglari ¢ikartilacaktir. Bu amag dogrultusunda asagidaki arastirma sorulari ele
alinacaktir:

1. Deepfake'ler Gizerine yapilan arastirmalarda bakis agilari ve temel kavramlar
nelerdir?

2. iletisim calismalari perspektifinden derin sahte arastirmalarinin sonuglari ne-
lerdir?

Bu sorular etrafinda yapilan arastirmada, elde edilen makaleler iceriklerine ve
odaklandiklari derin sahte konularina gére tasniflenmistir. Oncelikle derin sah-
te uygulamasini topluma sagladigi katkilardan dolayl olumlayan calismalar de-
gerlendirilmistir. Ardindan yine ayni uygulamanin tasidigi riskler nedeniyle derin
sahte iceriklerini olumsuzlayan makalelere deginilmistir. Diger bir baslik altinda
da derin sahte igeriklerin tespiti ve kullanimi konusunda getirilen dneriler akta-
rilmak istenmistir. Bu ayrimdan yola ¢ikilarak ilgili calismalarin bulgularindan fay-
dalanilmis, bu bulgularin siralandigi bir metin olusturulmustur. Calismalara iliskin
degerlendirmeler, bulgular kisminda dile getirilecektir.

5.1. Bulgular

DergiPark’ta “derin sahte” ile ilgili yapilan aramada bir makale sonucuna ula-
silmistir. “Deepfake” yazilarak yapilan arama sonucunda ise 3 makale ¢ikmistir.
Bu gostermektedir ki kavram daha gok ingilizce olarak kullaniimaktadir. Web of
Science veri tabaninda yapilan aramada, 2021 yilinda yapilan ¢alismalarin 103
tane oldugu, ancak bu makalelerin bircogunun iletisim disindaki alanlarda yazil-
dig1 tespit edilmistir (Tablo 2).
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Tablo 2. Alanlarina Gore Makale Sayilari

Veri Bankasi Makalenin Alani Makale Sayisi
DergiPark iletisim 3
Web of Science iletisim 6
Web of Science Astronomi 1
Web of Science Otomatik Kontrol Sistemi 1
Web of Science Mikrobiyoloji 1
Web of Science isletme 2
Web of Science Kimya 3
Web of Science Bilgisayar Muhendisligi (Bilimi) 83
Web of Science insaat Miihendisligi Teknolojileri 1
Web of Science Enerji Yakitlar 1
Web of Science Mdihendislikler 40
Web of Science Gida Mihendisligi 1
Web of Science Jeofizik/JeoKimya 1
Web of Science Cografya 1
Web of Science Disiplinler arasi Jeo Bilimler 1
Web of Science Surdirilebilir Yesil Enerji Teknolojisi 1
Web of Science Saglik Bilimleri Hizmetleri 1
Web of Science Disiplinler arasi insan Calismalari 1
Web of Science Gorlntileme Teknolojileri 5
Web of Science Kuttphanecilik 4
Web of Science Enstriiman Uretimi 2
Web of Science Malzeme Bilimi 5
Web of Science Matematik Uygulamalari 6
Web of Science Tibbi Bilisim 1
Web of Science Cok Disiplinli Bilimler 1
Web of Science Sinir Bilimi 1
Web of Science Yonetim Bilimi 7

Cilt 6 / Sayi 13 / Eylil 2021

739



740 ™ Birol DEMIRCAN

Web of Science Optik 3
Web of Science Fizik Uygulamalari 4
Web of Science Siyaset Bilimi 2
Web of Science Psikoloji 1
Web of Science Teleominikasyon 10
Web of Science Ulastirma Teknolojileri 1
Web of Science Kentsel Calismalari 1

Yukaridaki tablodan da anlasilacagl izere iletisim alanini dogrudan ilgilendiren 9
makale bu arastirmanin 6rneklemine girmistir. Bu 9 makaleye yakindan bakildigin-
da, mevcut ¢alismalarin yarisindan fazlasinin kavramsal ¢alismalar oldugu ve ¢ogu-
nun derin sahte igeriklerinin risklerine odaklandigi tespit edilmistir (bkz. Tablo 3).

Tablo 3. Derin Sahteye Yaklasim Tiirt ve Yontemi

Analiz Yontemi Derin Sahte iceriklerine Yaklasim Tiirii
Kavramsal : 7 Risklere odaklanan 16
Ampirik :2 Firsatlara odaklanan 13

Yukaridaki tablolardan da anlasilacagi lizere iletisim ¢alismalari alaninda derin sah-
te kavrami ve uygulamasina iliskin Turkge ¢alisma ¢ok az sayidadir. Calismalar daha
cok derin sahte uygulamasini betimlemek niteligindedir. Bu konuyla ilgili endiseler
kimi zaman dile getirilse de etrafli ampirik bir calisma yapilmadigi gérilmektedir.
Calismalar yapay zeka ve veri bilimi tzerine odaklanmis durumdadir. Bu nedenle
yapilan ¢alismalar konular tzerinden degerlendirilecek, makalelerden elde edilen
bilgiler 1siginda bir metin olusturularak konunun tartisildig1 noktalar ele alinacaktr.

Yine Tablo-2'de gorildigl lzere derin sahte kavrami Uzerine yapilan ¢alismalar
daha cok iletisim alaninin disindaki alanlarda yapilmistir. iletisim alanindaki calis-
malar ise daha yenidir. iletisim calismalari heniiz derin sahtelere ¢ok fazla odak-
lanmamistir. Yapilan ¢alismalarin iki konu Gzerine odaklandigi gériilmektedir. Derin
sahtelerin tasidig riskler, zorluklar ve tehlikeler bir gruptaki ¢calismalarin konusunu
olusturur. Calismalarin agirhkh olarak bu bakimdan yapildigini séylemek gerekir.
ikinci gruptaki calismalar ise yeni teknoloijilerin firsatlarina odaklanmaktadir.

Derin sahte uygulamasinin medyaya olan glveni tehdit ettigi ve kamuoyunu yan-
lis yonlendirdigi izerine odaklanan calismalar séz konusudur. iletisim calismalari
acisindan derin sahtelerin riskleri, zorluklari ve tehlikelerine deginen calismalar
kategorize ederek aktarmakta fayda bulunmaktadir. Bu bakimdan derin sahte uy-
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gulamasinin gazetecilik ve politik iletisim baglaminda tasidigi olumsuzluklar ele
alinmigtir. Calismalar agirlikli olarak yalan haber ve kamuoyunun maniple edilmesi
konusu ile ilgilidir.

Yalan haber ve dezenformasyon yoniinden yapay zeka ve derin sahte teknolojisini
ele alan Wardle ve Derakhshan, dezenformasyonu “bir kisiye, sosyal gruba, kurulu-
sa veya Ulkeye zarar vermek icin kasith olarak yaratilan yalan haber” olarak tanimla-
maktadirlar (2017, 20). Yine ayni ¢alismada bilgi carpitma, yanls bir anlati olustur-
mak icin kullanilan bir yontem olarak degerlendiriimektedir. Bugline kadar, sahte
haber soylemi 6ncelikle metin tabanh 6gelere odaklanmis ve yanlis bir anlati olus-
turmak icin kullanilmistir (Tandoc ve digerleri, 2018; Wardle ve Derakhshan, 2017).
Gelinen noktada olusturulan veya maniple edilen gorsel igerigin daha da ikna edici
oldugu dusiinaldiglinde, ortaya ¢ikan yeni durumda yalan haber konusuna daha
da dikkat edilmesi gerektigi 6nem kazanmaktadir. Manipile edilmis bilginin unsur-
lari ve asamalari bu bakimdan énem kazanmaktadir. Mesaji kimin olusturdugu ve
yaydigi, niyetinin ne oldugu, bilginin 6zelliklerinin neler oldugu ve mesajin alicilari-
nin nasil tepki verdigi veya onu nasil yorumladigi anilan arastirmada analiz edilmek-
tedir (Wardle ve Derakhshan, 2017). Sahte haberlerle ilgili glincel arastirmalar gos-
teriyor ki ana akim haber medyasi bunun yayilmasinda énemli bir rol oynamaktadir
(6rnegin, Allen ve dig. 2020; Tsfati ve digerleri, 2020). Dezenformasyon kuruluglari
nadiren biylk bir erisime ulasmakta ve halk tizerinde sinirh bir etki yaratmaktadir.
Bir haber, derin sahte uygulamasi ile dezenformasyon igin kullaniimak istendiginde
su kriterlere dikkat etmek gerekir:

- Yaraticisinin Kokeni
- Olusum Asamalari

- Yayilma Yollari
- Niyet

Bu kistaslardan yola ¢ikildiginda derin sahtelerin etkilerinin de incelenmesi gerek-
mektedir. Yalan haberlerle ilgili calismalar oncelikle metin tabanli materyallere
odaklanirken manipile edilmis isitsel ve gorsel materyallerin alicilar Gizerindeki et-
kileri arastinimalidir.

Yukarida agiklandigi gibi, derin sahtekarlklarla ilgili mevcut calismalarin ¢ogu, fe-
nomene elestirel bir bakis agisi uygulamakta ve iliskili riskleri, zorluklari veya teh-
likeleri arastirmaktadir. Gazetecilik alaninin yogunlastigi bu alanin yaninda halkla
iliskiler alant ile ilgili riskler de s6z konusudur. Halkla iligkiler bakimindan konu de-
gerlendirildiginde; derin sahtelerin yapilan olumsuz bir habere kaynaklik ettiginde
birey veya belli bir kurulusun itibarini zedeleme ihtimali bulunmaktadir. Ayrica de-
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rin sahteler siyasal kampanyalarda kétii niyetli olarak kullanilabilmektedir. Siyasi
liderin kisiligini veya zaafini ortaya koyan bir gérsel veya isitsel kullanim, lidere veya
partiye zarar verebilmektedir. Yine derin sahte kullanimiyla bir kisi, finansal gikar
saglamak veya itibarini sabote etmek icin bir baskasinin kimligini ¢alabilir (Citron
ve Chesney, 2018). En nihayetinde derin sahteler yanls bilgilerin dolasima girmesi
nedeniyle demokratik séylemin ¢arpitilmasina neden olabilmektedir. Boylelikle de-
rin sahtekarliklar yoluyla yanlis bilgilerin yayilmasi kurumlara olan giiveni azaltabil-
mekte, kamu giivenligini bozabilmektedir.

Derin sahtelerin neden oldugu bir diger olasi risk ise kolluk kuvvetleriyle ilgilidir (Ya-
dav ve Salmani, 2019). Ornegin, kanitlar manipiile edilebilir ve masum bir insan, bir
su¢ durumunda yanlis bir sekilde tasvir edilebilir. Derin sahtelerin yayllma ortami
genellikle sosyal medya mecralaridir. Bu nedenle derin sahtelerin diger bir riski ise
sosyal medyaya olan glivenin azalmasina etki eden dnemli faktorler arasinda yer
almasidir (Vaccari ve Chadwick, 2020).

ikinci gruptaki calismalar derin sahte uygulamasinin getirdigi firsatlara odaklanmis-
tir. Derin sahte teknolojisi ile moda agisindan tiiketiciler, kiyafetleri kendi 6lgulerine
gore vicutlarina yansitarak yakisip yakismadigini kontrol edebilmektedirler. Ses
kaydi bakimindan da gesitli firsatlar s6z konusudur. John F. Kennedy'nin son konus-
masinin ses similasyonuna iyi bir 6rnek olarak ¢alismalarda sikca yer verilmektedir.
Metin orijinaldir ancak ses kaydi, Kennedy'nin konugmasini taklit etmeyi 6grenen
bir yazihm tarafindan olusturulan kayitlara dayanmaktadir (Alexander Godulla
v.d., 2021, s. 83). Boylece sanat ve egitim gibi diger alanlar yeni gorsel ve isitsel
materyallerle zenginlestirilebilmektedir. Kilisenin reform sirecini anlatan Martin
Luther'in goriintlsi, derin sahte teknolojiyle bir animasyon olusturmak igin kulla-
nilabilmistir (2021, 83). Derin sahtelerin anlamli kullanimina bir baska 6rnek de va-
azlardir. Vaazlarin video kayitlari, derin sahte teknolojisi kullanilarak diizenlenebilir
ve degistirilebilir. Sonug olarak topluluktaki dil engellerinin Gstesinden gelmek igin
diger dillerde kullanilabilir hale getirilebilir (Anderson, 2019).

6. Degerlendirme: Derin Sahtelerin Kullanimi ve Tespiti

Yukarida tzerinde durulan ¢alismalarda, derin sahte iceriklerin risklerine odaklanil-
mistir. Bu nedenle derin sahtelerin kullanimi ve tespiti konusu 6n plana ¢ikmakta-
dir. On plana ¢ikan bu konu hakkinda bir degerlendirme yapmak gereklidir.

Derin sahte igeriklerin tespitinde 6ncelikle sahte yiiz alani ve arka planda yer alan
orijinal alan analiz edilmelidir. Daha sonra goriintiideki ilgi cekici noktalarin tespitine
odaklaniimali, ani kontrast degisiklikleri olan bolimler belirlenmelidir. Yiiz ifadeleri
ve kafa hareketleri derin sahte igeriklerinin tespiti icin 6nemli ipuglari vermektedir.
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Isik ve goblge, yiz hatlarinin agisi ve bulanikligy, cilt renklerindeki bolgesel farklar dik-
katle incelenmelidir. Ayrica disler ve gozlerdeki yansima ile detaylarin analiz edilmesi
gerekmektedir. Agizda tutarsiz hareketin olmasi veya dudak ve agiz hareketlerinin
uyumu yine derin sahtelerin tespitinde bakilmasi gereken hususlardandir. Ayrica
tespit icin gorlintilerin mezoskopik 6zelliklerinin analiz edilmesi gerekir. Tekrar sayi-
sina veya periyoda dayali olarak géz kirpma anormallikleri algilanmalidir. Blok zincir
tabanli bir derin sahtekarligi, orijinal kaynagina kadar takip etmek yapilmasi gereken
bir diger tespit aracidir (Alexander Godulla v.d., 2021, s. 88).

CGalismada o6zellikle lzerinde durulmasi gereken bir konu olmasi nedeniyle ya-
pilan ¢alismalar arasinda derin sahtelerin kullanimi konusunda tasidigi risklerin
Ustesinden gelmek igin neler yapilabilecegine odaklanan galismalardan da deger-
lendirme boliminde bahsetmek gerekir. Bu ¢alismalarda derin sahtelerle ugra-
sirken kuruluslara veya bireylere su hususlarin yardimci olabilecegi belirtilmistir:

- Kayitlarin inkar edilmesinin dnline gegmek icin orijinal icerik temini
- Derin sahteleri algilama teknolojisi

- Yasal diizenlemelerin getirilmesi

- Glveni saglamak icin marka-musteri iliskisini gliclendirmek

Maras ve Alexandrou derin sahteleri nlemenin yolu olarak getirdikleri 6neri ile
mevzuatin yeniden diizenlenmesi ve onleyici teknolojinin daha da gelistirilmesi
gerekliligi konularina deginmektedirler (Maras ve Alexandrou, 2019). Yurttaslar
veya iletisim uzmanlarinin egitiminin bu kapsamdaki 6nemini vurgulayan calis-
malardan da bahsetmek gerekir. Medya okuryazarliginin 6n plana ¢iktigl bu ca-
lismalarda, bireylerin haber kaynaklarina ve unsurlarina sorgulayici bir zihinle
bakmasi icin egitilmesi gerektigi vurgulanmistir (Silbey ve Hertzog, 2019). Yasal
diizenlemeler bu bakimdan énem tasimaktadir. Kisisel haklarin korunmasi, telif
haklari yine bu baglamda tartisilan konular arasindadir.

Khodabakhsh, Ramachandra ve Busch tarafindan yapilan bir ¢calismada ise kati-
limcilarin %30’unun gercek videolari sahte olarak yorumladiklari tespit edilmistir
(2019). Bu da gosteriyor ki derin sahte iceriklerin cogu, heniiz yeterince gercek
gorinmemektedir. Ancak hemen belirtmek gerekir ki bir haberin dogrulugunu
tespit etmenin gazeteciler igin daha da zorlasacag! bir ddnem gelecektir. ileti-
sim egitimi alan bireylerin egitiminde derin sahteleri anlamayi saglayacak bilgiler
verilmesinin dnemi ortaya ¢ikmistir. Bu bakimdan derin sahtelerin tespiti ile ilgi-
li olarak farkli teknikler siniflandirilmaktadir. Tespit konusunda teknik ayrimlara
dikkat edilmesi gerektigi yapilan ¢alismalarda vurgulanmistir.
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Ozetle, teknik dneriler derin sahtekarliklari diizenlemenin bir yolu olarak gorii-
lebilmekte; birgok ¢alismada bu tiirden onerilerle derin sahte iceriklerin tespit
edilmesi igin yol gdstermek amaglanmaktadir.

Sonug

Derin sahte uygulamasi, teknolojinin kullanicinin niyetine gore riskler ve firsatlar
tasidigini bir kez daha gostermistir. Calismada bu bakimdan teknolojinin olumlu
yonleri ve olumsuz yonlerinin oldugu ele alinmis, 6zellikle derin sahteler lzerine
yapilan ¢alismalardan yola cikilarak agirlikh olarak bu yeni uygulamanin riskleri
ifade edilmeye calisiimistir. Tim bu verilerden yola gikildiginda yapay zeka temelli
derin sahte uygulamasinin iki yoniiniin oldugunu kabul etmek gerekir: Eglence
olarak politize olmayi kolaylastirmak, yalan haber ve yaniltici igerik Giretimi. An-
cak belirtmek gerekir ki derin sahtelerle ilgili calismalar ¢ok sinirhdir.

Derin sahte uygulamasinin risklerine deginen galismalarin odaklandigi konulari
su sekilde 6zetlemek gerekir: Derin sahte uygulamasi, 6zel kisilerin veya is adam-
larinin isitsel veya gorsel materyallerini manipiile ederek insanlari dolandirmak
icin kullanilabilmektedir. Derin sahte igerikler ile kurum veya kisilerin itibarini
zedelemek miimkindir ve kotl kullanim nedeniyle (pornografi gibi) bireyleri ki-
clk distrme tehlikesi s6z konusudur. Ayrica, siyasi kampanyalar ve kamuoyunu
etkileyebilmek igin derin sahte icerikler kullanilabilmektedir. Bu tir kullanimlar
nihayetinde devlete ve devletin kurumlarina gliveni sarsabilir. Son olarak da derin
sahtekarliklar, iletisim profesyonelleri icin birtakim zorluklara neden olabilir.

Cahismalarin cogunlukla bilgisayar miihendisleri ve hukukgular tarafindan yapildi-
g1, iletisim alaninda yapilan g¢alismalarin ise uygulamanin betimlenmesi niteligin-
de oldugu tespit edilmistir. Derin sahte ile ilgili arastirmalarin agirlikh olarak hu-
kukgular ve bilgisayar miihendisleri tarafindan yapilmasinin nedeni, uygulamanin
kullanimda riskler barindirmasidir. Derin sahtenin tespitine yonelik ¢alismalarin
da carpitilan, degistirilen, dénustirilen icerigin belirlenmesine odaklandigi tes-
pit edilmistir. Biitlin ampirik calismalarda gorilen eksiklik burada da s6z konusu
olmakta, teknolojik yeniligin sonuglarina odaklanildigi goriilmektedir. Ancak bu
calismalarda teknolojinin nedenleri ve toplumsal baglami ile ilgili herhangi bir
bag kurulmamistir. Derin sahte uygulamasi ile ortaya ¢ikan materyallerin tespi-
tine iliskin bir teknoloji gelistirilse ve ayrica konuya yonelik egitimler diizenlense
dahi gelinen asamada teknolojik altyapinin yeterli olmadigi elestirisi yapilan aras-
tirmalarda 6zellikle vurgulanmistir. Baska bir ifade ile derin sahte uygulamalarinin
ozellikle makine 6grenmesiyle sirekli miikemmele dogru bir ivme ile ilerlerken
derin sahte tespiti konusunda teknolojinin ayni hizla ilerlemedigi yapilan galisma-
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larda dile getirilmistir. Yine bu ¢alismalarin bir¢ogunun teorik diizeyde kalmasi ve
ampirik calismalarin azlig dikkat ¢ekicidir.

Yalan haberler ve bilginin ¢arpitilmasi lizerine yapilan ¢alismalar gbz 6niine alin-
diginda, politik haber ve se¢cim kampanyalari baglami derin sahte kullaniminda
on plana ¢ikmaktadir. Derin sahte iceriklerin siyasi kampanyalari ve kamuoyunu
etkileme riski arttikca iletisim calismalari alani politik olarak motive edilen derin
sahtelerin yurttaslar izerindeki etkilerini arastirmaya odaklanmalidir. Bu alanda
onemli bir eksikligin oldugunu belirtmek gerekir. Bu bakimdan politik iceriklerin
ne oOlglide oy verme davranislarini etkiledigini tespit etmeye ¢alismak dnemli bir
arastirma konusu olarak durmaktadir. Konunun bir diger yoni de medya profes-
yonellerinin derin sahte igeriklerine yonelik henliz yeterince bilgi sahibi olma-
diklari ve konuyla ilgili egitim slreglerinin baslatiimasi gerektigi ile ilgilidir. Derin
sahte iceriklerin kalitesinin sirekli iyilestiriimesi nedeniyle gazetecilerin gercegi
bilmeleri giderek zorlasmaktadir. Medyaya gliven tartismalari igerisinde derin
sahte iceriklerinin yeterince kontrol edilmemesi medyaya olan givensizligin art-
masina neden olacaktir.

Yine yapilan arastirmalar gdstermistir ki derin sahte igeriklerinin yaratim, iretim
ve yayilim sirecini ve etkisini incelemek énemlidir. Ancak, bu konuda yapilan ¢a-
lismalar sinirhdir. Yapay zeka teknolojilerinin medya sektoriinde igerik olusturma
otomasyonundaki agirhginin artmasi ve insan etkinligine olan ihtiyacin azalmasi
duslnuldiginde, gelecekte nasil bir medya olacagi konusunda ufuk agici arastir-
malara ihtiya¢ duyuldugunu soéylemek gerekir.

iletisim calismalari perspektifinden derin sahte uygulamasini konu edinen aras-
tirmalarda, gazeteci ve halkla iliskiler uzmanlari gibi profesyonel gruplarin bakis
acisina daha fazla odaklanmak énemlidir. Bu kullanicinin derin sahte ile ilgili bil-
gisini, asinaliklarini, algilama secgenekleri ve derin sahteleri tanima yeteneklerini
analiz etmek gerekmektedir. Medya okuryazarhg, dijital okuryazarlik ve algorit-
mik okuryazarligi bu bakimdan dnem kazanmaktadir. Medyanin yalan haber olus-
turma yoninden derin sahtelerle girdigi miicadeleyi ve verdigi sinavi politikadan,
toplumsal yasama birgok alana etki edecek kadar énemli sonuglari olan bir slireg
olarak gérmek gerekmektedir. Bu nedenle bilgisayar bilimi ve iletisim ¢alismalari
arasinda disiplinler arasi bir is birligi faydali olabilir.

Tum bu olumsuzluklarin yani sira yapay zeka temelli uygulamanin, dile getirile-
meyen dislincelerin dile getirilmesi, simile edilmeye yardimci olma, kamuoyu
olusturmada tarihi kisiliklerden yararlanma gibi bircok alanda toplumsal fayda
sagladigina iliskin ¢alismalar ele alinmistir. Agik olan sudur ki bunlar, gelecege
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dair endiseleri ve firsatlari beraberinde tasiyan her yeni teknolojiyle ilgili yapilan
kadim tartismalarin devami niteligindedir. Ancak, “Kulaginla duymadigin, géziinle
gormedigin seye inanma.” seklindeki saliklar artik, “Gérdugin ve duydugun her
seye inanma.” sekline dénismistir. Bu donisiim, insana dair ne varsa yeniden
sorgulandig, gercekligin asli ile baglarinin koptugu bir donemin habercisidir.

Cikar Catismasi Beyani

Makale yazari herhangi bir ¢ikar ¢gatismasi olmadigini beyan etmistir.
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