
 
 
 
 
 
 
 
 
 
 
 
 
 

SIKIŞTIRILMIŞ VİDEO GÜVENLİĞİ 
 

ÖZET 
Günümüz şifreleme algoritmaları geleneksel metin verisini 

şifrelemeye ve çözmeye yöneliktir. Video akımının şifrelenmesinde 
sıkça rastlanan yaklaşım, sayısal videonun bir bit akımına 
dönüştürülerek geleneksel veri gibi şifrelenmesidir. Kendine has bir 
yapısı olan video akımının şifrelenmesi, şifreyi çözmek isteyen 
saldırgana açık noktalar bırakmaktadır.  Bu çalışmada, video verisinin 
artan güvenlik ihtiyaçlarına karşın, geleneksel yöntemlerle akım 
şifrelendiğinde ortaya çıkan zayıf noktalar gösterilecek ve alternatif 
bir yöntem açıklanacaktır. Önerilen yöntem, düşük sistem kaynak 
ihtiyacı ve karmaşıklık seviyesine karşılık sıkıştırılmış video 
akımına özel şifreleme, yüksek güvenlik, taşınabilirlik ve hız 
sağlamaktadır. 
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COMPRESSED VIDEO SECURITY 
 

ABSTRACT 
Conventional cryptography algorithms deal with the encryption 

and decryption of text data. Common method for crypting video stream 
is encoding digital video into bit stream and encrypting in the same 
way as generic data. Crypting video data that have a unique structure 
gives weak points to the attacker. In this study, despite of 
increasing security requirements of video data, weak points that 
appear when stream is crypted by traditional methods are demonstrated 
and an alternative method is explained. Given method provides special 
cryptography for compressed video stream, high security, mobility and 
speed for lower system requirements and complexity.  
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