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DUNYAMIZDA DEGISEN GUVENLIK ORTAMI VE KELEBEK
ETKISI"

CHANGING SECURITY ENVIRONMENT IN TODAY’S WORLD AND THE
BUTTERFLY EFFECT

Ugur TARCIN"

Oz

Son yillarda diinyada giivenlik ve teknoloji alaninda bas dondiiriicti bir degisime ve savaslarin
déniisiimiine sahit olmaktayiz. Bu degisim ile iilkelerin i¢cinde bulundugu ekonomik sikintilar, savunma
harcamalarindaki azalma, mevcut kaynaklarin daha etkin kullanilma ihtiyaci, milli giivenlik baglaminda
belirsizlikle miicadeleler ve birlikte ¢alisabilme, s6z konusu iilkeleri doniisiime zorlamaktadir. Siirekli
degisen cevre kosullari, meseleye etki eden faktorlerin karmagikligy; analitik hazirlik siirecini, zek&'nin etkili
kullanimini, duruma siiratle uyum saglamayi, bilimsel karar vermeyi, bilgi yonetimini, liderlik ve stratejik
iletisimi gerekli kilmaktadir. Bu siiregte 6nemli olan; 6grenen organizasyon olmak, doniistimsel diisiinmek,
glivenlik, baris, istikrar ve refah i¢in milli menfaatlere uygun tedbirleri siiratle almak ve kelebek etkisini
hesaba katarak milli giicti her zaman kuvvetli tutmaktir. Bu makalede; 21. ytizyilda giivenlikteki dontistim,
ag1ga ¢ikan yeni savaslar ile bu ¢ercevede yeni teknoloji ile muhabere usullerinin icrasiyla ger¢eklesen hibrit
savas, bu savagta one ¢ikan siber ve bilgi savaslariyla en giiclii bolgesel savunma ittifaki olan NATOnun
gelecek analizleri ¢aligilmig ve bir degerlendirme yapilmistir.

Anahtar Kelimeler: Doniisiim, giivenlik degisimi, yeni savaglar (hibrit, siber, bilgi, vekalet) kelebek
etkisi, NATO, milli giig

Abstract

Radical changes and transformation of wars had been recently witnessed in the field of security and
technology in our world. Economic difficulties faced by the countries, dwindling of defense budgets, the need
to use resources more efficiently, struggles with uncertainty in the context of national security and the need
for interoperability compelled these countries to transform. The ever-changing environmental conditions
and the diversity of complex factors require an analytical preparation process, effective use of intelligence,
rapid adaptation to the situation, scientific decision-making methods, knowledge management, leadership,
and strategic communication. It is important to be a learning organization, to adopt transformational
thinking in following changes, to take measures in line with national interests in security, peace, stability,
and prosperity, and to keep national power strong by taking the butterfly effect into account within this
period. This article deals with the future analysis of NATO, which is the strongest regional defense alliance,
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with the transformation of security in the twenty first century, emerging new wars, and the hybrid warfare
realized by the execution of new technology and communication methods in this context, the cyber and
information wars that stand out in this war.

Keywords: Transformation, security change, new wars (hybrid, cyber and information, proxy), butterfly
effect, NATO, national power

1. Diinyamizdaki Giivenlik Ortaminin Degisimi-Doniisiimii

Diinyadaki degisimle birlikte giivenligin dogasinda da degisim yasanmakta, risk ve tehditlerin
cesitlenip derinlesmesiyle, yeni savas tiirleri ortaya ¢ikmakta ve bu durum {ilkeleri arayiglara

itmektedir. Glintimuizde giivenlik ortaminda artik siirekli bir degisim s6z konusudur.

21. yuizyildaki bu degisim ve giivenlik olgusunun kiiresellesmesinin beraberinde getirdigi
ekonomik krizler, insanlarin yasamini, refahini dogrudan etkilemekte ve bazi iilkeler bu
siiregte savunma harcamalarini azaltmaktadir. Ulkeler bu degisim ile kiiresellesme olgusu
icerisinde ittifaklara, birlikte ¢alismaya, doniisiime 6nem vermekte ve birlikte ortak projeler

gelistirmektedirler. Zira bir iilke i¢cin en 6nemli konu giivenlik-beka, baris ve refahtir.

I¢inde yasadigimiz diinyada degisim-déniisiimiin zorlayicit olmasinin pek ¢ok nedeni vardir.

Bu degisim ana hatlari ile ti¢ grupta toparlandiginda;

Birincisi, i¢inde yasadigimiz diinyanin ekonomik, sosyal, kiiltiirel, ekolojik, teknolojik ve

siyasi gibi genis bir alanda ¢ok yonlii déntisime ugramasidur.

Ikincisi, giivenligin dogasinda déniisiim gergeklesmistir. Ozellikle 11 Eyliilden sonra
yurttaglarin ve sinirlarin korunmasi artik yalnizca devlet-giivenlik birimlerinin yetki alani
olmaktan ¢ikmig; milli, bolgesel, uluslararas: ve ayni zamanda gevresel, siber ve iklimsel hale

gelerek sadece askeridegil, ekonomik ve sosyal bir gercek olmus, tilkeler arasi ittifaklar cogalmistir.

Uctiincii olarak bireyin giivenligi ve mal varligina yonelik tehditlerin gesitliligi kargisinda
ve glivenlik arayiglar1 sonucunda 6zel giivenlik sirketlerinin sayisi hizla artarak 6zel giivenlikli

yerlesim yerleri olugsmustur.

Birbirleriyle sosyal, dini ve politik baglarla baglantili insanlarin internet tizerinden
olusturdugu gruplar icindeki baghlik ve aidiyet duygusu, vatandaslik bagindan bile daha giiclii
hale gelmeye baglamstir. Iletisim ve teknoloji alanindaki gelismelerin bu gruplar tarafindan kéti
niyetle kullanilmasi ise doniigimiin bir bagka zorlayic etkisi olmustur. Ayrica zayif devletlerde
sivil itaatsizlikler ve diizensiz ¢atismalarin artan ivmesinde karmagik baglilig1 olan gayri resmi
aktorler ortaya ¢ikmuis; boylece bilgi, kaynaklar ve gii¢ artik devletlerin tekelinden ¢ikarak bir

noktaya kadar bunlara internetten ulasmak miimkiin hale gelmistir.
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Bu gelismelere paralel olarak savasin tanimi ve tiirlerinde de birtakim déntistim-degisimler
meydana gelmistir (gelmektedir). Bu sirada iki Cinli subay yazdiklar1 Simirsiz Savas kitabinda,!
savagin tek kuralini “savasta hicbir kuralin yasak olmamasi yani hicbir kuralin bulunmamasi” olarak
ifade etmis, bu konuda ¢alisanlarin biiytik ilgisini ¢cekmislerdir. Kitapta 6zetle; 20. ylizyilin son on
yilinda yasamis olan herkesin, diinyadaki degisimler hakkinda derin bir anlayisa sahip olduklari,
tarihte degisikliklerin bu on yilinkinden daha biiyiik olduguna inanmadiklar1 ifade edilmektedir.
Yazarlar sinirl bir alanda meydana gelen ve sadece 42 giin stiren Korfez Savasryla baslayan bu
degisime 6rnek olarak; 17 Ocak 1991'den sonra ortaya ¢ikan eski Sovyetler Birliginin yikilisini,
Bosna-Hersek ve Kosova savaglarini, Klonlamayi, Microsoft'u, Bilgisayar Korsanlarini, Internet-
Siber Diinyay1, Giineydogu Asya mali krizini, Euro'yu ve ABD’nin stiper giiciinii gostermislerdir.

Qiao ve Wang “Diinyay1 degistiren bir savasin sonunda kendisinin de degistigini, bunun savas
araclarinda, teknolojisinde ve bigimlerindeki degisiklikler olmayip savasin islevinin degistigini”
belirtmis ve savagin bagkalagiminin gelecekte daha fazla olacagini ifade ederek, insanlarin
catigmalar1 ¢6zmeKk i¢in ugrastiklarinda savasin bagka bir bi¢cim ve gekilde yeniden dogacagini
soylemislerdir. Savas1 askeri, yar1 askeri ve askeri olmayan ii¢ gruba Sekil I'deki gibi toplamus,
yeni savas ilkelerinin artik dismani boyun egmeye zorlamak i¢in sadece askeri kuvvet kullanmak
degil, askeri ve sivil tiim vasitalar: kullanarak diismani kendi ¢ikarlarini kabul etmeye zorlamak,
bunun iginde tablodaki savas tiirlerinin kombinasyonu ile farkli bir senaryo ve oyun ortaya
¢ikabilecegini belirtmislerdir.

Savag tiirlerinin kombinasyonuna bugiin hibrit savas denilmektedir. Bu gelismeler 151§1nda
siber ve hibrit savas: da tabloya eklemek uygun olacaktir.

Askeri Yar1 Askeri Askeri olmayan
Niikleer Diplomatik Finansal-Mali
Geleneksel (Konvansiyonel) Tletisim ag1-Network Ticaret
Biyokimyasal Istihbarat Kaynaklar
Ekolojik-Cevresel Psikolojik Ekonomik Yardim
Uzay Taktiksel Diizenleyici
Elektronik Harp Kagakeilik Yaptirimlar
Gerilla Uyusturucu Medya
Terorist Sanal (Tehdit) Ideolojik

Savastaki Temel Prensipler

360 Derecede Gozlem ve Mevcut Kuvvetlerin Organizasyonu,
Senkronizasyon, Simirli Hedefler, Sinirsiz Onlemler, Asimetri, Minimum
Tiiketim, Cok Boyutlu Koordinasyon, Tiim siirecin uyum ve kontrolii

Sekil 1. “Qiao ve Wang Sinirsiz Savag’, Savasin Gruplanmasi

Kaynak: Qiao Liang and Wang Xiangsui, “Unrestricted Warfare’, s. 158.

1 Qiao Liang and Wang Xiangsui, Unrestricted Warfare, PLA Literature and Arts Publishing House, Beijing 1999,
Chapter 5, p. 132-163. http://cryptome.org/cuw.zip [Erisim tarihi: 13.07.2015].

130



Diinyamizda Degisen Giivenlik Ortami ve Kelebek Etkisi

2. Diinyamizdaki Hibrit (Karma) Risk ve Tehditler ile Savaslar

Karmasik diinyamizda risk ve tehditler; ¢ok yonlii, ok degisken ve ¢ok gesitli olarak genis
bir spektrumda hibrit (karma) olarak gerceklesmektedir. Bilmeliyiz ki hibrit tehditler, ongoriilen
davranistan kagmarak, beklenmedik yontemlerin avantajlarindan faydalanarak her tirlii
yontemle karsimiza ¢ikacaktir. Ulkelerin silahli kuvvetlerini bilinen askeri ¢catigma yéntemlerinde
kullanmasiyla geleneksel tehditler, terdrist gruplar veya kural tanimayan devletlerin kitle imha
silahlar1 veya benzer etkileri iireten metotlari kullanmasiyla felaket getiren tehditler, devletlerin ve
devlet dis1 aktorlerin daha giiglii olan hasim devletlere kars: uygulamasiyla terérizm, itaatsizlik vb.
gayrinizami (diizensiz) tehditler, hasimlarin tilkenin askeri avantajlarina kars1 koyacak veya yok
edecek metot ile teknolojileri kullanmasiyla yikici tehditler olarak her ortamda goriilebilecektir.

Gelecekte yasa dis1 ¢aligan devlet dis1 gruplar, akilli ve siiratli taktiklerini artiracak ve meydana
getirdikleri hibrit tehditlerle anlayis ve doktrinel katihiga sahip genis, hantal ve hiyerarsik
organizasyonlara kars1 daha etkili olabileceklerdir.? Giiniimiiziin en giiglii ordular1 dahi yalnizca
konvansiyonel birliklerle basar1 saglamakta, yetersiz kaldiklarinda teknolojinin getirdigi her
tiirlit avantaji muharebe alaninda kullanarak tistiinlitk saglamay: amaglamakta, bunun belirgin
ornekleri ise yasanan hibrit savaslarda goriilmektedir.

2.1. Hibrit Savas

Bu kapsamda hibrit savas “konvansiyonel harp, diizensiz harp ve siber savas’” iceren
ve “kapsamli ve olduke¢a Ozellikli bir cesitliligi olan yani birden fazla savas seklinde” ifade
edilmektedir.? Bir diger taniminda ise; niikleer, biyolojik, kimyasal taarruzlar, el yapimi
patlayicilarla yapilan saldirilar ve 6zel kuvvet unsurlarinin icra ettigi bilgi harekat: da hibrit savas
kavramu icerisinde degerlendirilmek‘[edir.4 Kisaca ifade etmek gerekirse hibrit savas; kara, deniz,
hava ve uzay boyutunda, elektromanyetik spektrum, siber ve medya dahil harekéatin her seklini
iceren bir harptir.

NATO Genel Sekreteri “Hibrit savag bir arastirma, direnme ve kendimizi savunma
kararhiligimizin bir testidir. Bu daha ciddi bir saldirinin baslangici olabilir; ¢linkii her hibrit
stratejinin arkasinda, baskiy1 artiran ve herhangi bir agilimdan yararlanmaya hazir geleneksel
giicler vardir” diye tanimlamaktadir.” NATO {iyelerinin ve diger érgiitler ile Rusyanin bu savasa
onem verdigini hem faaliyetlerinden hem de agiklamalardan gozlemlemekteyiz.

2 Frank Hoffman, “Hybrid Warfare and Challenges”, JFQ, National Defense University, LII/1, (2009), s. 39 https://
smallwarsjournal.com/documents/jfqghoffman.pdf, [Erisim tarihi: 05.08.2020].

3 Damien Van Puyvelde, “Hybrid war — does it even exist?, NATO Review, (2015), https://www.nato.int/docu/
review/articles/2015/05/07/hybrid-war-does-it-even-exist/index.html, [Erisim tarihi: 05.08.2015], Margaret S
Bond, “Hybrid War: A New Paradigm for Stability Operations in Failing States”, Carlisle Barracks, U.S. Army War
College Strategy Research Project, USA 2007; Fahri Erenel “Savasin Degisen Modeli Hibrit Savas”, https://www.
ilimvemedeniyet.com/hibrit-savas-nedir.html [Erisim tarihi: 15.10.2019].

4 Scott A Cuomo, Brian ] Donlon. “Training a ‘Hybrid’ Warrior”, Marine Corps Gazette, 2008, s. 50-55.

Jens Stoltenberg, NATO Secretary General’s opening remarks NATO Transformation Seminar, 25.03. 2015, https://
www.nato.int/cps/en/natohq/opinions_118435.htm?selectedLocale=en, [Erisim tarihi: 29.12.2020].
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Bu savag tiiri; 6zel kuvvetleri, insansiz sistemleri, siber yetenekleri, kii¢tik hava araglarini,
elektronik harbi ve stratejik iletisimi 6n plana ¢ikarmaktadir. Bu bilgiler ve arastirmalar
is1g1nda hibrit savas modeline gore giivenlik tedbirlerini gelistirmek ve 6nlemleri almak uygun
olacaktir. Clinkii bu savasta kuvvetli olmak, siiratle hareket etmek ve hazir olmak esastir, aksine

tarih yanlis hesaplamalar, hatalar ve anlayislarla doludur. ©

2.2. Siber Savas ve Bilgi Savasi

Hibrit savasta, siber ve bilgi savas1 6nemli bir yer tutmaktadir. Siber savas ise ekonomik,
politik, askeri veya psikolojik amaglar i¢in hedef secilen tilkeye yonelik bilgi ve iletisim sistemleri
tizerinden gergeklestirilen organize saldirilar biitiinii olarak tanimlanmaktadir.” Siber savaga karst
alian tedbirlerin tiimii ise siber savunmadir. Glintimiizde bankacilik, borsa, savunma, enerji, is
yonetimi vb. alanlarda hayatimzi tamamen etkileyen bu savasa karsi tedbirler artirilmakta ve
bizler birey olarak da bu duruma tanik olmaktayiz. Son yillarda “Elektronik Harp” ve “Siber”
alandaki gelismeler birbiriyle etkilesim saglayarak “Siber Elektromanyetik Harekat”® adiyla yeni
bir alan olusturmustur. Yakin bir gelecekte bu alanin daha fazla giindeme yerlesecegi ve karst

usuller ile ilgili tedbirlerin artacagi degerlendirilmektedir.

Degisen diinya degerleri arasinda ilk siray: alan bilgiyi koruma ve muhafaza etme bi¢imi de
degisiklik gostermistir. Elektronik ortama giren bilgiyi korumak i¢in de bu ortamin muhafazasi
gerekmekte, gizlilik arz eden konularin siber casuslar araciligryla hasim tarafindan ele gecirilmesi

ciddi maddi zarara-prestij kaybina sebep olmaktadir.

Gizli sistemlere, sistem agiklarindan faydalanarak sizan ve 6nemli sirlar: ele gegiren hackerler
(bilgisayar korsani) artik birer siber savagci olarak ¢aligmaktadir. Hackerler; hedef bilgisayarlara
viriis enjekte ederek sistemi yavaslatip es zamanli ag saldirisiyla elektrik, trafik yonetim, finansal
islem, borsa, telefon ve kitle iletisim sebekelerini tamamen fel¢ edebilirler. Bu ise hedefte sosyal
panige ve siyasi krize doniisebilir. Bu kapsamda siber saldirilarla devlet sirlar1 ve devlet savunma
sisteminin diger {ilkelerce ele gecirilmesini dnlemek ise devlet savunma sisteminin birer pargasi

haline gelmistir.”

Bu ¢ergevede yazilan bir kitapta!? bir giivenlik aragtirma sirketinde iiretilen yeni bir viriisiin
anti virtis programlariyla korunan bilgisayarlarda %95 tespit edilemedigi, sirketlerin bilgilerine
gizli bir sekilde girilmesinin minimum iki ayda tespit edilebildigi ve siber korsanlarin sistemde
210 giine kadar kalabildigi ifade edilmektedir. Ayrica kitap kisilerin, on-line islem esnasinda

banka hesaplarinin bosaltildigini ve kimliklerinin ¢alindigini, bilgisayar sunucularinin yok

Ugur Targin, “Hibrit Savag ve NATO Kara Komutanligina Yansimalarr’, LandPower Magazine, 1/3, (2015), s. 24-28.
Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi, Yeni Yiizyil, Istanbul 2015, s. 13.

USA Field Manual 3-38 Cyber Electromagnetic Activities, (2014), p. 1-1.

Mahruze Kara, Siber Saldirilar-Siber Savaglar ve Etkileri, (Basilmamus Yiitksek Lisans Tezi), Istanbul Bilgi Universitesi
Sosyal Bilimler Enstitiisii, Istanbul 2013, s. 1.

10 Marc Goodman, Future Crimes, Doubleday Publishing Company, New York 2015, s. 15.

O 0 N
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edildigini, kalp pillerinin dahi hacklenebilecegini, bilim kurgu olarak diistiniilebilecek konularin

bugiin artik ger¢ek oldugunu anlatmaktadir.

2013 yili Verizon Bilgi Arastirma Raporundal!! ise 2012 bilgilerinin incelenen en biiyiik
veri kiimesi oldugunu, 47.000 rapor edilmis giivenlik olayini, 621 dogrulanmis veri ifsasini ve
minimum 44 milyon giivenlik ihlali kaydiyla son 9 dokuz yillik dénemde 1,1 milyar giivenlik
ihlalini ve 2.500 olay: agiklamaktadir. Bu ve giincel olarak 6grendigimiz-yasadigimiz nice

ornekler durumun ciddiyetini ortaya koymaktadir.

Kabul edilmis ortak bir tanim1 olmayan bilgi savasini, sahip oldugumuz bilgileri ve altyapimizi
korurken hasim-rakibin bilgilerini, bilgi sistem ve altyapisini etkilemek ve sahip oldugu bilgileri
ele gegirmek ve boylece bilgi tistiinliigiinii saglamak seklinde ifade edebiliriz. Bilgi savasi ve siber

suclar arasindaki iliski ile ortak alanlar Sekil 2'dedir.

Siber Savas
Siber Casusluk

Siber Zorbalik

Siber Terdrizm

Sekil 2. Bilgi savas1 ve siber sug iliskisi
Kaynak: Kathryn Merrick, Medria Hardhienata, Kamran Shafi ve Jiankun Hu, “A Survey of Game Theoretic Approaches
to Modelling Decision-Making in Information Warfare Scenarios”, Future Internet MDPI, (2016), s. 5.

Bilgi savasina verilebilecek carpici bir ornek Facebook “Cambridge Analytica® veri

skandalidir.!? 2013’te Cambridge Universitesinden Dr. Alexander Koganin Facebook'tan

yaymladig: kisilik testinin katilimcilar: uygulamayi indirmis ve verilerine erisim izni vermistir.

Kogan, yalnizca izni veren katilimcilar: degil, onlarla baglantili 87 milyon kullanicinin kisisel
bilgileri, 6zel haberlesmeleri, takipleri ve profillerindeki kamuya acik bilgilerine miisaadesiz
erisimde bulunarak bu verileri, farkli analizler yaparak kullanicilarin se¢cimlerine yonlendirme
ve degistirme yapan 2016 ABD sec¢imlerinde Trump kampanyasini destekleyen, Robert Mercera
ait Cambridge Analytica sirketine satmigtir.!3 Sirket, bu verileri kisisel 6zelliklerine gore islemis,

siyasi iletisim ve etkili reklamlarla da secilen kisilere internetten ulagim saglamistir. Facebook,

11 Verizon, 2013 annual report, April 2013, p. 11. https://www.researchgate.net/publication/289254657_2013_Verizon_
Data_Breach_Investigations_Report/link/568b164208ae1975839dc303/download [Erisim tarihi: 14.10.2020].

12 Budak Burak, “Cambridge Analytica Hikayesi, Facebook ve Biiyiik Veri’, Webrazzi, 22.3.2018,
https://webrazzi.com/2018/03/22/cambridge-analytica-hikayesi-facebook-ve-buyuk-veri/, [Erisim tarihi: 11.04.2020].

13 Digitalage, https:/digitalage.com.tr/facebook-kisisel-veri-skandali-hakkinda-bilmeniz-gereken-her-sey/, [Erisim tarihi:
10.11.2019].
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Cambridge Analyticanin onaysiz illegal edinilen 6zel bilgileri satin aldigini 2015’te 6grenmis,
“kisilik testi” yapilmasini yasaklayarak verilerin silinmesini istemis ancak kullanicilarini

uyarmamuis, sonuglarini takip etmemistir.

Daha sonra Facebook CEO’su Mark Zuckerberg 10 ve 11 Nisan 2018de ABD Kongresinde
sorguya c¢ekilmis, hatali oldugunu itiraf etmistir. Bu asamadan sonra konu medya araciligiyla

ogrenilmis, ancak maalesef kisisel bilgiler calinmis ve kullanilmugtir.!4
Bu konuda 2019da “The Great Hack” adli belgesel bir film de ¢evrilmistir.

Bilgi savasinin degisik 6rneklerini 2022 Subat ayinda baglayan Rusya-Ukrayna ¢atismasinda
da gormekteyiz.

2.3. Savaslarin Bulaniklig1 ve Endirekt (Dolayli) Icrast

Her ¢agin kendi savaslar1 ve kendi savas bigimleri var olup giiniimiiziin degisen riskleri
savagl yeni bir asamaya gecirmistir. Ozellikle bilgi alanini etkileme, network-ag girisimleri,
dolayli ve ortiilii eylemlerin birlesmesi ve yeni teknolojilerin istirakiyle karakterize edilen bu
postmodern savagin uygulamalar1 giderek daha fazla hissedilmektedir. Bu uygulama; harp ile
siyasetin, asker ile sivilin, baris ile ¢catigmanin, savag alani ile emniyetli bolgenin aralarindaki
savagin siniflandirilmast ve sinirlandirilmas: arasindaki gri bolgeyi gittikge artan bir sekilde
genisletmektedir.

Rusya Genelkurmay Baskani Gerasimov, kendi adiyla anilan yeni doktrinin ayrintilarini 27
Subat 2013’te yayimlanan “ Tahminde Bilimin Degeri” basglikli makalede detayl: bir bi¢cimde ele
almigtir.!> Makalede yer alan ve Rusyanin modern savas ortamini nasil gordiigiine 1gik tutan
temel 6zellik 6zetle “savasla baris arasindaki ¢izginin inceldigi, hatta ortadan kalktigi, savaglarin
artik acik¢a deklare edilmedigi ve alisiimadik yontemlerle devam ettigi ileri siiriilerek, bilgi, siyasi,
ekonomik, siber ile insani yardim gibi diger askeri olmayan yontemlerin daha yogun kullanildig:

ve askeri bilimin 6ngoriideki degeri” olarak ifade edilmistir.

Yapilan bir bilimsel ¢alismaya gore; Milat'tan énce (M.O.) 3600 yilindan 2000 dek gegen
5600 yil igerisinde 15.000den fazla savas olmus ve sadece 300 yil baris icinde gegmis, '© bir bagka
aragtirmaya gore ise yazili tarih doneminin sadece 28 yilinda savag olmamugtir.!” Tarih boyunca
savaslarin siiresi, katilan devletler ve kayiplar cercevesinde yapilan savasin yogunlugunun

hesaplamasinda; 12. yiizyilda 18 olan katsay1 15. yiizyilda 100%, 17. yiizyilda ise 500 ulagmis,

14  Ugur Targin, Yeni Giivenlik Ortaminda NATOnun Rolii ve Tiirkiyeye Etkileri (1991-2019/Jeopolitik ve Strateji),
(Basilmamug Doktora Tezi), Marmara Universitesi Tiirkiyat Arastirmalar1 Enstitiisi, Istanbul 2021, s. 22.

15 Valery Gerasimov, “The Value of Science in Prediction”, Military-Industrial Kurier, VIII/ 476, (2013) ve BNK,
26. 02.2013, http://www.vpk-news.ru/articles/14632 [Erisim tarihi: 19.01.2021]; Mark Galeotti, “The ‘Gerasimov
Doctrine’ and Russian Non-Linear War”, Moscow’s Shadows 06. 07. 2014, https://inmoscowsshadows.wordpress.
com/2014/07/06/the-gerasimov-doctrine-and-russian-non-linear-war/ [Erisim tarihi: 19.01.2021].

16  Cetin Veysal, Savasin Felsefesi, Etik Yayinlari, Istanbul 2007, s. 292.

17 Ali Gimen ve Géknur Gdgebakan, Tarihi Degistiren Savaslar, Timas Yayinlari, Istanbul 2013, s. 9.
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miiteakiben 18. yiizyilda 370%, 19. yiizyilda ise 120’ ye diigmiis ve 20. yiizyilda biiyiik bir artisla
3000’i ge¢mistir. Bu rakamlar bize savaslarin ne kadar yogun bir sekilde yasandigini gostermekte
ve uluslararas iligkilerde savas olgusu daha fazla karsimiza ¢ikmaktadir.!®

Bugiin Tiirkiye'nin giineyinde 6nce Irak’ta daha sonra Suriyede ve diinyanin bir¢ok yerinde bazi
iilkelerin bagkalarini kullanarak endirekt-vekalet savas tiirtinii kullandiklarina rastlanilmaktadir.

Suriyede yonetime kars: gosterilerin (2011) ve silahli ¢atigmanin baglamasiyla Esad kargitlar;
ABD, Suudi Arabistan, Katar, BAE, Urdiin ve Tiirkiye, Esad destekgileri ise Rusya olmustur. Iran
i¢ savas boyunca $ii milis gruplar eliyle rejime sahada dolayli destegini siirdiirmiis, Israil ise
ortiilii vekalet savagi yapmistir. Genel olarak bu iki grup arasinda vekalet savasi goriilse de her
tilkenin kendi menfaatlerine gore strateji ve uygulamalar gelistirdigi de ayr1 bir realitedir. Vekil
aktorlerle ve dogrudan miidahale edilen Suriyede,!” ABD’nin PKK uzantist PYD/YPG ile iliskisi

one ¢ikmustir.

Giiniimiizde Soguk Savagin sona ermesinden sonra gii¢ miicadelesi ilkeler arasinda degisik
boyutta ve siddette devam etmektedir. Bu miicadele esnasinda sadece hedef iilke degil jeopolitik
konumlarina gore bolge de etkilenmekte ve ciddi sonuglar ortaya ¢ikmaktadir.

Suriye krizindeki vekalet savaslarinin da devletler arasindaki ¢ikar ¢atismalarinin bir sonucu
oldugu ortadadir. Buraya dek a¢iklanan bilgiler 15181nda;

o  Savaslarin hibrit (karma) olarak yapildig,
«  Risk ve tehditlerin arttigy,
o Siber ve bilgi savasinin hayatin her alaninda kullanildigs,

o Savaglarin artik agik ve net olarak degil bulanik, direkt degil endirekt yani vekalet olarak
yapildig1 goriilmektedir.

Ote yandan teknolojinin gelismesiyle orantili bugiin ortaya ¢ikan risk ve tehditler ile
gelecekteki tahminler cergevesinde; siber, bilgi, uzay ve hibrit savaslarin yeni uygulamalar: dahil
karsilagilabilecegimiz tehlikenin biiytikliigti hayal sinirlarimizi zorlamaktadir. Bu ise ¢evremizin,
bolgemizin ve jeopolitik durumun ¢ok dikkatlice takip edilmesini gerektirmektedir.

Milattan sonra (M.S.) 4. yiizyilda Romali Vegatius ve 19. yiizyilda Osmanli sair ve hekimi
Mollanin “Barig istiyorsan savasa hazir ol (Si vis pacem, para bellum), Hazir ol cenge, ister isen
sulh-ii salah”?? s¢zleriyle veciz olarak ifade ettikleri gibi durumsal farkindalik ile milli giiciin

18  Giray Alpar, Strateji ve Savas Kiiltiiriiniin Gelisimi, Palet Yayinlari, Konya 2015, s. 1-2.

19 Omer Cona, Suriye Krizinde Uluslararas: Gii¢ Miicadelesi: Vekalet Savaslari, (Bastlmamus Yiiksek Lisans Tezi),
Tiirkiye ve Orta Dogu Amme Idaresi Enstitiisii, Ankara 2018, s. 82, 104-105.

20  Oxford Essential Quotations (6 ed.), ed. Susan Ratcliffe, Oxford University Press, England 2018, p. 193. https://www.
oxfordreference.com/view/10.1093/acref/978.019.1866692.001.0001/q-oro-ed6-00011152;
Publius Flavius Vegetius Renatus Epitoma Rei Militaris, Trns. N. P. Milner, Liverpol University Press 2001, p. 64;
Mehmet Yildiz, Abdiilhak Molla ve Tarih-i Livd’s: Tahlil ve Tenkidli Metin, (Basilmamus Yiiksek Lisans Tezi), Istanbul
Universitesi Sosyal Bilimler Enstitiisii, Istanbul 1995, s. XXIV.
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(siyasi, askeri, ekonomik, niifus, cografi, bilimsel ve teknolojik, psiko-sosyal ve kiiltiirel) kuvvetli
olmasi gerekmektedir. Tarih maalesef bize baristan ¢ok savagin kacinilmazligini gosterdigi i¢in

icimize kadar giren tiim savaglar: 6grenmeye ve gerekli tedbirleri almaya ugrasmaliyiz.

3. NATO ve Doniisiim Calismalar1

Diinya ve giivenlikteki degisime paralel olarak icerisinde oldugumuz en biiyitk savunma

ittifakinin ¢alismalar1 asagida agiklanmistir.

Diinyada gelismeler yasanirken Maresal Ogarkovun (1977-1934 Kizil Ordu Komutani)
devrimci degisiklikler iceren “Sovyet Silahli Kuvvetlerinde Bilimsel ve Teknolojik Déniigiim”2!
calismasi ABD/Pentagonda bir ofis ile NATO'da bu konuda bir komutanlik kurulmasina énciilitk
etmis ve ABD ile NATO iiyesi tilkelerinin bir¢ogu son yirmi yil iginde ¢aligmalarini doniisiim
(transformasyon) siireci iizerine yogunlastirmislardir. NATOda bu konudaki galigmalar iki
stratejik komutanliktan biri olan ve 2003’te kurulan Miittefik Déniisiim Komutanlig: (ACT)??

tarafindan yiriitilmektedir.

NATO, Soguk Savagin bitmesinden sonra birlik ve etkisini siirdiirmeyi bagaran tek orgiittiir.
NATO’nun bu bagarisi; dinamik komuta ve yonetim yapisindan, tiyelerinin birbirleriyle is birligi
ve destegi ile paylastiklari menfaat ve degerlerden, giivenlik ortamindaki degisikliklere gore
déniisiimiinden ve bunu yaparken ortami da sekillendirebilmesinden kaynaklanmaktadir. Ittifak
kisaca; kriz yonetimi roli ile ilk doéntistimd, terorizmle miicadele rolii ile ikinci doniigiimi ve
cografi olarak genislemesiyle diger bir doniisiimii ve komuta yapisindaki degisim ile de kendini

déniistiirmiistiir.?3

Diinyanin en giigli savunma ittifaklarindan olan NATO; gelecegin giivenlik ortamina
yonelik degisimlere hazirlikli olmak, NATOnun siirekli dontisim faaliyetlerine ve NATO
Savunma Planlama Siirecine katki saglamak maksadiyla “Stratejik Ongérii Analizi-Strategic
Foresight Analysis (SFA)”** ve “Ittifakin Gelecek Harekat Cercevesi-Framework for Future
Alliance Operations (FFAO)”?* ¢aligmalarini yiiriitmektedir. SFA ile gelecegin giivenlik ortami;
“Politika, Insan, Bilim ve Teknoloji, Ekonomi ve Kaynaklar ile Cevre” temalar1 gercevesinde
belirlenen egilimler kapsaminda analiz edilmektedir. FFAO ile ise birinci sathada belirlenen

giivenlik ortaminda ortaya ¢ikabilecek istikrarsizlik durumlari, bu durumlarla miicadele etmede

21 Herspring Dale, “Marshal Nikolai Ogarkov and the Scientific-Technical Revolution in Soviet Military Affairs”,
Comparative Strategy, V1/1, (1987), s. 29-59.

22 NATO Miittefik Dontisim Komutanhg: (Allied Command Transformation), https://www.act.nato.int/, [Erisim
tarihi:10.05.2020].

23 Ugur Tarqn, Yeni Giivenlik Ortaminda NATOnun Rolii ve Tiirkiye’ye Etkileri, s. 88-91.

24 NATO ACT The Strategic Foresight Analysis (SFA) https://www.act.nato.int/images/stories/media/
doclibrary/171004_sfa 2017 _report_hr.pdf. [Erisim tarihi:10.05.2020].

25 NATO ACT Framework for Future Alliance Operations/FFAO 2018 report https://www.act.nato.int/images/stories/
media/doclibrary/180514_ffaol8.pdf. [Erisim tarihi: 10.05.2020].
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kullanilabilecek stratejik askeri yaklagimlar ve son olarak NATO’nun gelecegin harekét ortaminda
temel gorevlerini yerine getirebilmesi i¢in ihtiya¢ duyabilecegi yetenekleri ortaya koyan askeri

etkiler belirlenmeye caligilmaktadir. Calismalarda ozetle;

- Gelecegin giivenlik ortaminda bilim ve teknoloji alaninda yasanan gelismelerin

yansimalari ile go¢ ve kiiresel esitsizlik sonucunda artan sehirlesmenin 6ne ¢ikacagi,

- Gelecegin giivenlik ortaminin ihtiyaglarin1 kargilayabilmek ve kuvvet/yetenek
havuzundaki kazanimlari bu ihtiyaglarla uyumlu hale getirebilmek icin ittifakin siirekli olarak

kendini gelistirmesi-doniistiirmesi gerekecegi,

- Oniimiizdeki 30 yil icinde; enerji igin kiiresel talebin biiyiik olasilikla %35 oraninda
artacagl, gida ve tath suya yetersiz erisimin diinyanin bir¢ok yerinde bir kriz noktas: haline
gelecegi, Uzay'n daha fazla kesfi ile asteroit madenciligi gibi tamamen yeni uzay tabanli

endiistrilerin baglayacagy,

- FFAO caligmalarinin NATO'nun, iiye iilkelerin ve ortaklik statiisiindeki ilkelerin
savunma planlama siiregleri ile askeri yeteneklerine dogrudan katk:i saglayabilecek seviyede

gercekei ve kapsamli hazirlanmasina ihtiya¢ duyuldugu degerlendirilmistir.

- NATO kuvvetlerinin, gelecekte birlikte ¢alisma, ittifaklar kurma ve ittifaklar
gliclendirme, yenilikgi teknolojiden yararlanarak, kara-hava — deniz - siber ve uzay boyutunda
askeri dstlinliglinii koruyacagi ve savasin insan tizerindeki etkisini anlayarak inisiyatifi ele

alabilecegi degerlendirilmektedir.

Eski bir NATO Komutan1 “savagin 2040-2050 zaman diliminde nasil degisecegini, biiyitk
teknoloji degisikliklerinin savasi nasil etkileyebilecegini anlamak i¢in yapilan ¢aligmalara dikkat
gekerek, yapay zeka, biyo-teknoloji, uzay, makine 6grenimi ve diger egilimler arasindaki fiizyonun
kesfedilmeye calisildigini” ifade etmistir.26

AyricaNATO; 2035 ve sonrasindaki giivenlik ortaminin giderek daha karmasik hale gelecegini,
bunun NATO’nun askeri kuvvetlerine hem zorluk hem de firsatlar sunacagini diissinmektedir. Bu
baglamda NATO; agiklananlara ilave agir1 kentlesme, ekoloji, insan giiclendirme, otomasyon /
yapay zekanin istihdami, savaganlar ile savasmayanlar arasindaki bulaniklik, yiiksek teknoloji,
yeni harekét alani kabul ettigi siber, uzay ile hibrit savas gibi hususlarda ¢alismakta, bulgular:
tiye ilkelerle paylasmaktadir. Bu ¢aligmalarin simiilasyonlar: degisik senaryolara gére NATO

tesislerinde yapilmakta, fiili tatbikatlarda denenmekte, egitim kurumlarinda 6gretilmektedir.

Kuzey Atlantik Ittifaki (NATO); kisaca giivenlik degisimi ve iiye devletlerin uluslararasi giivenlige
uygun beklentileri yoniinde kurulusundan sonra stirekli degisime, gelisime ve doniisiime agik yapistyla
73 yillik gegmisinde, donemsel gelismelere cevap aramaktadur, ¢linkii giivenlik olgusu ile NATO ig igedir.

26  James Stavridis, “Six Ways the U.S. Isn’'t Ready for Wars of the Future, The new ABC’s of combat: autonomy, biotech
and cyber”, Bloomberg ,10.07.2020, https://www.bloomberg.com/opinion/articles/2020-07-10/ai-cyber-biotech-is-
the-u-s-ready-for-future-war, [Erigim tarihi: 05.01.2021].
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4. Kelebek Etkisi Diinyamiz1 Nasil Etkiliyor?

1960’1 yillarda, atmosferdeki degisimin modelleme ¢alismasini yapan MIT (Massachusetts

Institute of Technology) meteorologu Lorenz,?”

baslangi¢ kosullarina kars: hassasiyet” ile kars
karsiya kalmis ve bu siirecte bir degiskendeki kiigtik farkliliklarin tiim sistemin sonucu iizerinde
derin etkileri oldugunu tespit etmistir. Bu, baslangi¢ kosullarina hassas bagimlhiligin ilk agik
gostergelerinden biri olmustur. Lorenz, 1963 tarihli {inlii makalesinde,?® Pekinde kanat ¢irpan
bir kelebegin birka¢ giin sonra binlerce kilometre uzaktaki havay: etkileyebilecegini pitoresk

(resimsi) bir sekilde agiklamis ve bu “kelebek etkisi” olarak adlandirilmigtir.?

Bu ¢ercevede kelebek etkisi bugiin, bir sistemin baslangi¢ verilerindeki ufak degisikliklerin
bityiik ve 6ngoriilemez sonuglar dogurabilecegi seklinde bir anlayisla kullanilmaktadir. Kelebek

etkisine verilebilecek 6rnekler agagidadir:

- “Bir muih bir naly, bir nal bir at1 kurtarir, bir at bir komutani, bir komutan bir savasi, bir

savas bir vatani kurtarir” Tiirk atasozi,

- 2020 yilinda Vuhanda ortaya ¢ikarak tiim diinyada ve iilkemizde hayat: altiist eden,
canlara mal olan Koronaviriis i¢in Saglik Bakaninin; bir viriisiin Vuhanda kanat ¢irpmasinin tiim
diinyada firtinaya neden oldugunu belirterek kelebek etkisiyle kisilerin yapabilecegi kiigiik bir

ihmalin, bir ugtan bir uca tiim Tiirkiye'yi etkileyebilecegini belirtmesi,*

- 18 Aralik 2010 tarihinde Tunus'ta baglayan protestolarin, bir kivilcim gibi birden
parlamasi, kelebek etkisiyle benzer sorunlar yasayan Arap diinyasina sigrayarak yayilmasi ve

Arap Bahar1 diye adlandirilmasi,

- Biiyiik devletlerin gii¢ miicadeleleri sirasinda olusan olaylarin kelebek etkisiyle, binlerce

insanin Suriyeden kagmasi, bugiin ise Afganistan digina ¢itkmaya ¢alismasi.

Burada goriilecegi tizere diinyamizda gesitli sisnamalar, iklim, ekonomi, dogal kaynaklar, ¢evre
ve saglik gibi hususlardaki sartlarin degismesiyle giivenlik ortam: da degismekte ve agiklanan

kelebek etkisiyle olaylar artarak devam etmektedir.

Bu ¢ergevede giinimiizde meydana gelen stratejik degisimde kelebek etkisi hesaplanarak

gerekli onlemlerin alinmasi 6nem kazanmaktadir.

27 Edward Lorenz (1917-2008/ Amerikali Matematik¢i ve Meteorolojist), Britannica, https://www.britannica.com/
biography/Edward-Lorenz, [Erisim tarihi: 17.8.2021].

28 Edward N. Lorenz, Deterministic Nonperiodic Flow Journal of the Atmospheric Science, 01 Mar 1963, https://
journals.ametsoc.org/view/journals/atsc/20/2/1520-0469_1963 020 0130 _dnf 2 0_co 2.xml, [Erisim tarihi:
17.8.2021].

29  Kelebek Etkisi, The Exploratorium, https://www.exploratorium.edu/complexity/CompLexicon/lorenz.html, [Erisim
tarihi: 17.8.2021].

30 T.C. Saglik Bakani twitter, 19.05.2020, Bir Virtisiin Vuhanda kanat ¢irpmasi tim diinyada firtinaya neden oldu
https://twitter.com/drfahrettinkoca/status/126.288.1320281276418?lang=en, [Erisim tarihi:17.8.2021].
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5. Gelecege Bir Bakis ve Yapabileceklerimiz

Agiklanan hususlar cergevesinde yagamimizda bir degisim oldugu gériilmektedir. Onemli
olan bizim siiratle bu degisim sirasinda gelecek hakkindaki ¢alismalarla 6ngoriilerimizi ve

yapabileceklerimizi ortaya koymamizdir.

S6z konusu yapilan tiim galigmalarin incelenmesiyle dniimiizdeki bilimsel siirecin iistel(x>>%)

katlanarak giden bir hizla gelisecegi ve 20 yillik bir ufka baktigimizda gelecegi tahmin etmenin
zor olmakla beraber, egilimleri belirlemenin miimkiin olacagi degerlendirilmektedir. Sanayi
Devriminde makine giicti nasil derin bir fark yaratt1 ise bu siirecte de data-bilgi toplanmast,

analizi ve bunun faaliyetlere yansitilmasi benzer bir fark yaratacaktir.

Bu gergevede Google, Apple, Facebook ve Amazon gibi ABD teknoloji devleri ile Alibaba,
Tencent, Badoo gibi Cin devleri 21. yiizyili sekillendirecek ve bu siirecte “Akulls, Birbirine bagli,
Dagitilmis ve Dijital” dort kapsayici 6zellik birgok gelismis askeri teknolojilere yon verecektir. Bu

ozelliklere gore hazirlikli olmak ise giiniimiizde 6nemlidir ve gereklidir.

NATO’nun s6z konusu degerlendirmeleri ile bu ortamin gerektirecegi yetenek ve yontemlerle
ilgili 6ngoriilerinin, tilkemizde devam eden ¢alismalara katki saglayabilecegi, ancak s6z konusu

ongoriilerin Tiirkiye'ye 6zgii hale getirilmesinin gerekecegi diistiniilmektedir.

Devam eden krizler, Rusya ile tansiyonun artmasi ve hibrit-siber savaglara karsi yeni
yeteneklere sahip olma gerekeeleriyle NATO zirvelerinde tiye tilkelerinin GSMH’nin minimum
%2’sinin harcanmasi®! tavsiye edilmesine ragmen; NATO iiyesi ¢ogu iilke gesitli saiklerle
savunma harcamalarini®? azaltmaktadir. Bu durum ise iilkeleri birbirleriyle degisen giivenlik
basta olmak iizere ittifak yapmaya ve/veya ortak projeler gelistirmeye yoneltmektedir. Bu
kapsamda giintimiizdeki kiiresel giivenlik sistemini ve aktorlerini ana hatlariyla tanimlamak ve

yakin gelecek i¢in kiiresel sistemin evirilecegi sekli 6ngormek 6nemlidir.

Ayrica uluslararasi alanda yapilan ¢esitli konferans, seminer ve forumlarda tim boyutlar
masaya yatirilarak tartisilan, goriis aligverisi icra edilen giivenlik toplantilarina istirak edilerek

sorunlara ortak ¢oztimler aranmalidur.

Tiirkiye; BM, NATO, Avrupa Konseyi, Asyada Is birligi ve Giiven Arttirict Onlemler Konferanst
(AIGK), Afrika Birligi gibi iyesi oldugu tiim kuruluslarda etkinligini ve gii¢ birligini artirmalidir.

BM Giivenlik Konseyi bes daimi {iyesi olan ABD, Rusya, Birlesik Krallik, Fransa ve Cin
acikladiklar1 ulusal giivenlik ve dis politika yontemleri ile sahadaki gii¢ smmamalariyla bize
isaretler vermektedir. Buna gore analizlere dayali uluslararas: politika gelismesiyle; kiiresel

sistemi kavrama, karar vericilerin uluslararasi iligkiler/gtivenlik alanini anlamasinin mimkiin

31 NATO (2019), Funding NATO, https://www.nato.int/cps/en/natohq/topics_67655.htm, [Erisim tarihi: 17.02.2020].

32 Jonathan Beale, “NATO defense spending falls despite promises to reverse cuts’, BBC News, 26. 02. 2015; Ian Kearn,
& Raynova, Denitsa, European Leadership Network, (ELN) Arastirmasi (www.europeanleadershipnetwork.org)
[Erisim tarihi: 14.10.2015].
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olacagi, aksine kiiresel giivenligin bugiiniinden hareketle gelecegini 6ngérmenin her zaman
dogru sonuglar vermeyecegi kiymetlendirilmektedir.

Kisaca kiiresel sistemi etkileyen siyasi, askeri, ekonomik ve sosyal alanlardaki degiskenlerin,
cok disiplinli, cok tarafli ve kapsamli bir bilimsel inceleme olmaksizin anlagilacagini iddia etmek
miimkiin olmayip bu degiskenleri akilla, sabirla ve ok iyi bir stratejiyle yonetmek gerekmektedir.

Yukarida agiklanan ve giivenligin dogasinda olan degisiklikler ile bilim ve teknolojideki hizl
gelismelere bagli olarak 6ncelikle askeri yapida, degisimin sathalar1 uygulanirken zihinsel hazirlik
stireciyle zekanin etkili kullanimi1 ve degisen durumlara siiratle uyum saglayacak bilimsel karar

verme, bilgi, liderlik ve stratejik iletisim yontemlerinin kullanilmas: kaginilmazdir.

Yonetimde istikamet ile enerji vermek, bireyleri vizyona severek baglamak, gliniimiizdeki
en Onemli gili¢ olan bilgiye sahip olmak ve etkili kullanmak, kurumsallasarak c¢ikarilan
derslerden 6grenen organizasyon olmak ve imaj-itibar-sayginlik yénetimiyle giintimiiz siiregleri
yonetilebilecektir.

Sonug

Yasadigimiz yiizyilda diinyamiz ve giivenlik ortaminda siirekli bir degisim s6z konusudur.
Bu degisimle birlikte savaslarin nevileri de degismis ve bu duruma karsin iilkelerin temel hedefi
baris, istikrar ve refah ortaminin tesisi olmustur.

Giiniimiizde konvansiyonel savas olarak nitelendirilen savaslar yerine daha ¢ok diizensiz,
hibrit, siber, bilgi, bulanik, vekalet vb. savaslarin yasandig: goriilmektedir. Kavramlar iilkelere
gore degisiklik gosterse de degismeyen bazi ortak hususlarin oldugu goriilmektedir. Ayrica
savagin degisen karakteristigi icinde savaslarin baglangic ve bitisi arasindaki belirsizlik artmis ve
savag sadece askerler arasinda meydana gelen bir olay olmaktan ¢ikarak sivillerin de déhil oldugu

kiiresel bir boyuta ulagmustir.

Kiiresellesme etkisi ile devlet dis1 orgiitler, ekonomik olusumlar, sivil toplum ve bireylerin
etkinliklerini artirarak kiiresel sistemin esas aktorii olarak kabul edilen ulus devletin ve

uluslararas: orgiitlerin eylemlerini kisitlama ve etkileme giiciine kavusmuglardir.

Devlet dis1 aktorlerin artan etkinligi, degisen ekonomik kosullar, iklim degisikligi, niifusun
artig1, su-gida problemleri, yeni enerji ihtiyaci, yeni sosyal orgiitlenme bigimleri ve teknolojik
geligmeler, kiiresel sistemin gelecegini belirlemede énemli rol alacaktir.>3

Bu kapsamda agiklanan kiiresel problemler, risk ve tehditler ile gii¢ sinamalarina kars: ortak

mukabele edilmesi gerekli hale gelmistir.

33 NATO ACT the Strategic Foresight Analysis (SFA) https://www.act.nato.int/images/stories/media/
doclibrary/171004_sfa 2017 report_hr.pdf, [Erisim tarihi: 10.05.2020], World Economic Forum the Global
Risks Report 2019 14th Edition, Geneva, WEF, 2019, s. 5, http://www3.weforum.org/docs/WEF_Global_Risks_
Report_2019.pdf, [Erisim tarihi: 23.10.20].
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Diinyamizda Degisen Giivenlik Ortami ve Kelebek Etkisi

Giiniimiizde kiiresel giivenlik ortaminda ekonominin de etkin olmasiyla “devamliliktan”
ziyade “degisim” egiliminin hékim olmasi, tehditlerin siirekli degisimi ve bu degisimlerin
birbirlerine yaptiklar1 kelebek etkisi nedeniyle kiiresel sistem analizini giiclestirmektedir. Ancak
gelecegi tahmin etmek kadar bugiiniin verilerini dogru degerlendirerek gelecege hazirlanmak da
onem arz etmektedir. Bu anlamda savunma ve giivenlik politikalarini belirleyen ve uygulayan
yoneticiler kiiresel giivenlik ortaminin geleceginde yasanacak alternatif senaryolar: dikkate
alarak analitik stireclere bagli, kritik ve yaratici diisiinmeye ve gerekli tedbirleri siiratle almaya
mecburdurlar.

Soguk Savas sonras1t BM Giivenlik Konseyi daimi tiyelerinin, NATO ve AB gibi aktérlerin
kiiresel ve giivenlik politikalarini yeniden belirledigi ¢ok kutuplu ortamda; Tiirkiyenin ABD-
Avrupa, Brexit, Avrupa-Cin, Avrupa-Rusya, Avrupa-Tiirkiye ile Ortadogu, Uzakdogu, Balkanlar
ve Afrika eksenlerinde ve tilkemiz ¢evresinde son siyasi gelismelerin ortaya ¢ikardig gerilim,
giivenlik, denge ve kirilmalarini ¢ok iyi okumasi ve kendine 6zgii nitelik ile dinamikleri iginde
barindiran bu hassas giivenlik ortamini Tiirkiye lehine olacak sekilde stratejik zeka, sabir ve
maharetle yonetmesi gerekmektedir.

Bir bolgesel gii¢ 6rnegi olarak Tiirkiye ozelinde, tiim bu politikalarin yiirttilmesinde,
degerler ekseninde berraklasmis milli kimlik ve Atatiirk’iin dis politika ilkeleri** (Gergekgilik,
Tam Bagimsizlik, Bariggilik, Ulkenin Giivenliligi, Cagdaslik ve Akilcilik) yararh olabilecektir.

Risk ve tehditlerin gesitlenerek 21. yiizyilda giivenligin degisimi ve kiiresellesmesi ile muharebe
sahasi genislemis, yeni harekat ve savas tiirleri ortaya ¢ikmis, harekat alani boyut degistirmistir,
degistirmeye devam etmektedir. Ozellikle internet ve dijitallesmenin getirdigi degisimin yogun
olarak yasandig1 ginimiizde s6z konusu degisim olgusunu firsatlara doniistiirebilmek oncelikli
bir konu olmustur.

Tiirkiye bu degisimle miicadele i¢in gerekli giice, teknolojiye ve dinamige sahiptir.

Onemli olan; 6grenen organizasyon olma, déniisiimsel diisiinerek degisim-gelisimi takip
etmek, milli menfaatlere uygun tiim tedbirleri zamaninda almak, giivenlik, baris, istikrar ve refah
i¢in gerekli caligmalar1 yapmak ve kelebek etkisini hesaba katarak “milli giicii” her sartta kuvvetli
tutmaktir.

Ancak bilinmelidir ki doniigiim varilacak bir son durak degil, uzun, kapsaml ve siirekli bir
stirectir ve degisen diinyamiz ile degisen giivenlik ortaminda kelebek etkisinin, olumlu seyler
lizerine olmast i¢in gayret edilmelidir.

34 Hacettepe Universitesi “Atatiirk Dénemi Tiirk Dis Politikast” http://www.ait.hacettepe.edu.tr/egitim/ait203204/117.
pdf, [Erisim tarihi: 04.01.2021].
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