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Yapay Zeka ve insan Haklar

Artificial Intelligence and Human Rights

Nesrin Singil’

Oz

Yapay zeka kavrami, ilk olarak 1955 yilinda Dartmouth Koleji’'nde dizenlenecek Dartmouth Yaz Arastirma Projesi’ne dair
yapilan bir resmi bagvuruda kullanilmistir. Daha sonralari ise, yapay zeka teknolojisinde yasanan gelismeler ile bu kavramin
kullaniminin arttigi bilinmektedir. Ginumuzde ise, Birlesik Krallik, Fransa gibi pek ¢cok devlet arasinda gergeklestirilen
toplantilarda, yapay zekanin 6zellikle insan haklari tizerindeki etkileri hususunun daha ¢ok ele alinmaya basladigi
gozlemlenmektedir. Yapay zeka teknolojisinin gelismesi ve ¢agimizda birgogumuzun ayrilmaz bir pargasi haline gelmesi,
beraberinde bu kavrama iliskin bir¢ok komplo teorisini de glindeme getirmistir. Bu baglamda kimilerine gore yapay zeka
insanlk bakimindan bir tehdit olarak algilanir iken; kimilerine gore ise insanliga yararli bir teknoloji olarak gorilmektedir.
Yapay zekanin, teknoloji, saglik, egitim gibi daha pek ¢ok alanda buyik gelismelere katki sunacagi agiktir. Benzer sekilde
insan haklarinin gelisimine de katki sunmasi s6z konusu olabilir. Bununla birlikte, yapay zeka kullaniminin insan haklari
Uzerinde ortaya gikarabilecegi olumsuz etkilerin de goz ardi edilmemesi gerekir. Bu etkilerin tespit edilerek giderilmesi
insan haklari ihlallerinin de 6niine gegilmesine katki sunar. Bu sebeplerle yapay zekanin, insan haklari Gzerindeki olumlu
ve olumsuz etkilerinin neler oldugunun ele alinmasi 6nem arz etmektedir. Bu ¢calismada, ilk olarak yapay zeka kavrami
detaylandiriimaktadir. Ardindan, gelisim diizeylerine gére yapay zeka turleri ele alinmaktadir. Daha sonra, insan haklari
baglaminda yapay zeka hukuku incelenmektedir. Akabinde, yapay zeka uygulamalarinin insan haklari Gzerindeki etkileri
detaylandiriimaktadir. Son olarak ise, bazi temel hak ve 6zgurlikler bakimindan yapay zeka uygulamalari ele alinmaktadir.
Bu ¢ergevede yapay zeka uygulamalarinin, “yasam hakki”, “adil yargilanma hakki”, “6zel ve aile yasamina saygi hakki”, “ifade
Ozgurltgu” ve “esitlik ilkesi ve ayrimcilik yasagl” Gzerindeki etkileri degerlendirilmektedir.

Anahtar Kelimeler
Yapay zek3, algoritma, makine 6grenmesi, insan haklari, Avrupa insan Haklari S6zlesmesi

Abstract

The concept of artificial intelligence was first introduced in 1955 with the official proposal letter of the Dartmouth Summer
Research Project prepared in Dartmouth College. With time and developments in artificial intelligence technology, the
use of this concept has gained increasing popularity. Today, the effects of artificial intelligence, particularly on human
rights, are being increasingly discussed in international meetings held between many states such as United Kingdom,
France etc. The development of artificial intelligence technology and its integration in our lives has brought several
conspiracy theories. Some people perceive it as a threat, whereas others see it as a useful technology for humanity.
Artificial intelligence contributes to significant developments in several fields such as technology, health, and education.
Similarly, it may contribute to the further improvement of human rights. However, its negative effects on human rights
cannot be ignored. Identifying and eliminating such negative effects will also result in the prevention of human right
violations. Considering the aforementioned reasons, it is essential to consider the positive and negative effects of artificial
intelligence on human rights. In this study, first, the concept of artificial intelligence is detailed. Then, types of artificial
intelligence based on their developments are discussed. Next, the artificial intelligence law is examined in the context of
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human rights and subsequently, the effects of artificial intelligence applications on human rights are detailed.
Finally, the artificial intelligence applications are discussed in terms of some fundamental rights and freedoms.

In this framework, the effects of artificial intelligence applications on the “right to life,” “right to a fair trial,”

“right to respect private and family life,” “freedom of expression,” and “principle of equality and prohibition of
discrimination” are evaluated.

Keywords
Artificial intelligence, algorithm, machine learning, human rights, European Convention on Human Rights

Extended Summary
The concept of artificial intelligence was officially proposed for the first time in

1955. Nowadays, it has become an integral part of our daily life; however, its use has
caused some controversy. It has brought up several questions such as, “can artificial
intelligence harm humanity?,” “can artificial intelligence rival humans?,” and “is
artificial intelligence smarter than humans?.” In this context, contradictory opinions
have emerged between people who think that artificial intelligence is beneficial for
humanity and the ones who perceive it as a threat. Here answers to these questions can
be provided by evaluating whether artificial intelligence is beneficial or harmful for
humanity based on certain factors. Accordingly, the deficiencies experienced in terms
of the following three issues result in a negative answer. First, the designer’s prejudices
may reflect in the artificial intelligence during the design phase. In the design phase,
it is important that the quality of the data used for training artificial intelligence is
heterogeneous and does not create prejudices. Second, the decisions made regarding
the system design may cause some negative effects. Third, some complex interactions
can be difficult to detect, leading to negative effects.

The use of artificial intelligence can have several positive or negative effects on
many human rights. Indeed, the artificial intelligence is contributing to the development
of human rights. In this regard, human rights-based artificial intelligence systems
may have positive effects on human rights as well. However, it is possible that
prejudiced artificial intelligence systems, in which human rights are not paramount,
may negatively affect human rights. Moreover, artificial intelligence has the potential
to be used as a tool to deny human rights. Thus, it is important to focus more on the
development of human rights-based artificial intelligence systems.

This study consists of two parts. In the first part, the concept of artificial intelligence
is discussed. There are several definitions of artificial intelligence; however, no
consensus exists on the same definition. Therefore, in this study, we have considered
the most appropriate definition of artificial intelligence. Then, the types of artificial
intelligence are discussed based on two different classifications. According to the best-
known classification, artificial intelligence is divided into three categories, artificial
narrow intelligence, artificial general intelligence, and artificial superintelligence.
Based on the other classification, artificial intelligence is divided into four categories,
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reactive machines, limited memory, theory of mind, and self-awareness. In terms
of the types of artificial intelligence, it is necessary to be very careful, particularly
during the design phase. Then, artificial intelligence law is detailed in the context of
human rights. Recently, more importance is being given to human rights in the field
of artificial intelligence. This has led to the creation of several different national
and international regulations. However, these regulations are insufficient and more
regulations are required. Finally, the effects of artificial intelligence on human rights
are discussed.

In the second part, artificial intelligence applications regarding fundamental rights
and freedoms are outlined. The use of artificial intelligence can have some positive as
well as negative effects on human rights. Some individuals may face more negative
effects of artificial intelligence than others may. Thus, it is necessary to evaluate
the various positive and negative effects of artificial intelligence on human rights
to prevent their violation. In this context, the effects of artificial intelligence on the
“right to life,” “right to a fair trial,” “right to respect private and family life,” “freedom
of expression,” and “the principle of equality and prohibition of discrimination” are
being evaluated. Of course, the effects of artificial intelligence can be evaluated not
only with regards to the aforementioned rights but also when it comes to other rights
guaranteed by the European Convention on Human Rights and other International
Conventions. In this regard, this study aims to draw attention to such effects of artificial
intelligence on human rights. This study can be helpful for those who design and use
artificial intelligence.
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Yapay Zeki ve insan Haklar
Giris

Bir kavram olarak yapay zekanin ilk kez, 1955 tarihli bir resmi bagvuruda
kullanildig1 bilinmektedir. Sonrasinda ise bu kavramin yayginlasarak, giindelik
yasantimizin pek ¢cok alaninda kullanilmaya baslandig1 goriilmektedir. Bu ¢ergcevede,
yapay zekanin hayatimizin vazgegilmez bir pargasi olarak yerini aldigini sdylemek
hi¢ de yanlis olmayacaktir. Bununla birlikte yapay zeka kullaniminin yayginlasmasi,
bu kullanima iliskin farkli bakis agilarini da beraberinde getirmistir. Nitekim yapay
zeka, kimilerince insanlik i¢in bir tehdit olarak algilanirken; kimilerince ise insanligin
refah seviyesini artiracak ve sanayiden egitime, yargi alanindan sagliga kadar daha
pek cok alanda gelisime katk1 sunabilecek, 6nemli bir teknoloji olarak goriilmektedir!.

Dijital alanda devrim yaratan yapay zeka teknolojisi, toplumsal doniisiimiin de
Oonemli bir pargasini teskil etmektedir. Bununla birlikte giiniimiizde daha hizli karar
alabilme ve verimin artirtlmasini saglamak adia makinelere tabiri caiz ise bagimlh
hale gelinmesi, yapay zeka ve insan haklarinin ¢atigsmasi sorunu ile karsi karsiya
kalinmasina yol agmaktadir. Yapay zekanin insan haklari {izerinde olumlu etkiler
yaratarak insan haklar1 hukukunun gelisimine katki sunmas1 miimkiindiir. Bununla
birlikte, bu etkilerin olumsuz yonde ortaya ¢ikarak insan haklari ihlallerine yol
agmast olasilig1 da bulunmaktadir. Iste tam da bu noktada yapay zekanin insan haklart
tizerindeki etkilerinin ne yonde olacagi hususunda bir degerlendirmenin yapilmasi,
catigsmanin boyutlarinin gozler dniine serilmesine katki sunacaktir.

Bu calismanin ilk bolimiinde, yapay zeka uygulamalari ele alinmaktadir. Bu
cercevede, yapay zeka kavrami detaylandirilmaktadir. Ardindan, yapay zeka tiirleri
incelenerek, insan haklar1 baglaminda yapay zeka hukuku ele alinmaktadir. Son olarak
ise, yapay zeka uygulamalarinin insan haklar1 iizerindeki etkileri degerlendirilmektedir.
Caligmanin ikinci bélimiinde ise, kapsamin genis olmasindan dolay1 bazi temel
hak ve ozgiirliikler ile sinirli olarak yapay zeka uygulamalarinin bu temel hak ve
ozgiirliikler iizerindeki etkileri incelenmektedir. Bu sebeple ¢aligmada, yapay zeka
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uygulamalariin “yasam hakki”, “adil yargilanma hakk1”, “6zel ve aile yasamina
sayg1 hakki”, “ifade 6zglirligii” ve “esitlik ilkesi ve ayrimcilik yasagi” tizerindeki
etkileri degerlendirilmektedir. Bunun yani sira, uluslararasi sozlesmeler ile taninan,
ancak bu ¢aligmada deginilmeyen daha pek ¢ok hakkin da yapay zeka kullanimindan

etkilenecegini unutmamak gerekir.

I. Yapay Zekanin Kavramsal Cercevesi ve insan Haklar ile Iliskisi

Yapay zeka kavraminin ortaya atilmasindan itibaren, bu kavrama yonelik pek ¢cok
tanimlamanin yapildig1 goriilmektedir. Yapay zeka alaninda yasanan gelismeler, yapay

1 Bkz Rory Cellan-Jones, ‘Stephen Hawking Warns Artificial Intelligence Could End Mankind’ (BBC News, 2 December
2014) <https://www.bbc.com/news/technology-30290540> Erisim Tarihi 10.06.2021.
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zeka tiirlerine iliskin farkli tasniflerin olusturulmasina imkan sunmustur. Bu gelismeler,
yapay zeka alaninda insan haklara yonelik yeni diizenlemeler yapilmasi ihtiyacini
da beraberinde getirmistir. Bu ¢ergevede ¢alismanin ilk boliimiinde, 6ncelikle yapay
zeka kavrami ve yapay zeka tiirlerinin incelenmesi amag¢lanmaktadir. Akabinde ise,
insan haklar1 baglaminda yapay zekd hukuku ve yapay zeka uygulamalarinin insan
haklar iizerindeki etkileri degerlendirilmektedir.

A. Yapay Zeka Kavram

1997 yilinda Carnegie Mellon Universitesi tarafindan gelistirilen Derin Mavi (Deep
Blue) programi, diinya satran¢ sampiyonu Garry Kasparov’u satrangta biiylik bir
yenilgiye ugratmistir. Kasparov’u yenilgiye ugratan makinenin bu biiylik zaferi ise bazi
tartigmalar1 beraberinde getirmistir. Buradaki tartigmalarin 6zellikle, makinelerin insan
aklindan tstiin olup olamadig1 noktasinda agirlik kazandig goriilmektedir. Gliniimiizde
ise, teknolojide yasanan gelismeler ile birlikte bu tartismalarin daha farkli bir boyut
kazandig1 gozlemlenmektedir. Nitekim yapay zeka, bireyler ile kamu ve 6zel sektor
bakimindan vazgegilmez bir parca durumuna gelmistir. Ornegin, pek ¢ogumuzun
kullandig1 Facebook, Google, Youtube, Twitter, Amazon, Baidu, Microsoft ve Alibaba
gibi birgok sirket de yapay zeka teknolojisinden bir hayli faydalanmaktadir?.

Elon Musk’in “en muazzam varolussal tehdit”” olarak nitelendirdigi yapay zeka
kavrami ilk kez 2 Eyliil 1955°te, Claude Shannon, Ray Solomonoff, Nathaniel
Rochester ve Marvin Minsky tarafindan Rockefeller Vakfi’na sunulan resmi
bagvuruda “1956 yazinda Hanover, New Hampshire 'daki Dartmouth Koleji 'nde
yapay zekd iizerine...¢alisma yapimasint oneriyoruz.” seklinde kullanilmistr.
Bu kavramin 56 yil 6nce ortaya atilmis olmasina karsin, teknolojinin gelisimiyle
glinlimiizde ¢ok farkli bigimlerde tanimlandigi; bununla birlikte {izerinde mutabik
kilinmig bir taniminin ise olmadig1 goriilmektedir. Yapilan bu tanimlardan birine
gore yapay zeka, “Dogal sistemlerin yapabildigi (zekice olsun veya olmasin) her
biligsel etkinligi (gerekirse bedenleri olan) yapay sistemlere, daha da yiiksek basar
diizeylerinde nasil yaptirabilecegimizi inceleyen bilim dalidw.” Diger bir tanimda
ise, yapay zekanin genellikle bagimsizlig1 artirmak i¢in, hesaplama neticesinde
karar veren, otomatiklestirilmis hiz ve 6lgek i¢in kullanildig: belirtilmektedir®. Poole
ve Mackworth’e gore yapay zeka, “akillica hareket edebilen hesaplama ajaninin

2 Maria Stefania Cataleta and Anna Cataleta, ‘Artificial Intelligence and Human Rights, an Unequal Struggle’, (2020) 1 (2)
CIFILE Journal of International Law 40, 41.

3 Bkz Stella Lincoln, ‘Find What Elon Musk Said About Real World AI’ (The European Business Review, 22 April 2021)
<https://www.europeanbusinessreview.com/find-what-elon-musk-said-about-real-world-ai/> Erisim Tarihi 06.07.2021.

4 Ipek Sucu, ‘The Effect of Artificial Intelligence on Society and Anrtificial Intelligence the View of Artificial Intelligence
in the Context of Film (I.A.)’ 2019 2 (2) Uluslararas: Ders Kitaplar: ve Egitim Materyalleri Dergisi 206; Cem Say, 50
Soruda Yapay Zeka (17th edn Bilim ve Gelecek Kitapligi 2020) 85.

5 Say(n4)83.

6  UNGA, ‘Report of the Special Rapporteur on the Promotion and Protection of the Right to Freedom of Opinion and
Expression’ UN Doc A/73/348 (2018) 3.
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sentez ve analizini inceleyen alan’’dir. Buna gore ajan, “hareketli bir sey olup;
eylemleri durum ve amaca uygunsa, degisen ortam ve hedefler karsisinda esnekse,
deneyimlerden ogreniyor ve algisal ve hesaplama simirlarimi gozettiginde uygun

8 ise zekidir. Burada tanimlar bakimindan ortak unsur esasinda,

se¢imler yapabiliyor
yapay zekanin hedeflere ulasabilecek akilli aracilarin arastirilma, tasarlanma ve

olusturulma asamalarini igermesidir®.

Yapay zeka, daha ziyade bilgisayarlarin, karar alma ve problem ¢ézme gibi insanlar
tarafindan gerceklestirilen belirli gorevleri tamamlamasini veya degistirilmesini
saglayan stiregler ve teknolojiler “kiimelenmesi” olarak da ifade edilmektedir'®. Alan
Turing tarafindan gelistirilen “Turing Testi”ne gore ise, bir insan goriinmeyen bir
bilgisayar ve insanla sohbet ettiginde, hangisinin insan, hangisinin bilgisayar oldugunu
ayirt edemiyorsa, burada s6z konusu olan bilgisayar akillidir. Bu akilli program ise,
“yapay zeka” olarak adlandirilir'!. Insan Haklar1 Komisyonu (Avrupa Konseyi)
tarafindan yapilan ve bizim de katildigimiz tanima gore ise yapay zeka, “genel olarak
makinelerin zeka gerektiren seyleri yapma yeteneklerinin gelistirilmesine adanmus
bir dizi bilim, teori ve teknige atif yapan bir semsiye terim "dir 2. Esasinda bu tanimi
benimsememizin altinda, yapay zekanin tek bir terim olarak goriilmesinden ziyade,
semsiye bir terim olarak ele alinmas1 gerektigi diisiincesi yatmaktadir.

Yapay zeka sistemine gelindiginde ise bu kavram, 21 Nisan 2021 tarihli Avrupa
Birligi Yapay Zeka Tiizugu Teklifi’nde, “Ek I'de listelenen bir veya daha fazla teknik
ve yaklasimla gelistirilen ve belirli bir insan-taniml hedef kiimesi icin icerik, tahmin,
oneriler gibi ¢iktilar veya etkilesimde bulunduklart ortamlart etkileyen kararlar
tiretebilen yazilim " olarak tanimlanmaktadir. Bir yapay zeka sistemi, belirli bir hedef
kiimesi i¢in 6neri ve tahminler sunan veya karar veren makine tabanl bir sistemdir. Bu
sistemin; gercek veya sanal olan ortami algilamak i¢in makine ve/veya insan temelli
girdiler kullanilmasi, bu tiir girdilerin manuel ya da otomatik olarak modellere ayrilmasi
ve son olarak bu modellerden, insan ya da otomatik araglar yoluyla tavsiye, tahmin
veya karar gibi sonuglarin iiretilmesi seklinde bir siire¢ oldugu belirtilmektedir'.

7  Christoph Bartneck, Christoph Liitge, Alan Wagner and Sean Welsh, An Introduction to Ethics in Robotics and Al
(SpringerBriefs in Ethics 2021) 7.

8 ibid.
9 ibid7, 8.
10 UNGA (n 6) 3.

11  Giilay Hiilya Yilmaz, ‘Yapay Zeka Etik Olabilir mi?’ (The Deloitte Times, December 2019) <https://www?2.deloitte.com/
content/dam/Deloitte/tr/Documents/the-deloitte-times/yapay-zeka-etik-olabilir-mi.pdf> Erisim Tarihi 10.05.2021.

12 Council Recommendation (EC) Unboxing Artificial Intelligence: 10 Steps to Protect Human Rights [2019] 5 <https://
rm.coe.int/unboxing-artificial-intelligence-10-steps-to-protect-human-rights-reco/1680946e64> Erisim Tarihi 18.06.2021.

13 European Commission COM (2021) 206 final, 2021/0106 (COD) Proposal for a Regulation of the European Parliament

and of the Council Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending
Certain Union Legislative Act [2021] art 3.

14 EC(n12)5.
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B. Yapay Zeka Tiirleri

20. ylizy1lin ortalarindan bu yana stirekli bir gelisim icerisinde olan yapay zekanin,
gliniimiizdeki geldigi nokta gz oniinde bulunduruldugunda; gelecekte mevcut
konumundan daha {istiin bir diizeye erisecegini sdylemek pek de yanlis olmayacaktir.
Bu tiir bir gelisim siireci icerisinde olmasi ise yapay zekanin farkl tiirlerinin ortaya
¢itkmasina sebep olmustur. Kanaatimizce, gelecekte yasanacak olan gelismeler 1s181inda
bu tiirlerin arasina yenilerinin eklenmesi de s6z konusu olabilecektir.

Doktrinde, yapay zeka tiirlerinin farkli kaynaklardan farkli siniflandirmalara tabi
tutuldugu gozlemlenmektedir. Bunlardan ise, 6zellikle iki tiir siniflandirmanin daha
on plana giktigmi belirtmek gerekir. Tlk siniflandirmaya gére yapay zeka; yapay dar
zeka, yapay genel zeka ve yapay siiper zeka olmak iizere iice ayrilmaktadir. Bunlardan
yapay dar zeka, (Artificial Narrow Intelligence/ANI) “verileri analiz eden ve belirli
alanlarda ¢éziim gelistiren algoritmik sistemler > olarak tanimlanmaktadir. Bu yapay
zeka tiirline, giiniimiizde sikca karsilastigimiz Google Ceviri, Google Asistan, sohbet
robotlari (chatbots) 6rnek olarak gosterilebilir'®.

Yapay genel zeka (insan zekasi diizeyinde olan yapay zeka-Artificial General
Intelligence/AGI) ise, “insan zekdsini birden ¢ok alanda yaklasik olarak tahmin
edebilen bilgisayar sistemleri”'’ seklinde belirtilmektedir. Yani yapay dar zeka,
sadece belli bir konuda zekice davranabilen, fakat bagka konularda ayni performansi
sergileyemeyen algoritmik sistemleri ifade ederken; genel yapay zeka insan bilissel
yeteneklerinin eristigi her konuda yiiksek performans gostermesi beklenen bir
bilgisayar sistemidir'®.

Yapay siiper zeka (insan zekasi1 diizeyinin 6tesindeki yapay zeka- Artificial
Superintelligence/ASI) ise, bir bilgisayarin, bir insanin zeka seviyesini birkag¢ kat1
astiginda ulasilan yapay zeka seviyesini ifade etmektedir. Burada, yapay genel zekanin,
¢ogu alanda insana esit veya daha {istlin bir zekdya sahip olmasi istenirken; yapay
stiper zekanin insandan ¢ok daha akilli olmas1 beklenmektedir'®.

Giliniimiizde yapay genel zekaya yonelik siirecin gelismekte oldugunu ve yapay
stiper zekaya ise gelecekte ulasilmasinin hedeflendigini belirtmekte fayda vardir®.
Bununla birlikte i¢cinde bulundugumuz zaman bakimindan yapay dar zekanin, gelecek
bakimindan ise yapay genel zeka ve yapay siiper zekanin insan haklarini ihlal etme
potansiyelinin bulundugunu ifade etmek gerekir.

15 UNGA (n 6) 4.

16 Hiseyin Giizel, ‘3 Tiir Yapay Zeka: Dar, Genel ve Siiper’ (Data Science Earth, 8 March 2021) <https://www.datasciencearth.
com/uc-tur-yapay-zeka-dar-genel-ve-super/> Erisim Tarihi 07.10.2021.

17  ibid.

18 Say (n4) 169.

19 Jens Pohl, ‘Artificial Superintelligence: Extinction or Nirvana?’, (2015) InterSymp-2015 1, 2.
20 Giizel (n 16).
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Arent Hintze tarafindan yapilan smiflandirmaya gore ise yapay zeka; reaktif
makineler, sinirli bellek, zihin teorisi ve 6z farkindalik olmak {izere dort farkli grup
altinda toplanmaktadir*'. Esasinda Hintze’ nin smiflandirmasinda yukaridaki ayrim ile
benzerlik gostermektedir. Hintze nin reaktif makineler tiirii, yapay zekanin en basit halini
teskil eder. Bu tiir bir yapay zeka gecmis deneyimlerini analiz etmek yerine mevcut
durumu analiz ederek bir tepki verir. Bunun en bilinen 6rnegi, Deep Blue’dur. Smirh
bellek tiiriine gelindiginde ise, bu tiir bir yapay zeka gegmis deneyimleri analiz ederek bir
hamlede bulunmaktadir. Bunlara klasik 6rnek ise, otonom araglar ya da dijital asistanlar
gosterilmektedir. Giinlimiizde hentiz var olmayan zihin teorisi tlirii ise, insanlar1 bireysel
olarak analiz ederek buna gore tepkiler gelistiren bir modeldir. Son olarak yine ancak
bilim kurgu filmlerinde gérebilecegimiz 6z-farkindalik tiirii ise, tipki insanlar gibi hareket
edebilen, kendi biling duygusuna sahip akilli sistemler olarak tarif edilmektedir®.

Diger simiflandirma ile benzer sekilde, glintimiizde var olan reaktif maddeler ve sinirlt
bellegin ve gelecekte var olacag diisiiniilen zihin teorisi ve 6z farkindalik tiirlerinin
insan haklari tizerinde birtakim etkileri s6z konusu olabilir. Diger bir deyisle, yapay
zekann biitlin tiirlerinin insan haklar tizerinde baz1 olumlu veya olumsuz etkilerinin
olabilmesi ihtimali bulunmaktadir. Burada tiirler arasindaki ayrim ise ancak etkinin
boyutu bakimindan 6nem arz edebilir. Yapay zeka tiirlerinin gelisim diizeyi arttik¢a insan
haklari iizerinde yaratacag etkilerde artarak, gesitlenebilir. Ornegin; ayrimeilik yasag
iizerinde reaktif makinelerin yaratacagi etki daha smirl bir sekilde ortaya ¢ikabilirken,
smirl bellek tilirinde ise bu etki biraz daha fazla olabilme potansiyeline sahiptir.

C. insan Haklar1 Baglaminda Yapay Zeka Hukuku

Yapay zeka kullanimimin insan haklar lizerinde yaratacagi olumsuz etkiler, ulusal ve
uluslararasi boyutta bu alana yonelik kaygilarin artmasina yol agmistir. Bu baglamda,
insan haklarina dayanan yapay zeka tasarimlari bakimindan uluslararasi boyutta yol
gosterici olan 18 Aralik 2018’de Avrupa Konseyi tarafindan ortaya koyulan “Giivenilir
Yapay Zeka Sistemleri icin Etik Ilkeler Rehberi’’nde® bu kaygilari gidermeye ydnelik
birtakim gerekliliklerin ele alindig1 goriilmektedir. Bu gereklilikler; “temel insan
haklary gézetimi, zararin énlenmesi ilkesi ile yakindan iliskili olan teknik saglamlik
ve giivenlik ile gizlilik (6zel hayatin gizliligi) ve veri yonetimi, agiklanabilirlik ilkesi
ile yakindan iliskili olan seffaf olma, adil muamele ilkesi ile yakindan iliskili olan
cesitlilik, ayrimcilik yapmama ve adil olma ile hesap verebilirlik ve adil muamele ilkesi
ve zararin 6nlenmesi ilkesi ile yakindan iligkili olan toplumsal refahin saglanmasi ve
cevrenin korunmasi”** seklindedir.

21 Sezen Aladag Ozdemir ‘Human-Centered Design for Artificial Intelligence’ (Master thesis, Yeditepe University 2019) 18.

22 ibid.

23 Bkz The European Commission Ethic Guidelines for Trustworthy Al [2018] <https://ai.bsa.org/wp-content/uploads/2019/09/
AIHLEG_EthicsGuidelinesforTrustworthy AI-ENpdf.pdf> Erisim Tarihi 28.06.2021.

24 ibid 9.
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2018 tarihli “Yapay Zekdanin Gelisiminde Sorumluluk icin Montreal Deklarasyonu’™
ile de toplumlarin genel cikarlarmi destekleyen dijital teknoloji ve yapay zeka i¢in
gecerli olan bazi ilke ve degerler belirlenmektedir. Bunlar; refahin saglanmasi,
mahremiyetin korunmasi, otonomiye saygi, danisma, demokratik katilim, esitlik,
cesitliligin dahil edilmesi, ihtiyat, sorumluluk ve siirdiiriilebilir kalkinmadir®.

Avrupa Konseyi’nin “2019 tarihli Oyun Degistiricinin Yonetilmesi- Yapay Zekd
Gelistirmenin Insan Haklari, Demokrasi ve Hukukun Ustiinliigii Uzerindeki Etkileri
Konferanst”nda?’, toplum igin fayday1 en ist diizeye ¢ikarmak ve insan haklari,
demokrasi ve hukukun tstiinliigline yonelik riskleri en aza indirmek igin, yapay
zeka gelisiminin nasil ele alinacagina dair elestirel, acik ve kapsayici bir tartigma
yapilmasinin amaglandigi belirtilmistir. Toplantida, yapay zekanin insani avantajlarin
merkezine yerlestirilecek sekilde gelistirilmesi gerektigi vurgulanmistir?,

Benzer sekilde, 22 Mayis 2019 tarihinde OECD {iyesi devletler tarafindan, “Yapay
Zeka Konseyi Tavsiyesi” kabul edilmistir. Bunun yani sira, bu ilkelerin, 8-9 Haziran
2019 tarihleri arasinda gerceklestirilen Osaka Zirvesi’nde G20 devletleri tarafindan
da teyit edildigi goriilmektedir. Bu Tavsiye’de giivenilir yapay zekaya yonelik ilkeler
bes baslik altinda ele alinmistir. Bunlar; “kapsayici biiyiime, siirdiiriilebilir kalkinma
ve refah”, “insan merkezli degerler ve adalet”, “seffaflik ve a¢iklanabilirlik”,
“saglamlik, giivenlik ve emniyet” ve “hesap verebilirlik "tir®. Buna gore dijitallesme,
ekonomik kalkinmanin saglanmasi ve sosyal olarak yasanan zorluklarin ¢dziimiine
katki sunmasi gibi birtakim olumlu gelismeler saglarken, olumsuz etkiler ortaya
¢ikarma potansiyeline sahip oldugundan dolay1 bazi kaygilarin olugsmasina da yol
agmaktadir®®. Bu sebeple, yapay zeka uygulamalarinda bu gibi ilkelerin g6z 6ntinde
bulundurulmasi gerektigi kanaatindeyiz.

Yakin tarihli bir gelisme olan 21 Nisan 2021 tarihli “Avrupa Birligi Yapay Zekd
Tiiziigii Teklifi 'nde?! ise; yapay zekanin, kisi giivenligi basta olmak {izere temel haklar
bakimindan agik bir tehdit olarak kabul edildigi ve devletler tarafindan sosyal puanlama
uygulamalar1 gibi kullanimlarin temel haklar bakimindan kabul edilemez seviyede risk
barmdirmasi sebebiyle bu tiir kullanimlarin yasaklanarak bunlarin bir yaptirima tabi

25 Bkz Montreal Declaration for a Responsible Development of Artificial Intelligence [2018] <https://monoskop.org/images/b/
b2/Report_Montreal Declaration_for a_Responsible Development of Artificial Intelligence 2018.pdf > Erigim Tarihi
30.06.2021.

26 ibid 8-17.

27 Council of Europe Governing the Game Changer — Impacts of Artificial Intelligence Development on Human Rights,
Democracy and the Rule of Law [2019] 1-17 <https://rm.coe.int/conference-report-28march-final-1-/168093bc52> Erigim
Tarihi 28.06.2021.

28 ibid.
29 OECD Council Recommendation on Artificial Intelligence [2019] <https://legalinstruments.oecd.org/en/instruments/OECD-

LEGAL-0449> Erisim Tarihi 18.06.2021; OECD G20 Ministerial Statement on Trade and Digital Economy-Annex: G20
AT Principles [2019] <https://www.mofa.go.jp/files/000486596.pdf> Erisim Tarihi 01.07.2021.

30 ibid.

31 Metnin tamami i¢in bkz European Commission COM (n 13).
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tutulmasi gerektigi ongoriillmektedir. Altyapi, egitim, saglik, istihdam, temel kamu
hizmetleri, adli kolluk hizmetleri ve adli yargilama, go¢ alanlarinda ise yapay zeka
kullaniminin yiiksek riskler baridirabilecegi belirtilmektedir. Bu baglamda, bu tiir
yapay zeka sistemlerinin piyasaya siiriilmeden 6nce kat1 yiikiimliiliiklere tabi tutulmasi
gerekmektedir. Bu yiikiimliiliikler; yeterli diizeyde risk degerlendirme ve azaltma
sistemlerinin olusturulmasi, riskleri ve ayrimci sonuglari en aza indirmek igin sistemi
besleyen verilerin yiiksek kalitede tercih edilmesi, sonug¢larin izlenebilirligini saglamak
i¢in aktivite giinliigliniin tutulmasi, yetkililerin uygunlugunu degerlendirmeleri
i¢in sistem ve amaci hakkinda gerekli tiim bilgileri saglayan ayrintili belgelerin
olusturulmasi, kullaniciya agik ve yeterli bilgilendirmenin yapilmasi, riski en aza
indirmek i¢in insan temelli uygun gozetim 6nlemlerinin alinmasi, yiliksek diizeyde
saglamlik, giivenlik ve dogrulugun saglanmasidir®?.

2016 yilindan itibaren yapay zekaya yonelik pek ¢ok ulusal politika ve strateji
belgelerinin yayimlanmaya bagladig1 da goriilmektedir. Bu ¢er¢cevede, Tiirkiye de
2021-2025 Ulusal Yapay Zeka Stratejisi’ni agiklamistir. Strateji’de, “vapay zeka
degerleri; insan haklari, demokrasi ve hukukun tistiinliigiine saygi, ¢evreyi ve biyolojik
ekosistemi gelistirmek, cesitliligin ve kapsayiciligin saglanmasi, baris¢il, adil ve
birbirine bagl toplumlarda yasamak ve yapay zekd ilkeleri ise; dl¢iiliiliik, emniyet
ve giivenlik tarafsizlik, mahremiyet, seffaflik ve aciklanabilirlik, sorumluluk ve hesap
verebilirlik, veri egemenligi ve ¢ok paydasli yonetisim ™ olarak belirlenmistir.

D. Yapay Zeka Uygulamalarinmin insan Haklar1 Uzerindeki Etkileri

Cagimizda yapay zekanin, askeri uygulamalardan yargi alanina, ticaret alanindan
tibbi uygulamalara kadar daha pek ¢cok alanda kullanildig: bilinmektedir. Dolayisiyla,
insan haklaria yonelik uluslararasi sdzlesmelerde yer alan her bir insan hakki, su
veya bu sekilde bu kullanimlardan etkilenmektedir. Bu etkinin ise, olumlu veya
olumsuz sekilde ortaya ¢ikabilmesi miimkiindiir. Belirtmek gerekir ki, yapay zeka
uygulamalar1 her birey iizerinde esit veya benzer etkiler yaratmaz. Lakin; bazi birey
ya da gruplarin haklar1 yapay zeka kullanimlarindan olumsuz yonde etkilenebilirken;
diger bireylerin benzer bir kullanimdan olumlu yonde etkilenebilmesi olasidir®*. Bu
sebeple, bu etkilerin tiim birey gruplar1 bakimindan detayli bir sekilde ele alinarak,
olumsuz etkileri gidermeye yonelik adimlarin atilmasi gerekmektedir.

32 Commission Press Release (EC) Europe Fit for the Digital Age: Commission Proposes New Rules and Actions
for Excellence and Trust in Artificial Intelligence (21 April 2021).

33 Ulusal Yapay Zeka Stratejisi (2021-2025), 31574 say1 ve 20.08.2021 tarihli Resmi Gazete <https://www.resmigazete.gov.
tr/eskiler/2021/08/20210820-22.pdf> Erisim Tarihi 07.10.2021.

34 Raso Filippo, Hannah Hilligoss, Vivek Krishnamurthy, Christopher Bavitz and Kim Levin, Artificial Intelligence &Human
Rights: Opportunities &Risks, (Berkman Klein Center for Internet & Society Research Publication 2018) 17, 18 <https:/
cyber.harvard.edu/publication/2018/artificial-intelligence- human-rights> Erisim Tarihi 15.05.2021.
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Gilinlimiizde giderek yayginlasan yapay zeka uygulamalarinin, insan haklari
bakimindan birtakim olumlu katkilarinin olmasi miimkiindiir. Bunun i¢in devletler
tarafindan gerekli dnlemlerin alinmasi ve bu hususta yasal diizenlemelerin yapilmasi
gerekir. Tasarimcilarin ise, algoritmalar1 kontrolli bir bigimde olusturmasi ve en
Onemlisi insan haklarini1 merkeze alan yapay zeka sistemlerini tercih etmesi mithimdir.
Bu husus “Yapay Zekd ile ilgili Pekin Ilkeleri nde®, “Yapay zekdnin toplumun ve insan
uygarhiginin ilerlemesini desteklemek igin tasarlanmast ve gelistirilmesi gerektigi...
736 seklinde dile getirilmistir. Nitekim, yapay zekann, “Sirdiiriilebilir Kalkinma
Hedefleri’nden?” 1. ve 5. hedefe de katki sagladigini belirtmek gerekir. 1. hedef
olan “yoksulluga son verilmesi” bakimindan, yapay zekanin ekonomik biiyiimeyi
etkileyen teknolojiler gelistirmesini saglayarak ve ekonomik iiretkenligi destekleyerek,
yoksulluk ve kiiresel refah iizerinde olumlu etkiler yaratmasi s6z konusudur. Bu
¢ergevede Ornegin; insansiz hava araglarinin tarimda kullanilmasi gift¢ilerin tiretimini
olumlu yonde etkilemekte ve bu durum tarimdan elde edilecek verimin artirilmasina
katki saglamaktadir®®. 5. hedef olan “foplumsal cinsiyet esitligi” bakimindan ise,
yapay zeka cinsiyet esitliginin saglanmasi ve kadinlarin gii¢lendirilmesine de yardimci
olabilir. Ornegin, Pakistan’da, 6zellikle kirsal bolgeler bakimindan igerik olusturmasi
icin UNESCO ile ortaklik kurularak olusturulan yapay zeka sohbet robotu “RAAJI”
kadinlarla kadin iireme sagligi, hijyen ve giivenlik hakkinda konusabilmektedir®.

Yapay zekanin; birtakim olumlu etkilerinin olmasinin yani sira, yeterli seffafligin
saglanamamasi, 6zel yasamin gizliliginin, ifade 6zgiirliigii ve ayrimcilik yasaginin
ihlal edilmesi ile igsizligin artmas1*’ gibi daha pek ¢ok hususta olumsuz etkilerinin
olabilecegi de éngoriilmektedir. Ornegin yapay zekanin, devletlerin basta terdrizm
olmak iizere yasadigi faaliyetler ile miicadelede kullanilmasi, toplumsal hayati daha
giivenilir bir hale getirerek sugluluk ile miicadelede etkin bir rol oynayabilecektir.
Buna karsin; boyle bir kullanim siradan insanlar bakimindan 6zel yasamin gizliliginin
ihlaline yol agarak, bireylerin gelecekte dini, siyasi, etnik kdkeni, saglik durumu vb.
hususlarda ayrimciliga maruz kalabilme ihtimalinin ortaya ¢ikmasina sebep olacaktir*!,

Yapay zekanin insan haklari {izerinde yaratabilecegi olumsuz etkiler esasinda,
iic husustan kaynaklanmaktadir. Bu hususlardan ilkini, egitim verilerinin kalitesi
olusturmaktadir. Bir yapay zeka sistemini egitmek i¢in kullanilan veriler 6nyargili

35 Beijing Academy of Artificial Intelligence The Beijing Artificial Intelligence Principles (2019) 10 Datenschutz und
Datensicherheit- DuD 656 <https://www.wired.com/beyond-the-beyond/2019/06/beijing-artificial-intelligence-principles/>
Erigim Tarihi 18.06.2021.

36 ibid.
37 UNGA, A/RES/70/1 Transforming Our World: The 2030 Agenda for Sustainable Development [2015].

38 Alexander Kriebitz and Christoph Liitge, ‘Artificial Intelligence and Human Rights: A Business Ethical Assessment’ (2020)
Business and Human Rights Journal 10, 11.

39 ibid 11.
40  Yilmaz (n 11) 23.
41 Cataleta and Cataleta (n 2) 45.
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oldugu olgiide, ortaya ¢ikan sistemin de birtakim 6nyargilar gelistirmesi kaginilmaz
olacaktir’. Zira, yapay zeka sistemlerinin, denetim diizeyine bagli olarak, bunu
gelistiren insanlarin dahi 6ngdremedigi sonuglara yol acabilecek, dnyargili ve
ayrime1 kaliplar olusturabilme ihtimali bulunmaktadir. Ornegin; 2016 yilinda,
Google Ceviri’nin bir dnyargi gelistirerek bazi meslekleri icra edenler bakimindan
cinsiyetlerine dair bir varsayimda bulundugu goriilmiistiir*®. Benzer sekilde Amazon
tarafindan teknik isler i¢in bagvurularda kullanilan bir yapay zekanin kadinlara karsi
Onyarg1 olusturdugundan dolay1 geri ¢ekildigi bilinmektedir*.

Egitim verilerinin kalitesi bakimindan {izerinde durulmasi gereken bir diger husus
ise, egitim verileri ile test edilen veriler arasindaki zaman farkina iligkindir. Bu duruma
ornek olarak, AIHM kararlarma iliskin 2016 tarihli bir arastirma gosterilebilir. Bu
aragtirmada, Sozlesme’de diizenlenen iskence yasag, adil yargilanma hakki ve 6zel ve
aile yasamina saygi hakkina iliskin olarak, Mahkeme tarafindan verilen yaklasik 600
karar yapay zeka sistemi tarafindan analiz edilmistir. Bu analiz neticesinde sistemin,
belirtilen haklarin ihlal edilip edilmedigine yonelik ATHM nin verdigi kararlarin
%79 unu dogru olarak tahmin ettigi tespit edilmistir. Dokuz hakka yonelik yaklagik
olarak 1950 kararin analiz edildigi 2020 tarihli denemede ise bu oranin %75’e geriledigi
goriilmiistir®. Esasinda dogruluk oranindaki bu diisiisiin sebebi, egitilen ve test edilen
veriler arasindaki boslugun artmasidir. Diger bir deyisle, gelecek igin bu tiir tahminlerin
saglikli olabilmesi isteniyorsa, Oncelikle degisen zamanin géz oniinde bulundurulmasi
gerekir. Bu baglamda, modelin egitildigi kararlar ile test edilen kararlar arasindaki
zaman farkinin az olmasi, algoritmanin stirekli olarak yeni veriler ile beslenmesi ve
verilerin niteliksel ve niceliksel ¢esitliliginin saglanmasi 6nem arz etmektedir*.

Ikinci husus, sistem tasarimidir. Tasarima ydnelik verilen kararlarinin, insan
haklar1 iizerinde olumlu ya da olumsuz birtakim etkileri olabilmektedir. insan haklari
ihlallerine yol agmasi s6z konusu olan olumsuz etkiler, genellikle tasarimcilarin
bireysel yasam deneyimleri ve dnyargilarinin bir yansimasi olarak ortaya ¢ikmaktadir.
Bu etkiler, bazen sistem tasarimcisi tarafindan ongoriilebilirken kimi durumlarda ise
bu miimkiin degildir*’. Bu sebeplerle sistem tasarimi bakimindan, tasarimeilarin
bu hususa azami 6nemi gostermesi gerekir. Diger yandan, tasarimcilarin sistemin
tanimlanmasinda kademeli olarak devre dis1 kalmasi seffaflik, hesap verebilirlik ve
etkili ¢6ziim saglamay1 daha da zor hale getirebilir. Bu baglamda, yapay zekanin
insan haklaria dair olumsuz etkilerinin fark edilmesi ve bunun azaltilmasi siirecinde

42 Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 15.
43 Say (n4) 154, 155.
44 Kriebitz and Liitge (n 38) 15.

45 Jasper Ulenaers, ‘“The Impact of Artificial Intelligence on the Right to a Fair Trial: Towards a Robot Judge?’ (2020) 11 (2)
Asian Journal of Law and Economics 6.

46 Masha Medvedeva, Michel Vols and Martijn Wieling, ‘Using Machine Learning to Predict Decisions of the European Court
of Human Rights’ (2019) Artificial Intelligence and Law 259.

47  Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 15.
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tasarimcei ya da diger ilgili personelin devre dis1 birakilmasi, insan haklari ihlallerini
de beraberinde getirecektir®®. Diger bir deyisle, tasarimeilarin miimkiin oldugunca
Onyargilar ve yasam deneyimlerinden siyrilarak sistemi tasarlamalar1 ve bu sistemin
disinda kalmamalar1 gerekir. Bu sebeple, siirekli bir kontrol mekanizmasinin
bulunmasi, hatalarin giderilmesi noktasinda dnemli olacaktir.

Sonuncu olumsuz etki ise, karmasik etkilesimlerden kaynaklanmaktadir. Burada
karmasik etkilesimden kastedilen, yapay zeka sistemlerinin ¢evre ile etkilesime girerek
olusturulma asamasinda ngoriilemeyecek bazi olumsuz sonuglara sebep olabilmesidir.
Nitekim, gerceklestirilen fiillerin insan haklari lizerindeki etkileri her zaman fiilin
gergeklestigi zaman ortaya ¢ikmayabilir. Etkilerin daha sonraki bir siiregte ortaya
c¢ikabilecegi de dngoriilememis olabilir®. Yapay zekanin bu yonii, kara kutu sorunu
olarak da adlandirilmaktadir®®. Bu durum, yapay zekanin olusturulma asamasinda
bireylerin haklarini ihlal edip etmeyecegi hususunda belirsizlikler yaratmaktadir.
Belirsizliklerin olmasi ise, bireylerin yapay zeka kullanimlarinda haklarina yonelik
gerceklestirilecek ihlallerin farkinda olmasini ve bunlara yonelik gerekli olan 6nlemleri
almasini engelleyebilir. Zira, bu sistemlerin teknik uzmanlik gerektiren boyutlarina
iliskin siradan bireylerin farkindaliginin olmasi da beklenemez. Bununla birlikte,
bireylerin hak ihlallerini 6nlenmeye yonelik girisimleri olsa dahi, uzmanlik gerektiren
bu tiir durumlarda basarili olabilmesi pek miimkiin degildir®'.

Yapay zeka sistemlerinde seffaflik ve agiklanabilirlige yonelik eksiklikler de
insan haklar1 iizerinde olumsuz etki yaratabilmektedir. Bu eksiklikler, sistemlerin
hesap verilebilirligini de etkilemektedir. Eski Birlesmis Milletler Diisiince ve ifade
Ozgiirliigiiniin Gelistirilmesi ve Korunmasi Ozel Raportdrii David Kaye’in 2018
tarihli Raporu’nda, bu sorunun iki farkli yoniiniin oldugu belirtilmektedir. ilk olarak,
bireyler genellikle, haklarin1 olumsuz yonde etkileme ihtimaline sahip olan yapay
zeka uygulamalarinin varlig ve kapsami hakkinda bilgi sahibi degildir. Yani, dogal
bir bireysel bildirim sistemi mevcut degildir. Ikincisi ise, yapay zeka sisteminin
incelenebilirligi hususudur. Kimi durumlarda algoritmik bir kararin arkasinda yatan
mantik, bu sistemin temelini olusturan teknik uzmanliga sahip kimseler bakimindan
dahi a¢ik olmayabilir. Diger bir deyisle, algoritmalar tarafindan verilen kararin da
karmasik yapida olabilmesi ihtimali bulunmaktadir. Ayrica, bilisim sirketlerince
algoritmalar tizerinde sik yapilan giincellemeler de durumun daha karmasik bir hal
almasina sebep olabilir. Bunun yani sira, makine 6grenme uygulamalarinin da zamanla
kendi kural ve algoritmalarini degistirme ihtimali bulunmaktadir32. Kisacasi, yapay

48 UNGA (n6) 6.

49  Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 15.
50 Bkz Cataleta and Cataleta (n 2).

51  Pizzi, Romanoff and Engelhardt (n 31) 152.

52 UNGA (n 6) para 40. Makine 6grenme ve derin 6grenme sistemlerinin ayirt edici 6zelligi, 6ngoriillemeyen bir bigimde
6grenme ve gelisme kabiliyetine sahip olmalaridir. Pizzi, Romanoff and Engelhardt (n 31) 152.
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zeka sistemleri, asamali olarak yeni sorunlara yeni ¢ozlimler iiretebilir. Bu noktada,
programlayicilarinin dahi 6ngdremedigi birtakim sonuglarin ortaya ¢ikmasi olasidir.
Burada bilinmesi gereken husus, en iyi diizeyde olarak nitelendirilen makine 6grenme
sistemlerinin bile uygulanabilirlik bakimindan bir sinirinin oldugudur. Sinirlilik
ise, ortaya ¢ikacak sonuglarin yanlis veya mantiksiz olmasi ihtimalini giindeme
getirmektedir. Bu durumda ise ¢ok biiyiik sorunlarin ortaya ¢ikmasina sebep olabilecek
olan, asir1 6ngoriilemezlik hali s6z konusu olacaktirs.

Belirtmek gerekir ki, insan haklara yonelik bir miidahale s6z konusu ise bunun
hukuka uygun, mesru bir amaca yonelik olarak gerekli ve orantili olmasi gerekir.
Bu sebeple yapay zekanin, insan haklarinin ihlaline yol agacak sekilde gelistirildigi
veya kullanildig1 iddiasi, oncelikle hukukilik, gereklilik ve orantililik testine tabi
tutulmalidir®®. Ayrica yapay zeka uygulamalarinin insan haklari {izerindeki olumsuz
etkilerini engellemek i¢in bazi tedbirler alinabilir. Bunlardan ilki yapay zeka
kullanildig1 hususunda kullanicilarin bilgilendirilmesidir. ikincisi, herhangi bir ihlal
ile kargilastiklar1 durumda bagvurulacak birimlere ne sekilde bagvurulacagina iligkin bir
kilavuzun belirlenmesidir. Son olarak ise, yapay zeka uygulamalarinin aldig: kararlarin
aciklanabilirliginin yani hesap verilebilirliginin saglanmasidir®.

I1. Baz1 Temel Hak ve Ozgiirliikler Bakimindan Yapay Zeka Uygulamalari

Yukarida da belirtildigi tizere, insanlik bakimindan biiyiik faydalar saglayacak
olan yapay zeka uygulamalarimin insan haklari izerinde birtakim olumsuz etkilerinin
ortaya ¢ikmasi da s6z konusu olabilir. Bu sebeple son zamanlarda sikca uluslararasi
platformlarda tartigilan bu hususun detaylandirilmasinin faydali olacagi kanaatindeyiz.
Yapay zeka uygulamalarinin pek ¢ok insan hakkini olumlu ya da olumsuz yonde
etkileyecegi bir ger¢ektir. Bununla birlikte kapsamin bu kadar genis olmasindan
dolay1; calismanin, yapay zeka uygulamalarinin en ¢ok etkileyecegi diisiiniilen bazi
temel haklarin incelenmesi ile sinirli tutulmasi tercih edilmistir. Bu ¢ergevede; asagida
yapay zeka uygulamalarinin yasam hakki, adil yargilanma hakki, 6zel ve aile yagamina
saygi1 hakki, ifade 6zgiirligi, esitlik ilkesi ve ayrimcilik yasagi lizerindeki etkileri
detaylandirilmaktadir.

A. Yapay Zeka Uygulamalarimn Yasam Hakkir Uzerindeki Etkileri

Yapay zekanin insan haklari iizerindeki etkileri baglaminda ilk ele alacagimiz
hak, biitiin temel hak ve 6zgiirliiklerin var olabilmesi i¢in bir 6n kosul olan yagam

53 ibid.
54 Article 19 and Privacy International, ‘Privacy and Freedom of Expression In the Age of Artificial Intelligence’ (2018) 20-21

<https://www.article19.org/wp-content/uploads/2018/04/Privacy-and-Freedom-of-Expression-In-the-Age-of-Artificial -
Intelligence-1.pdf> Erisim Tarihi 13.10.2021.

55 FRA, ‘Getting the Future Right: Artificial Intelligence and Fundamental Rights’ (2020) Report of European Union Agency
for Fundamental Rights 76.
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hakkidir. Yasam hakki, Avrupa insan Haklar1 Sozlesmesi’nin (AIHS) 2. maddesinde
diizenlenmektedir. Bu maddede, herkesin yagam hakkinin oldugu ve bu hakka dogustan
sahip oldugu belirtilmektedir. Maddenin devaminda yasam hakkina iliskin bazi
istisnalarin diizenlendigi goriilmektedir. Bunlar; “a) Bir kimsenin yasa disi siddete
karsi korunmasinin saglanmasi,; b) Bir kimsenin usuliine uygun olarak yakalanmasini
gergeklestirme veya usuliine uygun olarak tutulu bulunan bir kisinin kagmasini énleme;
¢) Bir ayaklanma veya isyamin yasaya uygun olarak bastiriimas: ¢ fiilleridir. ATHS nin
2. maddesine benzer diizenlemelerin; insan Haklar1 Evrensel Beyannamesi’nin (IHEB)
3. maddesinde®’, Uluslararasi Medeni ve Siyasi Haklar S6zlesmesi’nin (MSHS) 6.
maddesinde® ve Avrupa Birligi Temel Haklar Sarti’nin (ABTHS) 2. maddesinde®® de
yer aldig1 goriilmektedir.

Yapay zekanin, yagam hakki iizerinde olumlu veya olumsuz birtakim etkileri s6z
konusu olabilir. Yapay zekanin yagsam hakki bakimindan olumlu etkileri denildiginde,
akla ilk gelen 6rnek hig sliphesiz ki saglik alanindaki yapay zeka uygulamalaridir.
Zira bu alanda gergeklestirilecek olan teshis ve tedavilerde yapay zeka kullanimi
ile teshis hatalarindaki oran bir hayli diismektedir. Bu durum ise, hastaliga yonelik
daha hizli miidahalede bulunulmasina imkan sunmaktadir. Ornegin, “derin hasta”
adli bir program, hastanin muayenesindeki bulgular arasinda doktorlar tarafindan
tespit edilemeyen birtakim iligkilerin kurulmasini saglamaktadir. Boylelikle, kanser
ve diyabet gibi bazi hastaliklar bakimindan yeni modellerin olusturularak, hastaligin
erken teshisi ile yasam hakkinin korunmasina katki sunulmaktadir®.

Yapay zekanin yasam hakki iizerinde yaratacagi olumsuz etkiler hususunda
ise akla ilk gelen 6rnek, otonom bir aracin ¢arpmasi sonucu bir kisinin yasamini
yitirmesidir. Bu drnek tizerinden yapay zekd uygulamalarinin cezai sorumluluk

56 Convention for the Protection of Human Rights and Fundamental Freedoms (European Convention on Human Rights, as
amended) (ECHR) art 2 (2), <https://www.echr.coe.int/documents/convention_eng.pdf> Erigim Tarihi 28.06.2021; Tiirk¢e
metni igin bkz Avrupa insan Haklar1 Sézlesmesi (ATHS), RG, 06.02.1972, Say1 14091; ayrica yasam hakkina iliskin detayl
bilgi i¢in bkz Durmus Tezcan, Mustafa Ruhan Erdem, Oguz Sancakdar and Rifat Murat Onok, /nsan Haklart El Kitabt
(Gtincellenmis 9th edn Segkin Yayincilik, 2021) 92-152; Enver Bozkurt, Selim Kanat and Sezercan Bektag, Uluslararast
Insan Haklar: Hukuku (Gozden gegirilmis 3rd edn Legem Yayincilik, 2018)163-170.

57 Universal Declaration of Human Rights (adopted 10 December 1948 UNGA Res 217 A(III) (UDHR), art 3 <https://www.
ohchr.org/EN/UDHR/Documents/UDHR_Translations/eng.pdf> Erisim Tarihi 09.07.2021, Tiirk¢e metin igin bkz insan
Haklar1 Evrensel Beyannamesi (IHEB), RG, 27.05.1949, Say1 7217.

58 International Covenant on Civil and Political Rights (adopted 16 December 1966, entered into force 23 March 1976) 999
UNTS 171 (ICCPR) art 6, <https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx> Erisim Tarihi 30.06.2021;
Tiirkge metin igin bkz Uluslararast Medeni ve Siyasi Haklar Sézlesmesi (MSHS), RG, 18.06.2003, Say1 25142.

59  Charter of Fundamental Rights of the European Union (declared in 2000, came into force December 2009) Official Journal
of the European Communities (2000/C 364/01) (2000) (CFREU) art 2, <https://www.europarl.europa.eu/charter/pdf/text
en.pdf> Erisim Tarihi 28.06.2021; Tiirkge metin igin bkz Avrupa Birligi ile iliskiler Genel Miidiirliigii, Kasim 2001, <https:/
sbb.gov.tr/wp-content/uploads/2018/11/Avrupa_Birligi_Temel Haklar Sarti%E2%80%8B.pdf> Erisim Tarihi 28.06.2021.

60 Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 34, 35; Ana Santos Rutschman, ‘Stephen Hawking Warned About
the Perils of Artificial Intelligence-Yet Al Gave Him A Voice’ (The Conversation, 15 March 2018) <https://theconversation.
com/stephen-hawking-warned-about-the-perils-of-artificial-intelligence-yet-ai-gave-him-a-voice-93416#:~:text=The%20
late%20Stephen%20Hawking%20was,end%200{%20the%20human%?20race.%E2%80%9D> Erigim Tarihi 18.06.2021.
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boyutunun sikea tartisildigi gézlemlenmektedir®!. Bu tartismalardan farkli olarak bu
calismada, yasam hakki boyutunun degerlendirilmesi amaglanmaktadir. Ornegin, trafik
kazasinin kagimilmaz oldugu bir durumda, otonom aracin karsidan karsiya gecen iki
kisiden birine ¢arpmak i¢in se¢im yapmasi gerekiyorsa, bu ara¢ se¢imini ne sekilde
yapmalidir? Pek ¢ogumuz i¢in hi¢ de kolay olmayacak olan bu karar verilirken,
yapay zekanin birtakim kurallara uymas1 gerekir. Bu kurallardan ilki, bu kazada
yasam hakkina miidahale edilme olasiligi bulunan biitiin bireyler bakimindan 6liim
olasiliginin degerlendirilmesidir. Ikinci kural, biitiin bireylerin esit olarak hayatta kalma
imkanina sahip olmasidir. Sonuncu olarak ise, yagsam hakkina miidahale edilecek birey/
bireylerin agik rizasmim oldugu durumlarda, ikinci kural dikkate alinmayabilir. Ornegin,
kacimilmaz bir trafik kazasinda bir biiylikanne arabanin torunu yerine kendisine
carpmasina riza gosterebilir®. Bu noktada, dtenazi ve intihara yardim gibi bireyin
rizasina dayali yasama son verilmesi durumlarinda, ATHS baglaminda taraf devletlere
genis takdir alan1 birakildig1 goriilmektedir®. Ornegin; AIHM, Pretty v United
Kingdom Davasi’nda® iyilesme ihtimali bulunmayan ve intihar edebilme yetenegini
kaybetmis bulunan bireyin esinin intihara yardim etmesi hususundaki bagvurusunda, bu
tiir bireylerin korunmalarina yonelik diizenlemelerin yerel otoritelerce yapilabilecegini
belirterek, aksi bir durumun hakkin kétitye kullanilmasi riski barindiracagi ve yasam
hakkina y6nelik bir miidahalenin s6z konusu olabilecegine karar vermistir®.

Kaginilmaz bir trafik kazasi bakimindan, otonom aracin belirtilen tiim kurallara
uyarak yasam hakkinin ihlaline yonelik bir karar vermesi durumunda bu araglarin
yasam hakkinin korunmasina olumlu katki sundugu sdylenebilir mi? Bu soruya bir
cevap bulabilmek i¢in insan siiriiciiler ile yapilacak olan kiyaslama yol gosterici olabilir.
Gilindelik hayatta insan siiriiciilerin aslinda trafik kazalarinda karar verme siireglerini
pek de iyi yonetemedikleri gozlemlenmektedir. Bu gibi durumlarda siiriiciiler
genellikle, bilingsiz ve panik halinde karar vererek bir hamlede bulunmaktadir. Halbuki
otonom bir aracin, bu gibi bir kriz aninda insan beyninden ¢ok daha hizli harekete

61 Bkz Tuba Kelep Pekmez, ‘Otonom Araglarin Kullanimindan Dogan Cezai Sorumluluk: Tiirk Hukuku Bakimindan Genel
Bir Degerlendirme’ (2018) 6 (2) Ceza Hukuku ve Kriminoloji Dergisi-Journal of Penal Law and Criminolgy 173-195;
Ozgiir Tagdemir, Umit Vefa Ozbay and Burhanettin Onur Kiregtepe, ‘Robotlarin Hukuki ve Cezai Sorumlulugu Uzerine
Bir Deneme’ (2020) 69 Ankara Universitesi Hukuk Fakiiltesi Dergisi 793-833; Murat Volkan Diilger, ‘Bir Hukuk-Kurgu
Denemesi: Yapay Zekali Varligin Hukuki Sorumlulugu (Olabilir Mi?)* (2017) 2 Hukuk ve Daha Fazlast (h+) 5-7.

62 Kriebitz and Liitge (n 38) 9.

63 Ulas Karan, ‘Yasam Hakk1’ Insan Haklar: Avrupa Sozlesmesi ve Anayasa: Anayvasa Mahkemesine Bireysel Basvuru
Kapsaminda Bir Inceleme Sibel inceoglu (eds) (3rd edn Beta 2013) 128.

64 Diana Pretty tedavisi olmayan MND hastasidir. Hastalik sebebiyle boyundan alt tarafi fel¢ olup konusma yeteneginde de
zayiflamalar mevcuttur. Pretty, intihar edebilme yeteneginin bulunmamasindan dolay: ¢ektigi acilarin son bulmasi igin,
esinin kendi intiharina yardim etmesini istemektedir. Ancak Birlesik Krallik’ta yiiriirliikte bulunan 1961 tarihli Intihar
Kanunu’nun 2 (1). maddesine gore, intihara yardim ve yonlendirme sug olarak diizenlenmektedir. Bu baglamda Pretty,
Birlesik Krallik’m esinin kendi intiharina yardim etmesine izin vermemesinin AIHS nin 2, 3, 8, 9 ve 14. maddelerinde
diizenlenen haklar1 ihlal ettigi iddiasi ile AITHM ye bagvurmustur. Bkz Pretty v United Kingdom App No 2346/02 (ECtHR
29 April 2002); bu hususta detayl: bilgi igin bkz Mert Nomer, ‘Yasama Hakkina Saygi Nedeniyle Oliimii Istemek-Pretty
Birlesik Kralliga Kars1” (2014) 113 TBB Dergisi 41-55.

65 Pretty v United Kingdom (n 64) paras. 86-89.
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gegebildigi bilinmektedir®. Diger bir deyisle, otonom araglarin, insan siiriiciiler ile
kiyaslandiginda kaza siireglerini daha iyi yonetecegi sdylenebilir. Ayrica otonom
araclarin, yasam hakkinin korunmasini temel alarak kararlarini verdigi gercegi de
bu araglarin kullaniminin tercih edilmesini saglar. Kanaatimizce burada esas olan,
bu araglarin yeni veriler ile beslenmesi ve daha fazla gercek yasam deneyimine sahip
olmalandir. Zira, giiniimiizde halen otonom araglarin geligim asamasinda oldugu ve bu
hususta birtakim aksakliklarin yasandigi gozlemlenmektedir. Yaganan bu aksakliklar
giderilerek, belli bir agamaya gelindigi zaman, trafik glivenliginin saglanmasi ve
yasam hakkinin korunmasi bakimindan bu tiir araglarin tercih edilmesi daha uygun
olacaktir. Ek olarak, devletlerin {ilkelerinde yer alan kara, demir yolu gibi iilkesel
yetkisi altindaki ulagim yollar1 bakimindan yasam hakkinin korunmasina yonelik
koruyucu 6nlemler alma yiikiimliligi oldugu da belirtilmektedir®”. Bu sebeple,
otonom araglarin kullaniminin yayginlagsmaya baslamasi durumunda, devletlerin bu
hususta yasal diizenlemeleri yapma ve koruyucu 6nlemleri alma hususunda adimlar
atmas1 gerekir.

Yasam hakkina iligkin bir diger tartismali husus, otonom silahlarin kullanimidar. Tlk
olarak belirtmek gerekir ki, boyle bir 6liimciil giiciin kullanimi, ancak devlete karsi
bir tehdidin varligi durumunda; bunu defetmede kullanilacak olan ara¢ ve yontemlerin
orantilt olmasi, tehdidin yasam hakkindan mahrum birakabilecek boyutta ciddi
ve gerekli olmasi ve gii¢ kullaniminin uluslararasi hukuka uygun olmasi kosulu ile
miimkiin olacaktir. Ayrica, otonom silahlarin kullaniminda ayrim yapma ilkesinin de
g6z ard1 edilmemesi gerekir®. Devletlerin burada, yasam hakkinin korunmasinda pozitif
yiikiimliiliiklerinin bulundugu unutulmamahdir. Nitekim, Oneryildiz/Tiirkiye Davasi’nda
AIHM, ATHS nin 2. maddesine gore devletlerin kuvvet kullaniimasi sonucu ortaya
¢itkan yasam hakki ihlallerinden sorumlu olmasinin yani sira, bu ihlalleri 6nleme ve
kisilerin yasam hakkinin korunmasi bakimindan gerekli 6nlemleri alma yiikiimliliigiiniin
oldugunu belirtmistir. Bu baglamda devletler etkin ve caydirict mekanizmalar olusturmak
i¢in gerekli olan yasal ve idari ¢ergeveleri olusturmalidir®. Ayrica devletler; tiim otonom
silahlarn kullanimina y6nelik olarak bu silahlari kullanacak personele gereken egitimi
saglama, bu silahlarin kullaniminin asgari diizeye indirecek planlamalari ve gereken
yasal ve idari diizenlemeleri yapma yiikiimliiliigii altindadir™. Bir insan kontroliinde
olmayan tamamen otonom olan silahlar bakimidan devletlerin pozitif yiikiimliiligi,

66 Kriebitz and Liitge (n 38) 9.

67 Mehmet Semih Gemalmaz, Ulusaliistii Insan Haklar: Hukukunun Genel Teorisine Giris (Genisletilmis ve Giincellestirilmis
8th edn Legal, 2012 (1)) 145.

68 Andrea Spagnolo, ‘Human Rights Implications of Autonomous Weapon Systems in Domestic Law Enforcement: Sci-fi
Reflections on A Lo-fi Reality’ (2017) 43 QIL Zoom-in 47, 48.

69 Oneryildiz v Turkey App no 48939/99 (ECtHR, 30 November 2004) paras 71, 89; Benzer kararlar igin bkz LCB v the United
Kingdom App no 23413/94 (ECtHR, 9 June 1998), Paul and Audrey Edwards v the United Kingdom, App no 46477/99
(ECtHR, 14 March 2002), Osman v the United Kingdom App no 23452/94 (ECtHR, 28 October 1998), ilhan v Turkey App
no 22277/93 (ECtHR, 27 June 2000), Kili¢ v Turkey App no 22492/93 (ECtHR, 28 March 2000), Mahmut Kaya v Turkey
App no 22535/93 (ECtHR, 28 March 2000).

70 Karan (n 63) 129, 130.
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bu tiir makinelerin performansinin bozulmasini 6nlemektir. Ancak, tamamen otonom
olan silahlarm kullanilmas1 durumunda, hesap verilebilirlik ve sorumlularin tespiti
ve cezalandirilabilmesi gibi hususlarda birtakim zorluklarin ortaya cikabilecegi
unutulmamalidir’!. Bu sebeple, tamamen otonom olan silahlara yonelik gerekli
diizenlemeler yapilmadan bunlarin kullanilmaya baglanmasinin, yasam hakkina yonelik
ihlalleri de beraberinde getirecegi unutulmamalidir.

B. Yapay Zeka Uygulamalarimin Adil Yargilanma Hakki Uzerindeki Etkileri

Ikinci olarak ele alacagimiz adil yargilanma hakki ise, AIHS nin 6. maddesi ve
AIHS’nin 7 No’lu Ek Protokolii’’nde diizenlenmektedir. ATHS nin 6. maddesine
gore, “Herkes davasinin, medeni hak ve yiikiimliiliikleriyle ilgili uyusmazhklar ya
da cezai alanda kendisine yoneltilen suglamalarin esast konusunda karar verecek
olan, yasayla kurulmus, bagimsiz ve tarafsiz bir mahkeme tarafindan, kamuya agik
olarak ve makul bir siire iginde goriilmesini isteme hakkina sahiptir.””. Bununla
birlikte, “..., demokratik bir toplum iginde ahlak, kamu diizeni veya ulusal giivenlik
yararina, kiictiklerin ¢ikarlart veya bir davaya taraf olanlarn 6zel hayatlarimin gizliligi
gerektirdiginde veyahut, aleniyetin adil yargilamaya zarar verebilecegi kimi ozel
durumlarda ve mahkemece bunun kaginilmaz olarak degerlendirildigi dl¢iide, durusma
salonu tiim dava siiresince veya kismen basina ve dinleyicilere kapatilabilir. ™.
Benzer sekilde, IHEB’in 10. maddesi’, ABTHS nin 47. maddesi’® ve MSHS nin 14.
maddesinde” de adil yargilanma hakkina yer verildigi gorilmektedir.

AIHS’ nin 6. maddesine detayli olarak bakildiginda adil yargilanma hakkinin;
mahkemeye erisim hakki, yasal, bagimsiz ve tarafsiz bir mahkemede yargilanma hakki,
kamuya agik (aleni) yargilanma hakki, makul siirede yargilanma hakki, masumiyet
karinesi, hakkaniyete uygun olarak yargilanma hakki, isnadi 6grenme hakki, soru
sorma ve tanik dinletme hakki, terciimandan {icretsiz olarak yararlanma hakki, savunma
hazirlayabilmek i¢in gerekli olan zaman ve kolayliklara sahip olunmasi hakki, kendini
savunma ya da miidafiden yararlanma hakki ve gerekli durumlarda maddi giicii
bulunmuyorsa miidafiden ticretsiz yararlanma hakkini kapsamina aldig1 gorilmektedir™.

71  Spagnolo (n 68) 50, 51.

72 AIHS’nin 7 No’lu Ek Protokolii’nde yukarida belirtilen haklara ek olarak; temyiz hakki (madde 2), haksiz mahkamiyet
halinde tazminat hakki (madde 3) ve ayn1 sugtan dolayi iki kez yargilanmama ve cezalandirilmama hakk: (madde 4)
diizenlenmektedir. Bkz Protocol No 7 to the Convention for the Protection of Human Rights and Fundamental Freedoms, As
Amended by Protocol No 11 (ECHR P-7) <https://www.echr.coe.int/Documents/Library _Collection P7postP11_ETS117E
ENG.pdf> Erisim Tarihi 10.12.2021.

73 ECHR (n 56) art 6; adil yargilanma hakkina iliskin detayl: bilgi igin bkz Sibel inceoglu, Insan Haklar: Avrupa Mahkemesi
Kararlarinda Adil Yargilanma Hakki: Kamu ve Ozel Hukuk Alanlarinda Ortak Yargisal Hak ve Ilkeler (Tipki 4th Basi Beta
Yaymcilik 2013).

74 ibid.

75 UDHR (n 57) art 10.

76 CFREU (n 59) art 47.

77 ICCPR (n 58) art 14.

78 Nur Centel, ‘Adil Yargilanma ilkesi ve Tiirk Hukukundaki Bazi Sorunlar’ (2010) 16(1-2) MUHF-HAD 5.
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Glinlimiizde ceza adalet sisteminde yapay zeka uygulamalarindan faydalanilmasi,
sayilan bu haklar iizerinde olumlu veya olumsuz birtakim etkiler ortaya
cikarabilmektedir. Olumlu etki bakimindan akla ilk gelen husus; mahkemeye erigim
hakkina sundugu katkidir. Zira ceza adalet sisteminde yapay zeka teknolojisinden
faydalanilmasi, yargilama siireci maliyetlerinin ve dava yiikiiniin azaltilmasima yardimci
olur. Benzer sekilde, yargiclarin kararlarini verirken yapay zeka sistemlerinden
yararlanmasi, yargilama siirecinin hizli bir sekilde sonug¢landirilmasini saglayarak
makul siirede yargilanma hakki {izerinde de olumlu bir etki yaratir. Ek olarak, hapis
cezasinin siiresinin belirlenmesinde algoritmalardan yararlanilmasi yargiclarin
davalarda daha esit bir yaklagim sergileyebilmelerini saglar. Yapay zekanin yaptigi
analiz neticesinde davalar arasindaki benzerlik ve farkliliklar1 tespit ederek, kararin
ongoriilebilirligi ve belirlilik ilkesine katki sunmasi da s6z konusudur”.

Ayrica, ceza adalet sisteminde algoritmalarin kullanilmasi yargi¢larin kendilerinin
bile farkinda olmadiklar1 6nyargilarin ortaya ¢ikmasina engel olabilir. Zira, 2011
tarihinde yapilan bir ¢calismada yargiglarin yemek 6ncesi zaman diliminde kosullu
saliverilme taleplerini reddetme, 6gle yemeginden sonra ise bu talepleri kabul etme
yoniinde egilimlerinin arttigi gorilmiistir®. Algoritmalardaki seffaflik saglandiginda
yapay zeka sistemlerinin, davanin taraflarinin kendilerini savunabilmeleri igin delil
sunma, tiim deliller hakkinda bilgi sahibi olma ve yorum yapma hakkina da katki
sunabilir®'. Kovusturma asamasinda yargiclar tarafindan yapay zeka temelli risk
degerlendirme aracglarinin kullanildigi durumlarda, “diisiik riskli” olarak nitelenen
kisiler hakkinda yargicin olumlu yonde bir kanaatinin olugmas: bakimindan da olumlu
bir etkinin olacagi ifade edilebilir®?.

Bununla birlikte, bireyin “yiiksek riskli” olarak nitelenmesi durumunda ise,
yargicin kararinin bu sonugtan olumsuz yonde etkilenmesi ihtimali bulunmaktadir.
Bu noktada, 6zellikle baz1 bolgelerden verilerin toplanmasi, potansiyel suglu veya
magdurlarin verilerinin toplanmasi gibi durumlarda algoritmalarin birtakim 6nyargilar
gelistirebilecegi unutulmamalidir. Ornegin; ABD ceza adalet sisteminde kullanilan
profil olusturma algoritmast olan COMPAS a®® (Alternatif Yaptirimlar i¢in Diizeltme
Suclu Yonetimi Profili) girilen verilerin bazi bolgelerden veya sadece sug isleme
potansiyeline sahip kimseler gibi belirli kisilerden toplandig1 ve bu eksik veriler
sebebiyle algoritmanin irka dayali bazi 6nyargilar gelistirdigi goriilmiistiir. Burada
algoritmanin, sirf ten rengi dolayisi ile bazi bireylerin daha yiiksek bir oranda sug

79  Ulenaers (n 45) 21-25, 31.

80 ibid 24; detayl bilgi i¢in bkz Shai Danziger, Jonathan Levav and Liora Avnaim-Pesso ‘Extraneous Factors in Judicial
Decisions’ (2011) 108 (17) Proceedings of the National Academy of Sciences 6889-6892.

81 Ulenaers (n 45) 25.

82 Cataleta and Cataleta (n 2) 47; Access Now Report, ‘Human Rights in the Age of Artificial Intelligence’ 19 <https://www.
accessnow.org/cms/assets/uploads/2018/11/Al-and-Human-Rights.pdf> Erisim Tarihi 15.06.2021.

83 COMPAS, “ceza adalet sisteminde kullanilan, suca dahil olma, sosyal iliskiler agi, yasam tarzi, kisilik, tutum gibi 137
sorunun cevaplarint analiz eden bir algoritmadir:” Cataleta and Cataleta (n 2) 47.
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isleme potansiyeline sahip oldugu sonucunu ortaya ¢ikardigi tespit edilmistir. Bu
olumsuz etkinin ortadan kaldirilmasi i¢in PS4 nin (Kamu Giivenligi Degerlendirmesi)
gelistirilmis olmasi ise, bu hakkin korunmasi bakimindan umut verici bir adim olarak
goriilebilir®. Diger bir 6rnek olarak bazi devletlerin, bireylerin su¢ isleme ihtimalini
tespit etmek amaciyla yapay zeka uygulamalarindan faydalanmasi gosterilebilir. Ancak,
yargicin kanaatini olustururken sanik hakkinda kendi degerlendirmesini yapmadan,
hi¢bir yasal zemini bulunmayan bu kullanimlar tarafindan yonlendirilmesi, masumiyet
karinesinin ihlal edilmesine sebep olacaktir®. Ayrica, yargicin kendi argiimanlarini
olusturarak bir karara ulagmak yerine, algoritmalarin daha giivenilir oldugu inanci ile
bunlar tarafindan ortaya konulan sonuca uygun olarak karar vermesi halinde, yargicin
bagimsizligi ilkesi de olumsuz yonde etkilenebilir®®.

Bir diger husus, algoritmalarin ticari sir olarak goriilmesi durumunda ortaya
ctkmaktadir. Sayet algoritmalarin seffafli1 saglanamaz ise yukarida belirttigimizin
aksine, bu durumdan taraflarin kendilerini savunma haklar1 olumsuz yonde etkilenir.
Benzer sekilde, hukuki yardim almaya giicii yetmeyen tarafa karsilik olarak, diger
tarafin avukatinin yapay zeka teknolojisinden yararlanarak bilgiye erisim ag¢isindan
onemli bir avantaj elde etmesi durumudur. Boyle bir durumda ise, silahlarin esitligi
ilkesinin zarar gérme olasilig1 bulunmaktadir®’.

Son husus olan, gelecekte yargilamanin tamamen yapay zekal yargiglar tarafindan
gergeklestirilmesi ihtimalinde ise, bu kullanimin dogal yargig ilkesine zarar verebilmesi
s6z konusu olacaktir. Ayrica, bu yargiclarin kararlarimi yaptiklar: analiz neticesinde
olusturmasi, kararin gerek¢elendirilmesi bakimindan ¢ok biiyiik bir sorun teskil
etmektedir. Nitekim, kararlarin gerekgesiz olarak verilmesi ise, adil yargilanma
hakkinin ihlaline yol agacaktir®.

Ceza adalet sisteminde bu tiir uygulamalar kullanilmak isteniyorsa, ilk olarak
bu kullanima iliskin gerekli olan yasal diizenlemelerin yapilmasi ve buna yonelik
kurumlarin olusturulmasi gerekir. Aksi takdirde yasal bir zemine oturtulmamis
ve gilinlimiizde halen baz1 hatalarin var oldugunun bilindigi bu tiir kullanimlar,
adil yargilanma hakki bakimindan sakincali olacaktir. Algoritmalarin 6nyargilar
olusturabilecegi gdzden kagirilmamalidir. Yargiglarin hi¢ sorgulamadan algoritmalarin
ulastig1 sonug yoniinde kararlarini olusturmak yerine; elestirel bir bakis agisi ile bu
kullanimlarini gergeklestirmeleri yararh olacaktir. Ayrica, yapay zeka teknolojisinden
yararlanilan ceza adalet sistemlerinde yargiclarin algoritmalarin verdigi kararlarin
aksi yonde kararlar verebilmelerinin yasal olarak gilivence altina alinmasi 6nem arz

84  ibid; Access Now Report (n 82) 19.
85 Access Now Report (n 82) 20.

86 Ulenaers (n 45) 23.

87 ibid 25, 26.

88 ibid 19, 27.
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etmektedir®. Kanaatimizce, her ne kadar yapay zeka sistemlerinin giivenirligi giin
gectikce artsa da bu durum ceza adalet sisteminde, yapay zekal yargiclarin yargilama
yapabilmesi bakimindan yeterli goriinmemektedir. Yapay zeka teknolojisinin yargi¢ ve
avukatlarin yerini alabilmesi ger¢ekei degildir. Burada esas olan yargi¢ ve avukatlarin,
yapay zeka teknolojisinden faydalanmasidir. Bu sebeple, ceza adalet sisteminde
yapay zeka kullanimina iliskin en mantikli tercihin, yapay zekal asistanlara yatirim
yapilmasi®® oldugunu diistinmekteyiz.

C. Yapay Zeka Uygulamalarinin Ozel ve Aile Yasamina Saygi
Hakki Uzerindeki Etkileri

Glintimiizde pek cogumuzun artik vazgecilmezi haline gelen “gdzetleme araglari”
olarak tabir edilen cep telefonlarimiza yiikledigimiz bir¢ok uygulamanin, farkinda
olmasak da ¢ok biiylik miktarlarda dijital veriye ulastig1 ve hatta bunlart yaydigi
bilinmektedir®’. Bu ve buna benzer durumlar ise, bireylerin 6zel ve aile yagamina
sayg1 hakkinin ihlal edilip edilmedigi sorusunu giindeme getirmektedir.

Ozel ve aile yasamina saygi hakki, insan onuru icin gerekli olan temel bir haktir
ve bu hakkin varlig1 ifade 6zgiirliigii, toplant1 ve dernek kurma 6zgiirligii gibi diger
birtakim haklar1 da giiclendirmektedir®. ATHS’in 8. maddesine gore, “Herkes dzel ve
aile yasamina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir.”** Bu hak
ancak, “miidahalenin yasayla ongériilmiis olmast ve demokratik bir toplumda ulusal
giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug islenmesinin
onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve é6zgiirliiklerinin korunmasi
icin gerekli bir tedbir olmasi:”** halinde smirlandirilabilmektedir. ATHS disinda,
[HEB’in 12. maddesi®, ABTHS nin 7. maddesi®® ve MSHS nin 17. maddesinde®” de
0zel ve aile yasamina saygi hakkina iligskin diizenlemeler yer almaktadir.

Yapay zeka sistemleri, bilylik miktarda veriyi analiz etme ve bu analiz neticesinde
cikarim yapabilme yetenegine sahip olmasi sebebiyle, gizlilik tizerinde ciddi etkilerin
dogmasina yol acabilir. Bu sistemler, kisinin dijital cihazlarindan ne zaman nerede
oldugu, sosyal cevresinin kimlerden olustugu, siyasi veya cinsel tercihlerinin ne yonde
oldugu gibi ¢ok fazlaca sayida hassas veriye dair birtakim analizler yapmaktadir®®.

89 ibid 31, 32.

90 ibid 33.

91  Eirik Lokke, Mahremivet: Dijital Toplumda Ozel Hayat Dilek Basak (trs), (2nd edn, Kiiy, 2020) 11.
92 Access Now Report (n 82) 20.

93 ECHR (n 56) art 8 (1); 6zel ve aile yasamina sayg1 hakkina iliskin detayl bilgi igin bkz Giilay Arslan Oncii, Bireysel
Basvuruda Ozel Hayata ve Aile Hayatina Saygi Haka (Beta Yayincilik, 2020).

94 ibid art 8 (2).

95 UDHR (n 57) art 12.

96 CFREU (n 59) art 7.

97 ICCPR (n 58)art 17.

98  Pizzi, Romanoff and Engelhardt (n 31) 153, 154.
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Ayrica bazi analizler neticesinde dogrudan erisilememis olan hassas bilgiler tahmin yolu
ile elde edilebilmektedir. Ornegin; kisilerin konum bilgileri, sosyal medya begenileri,
etkinlik giinliikleri gibi verilerden daha hassas olan etnik kéken, siyasi yonelim, saglik
durumu gibi hususlara yonelik tahminler ile profiller ¢ikarabilmektedir®.

Ozellikle saglik hizmetlerinde yapay zeka tabanli teshis sistemlerinin
kullanilmasinin; yiiksek kalitede saglik hizmetlerinin sunulmasi, hastaliklarin
hizli olarak teshis ve tedavi edilmesini saglayarak yasam hakki {izerinde olumlu
etki yaratacagini belirtmistik. Bununla birlikte, bu alanda kullanilan yapay zeka
uygulamalarina girilen verilerin hassas igeriklerinin olmasindan dolayi, gizliligin ihlal
edilmesi gibi birtakim problemlerin giindeme gelmesi s6z konusu olacaktir'®, Ayrica
bu verilerin analizinin, sigorta kurumlari ile paylasilmasi durumunda bireylerin, saglik
sigortalariin reddedilmesi gibi bagka olumsuz durumlar ile karsi karsiya kalabilmesi
de sz konusu olacaktir'®!. Bu sebeple kullanicilara, algoritmanin elde ettigi analizlerin
0zel veya kamu kurum ve kuruluslari ile paylasilmayacagi yoniinde bir teminatin
verilmesi de gerekmektedir.

Yapay zeka, dogas1 geregi veriye a¢ durumdadir. Bu sebeple, yapay zeka sistemleri
gelistirilebilmeleri adina siirekli olarak yeni veriler ile beslenmelidir. Boyle bir
durum ise, bu sistemlerin bireylerin 6zel ve aile yasamina dair ¢ok¢a sayida veriye
ulagmasini ve bunlari analiz etmesini gerektirir. Ancak, yapilan bu analizin neticesinde
algoritmalardan kaynakli hatalarin varligi durumunda bireylerin bazen telafisi miimkiin
olmayan olumsuzluklar ile kars: karsiya kalmas1 séz konusu olmaktadir. Ornegin;
ABD’de bireylerin kredi raporlama kurumlarindan bireysel kredi raporlarinin bir
kopyasint talep etme ve rapordaki hatalarin diizeltilmesini isteme hakki bulunmaktadir.
Ancak algoritmalar1 kullanan bir kredi kurumunun hatali bir sonuca ulagmis olmasi
durumunda ise, bireylerin bagvurabilecegi bir yol s6z konusu degildir. Bu durum
ise, kigilerin 6zel yasamina miidahale olusturur. Ayrica algoritmalarda ortaya ¢ikan
hatalar bir sekilde diizeltilse bile, veri kiimelerindeki sistematik hatalarin varligi
sebebiyle bireylerin bu durumdan olumsuz etkilenebilme olasilig1 varligint devam

ettirmektedir'®.

Kisinin bilgisi disinda ve hatta agik rizas1 olmadan verilerinin yapay zeka
uygulamalarinda kullanilarak, analiz edilmesi durumunda da 6zel ve aile yasaminin
gizliliginin ihlal edilecegine siiphe yoktur. Nitekim, 2017 tarihli Barbulescu v Romanya
Davasi’nda AIHM, kisinin is yeri tarafindan izinsiz olarak, maillerinin 6ncesinde
kontrol edilebilecegine dair isgiyi bilgilendirme yapmadan, is¢inin mail hesabinin
kontrol edilmesi ve is i¢in kullanilmas1 gereken bu hesabin sahsi yazigsmalarda da

99 Article 19 and Privacy International (n 54) 18.

100 Rutschman (n 60); Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 34, 35.
101 ibid 35.

102 ibid 19.
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kullanildiginin tespit edilmesi {izerine igveren tarafindan is akdine son verilmesi
olayinda, is¢inin AITHS nin 8. maddesi baglaminda 6zel ve aile yasamina saygi
hakkinin ihlal edildigine karar vermistir'®.

Bir diger 6rnek, otomatik karar alma siirecinin 2016 tarihli Avrupa Birligi Genel Veri
Koruma Tiiziigi'™ (GDPR) baglaminda ele alindigi Amsterdam Mahkemesi’nin Ola
Kararidir'®. Bu Karar ile ilk kez, stiriiciiler ile yolcular arasinda eslesme yapilmasinda
kullanilan algoritma tarafindan otomatik olarak verilen bir kararin arkasindaki mantigin
aciklanmasi talep edilmistir. Kararda bireyleri 6nemli derecede etkileyebilecek olan
bu tiir bir algoritmanin ancak kisinin agik rizasi ile kullanilabilecegi vurgulanmustir!%,
Ikinci bir husus olarak ise, profil elde edilmesini saglayan bir algoritmanin ayrimc1
sonuglar ortaya ¢ikarabilecegi ve bundan kaginilmasi gerektigi dile getirilmistir.
Ayrica seffaflik bakimindan Mahkeme, veri sahibinin otomatik karar verme siireci
ve profillemeye iliskin olas1 bir kullanima dair bunlarin farkinda olmas: gerektigini
belirtilmistir. Bu baglamda veri sahibi, profillemenin yapilacagi ve bunun ne tiir

107 Burada 6nemli olan nokta,

sonuglarinin olacagi hususunda bilgilendirilmelidir
verilerine erisilecek kiginin bunun farkinda olmasi ve bu erisime agik riza gostermis

olmasidir. Aksi uygulama, 6zel ve aile yasamina saygt hakkinin ihlaline sebep olacaktir.

Yapay zeka analizlerinden en ¢ok, 6zel gereksinimli bireyler, ¢ocuklar, yaglilar
ve Ozellikle marjinal gruplarin etkilenebilecegi belirtilmektedir. Bu baglamda
Ornegin; isim ya da adres gibi glinlimiizde kargo sirketleri ya da birgok sirketin
kolayca ulasabilecegi bilgiler, iilkesindeki baski ve zuliimden kagmis olan miilteciler
bakimindan giivenliklerinin tehlikeye atilmasi anlamina gelebilir'®. Ayrica sosyal
medya platformlari ya da diger internet ortamlarinda bulunan verilerin siber saldirilar
ile elde edilerek yapay zeka uygulamalar1 ile analiz edilmesi s6z konusu olabilir.

103 Bkz Barbulescu v Romania, App no 61496/08 (ECtHR, 5 September 2017).

104 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection of Natural
Persons with regard to the Processing of Personal Data and on the Free Movement of Such Data, and Repealing Directive
95/46/EC (General Data Protection Regulation), Official Journal of the European Union, No L 119/2, art 22 <https://gdpr-
info.eu/> Erigim Tarihi 01.07.2021.

105 Siiriiciiler, sirket ile is iligkilerinin ispatlanmasi amaciyla yaptiklar: bagvuruda, siiriiciiler ile yolcular arasinda eslesme
yapilmasinda kullanilan algoritmalar ve otomatik karar vermenin, GDPR’nin 22. maddesinde olup olmadigmin tespitini talep
etmektedir. Mahkeme, siiriiciiler ile yolcular arasinda bir eslesme yapilmasi hususunda otomatik karar almanin, esasinda
GDPR’nin 22. maddesi baglaminda otomatik isleme faaliyetine dayali bir karar olarak degerlendirilebilecegini belirtmistir.
Bu tespit siiriiciilerin de algoritmalarin arkasinda yatan mantig1 anlamayi saglayacak verilere erisilebilmesi bakimidan
onem arz etmektedir. Bkz Ola drivers v Ola Cabs, Case no C/ 13/689705 / HA RK 20-258 (Court of Amsterdam, 11 March
2021), Raphaél Gellert, Marvin van Bekkum and Frederik Zuiderveen Borgesius, ‘The Ola & Uber Judgments: for the
First Time A Court Recognises A GDPR Right to An Explanation for Algorithmic Decision-Making’ (EU Law Analysis, 28
April 2021) <https://eulawanalysis.blogspot.com/2021/04/the-ola-uber-judgments-for-first-time.html?m=1> Erisim Tarihi
07.10.2021. Benzer sekilde Uber siiriiciileri tarafindan Uber’e kars1 yoneltilen bu davada, siiriiciiler ile yolcular arasinda
puanlama sistemi ile bir eslestirmenin yapilmasini saglayan bir algoritmanin kullanilmasi bakimindan kendilerine yetersiz
ve eksik bilginin verildigi ileri siiriilmistiir. Bkz Uber drivers v Uber, Case no C/13/687315 / HA RK 20-207 (Court of
Amsterdam, 11 March 2021).

106 Ola drivers v Ola Cabs (n 105) para 4.39
107 ibid para 3.3, 4.36, 4.40.

108 Pizzi, Romanoff and Engelhardt (n 31) 153, 154; Rowena Rodrigues, ‘Legal and Human Rights Issues of Al: Gaps,
Challenges and Vulnerabilities’ (2020) 4 Journal of Responsible Technology 20.
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Boyle bir tehdit ile miicadele bakimindan ¢ok daha fazla 6nlem alinmasi gerekir.
Bununla birlikte bu 6nlemler alinirken 6zel ve aile yasaminin gizliliginden 6diin
verilmemesi dnem arz etmektedir'®. Gizliligin korunabilmesi adina 6zellikle,
verilerin anonimlestirilmesi veya gizlilik tarama algoritmalariin kullanilmasi gibi
ek onlemlerin alinmasi yararhdir''®. Ayrica, asgari veri kullaniminin tercih edildigi
modellerin gelistirilmesi ve bu modellerin dogrulugunun siirekli olarak izlenmesi de
olumlu katk1 sunacaktir'". Ozellikle devletlerin belli durumlarda basvurdugu gozetleme
teknolojisinin satist ve kullanimi da insan haklarina uygun standartlarin garanti edildigi
bir zamana kadar ertelenmelidir. Gizlilige yonelik endiselerin giderilmesi i¢in, insan
haklar1 etki degerlendirmesi (mahremiyet etki degerlendirmesi) yapilmasi yararli
olacaktir''?,

Belirtmek gerekir ki, bu hususta devletlerce atilacak olan ilk adim, bu hakka
miidahale edilmesini 6nleyecek dnlemlerin alinmasidir'®. Nitekim AIHM, 2002 tarihli
DP &JC v Birlesik Krallik Karari’nda S6zlesme’nin 8. maddesi baglaminda, bireyin
maddi ve manevi biitiinligiiniin diger bireylere karsi korunabilmesi bakimindan,
devletlerin pozitif yiikiimliiliigiiniin olabilecegine hitkkmetmistir''“, Bu noktada, mevcut
diizenlemelerin gézden gegirilmesi ve gerekli olan yasal diizenlemelerin yapilmasi
Oonem arz etmektedir. Bu yasal diizenlemeler yapilirken ¢ocuklar, yaslilar gibi, kisaca
kirilgan gruplar olarak adlandirdigimiz gruplar, 6ncelikli olarak dikkate alinmalidir.
Kanaatimizce, bu gruplar i¢cin durumun gerektirdigi 6l¢iide 6zel diizenlemeler
yapilabilir. Ayrica, gerekli kurum ve mekanizmalarin olusturulmasi da bir gerekliliktir.
Bu kurum ve mekanizmalarin sadece olusturulmasi yeterli olmayip, esas olarak
bunlarin islerligi, etkinligi ve denetlenebilirligi de saglanmalidir. Ayrica yapay zeka
uygulamalarinda, seffaflik ve hesap verilebilirligin bulunmasinin da olmazsa olmaz
oldugu unutulmamalidir.

109 Cellan-Jones (n 1).

110 Ben Hartwig, ‘The Impact of Artificial Intelligence on Human Rights’ (tdwi, 29 June 2020) <https://tdwi.org/
articles/2020/06/29/adv-all-impact-of-ai-on-human-rights.aspx#:~:text=I1f%20left%20unchecked%2C%?20artificial %20
intelligence,better%20future%20for%20us%20all> Erisim Tarihi 05.05.2021.

KVKK (Kisisel Verileri Koruma Kurumu), ‘Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair Tavsiyeler’ [2021]
12 <https://www.kvkk.gov.tr/Icerik/7048/Yapay-Zeka-Alaninda-Kisisel- Verilerin-Korunmasina-Dair-Tavsiyeler> Erisim
Tarihi 12.10.2021.

112 Committee on Legal Affairs and Human Rights (CLAHR), Parliamentary assembly Council of Europe Hearing on the
Implications of the Pegasus Spyware, ‘Statement by United Nations High Commissioner for Human Rights, Michelle
Bachelet’ (2021) <https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=27455&LangID=E> Erigim
Tarihi 12.10.2021.

113 Gemalmaz (n 67) 203; AIHM’in, devletin S6zlesme nin 8. maddesi baglaminda pozitif yiikiimliiliigii oldugunu belirttigi
kararlar i¢in bkz Botta v Italy App no 21439/93 (ECtHR, 24 February 1998), para 33; Mikuli¢ v Croatia, App no 53176/99
(ECtHR, 7 February 2002) para 57; ibrahim Keskin v Turkey, App no 10491/12 (ECtHR, 27 March 2018) para 62; Vaviicka
and Others v The Czech Republic, App nos 47621/13 and 5 others (ECtHR, 8 April 2021) para 282.

114 DP &JC v United Kingdom App no 38719/97 (ECtHR, 10 October 2002) para 118.
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D. Yapay Zeka Uygulamalarin ifade Ozgiirliigii Uzerindeki Etkileri

“Kaynak hiirriyet” "'® olarak da tabir edilen ifade 6zgiirliigii, ATHS nin 10.
maddesinde diizenlenmektedir. Buna gore, “herkes ifade ozgiirliigii hakkina
sahiptir 1. Ifade 6zgiirliigii, ancak kanunla 6ngoriilmesi ve demokratik bir toplumda
gerekli olmas1 kosuluyla, “wulusal giivenligin, toprak biitiinliigiiniin veya kamu
giivenliginin korunmasi, kamu diizeninin saglanmasi ve sug iglenmesinin onlenmesi,
saghgin veya ahlakin, baskalarimin séhret ve haklarinin korunmasi, gizli bilgilerin
yayilmasinin onlenmesi veya yargi erkinin yetki ve tarafsizliginin giivence altina
alinmas:”""7 amaciyla sinirlandirilabilmektedir. AIHS nin disinda, MSHS nin 19.
maddesi''®, IHEB’in 19. maddesinde'"® ve ABTHS nin 11. maddesinde'? de bu hakka
iligkin olarak benzer diizenlemelerin yer aldig1 goriilmektedir.

Hem gerc¢ek hem de tiizel kisiler i¢in s6z konusu olan ifade 6zgiirliigliniin; basin
ozgurliigi, gorsel-igitsel iletisim 6zgiirligii, toplanma ve orgiitlenme 6zgiirligii, 6zel
haberlesme 6zgiirligii gibi ¢ok farkli bigimlerde karsimiza ¢ikmasi mimkiindiir'?!.
Bununla birlikte, algoritmalarin bu farkli bigimleri kapsayan ifade 6zgiirliigii iizerinde
olumlu ya da olumsuz birtakim etkilerinin s6z konusu olacagini belirtmek gerekir.
Bu baglamda, egitim verilerinin kalitesi ve diizenli bigimde dnyargi olusmasini
engellemeye yonelik yapilan kontrollere bagli olarak, yapay zeka uygulamalari
ifade 6zgiirliglintin gelistirilmesine katki sunabilir. Ancak, giiniimiizde yapay zeka
sistemlerinin ifade 6zgiirliigli iizerinde yarattig1 etkilerin genellikle olumsuz yonde
oldugu goriilmektedir. Bu baglamda, yapay zeka kullaniminin ifade 6zgiirliigii
bakimindan yarattig1 en biiyilik endise topluluklarin susturulmasina yol agabilecek
olmasidir'?2, Ornegin; yapay zeka tabanli ise alim sistemlerinin kullanilmas,
bireyler iizerinde kendi ifade veya faaliyetlerinin ige alim siirecinde aleyhinde etki
yaratabilecegi izlenimini yaratabilir. Bireyler ise, issiz kalmamak ve bir ig bulabilmek
adina, diigiincelerini a¢iklamaktan ya da belirli faaliyetlerde bulunmaktan kaginmay1
tercih edebilir'®. Bu durum ise, ifade 6zgiirliigiine yonelik bir miidahale teskil eder.

Yapay zeka uygulamalarinin ifade 6zglirligii lizerinde yaratabilecegi diger olumsuz
etkiler ise kisisellestirme, bireyler tarafindan sosyal platformlarda paylasilan yasakl

115 Bkz Enver Bozkurt and Siileyman Dost, ‘Avrupa Insan Haklari Mahkemesi Kararlarinda ifade Ozgiirliigii ve Tiirkiye’
(2002) 7 (1) Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler Fakiiltesi 48.

116 ECHR (n 56) art 10 (1).
117 ibid art 10 (2).

118 ICCPR (n 58) art 19.
119 UDHR (n 57) art 19.
120 CFREU (n 59) art 11.
12

ibid; Ulas Karan, ‘ifade Ozgiirliigii Hakk1’ Insan Haklart Avrupa Sozlesmesi ve Anayasa: Anayasa Mahkemesine Bireysel
Basvuru Kapsaminda Bir Inceleme Sibel inceoglu (eds) (3rd edn Beta, 2013) 356.

122 Hartwig (n 110).
123 Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 46.
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igerigin ve dezenformasyonun'?*

engellenmesi, filtrelenmesi veya kaldirilmasi ve
unutulma hakki bakimindan ortaya ¢ikmaktadir'®. Bunlardan ilki olan kigisellestirme
ile kastedilen; 6rnegin, arama motorlarinda kullanicilarin yaptig1 aramalardan
yola ¢ikilarak kullanici profillerinin elde edilmesidir. Aslinda kullanici profili ile
kullanicinin bu profile yonelik haber ve sonuglara daha kolay erisiminin saglanmasi
ve kullanicinin bu tiir haber ve sonuglarla daha sik karsilasmasi amaglanmaktadir.
Bununla birlikte boyle bir durum kullanicinin siirekli olarak benzer yonde sonuglara
maruz kalmasina, farkli sonuglara erisiminin kisitlanmasina ve hatta profiline yonelik

dezenformasyon ile kars1 karsiya kalabilmesine yol agacaktir'?,

Algoritmalar dogru olmayan bilgilerin veya yasak icerigin engellenmesi ve
kaldirilmasi1 bakimindan hizli sonu¢ alinmasinda yararli olabilir. Bununla birlikte,
algoritmanin dogru bilgi veya yasak olmayan igerige de benzer miidahaleyi yapabilmesi
miimkiindiir. Iste bu gibi bir durumda ifade &zgiirliigiine yonelik bir miidahale soz
konusu olacaktir'?’. Son zamanlarda pek ¢ok sosyal medya platformunda, “asiriya
kacan”, “nefret sOylemi” igeren veya “agik¢a hukuka aykirt olan” olan igerikler ile
miicadelede; algoritmik engelleme, filtreleme veya igerigi kaldirma gibi yollarin
sikca kullanildig1 gézlemlenmektedir. Ancak bdyle bir kullanim sadece bu tiir
iceriklerin kaldirilmasi islevini yerine getirmemekte; ayni1 zamanda bazi durumlarda
kullanicilarm agir1 kisitlamalar ile kars1 karsiya kalmasina sebep olmaktadir. Bu durum
ise, ifade 0zgiirligiine iliskin, hukukilik ve 6ngdriilebilirlik sorunlarini beraberinde
getirmektedir!'?®,

Algoritmalar, igerigin altinda yatan mizah, elestiri, ironi ya da kin duygusunu
ayirt edemezler'?. Bu sebeple, gliniimiizde yiiksek hata oranina sahip olan icerik
isaretleme sistemlerinde, sosyal medya platformlarinda bir igerigin yasakli oldugundan
siiphelenilerek otomatik olarak kaldirilmasi durumunda ifade 6zgiirliigii baglaminda
bir miidahale s6z konusu olabilecektir'*. Nitekim Yildirim/Tiirkiye Davasi’nda ATHM,
glincel bir meseleye iligskin haberlerin ¢cok ¢abuk bir sekilde degerini yitirebilme
ozelligine sahip olmasi sebebiyle, bu haberlerin paylasilmasinda kisa siireli bir
gecikme dahi yapilmasinin bu etkiye sebep olabilecegini dile getirmistir'*!. Burada
ifade 6zglirligii baglaminda, ¢atigan menfaatler bakimindan bir dengenin kurulmasi
i¢in alinan tedbirlerin, 6nleyici kisitlamalarin uygulanmasina yonelik kesin ve belli

124 Dezenformasyon, dogrulugu bulunmayan bilginin kasten yayilmasini ifade etmektedir.

125 Maja Brkan, ‘Freedom of Expression and Artificial Intelligence: on Personalisation, Disinformation and (Lack of) Horizontal
Effect of the Charter’ (2019) Maastricht Faculty of Law Working Papers 2.

126 ibid.
127 ibid §, 6.

128 Council of Europe ‘Algorithms and Human Rights: Study on the Human Rights Dimensions of Automated Data Processing
Techniques and Possible Regulatory Implications’ (2018) DGI (2017)12 21.

129 Brkan (n 125) 4.
130 Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 40.
131 Ahmet Yildirim v Turkey App no 3111/10 (ECtHR, 18 December 2012) para 47.
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kurallar baglaminda bir ¢erceveye dayandirilmasi gerektigi kabul edilmistir'32. Bir
diger 6rnek olan Avrupa Birligi Adalet Divani’nin Scarlet Extended SA v Société belge
des auteurs, compositeurs et éditeurs SCRL (SABAM) Karari’nda Divan, telif hakkinin
ihlal edip etmedigi yoniinde algoritmalar tarafindan bir filtreleme yapilmasinin
saglikli olmayacag1 ve bunun yasal olan igeriklerin filtrelenmesine de yol acarak ifade
Ozgiirliigiinii ihlal edecegine karar vermistir'**. Bu kararda da ifade 6zgiirligi ve telif
hakki arasinda adil bir dengenin kurulmasi gerektigi hususuna vurgu yapilmigtir'*,

Ozellikle sosyal medya platformlarinin, kullandig1 algoritmalar baglaminda
kapsayicilik ve gesitliligi saglamalari gerekir. Zira bu tiir platformlarda, azinlik
bakis acilarinin da temsil edilebilmesi onem arz etmektedir. Bu sebeple, kullanilan
algoritmalarda ifade 6zgiirliigiine iliskin dengeleyici bir tutum benimsenmesi yararl
olacaktir'®, Ayrica, medya ¢ogulculugu ve 6zglirliigli bakimindan da benzer bir tutumla
yaklagilmasi gerektigini belirtmek gerekir'*.

Unutulma hakkina gelindiginde ise, bu hakkin sadece kisisel verilerin korunmasi
bakimindan degil, ayn1 zamanda ifade 6zgiirliigi bakimindan ele alindig1 Avrupa
Birligi Adalet Divani’nin Google Spain v Google Karari'nda, arama motorunda
yapilan aramalardan elde edilen verilerin kullaniminin ve kullanicinin adina iligkin
arama motorunda listelenen sonuglarin kullanict bakimindan zararli olabilecegi
belirtilmektedir!®’. Dolayisiyla, bu tiir durumlar bakimindan bireylerin unutulma
hakkinin varligindan s6z edilmektedir. Bu hakkin korunmasina yonelik gelistirilmis
olan yapay zeka temelli “Oblivion” uygulamasi ifade 6zgiirliigiiniin korunabilmesi
i¢in biiylik bir adim niteligindedir. Bu uygulama ile unutulma hakkini kullanmak
isteyen kimsenin ¢evrimici bir kaynaktan gercekten etkilenip etkilenmediginin tespitine
yonelik bir analiz yapilmaktadir. Ancak bu tiir algoritmalarin, insan katilimina da
ihtiyaci olup, glinlimiizde heniiz yeterli bir seviyede olmadiklarini belirtmek gerekir.
Sayet bu tiir bir kullanimda verilerin korunmasi ve igerigin kaldirilmasi arasinda
denge kurulamadig takdirde, bireylerin bilgiye erisim hakkinin kisitlanmis olacagi
unutulmamalidir'*.

Ifade 6zgiirliigiiniin korunmas1 bakimindan, atilacak olan ilk adim yapay zeka
alaninda bu hakkin korunmasina yonelik ulusal ve uluslararasi diizenlemelerin sayisinin

132 ibid para 64.

133 Scarlet Extended SA v Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) Case No C-70/10 (CJEU,
24 November 2011) para 52; SABAM, miizik eserlerine iliskin kullanim izni veren bir sirkettir. SABAM, internet
servis saglayicisi Scarlet’a karsi, kullanicilarimin telif haklarinin ihlal edilmesine yol agan icerikler bakimindan bunlarin
engellenmesine yonelik olarak filtreleme sisteminin kurulmasinin zorunlu tutulmasi talebi ile Avrupa Birligi Adalet Divani’na
bagvurmustur. Bu hususta detayli bilgi i¢in bkz Ceren Sedef Eren, ‘ifade Ozgiirliigii ve Telif Haklar: Dengelemesi: Avrupa
Mahkemeleri ictihadr’ (2019) 37 Insan Haklar: Yilhigi 151, 152.

134 Scarlet Extended SA v Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) (n 133) para 45.
135 Hartwig (n 110).

136 Article 19 and Privacy International (n 54) 9.

137 Google Spain v Google Case No C-131/12 (CJEU, 13 May 2014) para 91, 99.

138 Brkan (n 125) 7.
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artirtlmasi olmalidir. Yapay zeka uygulamalarinda, seffafligin saglanmasi da 6nem arz
etmektedir. Kullanicilar, engellenen ya da filtrelenen paylasimlarina iligkin olarak itiraz
hakkina sahip olmalidir. Ayrica, bir gdsteri yiiriiylisiine katilan kisilerin profillerinin
¢ikarilmasi gibi, kimi durumlarda yapay zekanin ne zaman kullanildigini tespit etmek
zor olabilir. Bu ise ifade 6zgiirliigiine yonelik olasi ihlallerin belirlenmesinde zorluklara
ve dolayisiyla sorumlularin hesap verebilirliginin zarar gérmesine neden olur. Bu
ylizden, bu tiir durumlar da dahil olmak tizere, hesap verilebilirligin saglanmasi
bakimindan gerekli olan tiim tedbirlerin alinmasi noktasinda kurum ve 6zel sektoriin
tesvik edilmesinin yararli olacagini belirtmek gerekir'®.

E. Yapay Zeka Uygulamalarinin Esitlik ilkesi ve Ayrimeilik
Yasag Uzerindeki Etkileri

Giliniimiizde, saglik hizmetlerinden, sigorta poligesi hatta kosullu saliverilme
kararlarina kadar ¢esitli alanlarda kullanilan algoritmalarin 1rk, din, dil, etnik kdken,
cinsiyet temelli ayrima dayali bir 6grenme yontemi ile gelistikleri bilinmektedir. Bu
durum ise, uluslararasi s6zlesmeler ile diizenlenen esitlik ilkesi ve ayrimcilik yasagi
hiikiimlerinin ihlali tehlikesi ile kars1 karsiya kalinmasina sebep olmaktadir',

AIHS’nin 14. maddesi ve AIHS’nin 12 No’lu Ek Protokol’iinde “ayrimcilik
yasag1’nin diizenlendigi goriilmektedir. ATHS nin 14. maddesine gore, “Sozlesme de
taminan hak ve ozgiirliiklerden yararlanma, cinsiyet, irk, renk, dil, din, siyasal veya
diger kanaatler, ulusal veya toplumsal koken, ulusal bir azinliga aidiyet, servet,
dogum bagsta olmak iizere herhangi baska bir duruma dayali hi¢hir ayrimcilik
gozetilmeksizin saglanmalidr. ”'*' Benzer sekilde diizenlemelere; MSHS, ABTHS,
Uluslararas1 Ekonomik, Sosyal ve Kiiltiirel Haklar S6zlesmesi (ESKHS), Her Tiirlii
Irk Ayrimeiligini Ortadan Kaldirilmasina iliskin Uluslararas1 Szlesme ve Avrupa
Sosyal Sarti’nda da rastlamak miimkiindiir. Ayrica; Birlesmis Milletler, Avrupa Konseyi
Bakanlar Komitesi, Irk¢ilik ve Hosgoriistizliige Karst Avrupa Komisyonu, Avrupa
Birligi ve Uluslararas1 Caligma Orgiitii’niin esitlik ilkesi ve ayrimcilik yasagina yer
verdigi ¢ok sayida uluslararasi belge'*? bulunmaktadir.

139 Article 19 and Privacy International (n 54) 8-14.

140 Mathias Risse, ‘Human Rights and Artificial Intelligence: An Urgently Needed Agenda’ (2018) HKS Faculty Research
Working Paper Series RWP18-015, 11.

141 ECHR (n 56) art 14.

142 Ornegin; BM Irk ve Irksal Onyargiya Dair UNESCO Bildirgesi, BM Yaslilara Dair ilkeler, Avrupa Konseyi Bakanlar
Komitesi Rec (97) 20 sayili ve 30 Ekim 1997 tarihli Nefret Soylemi Konulu Tavsiye Karari, 1 No’lu ECRI Genel Politika
Tavsiye Karar1: Irk¢ilik, Yabanci Diismanhigi, Antisemitizm ve Hoggoriisiizliikle Miicadele, Avrupa Birligi Temel Haklar
Sart1, vb. idil Isil Giil and Ulas Karan Ayrimcilik Yasagi: Kavram, Hukuk, Izleme ve Belgeleme, Yesiladah B and Ayata G
(eds) (istanbul Bilgi Universitesi Yaymlar1 2011) 225-227. Esitlik ilkesi ve ayrimeilik yasagina iliskin detayl bir ¢alisma
igin bkz Ulas Karan, Uluslararast Insan Haklari Hukuku ve Anayasa Hukuku Isiginda Esitlik Ilkesi ve Ayrimcilik Yasag
(On iki Levha Yayincilik 2017); ayrica bkz Halil Kalabalik, /nsan Haklari Hukukuna Giris (Giincellenmis 3rd edn Seckin
Yaymcilik, 2021) 132-136.
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Esitlik ilkesi ile ayrimcilik yasagi her ne kadar bir arada kullanilsa da aralarinda
farkliliklar mevcuttur. Bu ¢ergevede tarih boyunca, baglarda siniflar arast ayrimeiligin
ortadan kaldirilmasinin amaglandigi esitlik ilkesi ve ayrimeilik yasaginin, giintimiizde
daha ¢ok sosyal esitsizligin giderilmesine yonelik ele alindigi goriilmektedir!*.
Belirtmek gerekir ki, farkli siniflandirmalarin yapilmasi bakimindan farkliliklarin
dikkate alinmas1 her zaman igin ayrimet sonuglara sebep olmaz'*. Birlesmis Milletler
Insan Haklar1 Komitesi, eger yapilacak olan farkli muamele bakimindan kriterler
makul ve objektif ise ve giidiilen ama¢ Sozlesme uyarinca mesru olan bir amaca
ulagmaksa, yapilacak olan her farkli muamelenin ayrimcilik teskil etmeyecegini
belirtmistir'4>. AITHM’ye gére ise, mesru ve hakli bir sebebin varlig1 durumunda
kullanilan arag ile ulasilmasi hedeflenen amag orantili ise yapilan farkli muamele
ayrimcilik olusturmaz'#®. Yani burada, mesru amacin s6z konusu olmadigi durumlar
bakimindan, gerek¢elendirme eksik olacak ve yapilan muamele ayrimciliga sebep
olacaktir. Yine mesru bir amag olsa dahi bu amaca orantisiz yollar ile ulagmaya
caligilmasi da ayrimeilik yasaginin ihlaline sebep olacaktir'®’.

Yapay zeka uygulamalarindan bazi alanlarda belirli kosullar saglanarak yararlanildig
durumlarda, bireylere karsi gerceklestirilen onyargili tutumlarin 6niine gegilmesi ve
ayrimciligin énlenmesi yoniinde olumlu etkiler s6z konusu olabilir. Ornegin, daha
¢ok Onyargi ile yaklagilan “beyaz yakali suglar1” olarak da tabir edilen riigvet gibi
suclara dair sorugturma agsamasinda kolluk makamlarinca yapay zeka yazilimlarindan

148

faydalanilmasi gibi'®®. Bununla birlikte yapay zeka uygulamalarinda verilerin bir
ayrima tabi tutulmasi ve kategorize edilerek analiz edilmesi, esitlik ilkesi ve ayrimeilik
yasag1 bakimindan birtakim sorunlara yol agabilir'®. Verilerin eksik ya da yetersiz
oldugu veya sistemde birtakim Onyargilarin ortaya ¢iktigr durumlarda, sistemin
ayrimci, haksiz ¢iktilar iiretmesi s6z konusu olacaktir. Baglangicta sosyoekonomik,
irksal 6zelliklere baglh degiskenlerin belirlenmesinde veya bir grubun eksik temsili
gibi veri toplama ve verilerin hazirlanmasi asamasinda yasanan eksiklikler bu tiir bir

ihlalin ortaya ¢ikma ihtimalini artiracaktir'>°.

Ozellikle yiiz tanima teknolojilerinin kullanilmasi, ciddi ayrimciliklar1 da
beraberinde getirebilmektedir. Bu sebeple Google, Microsoft gibi baz1 sirketlerin,
yliz tanima teknolojilerini devletlere satip satmama hususunda kararsizliklar yasadigi

143 Zafer Goren, ‘Genel Esitlik ilkesi’ (2016) 22 (3) Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalart Dergisi 3281.
144 FRA (n 55) 68.

145 UN Human Rights Committee (HRC), CCPR General Comment No 18: Non-discrimination (10 November 1989) para 13,
<https://www.refworld.org/docid/453883fa8.html> Erisim Tarihi 02.07.2021.

146 Ulas Karan, ‘Esitlik ilkesi ve Ayrimcilik Yasagt® fnsan Haklart Avrupa Sozlesmesi ve Anayasa: Anayasa Mahkemesine
Bireysel Basvuru Kapsaminda Bir Inceleme Sibel Inceoglu (eds) (3rd edn Beta, 2013) 468.

147 Cataleta and Anna Cataleta (n 2) 46.

148 FRA (n 55) 69.

149 ibid 68.

150 Pizzi, Romanoff and Engelhardt (n 31) 154.
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da gozlemlenmektedir. Bu teknolojilerin devletlerce kullanimi, vatandaslar tizerinde
devlet gozetiminin artmasindan dolayi, bireylerin ayrimci uygulamalar ile kars1 karstya
kalmasina yol agabilir'®'. Zira, giiniimiizde yiiz tanima teknolojilerinde yiiksek oranda
bir hata s6z konusudur. Bu teknolojinin, erkekleri, kadinlara gore; ten rengi agik
erkekleri ise ten rengi koyu erkeklere gore daha iyi tanidigi tespit edilmistir. Bunun
sebebi ise, esasinda algoritma sistemine girilen verilerin ¢ogunlugunun ten rengi
acik erkeklere ait olmasidir. Bu durumun diizeltilmesi ise, gdmiilii hatalar olusturan
algoritmalar tarafindan analiz edilen veri miktarinin fazlalig1 sebebiyle esasinda ¢ok
da kolay goziikmemektedir'*.

Birlesik Krallik Temyiz Mahkemesi, R (Bridges) v CC South Wales & ors
Davasi’'nda'>, kollugun (South Wales Police Force /SWP) “AFR Locate” isimli
yliz tanima yazilimi kullanmasinin hukukiligi degerlendirilmistir. Mahkemeye gore,
yazilimin kullanimina yon veren kriterler acik degildir. Ayrica, yazilimin herhangi
bir ayrimci sonucunun olup olmadigi, yeterince arastirilmadan kullanildig: tespit
edilmistir. Bu ise, bireylerin 6zellikle dolayli ayrimeilik ile karsi karsiya kalmasina yol
acabilir. Bu sebeple, ayrimcilik yasagi bakimindan bu durumun arastirilarak netligin
saglanmasi 6nem tagimaktadir'>*. Burada Mahkeme, kollugun yiiz tanima teknolojisi
kullanmasinin insan haklarini ihlal ettigine karar vermistir'>.

Benzer bir 6rnek; Amazon’un kullandig1 ise alma yazilimimin, kadin ve erkekler
arasinda ayrimcilik yaparak ige alimda erkek basvuranlari tercih ettiginin tespit
edilmesidir'®. Tim bu 6rneklerden de anlagildig: iizere; esasinda algoritmalarin,
dogas1 geregi kontrol edilemeyen zararli geribildirim mekanizmalari olusturabilme
potansiyeline sahip olmalar1 sebebiyle; esitlik ilkesi ve ayrimcilik yasagina yonelik
acik bir tehdit olusturdugu sdylenebilir'*’.

Ayrimcilik yasagi bakimindan en kirillgan gruplarin; azinlik, etnik, irksal gruplar,
diisiik gelir diizeyine sahip bireyler, diisitk akademik basar1 diizeyine sahip 6grenciler

151 Eileen Donahoe and Megan MacDuffee Metzger, ‘Artificial Intelligence and Human Rights’ (2019) 30 (2) Journal of
Democracy 116.

152 Cataleta and Cataleta (n 2) 46.

153 Cardiff’te yasayan sivil 6zgiirlikler miicadelecisi Edward Bridges, daha oncesinde Cardiff Bolge Mahkemesi tarafindan
kolluk makami1 SWP’ye kars1 agtig1 davay:r Birlesik Krallik Temyiz Mahkemesi’ne tagimistir. Bagvuran, Bolge
Mahkemesi’nden “AFR Locate” kullanimimin hukukiligine iliskin bir inceleme talebinde bulunmustur. Bridges, bu yazilimin
AIHSnin 8. maddesi baglaminda 6zel hayatin gizliliginin ve 1998 tarihli insan Haklar1 Yasasi ile 2010 tarihli Esitlik
Yasast’nin ilgili hiikiimlerinin ihlal edildigini ileri siirmistiir. B6lge Mahkemesi’nin ilgilinin basvurusunu reddetmesi
iizerine talep Temyiz Mahkemesi’ne tagmnmistir. Mahkeme, bagvuranin talebini bes baslik altinda degerlendirmistir. Bunlar;
yeterli bir hukuki ¢ercevenin olup olmadigi, orantililik, 2018 tarihli DPA (Veri Koruma Yasast) 64. Boliimii ile uyumluluk,
DPA’nin 42. Béliimii ile uyumluluk ve Kamu Sektori Esitlik Gorevidir. Mahkeme, ilk ti¢ baslik bakimmdan basvuranin
taleplerini reddederken dort ve besinci baslik i¢in kabul etmistir. Karar, insan haklarma yonelik olarak kollugun yetki
smirlarini daraltilmasi bakimidan 6nem arz etmektedir. Detayli bilgi i¢in bkz R (Bridges) v CC South Wales & ors, Case
No C1/2019/2670 (UK Court of Appeal, 11 August 2020).

154 ibid para 52, 164, 165.

155 FRA (n 55) 69.

156 Cataleta and Cataleta (n 2) 46.

157 Pizzi, Romanoff and Engelhardt (n 31) 155.
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olabilecegi belirtilmektedir's®. Onyargili algoritmalarin kullanilmasi, 6zellikle bu
tiir gruplar {izerinde ayrimeilik yasagi bakimindan ciddi riskler barindirmaktadir.
Bu tiir riskler bakimindan, veri etiginin gelistirilmis olmasi ¢ok biiyiik 6nem arz
etmektedir. Bu baglamda, 2018 tarihli Giivenilir Yapay Zeka Sistemleri icin Etik Ilkeler
Rehberi’nde, yapay zekanin énemli avantajlarina ragmen, sosyal ayrimcilik basta
olmak tizere ciddi riskleri ortaya ¢ikarabilecegi, bu sebeple yapay zeka sistemlerinde
insan haklarini merkeze alan bir yaklasimin benimsenmesi gerektigi belirtilmistir'®.

Ayrica, yapay zeka kullanan kurum veya sirketlerin, ayrimeilik riskini azaltmaya
yonelik birtakim ek koruma 6nlemleri almalar1 hakkin korunmasi bakimmdan 6nem
arz etmektedir'®. Nitekim, Google bu yonde olumlu bir adim atmis ve ayrimcilig
onlemek amaciyla TCAV (Testing with Concept Activation Vectors) sistemini
denemeye bagladigin1 duyurmustur'®'. Son olarak, yapay zeka sistemlerinin bilingli
bir sekilde tasarlanarak, toplumun farkli kesimleri tizerindeki etkileri tutarl bir bigimde
degerlendirilmedigi siirece; bu sistemlerin insan haklar1 bakimindan daha esitlik¢i bir
yaklagim benimsenmesine yardimci olmak yerine, bunu engelleyici bir potansiyele
sahip olacaginin unutulmamasi gerekir'®.

Sonug¢

Giiniimiizde, pek ¢ok alanda insan haklari ile yapay zeka uygulamalarinin kesistigi
goriilmektedir. Yapay zekanin geldigi nokta diistiniildiigiinde, hayatimizi kolaylastirdig
ve hatta pek ¢ok alanda insanligin gelisimi tlizerinde olumlu etkiler yarattigi
sOylenebilir. Bununla birlikte, olumlu katkilarinin yan1 sira bu kullanimlarin insan
haklarina yonelik birtakim sorunlari beraberinde getirebilecegi de unutulmamalidir.
Esasinda bu sorunlarim baginda, dogas1 geregi veriye a¢ olan yapay zeka teknolojisinin
tasarlama ve kullanma asamalarinda g6z ardi edilen kimi hususlarin, insan haklar
ihlallerine yol agmas1 gelmektedir.

Calismanin kapsami; yapay zekanin yasam hakki, adil yargilanma hakki, 6zel
ve aile yasamina saygi hakki, ifade 6zgirliigii ve esitlik ilkesi ve ayrimcilik yasagi
iizerindeki etkileri ile sinirli tutulmustur. Bu ger¢evede, calismada ele alinan ilk temel
hak olan yasam hakk1 bakimindan, yapay zeka uygulamalarinin bu hakkin korunmasima
olumlu etkisinin olacagi sdylenebilir. Zira, yapay zekanin 6zellikle saglik alaninda
hastaligin teshisi ve tedavisine yonelik olarak yasam hakkina sundugu katki géz ardi
edilemeyecek kadar biiyiiktiir. Ancak, giinimiizde geldigi asama diistiniildiigiinde

158 Rodrigues (n 108) 20.
159 Ethic Guidelines for Trustworthy AI (n 23).
160 Hartwig (n 110).

161 Larry Dignan ‘Google Says It Will Address AL, Machine Learning Model Bias With Technology Called TCAV’ (ZDNet, 7
May 2019) <https://www.zdnet.com/article/google-says-it-will-address-ai-machine-learning-model-bias-with-technology-
called-tcav/ > Erigim Tarihi 16.12.2021.

162 Filippo, Hilligoss, Krishnamurthy, Bavitz and Levin (n 34) 19.
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yasanan aksakliklar giderilmeden ve gerekli yasal zeminler olusturulmadan otonom
araglarin ve otonom silahlarin kullanilmasi bu hak iizerinde olumsuz etki yaratacaktir.

Ikinci olarak, yapay zekanim adil yargilanma hakki iizerindeki etkilerine gelindiginde
ise, ceza adalet sisteminde yapay zeka teknolojisi kullanilmasi yargilama siirecinin dava
maliyetlerinin ve dava yiikiiniin azaltilmasini saglayarak; mahkemeye erisim hakki,
makul siirede yargilanma hakk1 gibi haklar iizerinde olumlu etkiler yaratacaktir. Buna
kargin, gliniimiizde makinelere duyulan giiven dikkate alindiginda yargiclarin tamamen
bu uygulamalarin analizi yoniinde kararin1 vermesi, yargicin bagimsizligi ilkesine
zarar verecektir. Ayrica, algoritmalarin analizine dayanan kararlarin gerek¢elendirme
bakimindan eksik kaldig1 da bir gergektir.

Bir digeri, yapay zeka uygulamalarinin 6zel ve aile yasamina saygt hakki tizerindeki
etkileridir. Cep telefonu ve bilgisayar gibi pek ¢ogumuzun her giin kullandig1
cihazlarin, biz farkina varmasak da ¢ok biiylik miktarda 6zel ve aile yagamimiza
dair veriye eristigi gozlemlenmektedir. Bu durum ise, etkilerin genellikle olumsuz
yonde ortaya ¢cikmasina sebep olmaktadir. Bu baglamda kisilerin rizalarinin bulunmasi,
olmazsa olmaz bir kosuldur. Ek olarak, bu hususta seffafligin saglanmasi da 6nem arz
etmektedir.

Yapay zeka uygulamalarinin ifade 6zgiirliigii izerinde yarattigi etkilere gelindiginde
ise, bu husustaki tartigmalarin, 6zellikle sosyal medya platformlarinda bireylerin
paylasimlarinin filtrelenmesi lizerinde yogunlastig1 goriilmektedir. Buradaki temel
sorun, giinlimiizde filtreleme teknolojisinde heniiz iyi bir asamaya gelinememis
olmasindan dolay1, algoritmalarin fazlaca hata barindirmasina ve bunun neticesinde
bireylerin ifade 6zgiirliigliniin ihlal edilmesine yol agmasidir.

Son olarak, esitlik ilkesi ve ayrimecilik yasagi bakimindan yapay zekanin etkilerinin
genellikle olumsuz yonde olacagi goriilmektedir. Bunun en belirgin 6rnegi, giiniimiizde
yliz tanima teknolojilerinde ortaya ¢ikan ayrimciliktir. Esasinda bu teknolojilerde
tasarlama asamasinda girilen egitim verilerinin ¢esitliliginin saglanamamasindan
kaynaklanan bu sorunun ¢6ziimii de algoritmalarda gomiilii hatalarin bulunmasindan
dolay1 bir hayli zordur.

Bu c¢alismada, AIHS’ de diizenlenen ve yapay zeka kullanimindan daha ¢ok
etkilenecegi diisiinlilen bazi temel hak ve 6zgiirliikler izerinde durulmaktadir. Ancak
belirtmek gerekir ki, algoritmalarin bireylerin biitiin temel hak ve 6zgiirliiklerini
dogrudan veya dolayli, olumlu ya da olumsuz bir sekilde etkilemesi ihtimali
bulunmaktadir. Bu noktada 6nemli olan husus, miimkiin oldugunca uluslararasi insan
haklar1 standartlarina uygun yapay zeka uygulamalarinin tercih edilmesidir. Boyle
bir durumda, yapay zekéanin insan haklarimi gelistirerek, insan haklar1 hukukuna katki
saglamas1 miimkiin olacaktir. Bunun aksine insan haklarinin geri planda tutulmasi,
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insan haklar1 bakimindan ¢ok biiyiik sorunlara yol acabilecek ve hatta yapay zekanin
insan haklariin reddedildigi bir mekanizma halini almasina sebep olacaktir. Bu
baglamda, uluslararasi s6zlesmelerin akdedilmesi ve ihlallere kars1 etkin yaptirim
mekanizmalarmin olusturulmasi da 6nem arz etmektedir. Ozellikle ATHM gibi insan
haklarma yonelik uluslararasi mahkemelerin rolii géz ardi1 edilmemelidir. Ayrica,
insan haklar1 alaninda Birlesmis Milletler biinyesinde ortaya koyulan raporlarin da
dikkate alinmas1 gerekir. Benzer sekilde, devletler kendi i¢ hukuklarinda da gerekli
diizenlemeleri yapmali ve ilgili kurumlarin olusturulmasi hususunda adim atmalidirlar.
Devletlerin, kirillgan gruplara verilecek zararlarin dnlenmesi igin etkili adimlar1 atmalari
elzemdir. Burada, 6zellikle yapay zeka uygulamalarindan olumsuz yonde etkilenme
ithtimali bulunan bireylerin aktif olarak katilimiin saglandig: risk degerlendirmelerinin
yapilmasi gerekir'®.

Gelecekte, kamu ve 6zel sektor bakimimdan insan haklarini temel alan algoritmalarin
tercih edilmesi hususunda bir yiikiimliiligiin getirilmesi daha biiyiik bir 6neme sahip
olacaktir. Belirtmek gerekir ki, yapay zeka uygulamalariin her asamasinda, seffaflik
ve hesap verilebilirlik saglanmalidir. Bu noktada, yapay zeka kullanan kurum veya
ozel sektoriin seffaf ve yenilik¢i olmalart kullanicilarin bu kullanimlarina yonelik
glivenlerinin saglanmasi bakimindan da fayda saglayacaktir. Diger bir taraftan ise
yapay zeka gelistiricilerin, algoritmalarimi gelistirirken, insan haklarina yonelik biiytlik
0zen gostermeleri gerektigini belirtmek isteriz. Esasinda, yapay zeka sistemlerini
tasarlayan ve kullananlar bakimindan iki tarafli bir yiikiimliiliik s6z konusudur. Bu
noktada, 6zellikle 2021 tarihli AB Yapay Zeka Tiiziigii Teklifi cok dnemli bir adimdir.
Nitekim, bu diizenleme ile insan haklar1 ihlallerine yol agan yapay zeka kullanimlarinin
kabul edilemez seviyede riskli olarak tanimlandig1 ve bu ¢er¢evede bu tiir kullanimlarin
tiye devletler bakimindan yasaklanarak bir yaptirma tabi tutuldugu goriilmektedir. Bu
diizenlemenin yapay zekanin insan haklari tizerindeki etkilerine iliskin umut vaat edici
olmasina ragmen, uluslararasi alanda daha fazla diizenlemeye ihtiya¢ duyuldugu da
aciktir. Bu baglamda, devletlere biiyiik bir sorumluluk diismektedir.
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