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Oz: Son yillardaki teknolojik gelismelerle birlikte Kablosuz Sensér Aglarmin (KSA) kullamm alanlari ve
popiilaritesi artmaktadir. Ozellikle IoT teknolojisiyle birlikte calisan sensor aglari; akilli arabalar, akilli evler,
akillh sehir gibi sivil uygulama alanlarinda, askeri alanlarda ve endustri-sanayide kullanilmaktadir. Kullanildig:
alanlar itibari ile saldirilara acik bir yapiya sahiptir. Bu saldirilarin bazi fiziksel bazilari ise programsaldir. Hayat
kalitesini arttiran ve hayati kolaylastiran bu teknolojilere yapilan saldirilart 6nlemek igin bu alanda cesit
caligmalar yapilmaktadir. Bu ¢alismada KSA ag saldirilart veri seti alinarak yapay zeka teknolojisinin alt dali
olan makine 6grenme modelleri ile analiz edilmistir. Bu ¢alismada WSN-DS saldir1 veri seti kullanilmustir. Veri
seti, NS 2 benzetim ortaminda olusturulmustur. Veri seti Grayhole, Blackhole, Flooding, TDMA gibi ag saldir1
trafiklerinden ve normal ag trafiginden olugmaktadir. Bu veri seti makine 6grenme modellerinden gozetimli ve
gbzetimsiz modellerle incelenmistir. Gozetimli 6grenme modellerinden; Decision Tree (J48), Random Forest,
Naive Bayes algoritmalartyla incelenmis, gozetimsiz 6grenme modellerinden; Expectation Maximization (EM),
Simple Kmeans, Filtered Clusterer,Canopy algoritmalar: ile incelenmistir. Sonuglart uygulama bdéliimiinden
tablolarla gosterilmistir. Calisma java tabanlt Weka 3.8.3 kullanilarak gerceklestirilmistir.

Anahtar Kelimeler: KSA, DOS saldirilari, makine 6grenmesi siber giivenlik, NS2

Detection of DOS Attacks Using Machine Learning Methods in
Wireless Sensor Networks

Abstract: With the technological developments in recent years, the usage areas and popularity of Wireless
Sensor Networks (WSNs) are increasing. Especially sensor networks working with 10T technology; It is used in
civil application areas such as smart cars, smart homes, smart city, military fields and industry. In terms of the
areas in which they are used, WSNs have a structure that is open to attacks. Some of these attacks are physical
and some are programmatic. Various studies are carried out in this area to prevent attacks on these technologies
that increase the quality of life and make life easier. In this study, WSNs attacks data set were taken and analyzed
with machine learning models, which are sub-branches of artificial intelligence technology. The WSN-DS attack
dataset used was created in the NS 2 simulation environment and consists of network attack traffics such as
Grayhole, Blackhole, Flooding, TDMA and normal network traffic. In this study, the data set is analyzed with
Supervised learning models (Decision Tree (J48), Random Forest, Naive Bayes) and Unsupervised learning
models (Expectation Maximization (EM), Simple Kmeans, Filtered Clusterer, Canopy). The study was carried
out using java based Weka 3.8.3, and the experimental results obtained are presented in detail.

Keywords: WSNs, DOS, attacks, machine learning, cyber security, NS2

1. Giris

Kablosuz sensor aglarin hayati biiyiik oranda kolaylastirmasindan dolay:r son yillarda her alanda

kullanimi artmaktadir. KSA market hacmi 2024 de 1,8 milyon dolara ulasmasi1 beklenmektedir [1,

2, 3]. KSA’nin hem tek basina hem de IoT sistemlerde kullanilmasi KSA’nin popiilaritesini ve
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onemini daha da arttirmaktadir. KSA kablosuz servis ile cevrenin algilanmasini saglayan
sensorlerden olusan senkronize calisan bir organizasyondur [4, 5]. SensOr aglar1 isminden de
anlagilacag1 tizere gelistiricinin belirli Ozelliklerdeki sensorleri ortak bir agda toplayarak
olusturdugu algilayici sistemlerdir. Amaca uygun olarak bir¢ok alanda kullanilabilen, modiiler,
kullanict dostu, kullaniciya pratik ¢oziimler sunan ve alt yapi gerektirmeyen bir sistemdir [6].
Kablosuz sensor aglari i¢ ortamlarda kullanilmasinin yaninda dis ortamlarda da 6zellikle erisilmesi
giic, tehlikeli, zor alanlarda periyodik bakimi gerektirmedigi i¢in kullanilmaktadir. Bu kapsamda
askeri alan, vahsi yasam, endiistri, saglik ve giindelik hayat gibi bir¢ok farkli alanda uygulamalari
goriilmektedir [7]. KSA’nin avantajlarinin yaninda birtakim dezavantajlar1 da bulunmaktadir. Siirh
kaynaklari, fiziksel ve ag saldirilarina acik olmalari, bazi1 cografi kosullardan dolay1 dis ortamlarda
arizalanmalart gibi konularda dezavantajlar1 vardir. Bu c¢alismada KSA ya yapilan ag saldirilar
iizerinde durulmustur. Klasik bilgisayar aglarinda olugu gibi sensor aglarda da sensorler birbirleri
ile ve belirlenen merkez ile iletisim halinde ¢alisirlar. Bu haberlesme sirasinda sensorler hem
kendileri ile ilgili bilgileri hem de ortamdan algiladiklar1 bilgileri gonderip alirlar. Bu veri
transferleri, gizlilik, biitiinliikk ve erisilebilirlik gibi bilgi gilivenliginin en temel ilkelerine gore
gerceklestirilmektedir [1]. Bu transfer gerceklestirilirken sensér aglarinin iginden ya da dis agdan
bazi saldirilar olabilmektedir. Bu saldirilar amaglarina gére bazen KSA i¢in hayati dneme sahip
kaynaklarinmi tiiketmeye yonelik olurken bazilari iletisimi bozma ya da durdurma, bazilar1 ise ag1
erisimsiz hale getirmeye yonelik olabilmektedir. Bu saldirilart tespit etmek ve engellemek igin
bilgisayar aglarinda giivenlik duvarlar1 glivenlik programlar1 ¢alistirilmaktadir. Sensor aglarda ise
bu durum bir merkezden ya da hiyerarsik bir diizende kiime baglar1 digiimlerde calisan
algoritmalarla tespit edilebilmektedir. Bu algoritmalar gelistirilirken bir¢ok yaklasim
kullanilmaktadir. Bu yaklasimlar, zararli ag trafigine gore gelistirilen, normal ag trafigine gore
gelistirilen ve gegmis saldirilardan edinilen bilgilere gore gelistirilen seklinde siniflandirilmaktadir.
Bu calismada da farkli makine 6grenmesi modelleri ile normal ve farkli tiirlerdeki saldir1 trafigi
kategorize edilmistir. Calismanin bu boliimiinden sonraki ikinci boliimde KSA aglari ve agda
calisan protokoller anlatilmistir. Ugiincii boliimde KSA aglarindaki saldir tiirleri ve ¢dziimleri ile
ilgili bilgiler verilmistir. Dordiincii boliimde makine O6grenmesi ve modelleri ilgili bilgiler
verilmistir. Besinci boliimde Kablosuz Sensor Aglart saldirt verileri, makine 6grenmesi modelleri
ile analiz edilmistir. Son boliimde ise ¢alismanin sonuglar1 sunulmustur.

2. KSA

Sensor aglar1 alt yap1 gerektirmeyen, pratik, modiiler, i¢-dis ortamlarda kullanilabilen, farkli
sektorlerde uygulamasi olan bir teknolojidir. Bu teknolojiyi anlamak i¢in c¢alisma yapisini
incelemek gerekmektedir. Oncelik KSA, sicaklik hareketlilik nem sicaklik gibi ortamdaki
degisiklikleri Olger. Her bir sensoriin c¢alistigit modiile diiglim denmektedir. Diigiimler sensor,
islemci gonderici ve gii¢ birimlerinden olusur. Diigiimlerde enerji, hafiza, islemci gibi kaynaklar
siirlidir [1]. Bu yiizden asgari kaynaklarla azami performans istenmektedir. Sensor aglarindaki bu
durumlar distiniilerek c¢esitli Onceliklere gore iletisim gergeklesir. Bu iletisim belirlenen
protokollere gore gerceklesir. Protokoller diiz, hiyerarsik, yerel temelli olmak tizere {i¢ tip mimari
yap1 ile ¢alisir. Literatirde LEACH, PEGASIS, TEEN, APTEEN protokolleri bilinen hiyerarsik
yonlendirme protokolleridir. Protokollerin ¢aligmasi bir algoritmaya dayanmaktadir. Bu algoritma
gelistiricinin bu alandaki istekleri analiz ederek gerekleri belirleyip ona gore gelistirilir. KSA’da
baz1 protokoller giivenligi 6n planda tutarken bazilar1 enerji tiiketimini, bazilar1 diigiim konumunu
ve hiyerarsiyi 6n planda tutmaktadir. Bu ¢alismada hiyerarsik bir mimariye sahip, enerji temelli
calisan LEACH protokolii kullanilmistir. Sekil 1° de LEACH protokoliiniin KSA’da hiyerarsik
caligma sekli gosterilmistir.

Low Energy Adaptive Clustering Hierarchy (LEACH) adindan da anlasilacag: gibi bu protokolde
enerji temelli hiyerarsik bir yapi ile calismaktadir [8]. KSA’da hiyerarsi denildiginde ilk akla gelen
standart diiglimler ile kiimeler olusturulup, bu kiimenin basina cesitli kriterlere gore bir kiime bast
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diigiimii secip tiim islemlerin bu kiime basi diigiim {izerinden saglanmasi anlagilmaktadir. Kiime
bas1 diiglimlerde bir merkeze bagli olup sistem bu hiyerarsik diizende c¢alismaktadir. Protokol,
enerji temelli ¢alismaktadir. Kiime bast diigimlerinde normal diigiimlere gore daha ¢ok enerji
tikettigi bilindiginden bu protokol enerjisi azalan kiime bas1 digimi belirli zamanlarda
degistirerek kiime basi tizerinden haberlesen diigiimiin agdan kopmamas1 saglanir [9].

é Baz istas_vonu

€D Kiime Bas: Diigiimii

@:l\) Kiime f’_\'e Diigiimii

— — — —

> = i P » \ o R - - e
M CD) X '
— \
I S \ y ,@ |
,(_) ,...-.(CN), \<C@ S !
\ e .Y 4 » / \ ~— /

Sekil 1. LEACH protokoliinde diigiim yerlesimi

KSA’da iletisim tipki bilgisayar aglarindaki gibi katmanli protokollerle saglanir. Bu katmanlar;
Fiziksel Katman, Veri Bag1 Katmani, Ag katmani, Tasima Katmani1 ve Uygulama Katmani olmak
tizere 5 katmandan olugmaktadir. KSA saldirilarinin biiyiik bir boliimii bu katmanlara gére dizayn
edilip yapilmaktadir. Bu yilizden saldirilar bu katmanlara gore kategorize edilmektedir. KSA ‘da
saldiriin olup olmadig1 ya da saldirgan diiglimiin agdaki hangi diigiim oldugu belirli parametreler
incelenerek tespit edilmektedir. Bu parametre, diigiimlerin kalan enerji miktarlari, diigimlerin
diistirdiigii paket sayisi, diigimlerin aldig1 paket sayisi, diigiimlerin ilettikleri paket sayisi,
diigtimlerin gonderdigi paket miktar1 gibi parametrelerdeki veriler, kodlanarak ya da yapay zeka
teknoloji ile incelenerek ag trafiginin ya da diiglimiin saldirgan olup olmadigi anlasilabilir [5].

3. KSA Saldir1 Tirleri

KSA giinliik hayatta bir¢ok alanda kullanilmasindan dolayr farkli gizlilik seviyelerinde bilgiler
tasimaktadir. Bu bilgiler KSA’n1 saldirganlarin hedefi haline getirmektedir. Saldirilar farkl
sekillerde smiflandirilabilirler. Bu ¢alisma icin saldirilar katmanlara gore siniflandirilmistir. Genel
olarak fiziksel katman saldirilari, veri bagi katman saldirilar, ag saldirilari, transport katman
saldirilar1, uygulama katman saldirilar seklinde yapilan saldirilar siniflandirilmaktadir.

Veri setinin hazir olarak literatiirden alinmasi ve literatiirde de veri setinin DOS saldir1 veri seti
olarak gecmesinden dolay1 calismada bu isimle kullanilmistir. Ancak DOS ve DDOS saldirilarini
birbirinden ayiran en 6nemli 6zellik, isminden de anlasilacaga gibi birincisi servis reddi (DOS)
digeri dagitik servis reddi (DDOS) saldirilaridir [4]. ikisinde de amag hedefi erisilmez kilmak ve
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kullanicilarin hedefe ulasmasi engellemektir. Ilkinde bu atag: tek saldirgan yaparken ikincisinde
birden ¢ok saldirgan gerceklestirmektedir. Son yillarda DDOS saldirisinin kullanimi zararl
yazilimlar ve bu yazilimlar1 haberli-habersiz kullanan cihazlarin manipiile edilmesi ile artmistir.
DDOS, DOS saldirisina gore daha senkron ve zahmetli olsa da daha etkili ve zararli sonuglar
meydana getirmektedir. Asagida belirtilen saldir1 tiirleri DOS saldirilarinda da  DDOS saldirinda

da kullanilmaktadir.
ESA Saldin
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Sekil 2. KSA katmanlarina gore saldirt tiirleri

Saldirilarin gergeklestirilme sekilleri farkli olsa da amaglari aynidir. Literatirde DOS ve DDOS
saldirilarinin 6rnekleri bilgisayar aglarinda da ¢okga goriilmekte ve amaci, uygulamast ve sonucu
aynmidir. Bu caligmada incelenen veri seti, ag katmanma yonelik yapilmis saldirilardan
olusmaktadir.

Sekil 3. Flooding saldiris1
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Calismada DOS saldirilarindan olan flooding, grayhole, blackhole, scheduling saldir1 veri seti
incelenmistir. Makine 6grenme modelleri kullanilarak normal ve anormal ag trafikleri kategorize
edilmistir. Anormal trafige neden olan ve bu calismada incelenmis olan DOS saldir1 tiirlerinden
asagida kisaca bahsedilmistir.

Flooding Saldirisi: Zararli diigiimiin agdaki diger diigiimlere yeni katilan normal bir diigiim gibi
merhaba (hello) paketi gondererek yapilan saldirt gesididir. Normal diigtimlerden farkli olarak hello
paketini siirekli gondererek agin kaynaklarini tiikketmeyi ve erisilmez kilmay1 hedeflemektedir [10].

Blackhole Saldirisi: Saldirgan diigiim, agdaki trafigi paket dagitim orani, kalan enerji miktari, paket
diistirme miktari, giiven degeri gibi degerlerini degistirerek kendini en cazip diiglim haline getirip
trafigi lizerine ¢ekmektedir [5]. Bu diiglime diiger diigiimlerden iletmesi i¢in paketler gelmektedir.
Saldirgan diigiim bu paketleri diisiirerek trafikte kopukluklar ve bozulmalar meydana getirmektedir
[11].

E C

4
N
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/fO '\

Destination

Sekil 4. Blackhole saldirisi

Grayhole Saldirisi: Saldirganin aga iki zararli digiim koyarak ¢evredeki diigiimlere bu iki diigiimii
cazip ve en hizli iletim saglayan diiglimler olarak gosterip ag trafigini lizerine ¢ekmesidir. Trafigi
eline geciren saldirgan istedigi gibi veri kullanip ag1 manipiile edebilir [10].
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Sekil 5. Grayhole saldiris1
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Scheduling Saldirisi: Bu atak tiirii LEACH protokoliiniin kurulum asamasinda kiime bas1 diigiimleri
veri transfer zaman slotu i¢gin TDMA planim1 hazirlarken meydana gelmektedir [12]. Saldirgan
diiglim, kendini kiime bag1 diiglim olarak ag iiye diiglimlerine tanitip tiim diiglimlere ayn1 zaman
slotunu vermektedir [12]. Bu durumda ¢akismalara, paket diisiirme ve kaybolmasi gibi durumlara
yol agmaktadir. Uygulamada bu atagin gergeklesmesi ya tiim iiyelerin paket gonderme zamaninin
aynt zamana ayarlanmasi ile ya da ikili iicli ya da besli diiglimlerin aym1 zaman dilimine
ayarlanmasi ile olmaktadir. Bu saldir tiirlerinin ortak 6zelligi herhangi veri sizdirma degil tamamen
ya da kismen sistemi bozma, erisilmez kilma ya da aksatmadir. Zaten bu saldirilarin DOS ¢atisini
altinda toplamasinin nedeni budur.

4, Makine Ogrenmesi

Ozellikle son yillarda her alanda iiretilen verinin islenerek farkli amaclar dogrultusunda
kullanilmast verinin 6nemini bir kez daha gostermistir. Veriler farkli amacglar icin farkli
algoritmalarla iglenerek kullanilmaktadir. Bu veri isleme ¢esitli model ve tekniklerle yapilmaktadir.
Son yillarda popiilaritesi artan veri isleme modellerinden olan yapay zeka teknoloji farkl: alt dallari
ile bir¢ok alanda kullanilmaktadir. Yapay zeka teknolojisinin bir alt olan makine d6grenmeleri bu
caligmada kullanilmistir. Makine Ogrenmesi, matematiksel ve istatistiksel islemler ile veriler
tizerinden ¢ikarimlar yaparak tahminlerde bulunan sistemlerin bilgisayarlar ile modellenmesidir
[13]. Makine 6grenmesinde, nasil ki insanlar olaylar karsisinda ¢ikarim yaparak tecriibe kazanirlar
hayat ile ilgili yeni seyler 6grenirler, dylede makineler (algoritmalar) verileri kullanarak egitilip
sonu¢ odakli dogru tahminler iiretmeye calisirlar. Tahminler gercek sonug ile ya da istenilen sonug
ile ne kadar oOrtiisiir ise 6grenmenin o kadar basarili oldugu sdylenebilir. Egitimin basarilt olup
olmadigi test verileri ile kontrol edilir. Bu test verileri bazen egitim verilerinden olusabilirken bazen
de farkli veri setleri ile test edilebilir. Makine 6grenmesi matematiksel ve istatistiksel islemler ile
veriler lizerinden c¢ikarimlar yaparak tahminlerde bulunan sistemlerin bilgisayarlar ile
modellenmesidir [13]. Makine, girig verilerinden 6grendigi edinim ile sonrasinda gelen verileri
kategorize eder. Bu 6grenme iglemleri literatiirde farkli sekilde adlandirilmaktadir. Ancak temelde
makine Ogrenmeleri gozetimli ve goézetimsiz 6grenme olarak ikiye ayrilir [14]. Bu tamamen
gelistirici tercihi ve islenecek verinin uygunluguna gore belirlenir. Gozetimli 6grenmede kisaca
makine egitilirken girdilerin ne oldugu ve bu girdilere gore ¢iktilarinda ne olacag bellidir. Istenilen
sonuca ulagmak i¢in gerekli parametreler degistirilir. Makineye bu cercevede gelecek verileri
smiflandirmasi istenir. K-Nearest Neighbors (KNN), Decsion Tree(J48), Linear Regression,
Support Vector Machine (SVM) gozetimli 6grenme modellerindendir [15]. Gozetimsiz 6grenmede
ise veriler makinenin kullandigi algoritma calisma sistemine goére girdi verileri gruplandirilarak
egitim gerceklesir. Test asamasinda gelecek veriler de bu gruplardan uygun olanina gore
isimlendirilir. Eger mevcut gruptan hicbirine uygun degilse farkli bir grup altinda toplanir. Kisaca
gozetimsiz 6grenmede veriler kullanilan algoritmaya gore gruplandirilir. Girdi verileri etiketsizdir.
Nasil bir sonug ¢ikacagi makine inisiyatifindedir. Ayni kiimede bulunan verilerin farkli agilardan
benzerlikleri vardir. Zaten algoritmalarda bu benzerliklerden dolayr kiime olustururlar. Ancak farkli
kiimelerin  benzerlikleri olamamaktadir. Kiimeleme, PCA, EM gbzetimsiz Ogrenme
modellerindendir.

4.1. Decision Tree (J48)

Decision Tree algoritmast makine Ogrenmesinde kullanilan biiyiik boyuttaki verileri kii¢iik
boyutlara belirlenen karar 1s1¢inda smiflandirmasidir. Smiflandirma  yapist aga¢ dallarina
benzediginden ve simiflandirmanin karar mekanizmasina gore yapildiginda bu sekilde
isimlendirilmektedir. Algoritmada verinin icerigine gore ¢ok sayida kategori olusturabilir. Bu
durum avantaj oldugu gibi karmasikliga da neden olabilmektedir. Algoritmanin aga¢ yapisi
gorsellestirilebilir. Weka platformunda Decision Tree algoritmasi ¢ok bilyiik verilerde boyutunda
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dolay1 hata verebilmektedir. Ayrica 6grenmede ezber yasanabilmektedir. Bu durumda elde edilen
siniflandirma dogruluk ylizdesi anlam ifade etmemektedir. Bunu engellemek i¢in parametre
kisitlamasina gidilebilir.

4.2. Naive Bayes

Calisma prensibi olasilik iizerine kuruludur. Eger veri setinin boyutu az ise ve 6grenme i¢inde az
veri ayrilmis ise kullanilmasi ideal bir algoritmadir. Algoritma her veri 6rnegi icin aitlik olasilig
hesaplar ve en yiiksek olasilik degerine gore siniflandirilir. Tembel bir 6grenme modelidir. Temeli
Bayes teoremine dayanmaktadir. A degeri sinif ifade ederken, B degeri veriyi ifade etmektedir.

4.3. Random Forest

Temelinde Decision Tree mantigi yatmaktadir. Ancak Decision Tree modelindeki ezberleme
dezavantaji bu modelde giderilmistir. Ezberlemeyi ortadan kaldirmak i¢in veri setinde, Decision
Tree algoritmasindan farkli sayilarda secerek egitimleri gergeklestirilmektedir. Decision Tree
algoritmalarin her birinin sonuglarina bakilarak en yiiksek oy alan agacin sonucu kullanilmaktadir.
Algoritma birden fazla ve farkli boyutlardaki veri seti ile birden fazla Decision Tree ile 6grenme
gerceklestirilip saglamasi yapilarak ezberlemenin Oniine gegilmektedir. Decision Tree modelinden
daha kompleks bir yapiya sahiptir. Modelin detayli olarak matematiksel formiile edilmis hali ilgili
calismada bulunmaktadir.[16]

4.4. Simple K-Means Clustering

Veri isleme ve analizinde kullanilan bu sade teknik biitliin bir veri setini belirli sayida alt veri
gruplara ayirma islemini gerceklestirmektedir. Ayrilan verilerden aynmi grupta olanlar benzer
ozellikte farkli grupta olanlar ise farkli 6zellik tasimaktadir. Kiime i¢i benzerlik en iist seviyede iken
kiimeler aras1 benzerlik minimumdur. Biiyiik boyutlu verilerde kullanilip hizli bir sekilde sonug
cikarabilmektedir. Veri analiz islemi baglamadan 6nce K degeri belirlenmis olmalidir. K degeri
biitiin veriyi kendi i¢inde benzer ka¢ kiimeye ayrilacagini belirlemektedir. Tekrarli olarak calistig
icin genellikle yiiksek dogruluk oranlari ile sonuglar iretilmektedir. Modelin detayli olarak
matematiksel formiile edilmis hali ilgili calismada bulunmaktadir.[17]

4.5. Expectation Mazimation

Istatistikte kullanilan beklenti maximizasyonu olarak bilinen bu modelde gdzlemlenemeyen gizli
degiskenlere bagl istatistiksel modellerin parametrelerinin en biiyiik olabilirlik ya daen biiyiik
artgll tahminlerinin bulunmasi ic¢in kullanilan bir yinelemeli arama yoOntemidir. Beklenti
maksimizasyonu, beklenti (B) adimi ve maksimizasyon (M) adimi olarak iki adimin art arda
tekrarlanmasiyla gergeklesir.

4.6. Canopy

Canopy kiimeleme algoritmasi, veri 6n isleme asamasinda siklikla kullanilmaktadir. Genellikle K-
Means ve Hiyerarsik kiimeleme modellerinden 6nce kullanilmaktadir.

5. Saldir: Tespit Uygulamasi

Bu ¢alismada, NS 2 ortaminda elde edilen WSN-DS veri seti kullanilmistir. Calismada literatiirde
yaygin olarak kullanilan enerji temelli ¢alisan ve hiyerarsik yapiya sahip olan LEACH protokolii
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kullanilmigtir. Veri seti, 100 diigiim ile ger¢eklestirilen uygulamadan elde edilmistir. Verinin elde
edildigi uygulamanin ag mimari hiyerarsik bir yapida oldugundan ag 5 kiimeden olusmaktadir. Her
kiimeden sorumlu bir kiime basi diigiim bulunmaktadir. Diiglimler 100*100 metre alanina
konuglandirilmistir. Paket boyutlar1 500bytes boyutundadir. Her diiglim i¢in baslangic enerji degeri
5,50 joule’diir. Calisma 3600 saniye olarak gergeklestirilmistir. Veri seti 374661 kayittan
olugsmaktadir. Veri seti Blackhole, Grayhole, Flooding, Scheduling ataklar1 seklinde dort tip DOS
atak ve normal ag trafigi igermektedir. Veri setinin boyutu 25.3 MB’dir. Veri seti 19 6zellik
boyutuna sahiptir. Tablo I de veri setine ait dzellikler gdsterilmistir. Ozelliklerin agiklamalarina
[16]’dan erisilebilir. Ancak elde edilen verilerin benzetim ortamindan alindigini belirtmek bu
noktada 6nemlidir. Standart (normal) diigiimlerden benzetim ortaminda ya da gergek ortamda Tablo
| deki 6zelliklere ait veriler alinabilir.

Tablo 1. Ozellik tablosu.

No Uygulamada kullanilan Kisaltmalarin Aciklamasi
19 ozellik listesi

1 1D Sabit diiglim numarasi

2 Time Diiglimiin ¢aligma siiresi

3 Is CH 1 ise kiime basi1 diigiim 0 ise normal diigiimdiir

4  Who CH O raunttaki kiime bas1 diigiimiin numarasi.

5 Dis_To CH Ilgili diigiim kiime bas1 diigiim arasindaki
RSSI degeri

6 ADV_S Kiime basi diiglimlerin normal diiglimlere
gonderdigi yayim mesaj numarasi

7 ADV_R Kiime basi digimlerden alinan kiime basi
yayin mesaj numarasi

8 JOIN_S Normal diiglimden kiime basina gonderilen
katilim istek mesaj numarasi

9 JOIN_R Kiime bag1 diiglimiin normal diiglimden aldig:
katilim istek mesaj numarasi

10 SCH_S Diiglimlere gonderilen TDMA yayin mesaj
numarast

11 SCH_R Kiime bag1 diiglimlerden alinan TDMA yayin
mesaj numarasi

12 Rank O diigtimiin TDMA’daki hiyerarsik derecesi

13 DATA_S Diigiimiin, kiime basina gonderdigi paket
sayi1sl

14 DATA_R Kiime basi1 diigiimden alinan paket sayisi

15 Data_Sent_To_BS Baz istasyonuna gonderilen paket sayisi

16 Dist CH to BS Kiime basi ile baz istasyonu arasindaki uzaklik

17 Send_code Kiimelere kod gonderimi

18 Consume Energy Onceki diigiimde harcanan enerji miktar

19 Attacks Type Belirlenen saldir tipi

Ancak saldirgan diigimlere ait bilgilerin gergek ortamlarda alinmasi miimkiin degildir. Saldirilarin
tespitinde diiglimlere ait 6zellikler ve bu ozelliklerdeki sayisal degisimler hayati dnem sahiptir.
Hepsi olmasa da bu ozellikler kullanilarak diiglimiin saldirgan m1 degil mi ya da hangi saldiri
tipinin gerceklestirildigi tespit edilebilir. Eger diigiimiin ilgili 6zelliklerine ulasilamaz ise bdyle bir
tespit yapilamaz. Benzetim ortaminda diigtimlere ait 6zellikler elde edilse de gercek ortamda boyle
bir senaryo miimkiin degildir. Zararl1 ya da herhangi bir diigiimiin bilgisine ulasamamak diiglimler
arasinda giiven degeri agisin bir faktor olmaktadir. Yani baz istasyonu i¢in bilmedigi bir diigliimiin
standart bildigi diiglime gore her zaman daha giivenilmezdir. Bu durumda saldirgan diigiim daha
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kolay tespit edilebilir. Ya da diigiimler Tablo I de belirtilen 6zelliklere gore degerlendirilerek
diigtimlerin gilivenirlikleri seviyelendirilebilir. Bir saldir1 durumunda gilivenilirlik degeri en diistik
olan saldirgan diigiim olma durumu {izerinde durulabilir. Dolayisiyla gelistiricilerin gergek ortamda
saldir1 tespitinde zararli diiglimlere ait bilgilere ihtiya¢c duymayan tespit yontemi gelistirmeleri
gerekmektedir. Tablo I deki 6zellikleri KSA ag trafik veri setinin tiirlerine gore kategorize edilmesi
islemi i¢in gozetimli ve gozetimsiz 6grenme gerceklestirilmistir. Bu islem igcin WEKA 3.8 programi
kullanilmistir. Program araciligiyla makine 6grenme algoritmalarindan gozetimli 6grenme igin
Decision Tree (J48), Naive Bayes, Random Forest algoritmalar1 kullanilarak verinin
smiflandirilmasi gergeklestirilmistir. Gozetimsiz 6grenme igin ise EM, Simple K-Means, Filtered
Clustered, Canopy algoritmalar1 kullanilarak verinin kiimeleme islemi gergeklestirilmistir. Ayrica
test option kisminda verinin nasil kullanilacagi belirlenmistir. Split percentage secenegi ile verinin
hangi yiizde ile egitim ve testin i¢in kullanilacagi belirlenmistir. Diger bir secenek olan 10-fold
cross-validation secenegi isaretlenerek eldeki verinin 10 esit pargaya ayirilmast saglanmistir. Her
egitim ve test islemi i¢in 10 parca ayri ayr1 kullanilarak 6grenme gergeklestirilmistir. [18].

Veri seti, her algoritma ile ayr1 ayr1 analiz edilmis ve farkli dogruluk yiizdeleri ile ataklar ve normal
trafik seklinde kategorize edilmistir. Uygulamada Oncelikle gozetimli 6grenme algoritmalari sonra
gbzetimsiz 6grenme algoritmast kullanilmistir. Gzetimli Ogrenme modellerinden Decision Tree
algoritmasi kullanilirken J48 algoritmasi segilerek veri islenmis ve %99,66 dogruluk ile veri
siiflandirilmistir. Decision Tree algoritmasi ile incelenen verinin Tablo 2’de atak tiiriine goére
dagilimi gosterilmistir.

Tablo 2. Veri seti dagilim1 (Decison Tree J48).

J48 Actual Set Normal Flooding TDMA Schedule Grayhole Blackhole
Normal 339719 159 27 150 11
Flooding 83 3229 0 0 0
TDMA 478 0 6151 5 4
Grayhole 120 0 3 14332 141
Blackhole 2 0 1 76 9970

J48 siiflandirma islemini daha detayli olarak Tablo 3 de gosterilmistir. Satirlar, veri setinin gergek
(ham) halini gostermekte, siitunlarda ise makine Ogrenme modelinin tespit ettigi veriler
gosterilmektedir. F-Measure False Pozitif, True Pozitif, Precision, Recall, Matthews correlation
coefficient (MCC), Receiver Operating Charestic Curve (ROC) Area, Precision Recall Curve (PRC)
Area gibi dogruluk yiizdesini etkileyen faktorlerde detayl olarak gdsterilmistir.

Tablo 3. Detayli sonuglar (Decision Tree J48).

TP FP .. F PRC

Class Rate  Rate Precision  Recall Measure MCC ROCArea Area
Normal 0.999 0.020 0.998 0.999 0.998 0.984 0.990 0.998
Flooding 0.975 0.00 0.953 0.975 0.964 0.964 0.995 0.972
TDMA 0.927 0.00 0.995 0.927 0.960 0.960 0.960 0.935
Grayhole 0.982 0.001 0.984 0.982 0.983 0.982 0.997 0.977
Blackhole 0.992 0.00 0.985 0.992 0.988 0.988 0.998 0.993
Average Weight 0.997 0.018 0.997 0.997 0.997 0.983 0.991 0.995
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Uygulamada kullanilan diger goézetimli 6grenme modeli ise Naive Bayes algoritmasidir. Bu
algoritma ile yapilan ¢alisma sonucu %95,35 oraninda dogru siniflandirma islemi yapilmistir. Naive
Bayes algoritmast ile incelenen veri Tablo 4’de atak tiiriine gére dagilimi gdsterilmistir.

Tablo 4. Veri seti dagilimi1 (Naive Bayes).

Naive Bayes

TDMA

Actual Set Normal Flooding Schedule Grayhole  Blackhole
Normal 330336 3200 45 6446 39
Flooding 0 3311 0 1 0
TDMA 423 242 5009 41 923
Grayhole 0 311 12 8604 5669
Blackhole 0 0 2 65 9982

Tablo 5°de Naive Bayes modeli i¢in F-Measure False Pozitif, True Pozitif, Precision, Recall, MCC,
ROC Area PRC Area degerleri gosterilmistir. Satirlar veri setinin gergek (ham) halini gdstermekte,
stitunlarda ise makine 6grenme modelinin tespit ettigi veriler gosterilmektedir.

Tablo 5. Detayli sonuglar (Naive Bayes).

Class R-g:e RFaFt)e Precision Recall Mee::sure MCC ROCArea Z'fei
Normal 0.971 0.012 0.999 0.971 0.985 0.863 0.980 0.997
Flooding 1.000 0.010 0.469 1.000 0.638 0.861 1.000 0.903
TDMA 0.755 0.000 0.988 0.755 0.856 0.862 0.956 0.834
Grayhole 0.589 0.018 0.568 0.589 0.578 0.561 0.983 0.620
Blackhole 0.993 0.018 0.601 0.993 0.749 0.765 0.992 0.697
Average Weight  0.954 0.012 0.966 0.954 0.957 0.847 0.980 0.971

Random Forest modeliyle

yapilan 6grenme %99,72 dogruluk orani ile gercgeklestirilmistir. Veri

setinin dagilimi Tablo 6’da gosterilmistir.

Tablo 6. Veri seti dagilim: (Random Forest).

Random Forest

TDMA

Actual Set Normal Flooding Schedule Grayhole Blackhole
Normal 339740 186 24 111 5
Flooding 42 3270 0 0 0
TDMA 476 0 6155 3 4
Grayhole 73 0 0 14439 8
Blackhole 0 0 1 32 10016
Tablo 7. Detayli sonuglar (Random Forest)
TP FP . F PRC
Class Rate  Rate Precision  Recall Measure MCC ROCArea Area
Normal 0.999 0.017 0.998 0.999  0.999 0.985 0.997 0.999
Flooding 0.987 0.001 0.946 0.987  0.966 0.966  1.000 0.994
TDMA 0.927 0.000 0.996 0.927  0.960 0.960 0.983 0.957
Grayhole 0.989 0.000 0.990 0.989  0.989 0.989  1.000 0.999
Blackhole 0.997 0.000 0.991 0.997 0.994 0.994 1.000 1.000
Average Weight 0.997 0.016 0.997 0.997  0.997 0.905 0.997 0.999
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Tablo 7° de Random Forest siniflandirma islemi sonucu ile ilgili degerlere yer verilmistir. F-
Measure False Pozitif, True Pozitif, Precision, Recall, MCC, ROC Area PRC Area gibi dogruluk
yiizdesini etkileyen faktorler de detayli olarak gosterilmistir. Satirlar, veri setinin gergek (ham)
halini gostermekte, siitunlarda ise makine 6grenme modelinin tespit ettigi veriler gosterilmektedir.

Uygulamanin ikinci kisminda gozetimsiz 6grenme modelleri ile veri seti incelenmistir. Gézetimsiz
Ogrenme modellerinden ilki Simple K-Means algoritmas1 ile yapilan calisma sonucu %61,37
oraninda dogru kiimeleme islemi gerceklestirilmistir. Tablo 8 Simple K-Means ile incelene verinin
dagilimi gosterilmistir.

Tablo 8. Veri seti dagilimi (Simple K-Means)

igﬁ;f SKetMeans Normal No Class -Srg]IXIdAule Grayhole No Class
Normal 215293 13246 63257 9201 39069
Flooding 0 0 0 3312 0
TDMA 370 9 25 6215 19
Grayhole 0 0 0 14596 0
Blackhole 0 0 0 10049 0

Uygulamada kullanilan diger gbzetimsiz 6grenme modeli olan EM algoritmasi ile incelenen veri
Tablo 9 de atak tiirline gore dagilimi gosterilmistir. Satirlar, veri setinin gercek (ham) halini
gostermekte, silitunlarda ise makine 6grenme modelinin tespit ettigi veriler gosterilmektedir. Bu
algoritma ile yapilan ¢alisma sonucu %69,14 oraninda dogru siniflandirma islemi yapilmigtir.

Tablo 9. Veri seti dagilimi (EM)

EM Actual Set Normal No Class TDMA Schedule Grayhole  No Class

Normal 244329 13634 32204 11066 38833
Flooding 0 0 0 3312 0
TDMA 303 13 88 6215 19
Grayhole 0 0 0 14596 0
Blackhole 0 0 0 10049 0

Uygulamada kullanilan diger gozetimsiz 6grenme modeli ise Canopy algoritmasidir. Bu algoritma
ile yapilan c¢alisma sonucu %77,80 oraninda dogru siniflandirma islemi yapilmistir. EM algoritmast
ile incelenen veri Tablo 10 de atak tiirine gore dagilimi gosterilmistir.

Tablo 10. Veri seti dagilimi (Canopy)

Canopy Normal No Class  TDMA Schedule Grayhole No Class
(Real Set)

Normal 278550 13246 5371 3830 39069
Flooding 0 0 766 2546 0
TDMA 395 9 871 5344 19
Grayhole 0 0 2553 12043 0
Blackhole 0 0 771 9278 0
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Son gozetimsiz 6grenme modeli olan Filtered Clusterer ile yapilan ¢aligmadaki trafigin tiiriine gore
veri dagilimi1 Tablo 11°de gosterilmistir. Satirlar, veri setinin ger¢ek (ham) halini gdstermekte,
stitunlarda ise makine 6grenme modelinin tespit ettigi veriler gosterilmektedir. Bu algoritma ile
yapilan ¢alisma sonucu %61,37 oraninda dogru kiimeleme islemi yapilmistir.

Tablo 11. Veri seti dagilimi (Filtered Clusterer)

Filtered Cluster Norma No Class TDMA Schedule Grayhole No Class

Actual Set I

Normal 215293 39069 63257 9201 13246
Flooding 0 0 0 3312 0
TDMA 370 19 25 6215 9
Grayhole 0 0 0 14596 0
Blackhole 0 0 0 10049 0

19 ozellik boyutlu WSN-DS veri seti 3 farkli gozetimli 6grenme modeli ve 4 farkli gbzetimsiz
ogrenme modeli ile incelenerek uygulama gergeklestirilmistir [16]. Ayrica Gozetimli dgrenme
kisminda veriler 10-fold cross-validation yaklasimiyla incelenmistir. Makine Ogrenmelerinde
incelenen verinin biiyikligii ile dogru orantili olmak tizere her veri farkli sayida 6zellik boyutuna
sahiptir. Fazla sayida Ozellige sahip verilerde islem karmasasini azaltmak icin ya da dogruluk
degerini (belirli sartlar bagli kalmak kaydiyla) arttirmak i¢in 6zellik boyutunu azaltma yoluna
gidilebilmektedir. Bu islem gerceklestirilirken sonucu en az etkileyen 6zellikler gz ardi edilerek
hem dogruluk deger sonucu optimize edilir hem de karmasik islemlerden azaltilarak donanimsal
yetersizliklerin Oniine gecilir. Bu o6zellik boyutu azaltma islemi ozelikler kendi aralarinda
karsilagtirilarak sonucu en ¢ok etkileyenden baslayarak siralanir. Gelistirici bu islem sonucuna gore
boyut azaltma islemini gerceklestirir. Bu calismadaki 6zellik sayisi kaynaklari zorlayacak
biiytlikliikte degildir. Yine de bu azaltma isleminin sonucu nasil etkiledigini gormek adina
gergeklestirilmistir. Weka’da bulunan hazir araglardan olan WEKA One-R Attribure Evaluator
kullanarak 6zellik azaltma islemi ger¢eklestirilmistir.

e | Smet mmusws | viiacs

N
Mrram Cemawss
o M

L ) At RN sesriee segut

]

v

Costisten; oo barwe dute - o
Sekil 6. Weka platform ara yiizi

Veri seti 19 6zellik boyutundan 2 veri boyutuna (Consumed Energy, ADV_S) indirgenmistir. Tablo
12’ de ozellikler gdsterilmistir.

Ranking degerine gore en yiiksek ilk iki oOzellik alinarak uygulama adimlar1 tekrar
gerceklestirilmistir. Sadece bu 2 Ozellik ile aliman sonuclar ile 19 o6zellikle alinan sonuglar
karsilagtirilmis, Tablo 13’de sunulmus ve sonuca etkisi gosterilmistir. 2 6zellikle yapilan ¢alismada
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Naive Bayes %95,07 Random Forest %96,99, Decision Tree %97,37, EM %92,66, Simple K-
Means %81,08, Filtered Clusterer %81,08, dogruluk sonuglar ile veri kategorize edilmistir. Veri
seti 10-fold cross-validation teknigi ile incelenmistir.

Tablo 12. Azaltma isleminden sonra kullanilan 6zellikler.
No 19 ozellik arasindan secilen 2 6zellik  Yiizde %

1 Consumed Energy 94.19
2 ADV_S 93.089

Tablo 13. 2 ve 19 6zellikle yapilan galismalarin dogruluk yiizdeleri.

19 Ozellikli cahsmanin 2 Ozellikli calismanin

ML Modelleri dogruluk yiizdeleri % dogruluk yiizdeleri %
Decision Tree 99.66 97.37
Random Forest 99.72 96.99
Naive Bayes 95.35 95.07
Simple K Means 61.37 81.08
EM 69.14 92.66
Canopy 77.80 91.29
Filtered Clusterer 61.37 81.08

6. Sonuc¢

Bu ¢alismada KSA aglarinda ag katmani saldirist olarak bilinen DOS saldiri tiplerinden Flooding,
TDMA, Grayhole, Blackhole atak tiirleri incelenmistir. Bu atak tiirlerine ait ag saldin trafigi ile
normal ag trafigi iceren veri setiyle uygulama gergeklestirilmistir. WSN-DS veri seti, NS 2
benzetim ortaminda olusturulmustur. Saldir1 trafikleri tiirlerine goére makine 6grenme modelleri
yardimi ile incelenerek analiz edilmistir. Veri seti Random Forest, Decision Tree, Naive Bayes,
EM, Filtered Clusterer, Simple K-means, Canopy makine Ogrenme algoritmalari ile analiz
edilmistir. Gozetimli 6grenmede en yiiksek dogruluk ylizdesine Random Forest ile ulagilirken
gozetimsiz 0grenme modelinde ise en yiiksek dogruluk yiizdesine Canopy ile ulagilmistir. Tiim
ogrenme modellerinde ise Random Forest %99,72 ile en yiiksek dogruluk yiizdesi 6grenme islemini
gerceklestirmistir. Bu veri isleme ve makine 6grenme modelleri i¢cin Weka platformu kullanilmastir.
Ayrica yukaridaki yilizdeler 6zellik boyut azaltma islemi gergeklestirilerek 2 boyuta indirgenmis
(Consumed energy ve AODV_S) adimlar tekrarlanarak sonuglar karsilastirilmistir. 2 boyutta ise,
Gozetimli 6grenmede en yiiksek dogruluk yilizdesine Decision Tree ile ulasilirken gozetimsiz
ogrenme modelinde ise en yiiksek dogruluk yiizdesine EM ile ulasilmistir. iki boyutlu veri setinde
tim 6grenme modellerinde ise Decision Tree %97,37 ile en yiiksek dogruluk yiizdesi ile 6grenme
islemini gergeklestirmistir. Tablo 13 incelendiginde 6zellik azaltma isleminin gozetimli 6grenme
algoritmalarmin dogruluk sonuglarini azalttigi ancak gozetimsiz 6grenme dogruluk sonuglarini
arttirdig1 goriilmiistiir.

Yazarlarin Katkilari

CO calismanin temel halini olusturdu ve deneysel ¢alismalar1 gerceklestirdi. MD calismay1 kontrol
ederek gerekli diizeltme ve diizenlemelerin yapilmasini sagladi.

Her iki yazarda makalenin son halini okudu ve onayladi.
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Cikar Catismasi

Yazarlar, ¢ikar catismasi olmadigini beyan eder.
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