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Ozet

Amacg: Sanal kaytarma davranigi bilisim sistemlerinin
calisma ortami icinde bilingli veya bilingsiz sekilde

ve zarar verici bicimde kisisel amacglarla kullanmasini
ifade etmektedir. Bilgi ve iletisim teknolojilerinin
yaygin kullanimi, bunlarin yararlari yaninda sanal
kaytarma davranigi gibi zararli kisisel kullanimlari

da beraberinde getirmistir. Arastirma, hatalarin
telafisinin glic ya da imkansiz oldugu saglik alaninda
alan profesyonellerinin sanal kaytarma davranislarina
yonelik deontolojik bir degerlendirme yapmayi
amaclamaktadir.

Gerec ve Yontem: Sanal kaytarma davranisiyla ilgili
normlar, mevzuat ve alan profesyonellerine yonelik
mesleki kurallar cercevesinde, “calisan-isveren iligkisi”
ve “saglik calisanlarinin 6zen, tibbi standartlarda
hizmet verme ve sir saklama yikimltltkleri”
baglamlarinda arastirilarak deontolojik agidan mevcut
durumun saptanmasi gerceklestirilmistir.

Bulgular: Erisilen normatif metinler tizerinden
Tlrkiye'de sanal kaytarma davranisina hukuki
yaklasimda giincel mevzuat tanimlanmus, ilgili
baglamlarda erisilen deontolojik kurallar toplu olarak
sunulmustur.

Sonug: Is yerinde kisisel amagh bilisim sistemlerinin
kullanimr ile sanal kaytarma davranisinin ayrimini
gbzeten bir yaklagimla olgu literatiir 1siginda
tartisiimis, hangi davranislarin yonetilmesi, hangileri
ile miicadele edilmesi gerektigine dair gorlslere yer
verilmistir.

Anahtar Sozciikler: Sanal kaytarma, Sanal aylaklik,
Saglik hukuku, Saglik calisanlar, is yerinde kisisel
amagli internet kullanimi
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Abstract

Purpose: The term “cyberslacking” refers to the
personal, intentional or unintentional and disruptive
use of information technologies within the workplace.
The widespread use of information technologies

has brought not only their benefits but also harmful
personal uses such as cyberslacking behavior. This
research aims to conduct a deontological evaluation
of the cyberslacking behaviors of professionals in the
field of health, where it is difficult or impossible to
recover from errors.

Materials and Methods: Within the framework of
norms, legislation and professional rules regarding
cyberslacking behavior, the current situation has
been determined by researching in the context of
“employee-employer relationship” and “healthcare
professionals’ obligations to care, to serve at the
standards and to keep confidentiality” from a
deontological point of view.

Results: The current legislation for the legal
approach to cyberslacking behavior in Tirkiye has
been defined through the normative texts, and the
deontological rules in the relevant contexts have
been presented collectively.

Conclusion: The phenomenon is discussed in

the light of the literature, with an approach

that distinguishes between the personal use of
information technologies at work and cyberslacking
behaviors, and views on which behaviors should be
managed and which ones should be confronted are
presented.

Keywords: Cyberslacking, Cyberloafing, Medical
law, Medical staff, Personal internet use at work
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Giris

Bilgi ve iletisim teknolojilerinin hayatin her alanina
niifuz ettigi glinimuzde, calisanlar islerinin dnemli
bir kismini internet ve bilgisayar teknolojileri
yardimiyla yapmaktadirlar. Erisim kolayhg,
denetiminin gii¢ olmasi gibi ézellikleri nedeniyle
internetin is digi kisisel amaclarla kullaniimasi
siklikla kargilagilan bir durumdur. is yerinde

kisisel amaclarla bilisim sistemlerinin kullaniminin
bireysel/6rgutsel performansi diistirlict ve
kaynak kaybina yol agici etkileriyle beraber kisisel
gelisime katki saglayabilecegiyle ilgili gbrisler de
mevcuttur (1,2). Sanal kaytarma davranisi bilisim
sistemlerinin calisma ortami iginde bilingli veya
bilingsiz sekilde ve zarar verici bicimde kisisel
amaclarla kullanmasini ifade etmektedir (1-3).
Sanal kaytarma kavraminin “cyberslacking”
seklinde bilinen ilk kullanimi Kasim, 1999'da
Newsweek'te cikan bir makalede olmustur (4).
Sanal kaytarma davranisi uluslararasi literatiirde
ozellikle 2000'li yillardan sonra yogunlukla
islenmis; bu davranigi adlandirmaya yonelik cesitli
terimler dnerilmis ve kullanilmistir (Cyberslacking/
cyberloafing: Sanal kaytarma/sanal aylaklk;
non-work related computing: isle ilgili olmayan
bilgisayar kullanimi; personal use at work:
isyerinde kisisel kullanim; workplace internet
leisure browsing: isyerinde internetin eglence
amach kullanimi) (2,3,5). Tlrkge literattirde
cyberslacking karsihgi olarak cesitli terimler (sanal
aylaklk, siber aylaklik, siber kaytarma) tercih
edilse de “sanal kaytarma" ifadesi yaygin olarak
kullanilmaktadir. Bu calismada da sanal kaytarma
ifadesi tercih edilmistir. Kaytarma kelime anlami
itibariyla is yapmaktan kaginma davranisi olarak
anlagiimaktadir. is yapmamak icin kaginilan alana
ise bilisim sistemleri yardimiyla erisilmektedir.
Sanal kaytarma kavraminin Tirkce yazinda ilk
kullanimina 2010 tarihli bir yliksek lisans tezinde
rastlanmaktadir (6).

Bilisim araclarinin hizinin artmasi, erisimin
kolaylasmasi ve kullaniminin yayginlagmasiyla
sikligi gittikce artan sanal kaytarma davraniginin
sebep oldugu mali kayiplarin yani sira, is
performansi, memnuniyet, verimlilik, Gretkenlik
ve baglik azalmasi, zamanin bosa harcanmasi,
ise gec kalma, gelir kaybi, isten cikarilma, kisi
ve kurum agisindan hukuki sorun yaratabilecek
durumlarin dogmasi, pismanlik, huzursuzluk,
guvenlik ihlalleri (6zellikle veri glivenligi), telif
hakkr problemleri, ticari sirlarin agiklanmasi, diger
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kisilere taciz, istismar vb. durumlar ve etkilerle de
karsilasilmaktadir (1,2).

Erwise ve Mosaic web tarayicilarinin 1992

ve 1993 yillarinda cikisiyla internet kullanimi
oldukca yayginlasmistir. Is yasaminda kisisel
amagl internet kullanimi Gzerine tartismalar
World Wide Web'in (www) glindelik
kullanimda yayginlasmaya baslamasi stirecinin
erken evrelerine kadar uzanmaktadir (7). O
dénemlerde sanal kaytarma yapan kisinin
patronuna yakalanmamasi i¢in “panik butonu”na
basildiginda bir calisma sayfasi agmaya yarayan
uygulamalar gelistirilmis; kullanicilar birbirlerine
sanal ortamda y0neticilerine yakalanmadan nasil
kaytardiklarini anlatan mailler gdndermiglerdir.
Don's Boss Page adli 1995 tarihinde kurulan

bir web sayfasinda ziyaretcilerin kisisel

amaglh internet kullanimlarini gizlemek igin
kullanabilecekleri “klavye tuslarina basma

sesi, ofis ortami sesi” vb. ses kayitlarinin, hazir
bir sahte calisma sayfasi ekraninin sunulmusg
olmasi sanal kaytarma tarihinin internetin
yayginlasmasiyla neredeyse ayni donemde
basladigini gésteren bir bagka bulgudur (8).

Bu arastirma kapsaminda kisisel amacglarla internet
ve bilisim araglarinin kullanimina dogrudan
olumsuz yaklasilmamig, olguyu tim boyutlari ile
ele almaya yonelik bir yaklasim benimsenmistir.
Anandarajan ve arkadaslari is yerinde kisisel
amagl internet kullanimiyla ilgili dnerdikleri
siniflamada giinimiizde neredeyse kaginilmaz
hale gelen bilisim sistemlerinin is yerlerinde kisisel
amagla kullanimlarinin kabul edilebilir ve kabul
edilemez boyutlarini bir arada bittnliikli bicimde
sunmuslardir. Anandarajan ve arkadaslari kisisel
amacli bilisim sistemleri kullanimlarini Gretkenlik
kaybi, zaman kaybi, rahatlama firsati sunma,
6grenme firsati olusturma, calisilan kuruma

zarar ve diger kisilere zarar baglamlarinda:

yikici (disruptive), rekreasyonel (recreational),
kisisel 6grenme (personal learning) ve belirsiz
(ambiguous) seklinde dort gruba ayirmiglardir.

Bu siniflamadaki “yikici” tirdeki davraniglarin
sanal kaytarma olgusu ile iligkilendirildigi
gorulmektedir. Asagida kisisel amach biligim
sistemleri kullanimlarina yonelik kategoriler ve
ornek davraniglar sunulmustur: (3)

* Yikicl (Disruptive): Sanal kaytarma ile de
iliskilendirilen, kisiye ve calisilan kuruma
zarar verme potansiyeline sahip davraniglar:
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internet reklamlarina tiklamak, agik artirma
sitelerinde alim/satim yapmak, internetten
gorsel indirmek, korsan miizik indirmek,
online ticaret yapmak, pornografik iceriklere
erismek vb.

* Rekreasyonal (Recreational): Bos zaman
aktiviteleri ve eglenceyle ilgili, az derecede
riskler tasiyabilen davranislar: online aligveris
yapmak, hobilerle ilgili aragtirma yapmak,
kisisel seyahat ayarlamalar yapmak vb.

* Kisisel 6grenme (Personal learning): Bilgiyi
6grenmeye dayali, calisanin 6grenme slirecine
ve verimliligine katki saglayan, dolayli yoldan
faydali olabilecek davranislar: makale/haber
indirmek, giincel olaylarla ilgili okuma yapmak,
kurum web sayfasini ziyaret etmek vb.

* Belirsiz (Ambiguous): Calisan ve kurum
icin zararli veya yararl olabilen, Gstteki ti¢
kategoriye dahil edilemeyen davranislar:
sohbet odalarinda sirketle ilgili konulari
konusmak, hiikiimet web sayfalarini ziyaret
etmek, sohbet odalarinda diger sirketlerle ilgili
bilgileri 6grenmek vb.

Literatlirde Blanchard ve Henle'nin sanal
kaytarmayi 6nemsiz (minor) ve dnemli (serious)
seklinde ayirdigi bir siniflandirma da mevcuttur.
Bu siniflama Robinson ve Bennett'in is yerindeki
zararlh davraniglari 6nemli ve 6nemsiz olmalari
ile kisilerarasi ve kurumsal olmalar Gizerinden
gruplandirdigi daha eski bir siniflandirmaya
dayanmaktadir (2).

Sanal Kaytarma Davranisini Anlamaya Yénelik
Calismalar

Arastirmalar eletronik ortamdan kaynaklanan
dagilmanin giderek arttigini bildirmektedir ve
saglik hizmetlerinin sunumu da bu tehlikeye
aciktir. Amerikada dikkatin odaklanabildigi stirenin
¢ dakikaya indigi, dagitici etkenlerin glinliik
calisma veriminin ortalama % 28'ine mal oldugu
raporlanmaktadir (9). Sanal kaytarma ile iligkili
davranislarla karsilasildiginda sirketlerin % 60'a
varan oranlarda disiplin islemlerine basvurdugu,
% 30-34 diizeylerinde de is aktinin sonlandinldig
bildirilmektedir (10). Tahminler pornografik
iceriklere erisim, online bahis/kumar ve online
alisveris sebebiyle isverenlerin % 20-30'unun isten
ctkarma seklinde bir yaptinm uyguladigini ortaya
koymaktadir (2).

Saglik hizmetlerinin kalitesini iyilestirmeye calisan
kar amaci giitmeyen bir organizasyon olan Acil
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Bakim Arastirma Enstitlisiiniin (Emergency Care
Research Institute) yayimladigi “2013'lin En
Onemli 10 Saglik Teknolojisi Tehlikeleri” (Top

10 Health Technology Hazards for 2013) baslkli
raporun 9. maddesinde yer alan “Bakim verenin
akilli telefonlar ve diger mobil cihazlar nedeniyle
dikkatinin dagilmasi” (11) ifadesinin iletisim cihazi
kullanilarak yapilan kaytarma ile baglantilh oldugu
distinilmektedir.

New York'ta bir egitim arastirma hastanesinde
156 hekim lizerinde yapilan bir arastirmada,
uzmanhgini yapan hekim grubunun % 19'unun,
uzman hekim grubunun ise % 12'sinin cep
telefonlanyla ugrasirken hastalarla ilgili 5nemli bir
klinik bilgiyi kagirdiklar ortaya konulmustur. Ayni
calismada uzmanlk 6grencilerinin % 37'sinin,
uzman hekimlerin ise % 12'sinin hasta vizitleri
sirasinda kisisel e-posta ve mesajlarini okuyup
yanit verdikleri belirtilmistir. Amerika Birlesik
Devletleri'nde cerrahi teknisyenleri arasinda
yapilan 2010 tarihli bir arastirma katiimcilarin
yarisinin kalp-akciger bypass operasyonlari
sirasinda mesajlastigini, % 15'inin internete,

% 3,1'inin sosyal aglara eristigini, %55,6'sinin
ise operasyon esnasinda telefonda konustuklarini
ortaya koymustur (12).

Ulkemizde farkl is kollarinda calisan kisiler
Uzerinde yapilan arastirmalar davranigin

%50'ye yakin oranda gerceklestirdigini

ortaya koymaktadir (13). Tirkge literatlirde
saglik calisanlari arasindaki sanal kaytarma
davraniglarini 6lgen bircok arastirma
bulunmaktadir (12—-16). Arastirmalarda 6rneklem
grubu olarak saglik calisani (13), hemsire
(12,14-16), ebe (16), hekim (12,16), idari ve
diger saglk memuru (12,16), saglik teknisyeni/
teknikeri, tibbi sekreter-glvenlik, saglik memuru,
akademik personel (16) gibi gruplar kullanilmistir.
Mesai saatleri icerisinde sanal kaytarmaya ayrilan
vakitler agisindan yapilan degerlendirmelerin
"“hig; 1 saatten az; 1-2 saat arasi; 2-3 saat

arasl; 3-5 saat arasi; 5 ve daha fazla/giin"

vb. sekillerde cesitlilik icerdigi tespit edilmistir
(12,14,16). Genel haber sitelerini ziyaret etmek,
gazete veya biltenleri ziyaret etmek, isle ilgili
olmayan kisisel bilgileri kontrol etmek (12,14),
kisisel sosyal medya araclarini kullanmak, dizi,
film, mag vb. programlar izlemek (16) gibi
davranislarin en cok karsilasilan; online sohbet
odalarina katilmak, mizayede sitelerini ziyaret
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etmek (12), bahis sitelerini ziyaret etmek,

is arama sitelerini ziyaret etmek (16) gibi
davraniglarin ise en az karsilagilan sanal kaytarma
davranislar oldugu belirtilmistir. iletisim
teknolojisinin kullanildig cihaz agisindan yapilan
degerlendirmelerde isyeri bilgisayar ve kisiye ait
(cep telefonu, tablet, kisisel bilgisayar vb.) (12)
gibi cihazlarin kullanildig1 belirlenmistir.

Findikli, saglik calisanlarinin tekstil sektori
calisanlarina gore daha az sanal kaytarma
davranisi yaptiklarini belirlemistir. Ayni calismada
lisansiistl diizeyde egitim almis olan saglik
calisanlarinin lise veya lisans diizeylerinde egitim
alan kisilere oranla daha az sanal kaytarma
davranisinda bulunduklan tespit edilmistir. Saghk
calisanlar arasinda egitim seviyesi haricinde
cinsiyet, medeni durum ve yas belirleyenleri

ile sanal kaytarma arasinda anlamli bir iligki
bulunmadigi belirlenmistir (13).

Arslan ve Demir hemsirelerin dnemli ve 6nemsiz
sanal kaytarma davraniglarinin disiik oldugunu,
%58,1'inin internette mesai saatleri icerisinde
gilinde bir saatten az, % 17,7'sinin ise 1-2 saat
arasi vakit gecirdigini tespit etmistir. Cinsiyet
degiskeni ile sanal kaytarma arasinda anlamli

bir iligki tespit edilmemis, bekarlarin evlilere
gore davranisi daha fazla gergeklestirdigi ortaya
konulmustur. Arastirmada genclerin yaslilara,
kidemi dislik olanlarin ylksek olanlara, ¢ocuk
sahibi olmayanlarin olanlara gére daha fazla
o6nemli sanal kaytarma davranisi gosterdiklerini
tespit edilmistir (14). Bostan ve Filiz saglk
calisanlarinin haftada ortalama 7.5 saatlerini
mesai saatleri icinde isle ilgili olmayan etkinliklere
harcadiklarini tespit etmistir (16).

Urek ve arkadaslan saglik calisanlarinin
%62,9'unun calisma saatleri icerisinde glinde

bir saatten az, %27,8'inin 1-3 saat arasi is digi
faaliyetlere zaman harcadiklarini; %64,1'inin
calisma saatleri icerisinde kisisel amacli internet
kullanimini kabul edilebilir buldugunu tespit
etmistir. Arastirmada genclerin yaslilara, erkeklerin
kadinlara, bekarlarin evlilere oranla daha fazla
sanal kaytarma davranisi gosterdiklerini ortaya
konmus; egitim durumu, goérev, calisma siiresi,
yonetsel pozisyon ve calisma alaninin ézellikleri gibi
degiskenler icin anlamli iliski bulunmamustir (12).

Gere¢ ve Yontem
Tanimlayici tiirdeki bu arastirma kapsaminda
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oncelikle sanal kaytarma davranisiyla ilgili
olabilecek mevzuat belirlenmistir. Literatlrde sik¢a
atifta bulunulan mevzuatin giincelligi kontrol
edilmis, sanal kaytarma, sanal aylaklik, kisisel
amagl internet kullanimi, bilisim sistemlerinin
kullanimi ve is yerinde internet kullanimi anahtar
kelimeleriyle "mevzuat.gov.tr" adresinden
taramalar yapilmistir. Saglk alani 6zelinde
hekimler, dis hekimleri, hemsireler, ebeler ve
yardimci saglik personelleriyle ilgili olabilecek
etik ve deontolojik metinler incelenmistir.
Taramada "saglik.gov.tr" adresi yasa, tlzlik,
yOnetmelik, yonerge ve genelge diizeyinde
incelenmis, ilgili meslek kuruluslarinin
yayinlarindan yararlanilmstir. Erisilen hukuki,
deontolojik ve etik metinler “calisan-igveren
iliskisi baglaminda"” ve “saglk calisanlarinin
Ozen, tibbi standartlarda hizmet verme ve

sir saklama yukamliltkleri baglamlarinda”
derlenerek ilgili maddeler agiklayici notlarla tablo
halinde sunulmustur. Sanal kaytarma davranisi
ile ilgili erisilen metinler, ulusal ve uluslararasi
literatiir 1s18inda tartisiimis, is yerinde kisisel
amacl bilisim sistemlerinin kullanimini yénetme,
sanal kaytarma davranislariyla ise miicadele
odakl bir yaklasim énerilmistir.

Bulgular

Sanal kaytarma davranisi calisan-igveren iliskisi
baglaminda ve saglik calisaninin hastasina 6zen,
tibbi standartlarda hizmet verme ve sir saklama
ylkimlultkleri baglamlarinda incelenmistir.

Sanal kaytarmayla ilgili hukuki, deontolojik ve
etik metinlere bakildiginda isverenin calisaninin
kisisel verilerine hukuka uygun sekilde erisme
yUkdmlaligi ve adam calistiran olmasi agisindan
makul diizeyde is bekleme, sorumluluk alimi ve
paylasimi konusundaki ytikiimltliklerinden (17)
s6z edilebilmektedir. Kisisel Verilerin Korunmasi
Kanunu'nun 5. maddesinde yer alan “kisisel
verilerin islenme sartlan” boéliminin 6zellikle

“e) Bir hakkin tesisi, kullanilmasi veya korunmasi
icin veri islemenin zorunlu olmasi” ve “f)

igili kisinin temel hak ve dzgiirliiklerine zarar
vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri igin veri islenmesinin zorunlu
olmasi.” (18)

hikimleri kisisel verilere hukuka uygun sekilde
erismeyle ilgili agiklamalar icermektedir.

Calisanlarin ise gérev ve sorumluluklarini yerine
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getirme ylkimlUlagu ile isverenlerine kars
dirGstlik ve sadakat yikamlilikleri 6n plana
ctkmaktadir. Bu anlamda Tirk Borglar Kanunu'nun
Eser S6zlesmesi baslkl 471. maddesi ve Vekalet
Sozlesmesi baslikli 505. maddesinde basiretli

bir ylklenicinin uymasi gereken mesleki ve

teknik standartlar ile 6zen yukimliliga konulari
vurgulanmaktadir.

Saglk calisanlari agisindan ise tibbi standartlarda
hizmet verme, 6zen, hekimlik mesleginin temel
ilkelerine uyma ve sir saklama ytkimltiklerinin
konuyla ilgili oldugu diistinilmektedir. Oviedo
insan Haklar ve Biyotip S6zlesmesi'nin: Mesleki
Standartlar baslikli 4. maddesi:

“Arastirma dahil, saglik alaninda her miidahalenin,
ilgili mesleki yukumlliikler ve standartlara uygun
olarak yapilmasi gerekir." (19),

TTB (Turk Tabipleri Birligi) Disiplin Yonetmeligi'nin
6zen ve beceriyle ilgili 5. maddesi:

“Meslekte bilgi ve beceri yetersizligi, 6zen
eksikligi, dikkatsizlik ve benzeri kusurlardan dolayi
eksik ya da yanlig tani ve tedavide bulunarak
hastaya kalici zarar vermek” (20) ve

TTB Hekimlik Meslek Etigi Kurallari'nin tip etigi
ilkeleriyle ilgili 6. maddesi:

“Gorevlerini yerine getirirken, hekimin uymasi
gereken evrensel tibbi etik ilkeleri yararlilik, zarar
vermeme, adalet ve 6zerklik ilkeleridir.” (21)

hekimlerin hizmet standartlari, mesleki
sorumluluklari ile 6zen ve tip etigi ilkelerine uyma
ylUktmliliklerine dair hiikiimler icermektedir.
TTB Etik Bildirgeleri, Hekimlerin toplumsal
Sorumluluklari Bildirgesi'nde yer alan “Toplumsal
kaynaklan akilcr kullanmak” bashgi da hekimlerin
sunduklar hizmetin kisith bir kaynak olmasi
Uzerinden konuyla ilgili sayilabilecek hiikiimlere
yer vermektedir (22). Saglik calisanlarinin sir
saklama yuktmlaltkleriyle ilgili Tibbi Deontoloji
Nizamnamesi'nin 4. maddesi:

“Tabip ve dis tabibi, meslek ve sanatinin
icrasi vesilesiyle muttali oldugu sirlari, kanuni
mecburiyet olmadikga, ifsa edemez” (23) ve

Hasta Haklar Yénetmeligi'nin 23. maddesi:

“Saglik hizmetinin verilmesi sebebiyle edinilen
bilgiler, kanun ile miisaade edilen haller disinda,
hicbir sekilde agiklanamaz.” (24)

ilgili htiktdmler icermektedir.

Sanal kaytarmayla ilgili olabilecek giincel mevzuat
ile etik ve deontolojik metinler derlenerek Tablo
1'de daha detayl olarak sunulmustur.

Tablo 1. Sanal Kaytarma Davranisiyla ilgili Olabilecek Giincel Mevzuat ile Etik ve Deontolojik Metinler

Baglam Metin ilgili Madde
Madde 129 (Anayasa ve diger kanunlara sadik
T.C. Anayasas| kalmayla ilgili)
9. Hukuk Dairesinin 1997/1518; 2004/28069;
Emsal Yareitay Kararlar 2005/3763; 2005/9918; 2006/5532; 2006/26792;
sttay 2006/30446; 2007/2011; 2007/9601; 2007/30241
numaral kararlari
7 el Tk Gz Madde 136 (Sanal kaytarmapl.n denefc|n1.| ve
| Kanunu sorusturulmasi baglaminda kisisel verilerin elde
Gahsan- edilmesiyle ilgili)
Isveren lligkisi Madde 18 (Gecerli sebebe dayal fesihle ilgili)
Baglaminda 4857 sayil is Kanunu adde ecerli sebebe dayali fesihle ilgili

Madde 25 (Hakli sebeple derhal fesihle ilgili)

6698 sayill Kisisel Verilerin
Korunmasi Kanunu

Madde 4/2 (Kisisel verilerin islenmesinde uyulmasi
gereken kurallarla ilgili)

657 sayili Devlet
Memurlar Kanunu

Madde 11: Devlet memurlarinin gérev ve
sorumluluklar

Madde 12: Kisisel sorumluluk ve zarar
Madde 125/b(e): Kinama cezasi

Madde 125/c(c): Ayliktan kesme cezasi

ted
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Saglik
Calisanlarinin
Ozen, Tibbi
Standartlarda
Hizmet Verme
ve Sir Saklama
Yukamlaltkleri
Baglamlarinda

Oviedo insan Haklari ve
Biyotip Sézlesmesi

Madde 4: Mesleki standartlar
Madde 10: Ozel yasam ve bilgilendirilmeme hakki

Turk Tabipleri Birligi (TTB)
Disiplin Yonetmeligi

Madde 4(t) (Tibbi hata veya ihmalle ilgili)
Madde 5(p) (Eksik ya da yanli tani ve tedavide
bulunarak hastaya kalici zarar vermekle ilgili)

Yatakll Tedavi Kurumlan
Isletme Yoénetmeligi

Madde 57 (Gereken tibbi miidahalenin zamaninda
yapilmasiyla ilgili)
Madde 110(i) (Hastalara gosterilen ézenle ilgili)

6098 sayil Turk Borglar
Kanunu

Madde 66 (Adam calistiranin yikiamlilGguayle ilgili)
Madde 167 (Borcun ifasinda taraflarin yakimliltk
paylasimiyla ilgili)

Madde 471/2: Eser Sozlesmesi

Madde 505/1: Vekalet Sézlesmesi

Madde 506/2: (Sadakat ve 6zen yukimlGlaga ile ilgili)

Hekimlik Andi

“Meslegimi vicdanimla, onurumla ve iyi hekimlik
ilkelerini gozeterek uygulayacagima”

“Hekimlik mesleginin onurunu ve saygin geleneklerini
bitln glictimle koruyup gelistirecegime" ifadeleri

TTB Hekimlik Meslek Etigi
Kurallari

Madde 5: Hekimin Gorev ve Odevleri
Madde 6: Etik ilkeler
Madde 9: Sir Saklama YukamlalGgu

TTB Etik Bildirgeleri

Hekimlik ve insan Haklari Bildirgesi: “Gérevlerinin tibbi
insanligin hizmetine sunmak ..."

Hasta Haklar Bildirgesi: “Bireyin ... kosulsuz olarak
yeterli ve nitelikli saglk hizmeti almasi esastir”
Hekimlerin Toplumsal Sorumluluklar Bildirgesi:
“Toplumsal kaynaklar akilci kullanmak” baslig

Tibbi Deontoloji
Nizamnamesi

Madde 4: (Meslegin icrasi sirasinda edinilen sirlarin ifsa
edilmemesi hakkinda)

Hasta Haklar Yénetmeligi

Madde 21: Mahremiyete saygi gosteriimesi
Madde 23: Bilgilerin gizli tutulmasi

Tirk Hemsireler Dernegi
Hemsireler Icin Etik Ilke ve
Sorumluluklar

A.2. "Hemsire bireylerin ilgisizlik, deneyimsizlik, ya da
ihmal nedeniyle zarar gérmesini 6nlemeye caligir.”

C.3. “"Hemsire hizmet verirken, bireylerin gereksinimleri
dogrultusunda zamanin, emegin ve diger kaynaklarin
adil dagiimini saglar.”

D.2. "Hemsire hizmet verdigi bireylerle ilgili kayitlarin
gizliligine 6zen gosterir ..."

Turk Ebeler Dernegi
Ulusal Ebelik Etik Kodlari

2. "Mahremiyeti korur."
5. "Ogzensizlik, ihmal ve zarar engeller.”

Turk Dis Hekimleri Birligi
Dis Hekimligi Meslek Etigi
Kurallari

Madde 5: Hizmet Standard
Madde 8: Ozel Yasamin Gizliligine Saygi

Tablo igerisinde parantez ile gosterilen boliimler yazarlarin ilgili maddeye yonelik agiklamalarini igermektedir.
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Tartisma ve Sonucg

Bilisim teknolojileri hayatin her alaninda

oldugu gibi saglik alaninda da yogun sekilde
kullanilmaktadir. Bilisim sistemlerinin kullanimi
saglik calisanlarina bilgiye erisim, iletisim
kolayhgi, uzaktan tip hizmetinin sunulmasi,
disiplinler arasi iletisimin kolaylagmasi, egitim
olanaklari, hastalarla daha yogun bir iletisim
olanag sunma, saglik verilerinin etkin sekilde
depolanmasi ve erisilmesi gibi firsatlar getirmistir.
Kazanilan faydalarin yani sira, mahremiyet,
gizlilik, kisisel verilerin korunmasi gibi konularda
da ihlallerin yapilabilmesi kolaylagmistir.
Glndmuzde saglhk hizmetinin sunumu bilisim
teknolojilerinin kullanimini cogunlukla zorunlu
hale getirmistir. Bu anlamda hekimlikle ilgili
rehber siteler, uygulamalar, hasta kayitlarinin
girilecegi elektronik veri tabanlar gibi bircok
yeni teknoloji saglik calisanlarinin hayatinda yer
edinmistir. Bilisim sistemlerinin ve cihazlarinin
mesai saatleri icerisinde kisisel amacglarla kullanimi
da bu baglamda siklig gittikce artan bir durum
olmustur. Bilisim sistemlerinin kisiye, hastaya
veya calisilan kuruma bilincli veya bilingsiz sekilde
zarar verecek sekilde kullanimi anlamina gelen
sanal kaytarma davranislar da teknolojinin saglk
alaninda daha fazla kullanilir olmasiyla birlikte
artmistir. Nitekim, “bakim verenin akilli telefonlar
ve diger mobil cihazlar nedeniyle dikkatinin
dagilmasi” durumunun “2013'iin En Onemli

10 Saglhk Teknolojisi Tehlikeleri” raporunda yer
almasi bu gorusti destekler niteliktedir (11).

Bilisim sistemlerinin mesai saatleri igerisinde
kisisel amaclarla kullanimina yénelik yaptinmlarla
ilgili Tlrk hukuk mevzuatinin genel bir cerceve
cizdigi belirlenmistir. Sanal kaytarmanin hukuki
boyutuyla ilgili yapilan calismalar hukuk
sistemindeki bir yetersizlige isaret etmemektedir
ve davranisin sonuclar béllimiinde paylasilan ilgili
kanun maddeleri baglaminda degerlendirildigi
goriilmektedir. Emsal Yargitay kararlarinda
islendigi sekliyle, davranigin 6zellikle olumsuz
etkileriyle karsilasildiginda, gecerli sebeple fesih
veya hakli nedenle derhal fesih hikimlerinin
uygulandigi goérilmektedir (17). Mevzuatta
isverenlere calisanlarinin bilisim sistemleri
kullanimini denetim ve kontrol hakki verilmekle
birlikte kisisel verilere hukuki sinirlar cercevesinde
ve calisanlarin bilgisi dahilinde erisilmesi
gerektigiyle ilgili hikimler mevcuttur (17). Saglik
calisanlar agisindan hastalar ile yapilan eser ve

ted

vekalet s6zlesmelerinin geregi olarak mesleki ve
teknik standartlarin en Ust diizeyde korunmasi
beklenmektedir. ilgili literatiirde calisanlarin
verimlerini artiracak sekilde bilisim sistemleri
kullanim politikalarinin benimsenmesi, izleme
sistemlerinin hukuka uygun sekilde kurulmasi
ve davranisin sinirlanyla ilgili anlagilir bilgilerin

is sozlesmeleri, toplu is sdzlesmeleri, is yeri

ic yonetmelikleri, isveren talimatlari ve is yeri
uygulamalar yoluyla sunulmasi gerektigi seklinde
gorusler mevcuttur (17,25,26).

Mevzuat ve deontolojik metinler diizeyinde
normlari belirlerken davranisin genel cercevede
tanimlanmasinin ve degersel yiikiine vurgu
yapiimasinin yeterli olacagi distiniilmektedir.
Davranisin olcitleri belirlenirken makul bir
esneklik payr birakilmasi kisilerin 6zglrligin
korumak ve olcttlerin uygulanmasini saglamak
icin kolaylik saglayacaktr. isverenler sanal
kaytarma ile mlcadele 6lclstini tek basina
keyfi olarak belirlememeli, isin kanita dayali
ortaya konulabilen nitelikleri dikkate alinmali,
calisanlarin haklari ve bu davraniglarin

olumlu kazanimlarini koruyacak bir yaklagim
sergilenmelidir. Bu anlamda sanal kaytarma
davranigtyla ilgili élctitlerin olusturulup sinirlarinin
belirlenmesi, rehber materyaller olusturulmasi,
bunlarin ilgililere ulastinimasi, yasama gegcirilmesi
ve etkinliklerinin izlenmesi gerekmektedir.
Saglk calisanlari 6zelinde meslekleriyle ilgili
olarak sanal kaytarma davraniginin olumsuz
etkileyebilecegi 6zen yukimlalGgl, given,

acil ve etkin miidahale, sadakat, dtrtstluk,
adalet, mahremiyet ve sir saklama gibi konulari
pekistirici calismalar yurattlmelidir. Tim bu
cabalarla yayginhgi sebebiyle sanal kaytarma
olgusuna karsi duyarsizlagmis olabilecek
calisanlarin bilincinde konunun yeniden ve etkin
sekilde canlandiriimasinin mimkdin olabilecegi
distinilmektedir.

Calisma kapsaminda sanal kaytarma davranisi

is yerinde kisisel amaclarla bilisim sistemlerinin
kullanimindan ayrnlmis; Anandarajan’in
tipolojisindeki sekliyle yikici (disruptive) tiirdeki,
internet reklamlarina tiklamak, acik artirma
sitelerinde alim/satim yapmak, internetten gorsel
indirmek, korsan mizik indirmek, online ticaret
yapmak, pornografik iceriklere erismek gibi
davranislar sanal kaytarma olarak nitelenmistir
(3). Sanal kaytarma davranisiyla ilgili kararlarda
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davranisin niteliginden dogan &zellikler 6ne
cikmaktadir. Ornegin bazi davranislar (online
kumar/bahis oynamak, pornografik icerikleri
gorintulemek, muzik indirmek vb.) suc teskil
etmektedir ve yasaklanmig durumdadir. Bunun
yaninda sug niteligi tagimayan sanal kaytarma
davraniglan da bulunmaktadir. Ayrica, davranisin
niteligiyle birlikte zamanlama ve ayrilan slire de
énemli bir kriterdir. Ornegin, cok kisa bir siire
gerceklestirilen ve 6nemsiz oldugu dislnilen

bir kaytarma eylemi herhangi bir sorun teskil
etmeyebilirken, ayni dnemsiz davranig ¢cok

uzun strelerde gerceklestirildiginde énemli
zararlara sebep olabilmektedir. Herhangi bir
kaytarma eylemi, isin en yogun sekilde calismayi
gerektirdigi bir anda yapilirsa farkli, daha rahat ve
yogunlagsmayi gerektirmeyen bir zaman diliminde
yapilirsa farkli sonuclar doguracaktir. Ornegin,
hasta sayisinin en yogun oldugu saatlerde yapilan
kisisel amagh bilisim sistemleri kullanimiyla

mesai saatlerinin son dakikalarinda yapilan ayni
eylemin farkl sonuclar olacaktir. Bu anlamda, bir
davranigin yapilip yapilmayacagiyla ilgili karar o
davranigin nitelikleri, zamanlamasi, ayrilan siire
ve sonuclariyla birlikte degerlendirilmelidir.

Hangi davraniglarin sanal kaytarma olarak
nitelenecegi konusunda diger bir belirte¢ de
ugragilan isin niteligidir. Bu anlamda bazi isler
coklu gorevleri (multitasking) yapmaya olanak
saglayabilir, bazilari da kisilere “kaytarma” olanagi
sunmayacak kadar yogun olabilir. Saglik ¢alisanlari
6zelinde, 6zellikle saglik hizmetinin dogrudan
sunumu ve hastayla birebir etkilesim halinde
olunan durumlarda e-posta génderme, kisisel
mesajlari okuma, gazete/dergi okuma gibi alisildik
gorlnebilecek eylemler bile olumsuz sonuclar
dogurabilmektedir. Ayrica saglik calisanlar
agisindan isin énemi, 6z nitelikleri ve korunmasi
gereken degerler 6ne cikmaktadir. Saglik hizmeti
6zenli davranmayi, en ylksek tibbi standartlarda
hizmet vermeyi, hastalarin sirlarini saklamayi ve
temel etik ilkelere uymayi gerektirmektedir. Saglik
calisanlar tarafindan sunulan hizmetin sinirl bir
kaynak olmasindan hareketle bu kaynagin verimli
kullanilmasina engel olabilecek davraniglardan
kacinmak gerektigi degerlendirilmektedir. Saghk
hizmetinin cogunlukla hata kabul etmez dogasi
da sanal kaytarma davraniglarindan kaginilmasini
gerektirmektedir. Fakat burada da cok cesitli
sekillerde sunulabilen saglik hizmetinin nitelikleri
ve isin gereklilikleri baglaminda kisiye ve
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uzmanlik alanina ézel degerlendirme yapilmasi
gerekmektedir. Saglik verilerinin 6zel nitelikli
kisisel veri olmalarindan hareketle gorsel ve
isitsel kayit fonksiyonlarini gerektiren kisisel
amach kulanim davranislarinin ortama iliskin bilgi
sizintisina ve sir saklama/mahremiyet ilkelerinin
zedelenmesine yol acabilecegi de dikkate
alinmalidir. Bu anlamda saglik calisanlarinda veya
is yerinde bulunan, ortamdan veri toplayabilen
her enstriiman (cep telefonu, akilli saatler, konum
belirleyen yazilimlar, sosyal medya uygulamalari
vb.) risk faktori olarak degerlendirilmeli;

ozel nitelikli kisisel verilerin gizliligini ihlal
edebilecek sanal kaytarma davraniglarindan da
ayrica kaginilmasi gerekmektedir. Konuyla ilgili
kurumda bilisim sistemlerinin yerlestirilmesinden,
kullanimlarini dlizenleyen belgelerin
hazirlanmasina ve personelin egitilmesine kadar
planlamalarin yapilmasi ve énlemlerin alinmasi
6nem arz etmektedir.

Saglk calisanlarinin sanal kaytarma

davraniglarini degerlendirirken davranisa

sebep olabilen motivasyonlarin da dikkate
alinmasi gerekmektedir. Calisanlar, kisisel
yasamla profesyonel yasam arasindaki

sinirlarin belirsizlesmesi nedeniyle, kisisel

islerini is yasamlarina sarkitarak mecburi bir
denge mekanizmasi kurmak durumunda
kalabilmektedirler (27). Bir baska sekilde calisanlar
kurum icerisinde adil olmayan davranis sekilleriyle
karsilastiklarinda sanal kaytarma yapmak

seklinde karsit bir tepki gésterebilmektedirler

(1). Bireylerin etrafta baskalarinin bulunmasiyla
yasadigl uyarim sonucu ig performanslarinda
gozlenen artigi aciklayan sosyal kolaylastirma
teorisinden hareketle, baskalarinin bulunmasi
veya ig ortaminin gizlice calismayi engelleyecek
sekilde tasarlanmasi dolayisiyla yasanan uyarim
kisileri daha az sanal kaytarma davranigi yapmaya
yonlendirebilmektedir (27). Ayrica calisilan
kuruma yonelik adalet algisi, uygulamalarin
nesnelligi, 6dil ve ceza sistemi, ise bagllik,

6z kontrol, duygusal dengelilik, uzlasilabilirlik,
sorumluluk bilinci, davranigin kabul edilebilir
oldugu yaklasimi, “herkes yapiyor” diislincesi,
yoneticilerin tutumlari, is tatminsizligi gibi
faktorler de sanal kaytarma davraniglarini artirici
veya azalticl etki yapabilmektedirler.

Sanal kaytarma davraniginin calisanlar ve
isverenler perspektiflerinde degerlendirilmesi,
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alinacak kararlarin tiim taraflarin goértslerini
dengeli bir sekilde yansitmasi gerekmektedir.
Calisanlar agisindan isverene taahhiit edilen
durastlik, sadakat ve 6zen ylikiamliliiklerinin
geregi olarak is taahhit edildigi sekliyle
yapilmalidir. Bir baska agidan da sanal

kaytarma yapmanin calisanlarin hakki oldugu
degerlendirmesi yapilabilir. Glnlimiiz is hayatinin
strekli ve yogun bir sekilde calismayi bekleyen
ve kisileri mesai saatleri disinda dahi calismaya
zorlayan yapisi calisanlarin kisa bir mola ve
dinlenme olanagi sunan mikro-aralari (micro-
pauses) hak ettiklerini diisindiirmektedir.

Ayrica kisisel amaclarla bilisim sistemlerinin
kullaniminin, galisanin tiim gliniind verimli
sekilde doldurmasini saglayacak sekilde bir
gbrev tanimi ve paylagimi yapilmamasindan
kaynaklandig seklinde degerlendirmeler de
mevcuttur (27). Normal durumda galisanlarin
cogunun, mesai saatlerini iyi ve verimli gecirme
seklinde bir yaklagima sahip oldugu dustinilebilir.
Bu baglamda, kisisel amacli internet kullanimi
dinlenme, ise ara verme, ise geri ddnme, dikkatin
toplanmasi ve yenilenme amacl bir ihtiyag
olarak karsimiza ¢gikmaktadir. Ivarsson ve Larsson
cahsanlarin kisisel amacglarla bilisim sistemlerini
kullanmalarina izin verilebilecek sekiz farkl
durum tanimlamigtir: (27)

1. s yukinin calisanlanin sagliklarina zarar

verecek dereceye gelmesi

Yaratici olmayan verimsiz zamanlarin olmasi

Galisandan beklenen islerin tamamlanmasi

Yaraticiligr artirma amacli mola verilmesi

s taniminin coklu gérevleri (multitasking)

yapmaya olanak saglamasi

Diger kisilerin glivenliginin tehlikeye

atilmamasi

Birlikte calisilan kisilerin etkilenmemesi

8. Davranigin musteri, hasta gibi 6zneleri
etkilememesi

Ok wnN

o

N

Bunlardan 6rnegin is taniminin coklu gérevleri
yapmaya imkan saglamasiyla ilgili, saghk
calisanlarinin sunduklar hizmetin 6nemi ve

hata kabul edilemezligi baglaminda, bazi saglk
hizmetlerinin coklu gérev yapmaya uygun
olmadigi degerlendirmesi yapilabilir. Calisanlar igin
davranigin yoénetilmesinde hedeflenmesi gereken,
deontolojik ve hukuki standartlar cercevesinde
isle ilgili sadakat, 6zen, dikkat ve sir saklama
yukamlilikleri baglamlarinda kisinin kendisini sug
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teskil etmeyen ve ahlaki acidan hakl cikarilabilir
bir noktada konumlandirabilmesidir.

isverenler acisindan makul diizeyde is

bekleme, sorumluluk paylagimi ve calisanlarin
kisisel verilerine hukuka uygun sekilde erisim
ylkimluliklerinden s6z edilebilir. Bu anlamda
isverenler calisanlarindan mesai saatlerinin
tamaminda ayni yuksek verimde calismalarini
beklememeli, etkin calisabilmeleri igin gerekli
olanaklar saglamalidir. Ayrica, isverenlerin
mesai saatlerinin verimli gecirilmesini bekleme
seklinde bir haklar oldugu gibi; calisanlarinin
kisisel yasamlarina ig ylik(i anlaminda ne derece
mudahale edildiginin de farkinda olmalari
gerekmektedir. Tagma (spillover) modelinde
oldugu sekliyle, is yasami ile kisisel yasam
arasindaki sinirin belirsizlesmesi ve tasmasi stres
ve basarisizlik hislerine sebep olabilmektedir (28).
Bu anlamda isverenlerin calisanlarinin hem ig
yerindeki hem de evlerindeki yasam kalitelerini
duizenleyici bir is ylki paylagimi yapmalari
gerektigi degerlendirilmektedir.

Kisisel verilere hukuka uygun sekilde erismek

ve denetlemek de isverenlerin sorumluluklar
arasinda yer almaktadir. Bu baglamda,
isverenlerin calisanlarini ag izleme politikalar
hakkinda bilgilendirmeleri, is digi amaclarla
internet kullanimina belirli zaman dilimlerinde
izin veriliyorsa bunlarin sinirlarini net bir sekilde
belirlemeleri ve verilerin glivenligi konusunda
gerekli dnlemleri almalarn gerekmektedir. Ayrica,
calisma ortamindaki yoneticilerin tutumlar da
davranisin sikhigini etkileyebilmektedir. Ornegin,
siber hiimanistler (cyber humanists) olarak
tanimlanan bazi yonetici tipleri davranisa karsi
toleransli yaklasabilirken siber blirokratlar (cyber
bureaucrats) olarak adlandirilan diger tip ise
oldukca katr bir tutum benimseyebilmektedirler (3).

Bu calisma kapsaminda olgunun 6zele inmeyi
gerektiren dogasi geregi, ilgili diizenlemelerin
hukuk sistemine degil, deontolojik normlar ve
etik yaklasimlara odaklanmasi gerektigi cikarimi
yapiimistir. Davranigin denetiminde i¢ kontroliin
gelistirilmesine yonelik bilgilendirme ve egitim
etkinliklerinin yararh olacag distnilmektedir.
Meslek orgiitlerinin davranisi daha iyi anlamaya
ve yonetimine yonelik kriterleri belirleyip
egitimler diizenlemelerinin faydal olabilecegi
degerlendirilmektedir. Bilisim sistemlerinin
kullaniminin yénetilmesine yonelik ag etkinligini
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diizenleyici yazilimlar kullanilabilmektedir.
Glassman ve arkadaslar bu yazilimlarin hangi
web adreslerini engelleyecegine yonelik yaptiklar
calismada “engel, kota, onay ve kullanima
uygun"” modadillerini incelemislerdir. Bu sistemde
bazi web adresleri tamamen yasaklanmis,
bazilarinin kullanimina belirli bir zaman kisiti
konulmus, bazilar calisanlarin onaylariyla

erisime agik hale getirilmis bazilar da tamamen
guvenli olarak isaretlenmistir. Béylelikle internet
adreslerini tiimuyle yasaklamak yerine, belirli bir
kota sunan veya onay sonrasi kullanima acilabilen
bir sistem kurulmustur (29). Kaytarma eyleminin
bilisim sistemlerinin yayginlasmasiyla gecirdigi
degisim sonraki stirecte yasanacak degisimlerin de
habercisi konumundadir. Ozellikle mobil cihazlarin
yayginlasmasiyla birlikte cok boyutlu bir degisim
yasayan sanal kaytarma davranisi giyilebilir
teknolojilerin yayginlasmasi ve hayat kosullarinin
bilisim sistemlerinin kullanimini zorunlu kilmasi
gibi durumlarla daha da farklilasacaktir. Egitsel
amacli sanal kaytarma (eduloafing), bilissel asiri
ylikleme (cognitive overload) ve is gerekliliklerinin
oyunlastinimasi (gamification) gibi olgularla ilgili
calismalarin gerceklestirilmesinin énemli oldugu
distiniilmektedir (30). Ornek olarak literatiirde
egitsel amacli sanal kaytarmanin calisanlarda
sahte bir verimlilik hissi yaratacagina veya

kisilerin yogun bilgi ylku ile agin ytiklenerek is
verimlerinin diisebilecegine yonelik endiseler yer
almaktadir. Teknolojik yayginlasmanin bir sonucu
olarak ig gerekliliklerinin cesitli oyunlastirma
yontemleriyle entegre edilmesi gibi durumlarda
sanal kaytarma davranislarini da yeniden
tanimlama ihtiyaci dogacaktir. Nitekim, belki de
calisanlar icin kaytarmak degil, oyunlastiriimig
isleri yapmak daha eglenceli hale gelebilecektir
(30). Ulkemizdeki calismalar sanal kaytarma
davranisini daha ¢ok kiclik gruplar tizerinde
incelemistir. Kapsamli ve blylk gruplarla
davranigin meslekler, bireyler veya yeni gelisen
teknolojiler 6zelinde incelenmesine yonelik ihtiyac
oldugu duslinilmektedir.

internetin yayginlasmasindan énce de “bir
sekilde" gerceklesen kaytarma eyleminin sanal
ortama gegisinin sadece baglamsal bir slirec
oldugu dustinilmektedir. Bu agidan, bilisim
sistemlerinin kullaniminin yasal, anlamli, mesru
ve hakli ¢ikarilabilir bir noktada tanimlanmasi,
algilanmasi ve yonetilmesi gerekmektedir.
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