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OZET

Bu calismada, bilgisayar aglarinda giivenli mesaj aligverisi icin akilli kart olanaklarindan yararlanan tasinabilir
bir sistem mimarisi tanitilmaktadir. Akilli kartlarin sistem mimarisi biinyesinde yer almasi mesaj alisverislerinde
kimlik denetimi ve mahremiyet gibi baslica iki 6nemli giivenlik hizmetini sunmaktadir. iletisimlerde asimetrik
sifrelemenin uygulanmasi hedeflendigi icin akilli kartlar, kullanicilarina ait hesap bilgilerinin yani sira ilgili
asimetrik sifreleme icin yine kullanicilarina ait 6zel anahtarlari saklamaktadirlar. Onerilen sistemin JavaCard
teknolojisi kullanilarak gercek bir uygulamasi da yine bu ¢alisma icerisinde sunulmustur.

Anahtar Kelimeler : Akill kart, Yazilim glivenligi, Mobil sistem mimarisi, Dagitik nesne protokoli.

A SECURE MESSAGE TRANSMISSION SYSTEM ARCHITECTURE FOR
COMPUTER NETWORKS EMPLOYING SMART CARDS

ABSTRACT

In this study, we introduce a mobile system architecture which employs smart cards for secure message
transmission in computer networks. The use of smart card provides two security services as authentication and
confidentiality in our design. The security of the system is provided by asymmetric encryption. Hence, smart
cards are used to store personal account information as well as private key of each user for encryption /
decryption operations. This offers further security, authentication and mobility to the system architecture. A real
implementation of the proposed architecture which utilizes the JavaCard technology is also discussed in this
study.

Key Words : Smart card, Software security, Mobile system architecture, Distributed object protocol.

1. GIRIS bakimindan gesitlilik tasimasi anlamina gelmektedir.
Bu sebeple iletilen bilginin giivenligini saglamak,
Bilgisayar ve ag teknolojilerindeki yeni gelismeler cogu zaman iletiyi basariyla gerceklestirmek kadar
sayesinde bilgisayar iletisimi, giin gectikce daha bilylk onem tasir. Burada sozi edilen glvenlik
hizl ve nispeten ucuz hale gelmektedir. Bunun asagidaki bilesenlerden olusmaktadir (Stallings,
sonucu olarak her gecen gin daha cok sayida 2006):
bilgisayar ag Uzerinden birbirine baglanmakta ve ]
Internet trafigi artmaktadir. e Gizlilik: Tletinin sadece yetki verilmis
kisi(ler) tarafindan erigilebilir olmasi,
Ag altyapisina bagli cok sayida bilgisayarin olusu, uglncti  kisilerin  eline  gegmesinin
ag tizerinde iletilen bilginin icerik ve 6nem derecesi engellenmesidir.
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e Bitiinlik: letinin sadece yetki verilmis
kisiler tarafindan degistirilebilir olmasi ve

kayipsiz olarak gondericiden aliciya
transferinin saglanmasidir.
e Kimlik dogrulama:  Sisteme erigim

saglamaya yonelik tim etkinliklerin tespit
edilip, onay verilen ve onay verilmeyen
erisim isteklerinin ayirt edilebilmesi ve
onay verilmeyen erisim taleplerinin
reddedilmesidir.
e Erisim hakki: Kimligi dogrulanmis bir
kullanicinin,  sisteme  hangi  erigim
haklariyla  (yetkilerle)  erisebileceginin

belirlendigi guvenlik bilesenidir.

o Reddedememe: Gonderici veya alicinin
iletimi velveya ileti Uzerinde
gerceklestirdikleri degisiklikleri

reddedememesidir.

e  Erisilebilirlik: fletim sistemi cok yogun ya
da bir sorun sebebiyle calisamaz halde de
olsa, sistemin erisilebilirliginin
aksamamasidir.

Gunlimiizde ag Uzerinden gergeklestirilen bilgi
iletisimi icin, cesitli iletisim yontemleri mevcuttur.
Bunlardan en yaygin kullanilani, elektronik posta
yoluyla iletisimdir. Bu yéntemde bir ana bilgisayar
elektronik posta sunucusu olarak hizmet verirken,
buna baglh istemci bilgisayarlar kendi aralarinda
elektronik posta yolu ile iletisim kurarlar. Bu tir bir
iletisimde guvenlik, cesitli sekillerde saglanabilir.
Mesaj iletisiminde, kimlik dogrulama igin sayisal
imza algoritmalarinin  kullanilmasi ve elektronik
postalarin viris tagima riski nedeniyle kontrollerinin
yapilmasi bunlara birer érnektir.

Guvenli ag iletimi icin kullanilan yontemlerden biri
de Kerberos teknigidir (Miller v.d., 1987). Bu
yontemde bir kullanici bir is istasyonunda oturum
acmak istediginde, is istasyonu bu kullanicinin
kimligini dogrular ve boylece kullanicinin sifresinin
ag Uzerinden iletimi engellenir. Daha sonra bu is
istasyonu, kullaniciya sisteme dahil olan diger
sunuculari kullanmaya yarayan sifrelenmis bilgiyi
iceren bir bilet saglamak (zere, Kerberos
sunucusuna baglanir. Bu sistemin dezavantajlarindan
biri, sistemde baglanilmak istenen her bir
bilgisayarin Kerberos teknigi ile calisiyor olmasinin
gerekliligidir. Bu yontemin bir diger dezavantaji ise
Kerberos sunucusunun Gglncii  kigilerce ele
gecirilmesi  durumunda,  sistem  glvenliginin
tamamiyla ortadan kalkacak olmasidir. Kerberos
sisteminde yetkilendirme sirecinin kendisi sifreli
iken bilgisayarlar arasi iletisim sifreli degildir.

Mesaj iletiminde glvenligi saglamak amaciyla
kullaniimakta olan bir baska yontem de SSL (Secure
Socket Layer — Guvenli Soket Katmani) yontemidir.

Bu yontemde bir Web sunucusu ile Web tarayicisi
arasindaki iletisimin tamami, RSA (Rivest, Shamir,
Adleman) (Rivest v.d., 1978) acik anahtar sifreleme
algoritmasi kullanilarak sifrelenir.

Guvenli elektronik posta iletisimi i¢in bu makalede
Onerilen ¢ozim ise akill kart teknolojisine
dayanmaktadir. Bu calismada akilli kartlarin giivenli
elektronik posta iletisimini saglamak amaciyla
kullanildigit ~ mobil ~ bir  sistem  mimarisini
tanitiimaktadir. Tasarlanan mimari mesaj
iletisimlerinde  asimetrik  anahtarlamayr  temel
almakta; mahremiyet ve kimlik denetiminin
saglanmasi i¢in de kriptografik bir mesajlasma

omurgasl sunmaktadir. S6z konusu guvenlik
gereksinimlerinin  karsitlanmasi  icin  mimari
icerisinde PGP (Pretty  Good Privacy)
(Zimmermann, 1995) bilesenleri kullanilmistir.

Yiksek seviyede givenlik icin oOnerilen mimari,
tasinabilir, esnek, ve uygun veri depolama kapasitesi
sunan akilli kartlari kullanmakta; kullanicilar kimlik
dogrulama icin bu kartlarin sagladigi kolayliklardan
yararlanmaktadir.

Akill kartlarin ~ glivenlik  uygulamalarinda
kullanilmasi yeni bir calisma degildir. Ozellikle Java
Card (Chen, 2000) gibi kullanimi nispeten kolay
akilh kart uygulama gelistirme ortamlarinin ve
yazilim gergevelerinin ortaya ¢ikmasi ile séz konusu
uygulamalarda akilli kartlarin kullaniimasi giderek
yayginlasmaktadir. Guthery ve arkadaslari akilh
kartlara dayal bir Internet altyapisi gelistirmislerdir
(Guthery v.d., 2000). Rees ve Honeyman, SPEKE
adini verdikleri ve akilh kartlara dayanan
protokollerinde alan adi sunuculari igin konum
bagimsiz ~ bir  isimlendirme  semasi  ortaya
koymuslardir (Rees ve Honeyman, 2000). Brinkman
ve Hoepman, JASON (JavaCard As Secure Objects
Networks — Givenli Nesne Aglari Olarak JavaCard)
adini verdikleri platform icin glivenli bir metot
cagirma catisi  gelistirmiglerdir  (Brinkman ve
Hoepman, 2002).

Bakker, IBM tarafindan gelistirilen KryptoKnight
protokol ailesini kullanarak ag tabanli iglemler igin
KLOMP adini  verdigi bir karsilikli  kimlik
dogrulama ve anahtar dagitma protokollni
tasarlamistir (Bakker, 1999). Song ve Ahn ise akilli
kartlara dayanan bir siparis iletim sistemi tasarlamis
ve gelistirmistir (Song ve Ahn, 2002). Akilli kartlara
dayali bu sistemde guvenlik agik anahtar altyapisi ile
saglanmaktadir.

Belli agilardan birbirlerine gére ustunlikleri olsa da
yukarida bahsedilen calismalarin hicbiri dagitik
mesajlagsma sistemlerinin ihtiyaclari g6z 6niinde
bulunduruldugunda somut olarak tanimlanmis ve
tam anlamiyla hayata gecirilmis bir akilli kart
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sistemini ortaya koymamigslardir. Bu makalede
Onerilen akill kart destekli sistem mimarisi ise
ihtiyac duyulan mimari bilesenlerini tanimlamakta,
tanimladigi bu bilesenleri iceren somut bir yazilim
altyapisini sunmakta ve yeni akill kart ve givenlik
teknolojilerini  kullanmasi nedeniyle séz konusu
mesajlasma  sistemlerinin  hayata gegirilmesini
mumkin kilmaktadir.

Makalenin ikinci béliminde sistem mimarisinin
altinda yatan akilli kart ve guvenlik teknolojileri
hakkinda bilgi verilmistir. Sistem mimarisinin
bilesenleri Gg¢lincl bolumde detayli bir sekilde ele
alinmigtir. Mimarinin uygulandigi bir gergek durum
calismasi dordincli bolumde yer almaktadir. Son
bélimde ise c¢alisma sonucu ve ileriye yonelik
hedefler verilmistir.

2. SISTEMIN ALTYAPISINI
OLUSTURAN TEKNOLOJILER

Onerilen mobil platformun ortaya konmasi icin bu
calismada yer alan sistem mimarisi akilli Kkart,

elektronik  posta  ve  asimetrik  sifreleme
teknolojilerini  kullanmaktadir.  Takip  eden
altbdlimlerde sistemin dayandigi yazihm ve

donanim altyapi teknolojileri ve bunlarin sistemde
nasil kullanildiklari hakkinda bilgi verilmistir.

2. 1. Akilli Kart

Akilli kart, icinde bilgi saklayan ve bu bilgiyi
isleyen tasinabilir bir entegre olup standart hafiza-
yonga Kkartlarinin  gelismis bir  versiyonudur.
Mikroislemci iceren bu kartlar yerlesik hesaplama
gucleri, tasinabilir guvenlik saglamalarn ve kolay
kullanimlari sayesinde basta telekomiinikasyon (cep
telefonlarinda SIM kart olarak) ve ulasim olmak
Uzere bircok sektdrde genis kullanim alanina
sahiptir.

Standart hafiza-yonga kart sistemlerinde (6rnegin
manyetik kart) veri isleme donanim ve yazilimi
karttaki bilgiyi okumakta, hesaplamalari yapmakta
ve veriyi tekrar karta yazmaktadir. Akilh kart
sistemlerinde ise kartin icinde hafizaya ilave olarak
bir  mikroigslemci  bulunmakta ve  gerekli
hesaplamalar onun vasitasi ile yapilabilmektedir.

Bir akilli kart entegresi; bir mikroislemci, ROM
(Read Only Memory - Salt Okunur Bellek),
EEPROM (Electrically Erasable Programmable
ROM - Elektriksel Silinebilir Programlanabilir
ROM) ve RAM (Random Access Memory -
Rastgele Erisimli Bellek) bilesenlerini icermektedir.
Kart uretilirken bellek mimarisinde yer alan ROM
bolgesine kart isletim sistemi, kalici uygulamalar ve

kullanict  bilgileri  yazilmaktadir. EEPROM
bolgesinde de tipki ROM’da oldugu gibi kalici
bilgiler tutulmaktadir. EEPROM’un ROM’dan farki
bu alana kart Uretildikten sonra dahi bilgi ve
uygulama kaydedilmesinin mimkin olmasidir. Bu
bellek alani kisisel bilgisayarlardaki sabit disklere
benzetilebilir. RAM bdlgesi bilgi modifikasyonu ve
depolamada  gegici  galisma  alani  olarak
kullanilmaktadir. Bu bellekte bilgiler, kart bir glg¢
kaynagina bagh kaldigi strece tutulmaktadir.
Karttan  elektrik  kesildiginde  bu  bilgiler
kaybedilmektedir (Rankl ve Effing, 2000).

2. 1. 1. Akilli Kart iletigim Modeli

Uygulamalarda akilli  kartlarin  kullaniimasi igin
kartlarin CAD (Card Acceptance Device - Kart
Kabul Aygit) adi verilen cihazlara yerlestirilmesi
gerekir. Kart ile ev sahibi (host) bilgisayar
arasindaki iletisim kanali yari ¢ift yonlidur (half-
duplex). Bilgisayar aglarinda nasil veriler bir
protokole (6rnegin TCP / IP) dayanan paketler
halinde transfer ediliyorsa ayni durum akilh kart ile
iletisimde  bulundugu bilgisayar arasinda da
gecerlidir. 1ISO 7816 spesifikasyonunda tanimlanan
APDU (Application Protocol Data Unit — Uygulama
Protokolu Veri Birimi) adi verilen protokol ile akilli
kart ve Dbilgisayar arasinda veri paketleri
tasinmaktadir. Bu paketler emir ya da cevap
mesajlarini icermektedir.

Kullantlan model efendi / kdle modeli olup akill
kart kole, iletisimde bulundugu terminal ise efendi
durumundadir.  Akillh  kart her zaman ana
bilgisayardan emir APDU’larini beklemekte; gelen
APDU icindeki komutlari islemekte ve ana
bilgisayara cevap APDU’su ile yanit vermektedir
(Hansmann v.d., 2000).

2. 1. 2. JavaCard Teknolojisi

JavaCard teknolojisi akilli kart uygulamalarinin daha
etkin, kolay ve hizli bir bigimde tasarlanip hayata
gecirilmesini saglamaktadir. Akilli kartlarin ve diger
bellek-sinirli cihazlarin Java programlama dilinde
yazilmis uygulamalari — ki bu uygulamalara applet
adi verilir — calistirmalarina olanak sunar.

JavaCard teknolojisinde, Java sistem yaziliminin
uygulamalara yeterince calisacak alan birakacak
sekilde akilli karta yerlestirilmesi hedeflendiginden
Java dilinin &zelliklerinin belli bir alt kimesi
desteklenmis ve biri kart (zerinde biri de Kkart
disinda calisan iki pargadan olusan bir Java sanal
makine mimarisi uygulanmigtir  (Chen, 2000).
Uygulama calisma zamaninda yer almayan sinif
yukleme, baytkodu (bytecode) dogrulama, baglama
ve optimizasyon gibi sistem kaynak kapasitesinin
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onemli olmadigl bir cok islem kart disinda calisan
sanal makine uzerinde gerceklestirilmektedir.

JavaCard APl (JavaCard Application Program
Interface — JavaCard Uygulama Programi Aray(z(),
akilli kart  uygulamalarini  programlamada
kullanilacak olan cekirdek ve uzanti Java paketlerini
ve siniflarini tanimlar. Bu paketler ve siniflar JCF
(JavaCard Framework - JavaCard Catisi)’ni
olustururlar. Bu calismada tanitilan sistem Uzerinde
kullanilan akilli kartlar birer JavaCard olup kart
uzeri yazilimlar JCF’e dayanmaktadir.

2. 2. OpenCard Catisli

OCF (OpenCard Framework — Aclk Kart Catisi),
Java programlama dili kullanilarak hazirlanmis bir
akilh kart ara yazilimidir. OpenCard Konsorsiyumu
tarafindan gelistirilen OCF (Opencard Consortium,
1999) mimaride, bir akill kart ev sahibi uygulamasi
ile kart okuyucu (CAD) aygiti arasinda yer
almaktadir. Cok esnek bir altyapisinin olmasi ve
Java dilinde hazirlanmasindan kaynaklanan platform
bagimsizhgi, akilh kart uygulama gelistiricilerinin
yuksek seviyeli programlama ara yuzlerini
kullanabilmelerine ve farkl kart Ureticilerine ait kart
okuyucular ile ugrasmaya gerek kalmadan uygulama
hazirlamalarina imkan saglar. Bu ¢alismada Onerilen
sistem mimarisinde de akill Kartlar ile bagh
olduklari  bilgisayarlar  arasindaki iletisimin
altyapisini OCF kullanilarak hazirlanan yazilim
bilesenleri olusturmaktadir.

2. 3. JavaMail
Arayuzi

Uygulama Programlama

JavaMail API’si (jGuru, 2001) mesaj okuma, yazma,
alma ve gonderme amach secimlik bir Java
paketidir. Bu kutiiphane araciligl ile Microsoft
Outlook, Eudora ve Pine benzeri posta istemci
yazilimlari hazirlamak mimkindir. Bu makalede
tanitilan  sistemin  uygulanmasinda akilli  Kkart
etkilesimli posta istemci bilesenlerini hazirlamak
icin bu kitiphaneden vyararlaniimistir. Elektronik
posta gonderilmesi ve alinmasi igin sirasiyla SMTP
(Simple Mail Transfer Protocol - Basit Posta
Transfer Protokol(l) ve POP3 (Post Office Protocol
version 3 - Posta Ofisi Protokoli sirim 3)
protokollerinin uygulanmasi amaciyla yukarida s6z
edilen yazilim kitiphanesi kullaniimistir.

2. 4. PGP (Pretty Good Privacy)

PGP iletilen veya depolanan verilerin glvenligini
saglamak amaciyla Phil Zimmerman tarafindan
geligtirilen bir acik anahtar sifreleme sistemidir
(Zimmermann, 1995). En énemli avantaji anahtar
degis tokusu sirasinda ozel bir giivenlik kanalina

ihtiyag duymamasidir. Ayrica PGP mesajin hangi
isletim sisteminden geldigi bilgisini de mesaj
paketine ekleyerek iletisimi sagladigindan dolayi
platform bagimsizdir.

PGP sifreleme, imzalama, sikistirma ve kod
donustm gibi servislerin yani sira, gizli anahtar ve
aclk anahtardan olusan anahtar ciftleri ile ilgili
hizmetler de sunmaktadir. PGP ile RSA algoritmasi
icin gizli anahtar ve ona karsilik gelen acik anahtar
ciftleri yaratithr. RSA anahtarlarinin  uzunlugu
genellikle 512 ile 2048 bit arasinda segilir. Bu
uzunluktaki rasgele gizli anahtari ezberlemek c¢ok
gi¢ oldugundan, PGP'de gizli anahtar 128 bit
uzunlugunda anahtar kullanan IDEA (International
Data Encryption Algorithm - Uluslararasi Veri
Sifreleme  Algoritmasi) (Menezes v.d., 1997)
yardimiyla sifrelenerek, “secring.pgp” adli dosyada
saklanir. Gizli anahtarin ele gegirilmesini dnlemek
igin “secring.pgp” dosyas! sabit diskte degil, mobil
ortamda saklanabilir. Bu makalede tanitilan sistemde
bu dosya yani PGP 6zel anahtari, akilli kart
Uzerinde saklanmisg ve bu sayede sistem gilivenligi
artiriimaya caligiimistir.

PGP, adi ve islevi geregi sifrelenmesine gerek
olmayan acik anahtari “pubring.pgp” adh bir
dosyada saklar. Bu calismada yer alan sistemde agik
anahtarlari ag (zerinde istekte bulunan kullanicilara
iletmek amaciyla bir veya duruma gore daha fazla
saylida anahtar sunucusu yer almaktadir.

3. SISTEM MIMARISI

Bilgisayar aglarinda glvenli mesajlasma icin
Onerilen ve akilli kartlarin kullaniimasina dayanan
sistem mimarisi Sekil 1’de verilmistir. Mimari akilh
kart medyalari, kart kabul cihazlari (CAD), kart
terminalleri, elektronik posta ve sifreleme anahtari
sunuculari gibi bilesenleri icermektedir. Her bir
bilesenin islevi ve sistemdeki rolii mantiksal olarak
ayriktir. Ancak sistemin gercek uygulamalarinda
birkag bilesen ayni donanim icerisinde yer alabilir.
Ornegin, elektronik posta sunucusu ve sifreleme
anahtari  sunucusu yazihmi ayni  bilgisayara
yerlestirilebilir ve calistirilabilir.

Bir elektronik posta istemci bilgisayari sistemde
ayni zamanda bir akilli kart terminalidir. Bu
bilgisayar bir kart okuma / yazma birimine iletisim
portu (COM) (zerinden baglidir. Bu makine
lzerindeki elektronik posta istemci yazilimi OCF
kittphanesini akilli  kart uygulamalarini kontrol
etmek amaciyla kullanir. Daha énce de belirtildigi
gibi OCF kullanimi akill kartlari kullanmak isteyen
programlarin  bu Kkartlar ile APDU protokolii
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aracihigiyla iletisime ge¢mesini  saglamaktadir.
Ancak APDU alt seviye bir protokol olup kart
uygulama programi gelistiricilerinin akilli kart
iletisim modelinin ilkel ve kisith paket yapisi ile
ugrasmalarina neden olmaktadir.

Yazilim  gelistiricileri  yukarida s6z  edilen
zorluklardan kurtarmak amaciyla bir akilli kart
istemci ara yazilimi bu ¢alismada tasarlanmistir ve
uygulanmistir. Sistem mimarisinde “Kart
uygulamasina erisim” bileseni ile temsil edilen bu
yazilim bilgisayarlar tzerinde akilli kart ortamini
hazirlamakta, givenli kart oturumlarini yénetmekte
ve yiksek seviyeli uygulamalar icin onlarin yerine
akilh kartlar ile APDU protokolu Gizerinden iletisime
gecmektedir. Bu bir API (Application Program
Interface - Uygulama Programi Arayiizil) olup kart
istemcilerinin APDU iletisiminden soyutlanmasini
hedeflemektedir. Boylelikle, drnegin kullanici ara
yuzi bilesenleri bu API’nin sundugu hazir nesneleri
kisith akill kart veri yapisi donlstmleri yerine
kullanabilmektedirler. Ozellikle APDU bayt vektori
(Hansmann v.d., 2000) olusturulmasinda onaltilik
(hexadecimal)  kodlarla  ugrasmadan iletisim
paketlerinin hazirlanabilmesi imkani kart iletisim
yazihmi gelistirme sirecini hizlandirmaktadir. Bu
mekanizma (Erdur ve Kardas, 2005; Kardas ve
Tunali, 2006)’da tanitilan yazihm  mimarisi
calismalarinda da basariyla uygulanmigtir. Ayrintili
bilgi igin s6z konusu ¢alismalar incelenebilir.

Istemeci Bdgisaya | (Kat Termanali)

TCP /1P tizesinde BMI karnls
e POP Anabitar Sunsicians
i

TCP /1P Gzerinds FMI kanal

SMTF/ POF3 (veya IMAFY, |

lstemei Bagisayar N (Kast Tesminali)

Akl Kart

VT | cont peau

Sekil 1. Sistemin genel mimarisi.

Sistemde yer alan akilli kartlar birer JavaCard olup
iclerinde kullanicilarinin - posta hesap bilgileri
(kullanict  adi, sifresi  ve sunucu baglanti
parametreleri) yaninda PGP 0&zel anahtarini da
saklamaktadirlar. Kart ici sistem yazihmi JavaCard

Gatisi  (JCF)  kullanilarak  tasarlanmis  ve

uygulanmistir.

Sistem de akilli kart disl bir bilesen ile (6zellikle bir
elektronik posta istemci uygulamasi) bir akilli kart
arasindaki herhangi bir iletisimin ilk adimi karsilikli
kimlik dogrulamay! saglamaktir. Bu islem her iki
tarafin ilgili anahtar dosyalarinda sakladiklari
anahtarlarinin - karsilikli - kontroliinii  icermektedir.
Her akilli kart oturumu iki tarafin da anahtar
kontrolli gerceklestirdikleri yetkilendirme safhasi ile
baglar: Akilli kart anahtar dosyasindaki anahtarin
kendisininkiyle ayni olup olmadigini kontrol eder.
Elektronik posta istemci yazihimi ise akilll Kkart
Uzerindeki anahtarin kendi anahtar dosyasindaki
deger ile eslenip eslenmedigini kontrol eder. Her iki
taraftaki  kontroller de olumlu  sonuglanip
yetkilendirmeler saglandiginda iki taraf arasinda
guvenli bir iletisim kanal olusturulur.

Akilli kart terminalleri Java RMI (Remote Method
Invocation - Uzak Metot Cagrimi) protokoli
dahilinde uzak yazilim nesnelerinin  uygun
metotlarini ¢agirarak bu protokol igin birer istemci
gibi davranmaktadirlar. RMI bir Java sanal
makinesinde calisan bir nesnenin baska bir Java
sanal makinesi Uzerinde c¢alisan bir nesnenin
metodunu sanki kendi metoduymus gibi c¢agirip
kullanmasina imkan vermektedir. Bu calismada yer
alan sistemde de sz konusu uzak nesneler sifreleme
anahtari sunucularinda (PGP sunucularr) gorev
almaktadirlar. Bir sistem kullanicisi baska bir
kullaniciya sifreli bir elektronik posta gondermek
istediginde alicinin PGP acik anahtarina erigsmesi
gerekmektedir. ihtiyac duyulan bu anahtarlar RMI
kanali (zerinden temin edilmektedir. PGP servisi
aclk anahtar halkasindan anahtarlarin yukarida
bahsedildigi gibi temin edilmesi sistemin givenligini
arttirmaktadir.  Kart terminalleri  RMI  uzak
bilegenleri ile RMI protokolline uygun bir bigcimde
iletisime gecerek s6z konusu anahtarlari elde eder.
Protokol “parameter marshalling” adi verilen teknigi
kullandig! icin agik anahtar nesnesi ag (zerinden
serilestirilmis ve Gglincl sahislara karsi korunmus
bir sekilde iletilir. RMI uzak nesnesi tarafindan
uygulanmaya konmus ve ag tzerinde iletilen ara yiz
sadece ilgili istemci ve sunucu bilesen tarafindan
bilinebilir. Bu da kanal Uzerinde iletilen anahtarin
baska biri tarafindan ele gecirilse dahi nesne ara
yizind bilmediginden dolayi iceriginin
¢cdzlimlenemeyecegi anlamina gelmektedir. Sistemde
bir uygulamasi yer alan RMI dagitik nesne protokolii
hakkinda detayh bilgi (Horstmann ve Cornell,
2000)’de bulunabilir.

Tasarimda yer alan elektronik posta istemci yazilimi
posta aligveriglerinde bir dnceki bolimde deginilen
JavaMail Uygulama Programlama Ara yizini
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kullanmaktadir.  Istemciler  elektronik  posta
sunuculari ile  SMTP ve POP3 (eger sunucu
destekliyorsa  IMAP)  protokolleri  zerinden

iletisimde bulunurlar. S6z konusu iletisime su anki
sistem  mimarisi  dahilinde ek  guvenlik
mekanizmalari  dahil edilmemistir  ¢linki  tlim
elektronik postalar PGP ile korumal bir sekilde
sistemde iletilmektedirler.

Sistem mimarisinin kullanici ara yiizii bilesenleri
elektronik posta yazilimini kullanmak isteyen Kisiler
icin kullanict  dostu grafiksel bir ara yiz
saglamaktadirlar.

Sistemin isletilmesi sirasinda gergeklestirilen veri
ahigverigi, kimlik dogrulama, veri sifreleme ve
desifreleme islemlerine ait model Sekil 2’de
gorilmektedir. Buna gbre bir posta sunucusundan
postalarint indirip okumak isteyen veya posta
gondermek isteyen bir kullanici kart terminaline
icerisinde kendisine ait PGP gizli anahtarinin
saklandigi akilli Kkartini yerlestirir. Olay dinleme

mekanizmasi sayesinde posta istemci programi
tetiklenerek karsihkh anahtar dogrulama
gerceklestirilir ve dogrulama sonrasi istemci

program kart ile APDU iletisimine baglar (Sekil 2:
Adim 1). Guvenli kart oturumunun baglatiimasi igin
kullanicidan PIN (Personal ldentification Number -
Kisisel Tanimlama Numarasi) girisi istenmektedir.
Basarili PIN girisi sonucunda akilli kart (zerinde
kimlik dogrulama saglanir ve posta sunucusuna
baglanti bilgileri akilli karttan transfer edilir
(Sekil 2: Adim 2).

k: akill kart yazilimi, pc: terminal yazilimi,

kta: kart tanimlama anahtari, ta: terminal anahtari,

PGPy PGP gizli anahtari,

PGP,: PGP acik anahtart,

f: islem fonksiyonu,

vb e{k, pc},

Vg, 3¢ € {kta, ta, PIN, PGPy, PGP, mesaj,
sifreli_mesaj, kullanici_id,
kullanici_sifre, alici_id},

b: f(g) = ¢ olmak Uzere sistem isleyisi:

1. k: dogrulama(ta) A pc: dogrulama(kta) > APDU iletisimi

baglat

2. k: kontrol(PIN) = kart oturumu baslat

3.a. pc: POP3(kullanici_id, kullanici_sifre) - sifreli_mesaj
b. pc: APDU_transfer() > PGPq
c. pc: desifre_et(sifreli_mesaj, PGPg) = mesaj

4.a. pc: RMI_transfer()-> alici_id, PGP,
b. pc: sifrele(mesaj, PGP,) - sifreli_mesaj
c. pc: SMTP(ahici_id, sifreli_mesaj)

Sekil 2. Sistem isletimi sirasinda gerceklestirilen
islemlere ait model.

Kullaniciya ait elektronik postalar sunucudan
transfer edilir (Sekil 2: Adim 3a.). Transfer edilen
postalar ilgili kullanicinin agik (public) PGP anahtari

ile sifrelendiginden okunabilmeleri icin oncelikle
desifre edilmeleri gerekmektedir. Tabi bunun igin
kullanicinin PGP gizli (private) anahtarina ihtiyac
duyulmaktadir. Bu noktada posta istemcisi kullanici
akilli karti ile yeni bir iletisim dizisi baslatarak
karttan kullaniclya ait PGP gizli anahtarini ister.
Kart uzerinde kimlik dogrulama tamamlandigi igin
kart, APDU paketleri igerisinde istemci yazilima
anahtari transfer eder (Sekil 2: Adim 3b.). PGP gizli
anahtari elde edildigi icin gelen postalar desifre
edilir ve kullanictya gorintulenir (Sekil 2: Adim
3c.).

Elektronik posta génderimi de yine bu kart oturumu
icerisinde gerceklestirilebilir. Posta alicilarinin agik
anahtarlarina yukarida bahsedilen RMI iletisimi ile
erisilmektedir (Sekil 2: Adim 4a.). ileti génderilmek
istenen Kisi veya kisilerin acilk PGP anahtarlari ile
ileti sifrelenir (Sekil 2: Adim 4.b.) ve ilgili protokol
aracihigl ile posta sunucusuna gonderilir. Posta
sunucusu da kullanict adina sifreli  postalari
alicilarina gonderecektir (Sekil 2: Adim 4c.).

4. SISTEM MiMAI_?i_SiI\_IiN
GERCEKLESTIRIMI

Bir dnceki boélimde sunulan sistem mimarisinin
gerekli yazihm ve donanim bilesenleri kullanilarak
gercek bir uygulamasi hayata gecirilmistir. Bu
bélimde s6z konusu uygulama ele alinmaktadir.

Uygulamada guvenli PGP anahtari saklama ve
elektronik posta iletimini saglamak amaciyla
kullanilan akilh kartlar Gemplus firmasinca uretilen,
coklu applet destegine sahip GemXpresso 211/PK
model JavaCard’lardir. Sekil 3’te i¢ mimarisi verilen
bu kartlar tek is pargacikli (single-threaded) bir
isletim sistemine ve 8-bitlik bir mikroislemciye
sahiptir. Kart igletim sisteminin girig-cikis alt sistemi
ISO 7816-3 ve ISO 7816-4 standartlari ile
uyumludur.

Kart tireticisi ve uygulama Ap_plgt.y.an]%rr.u. )
saflaytedarns dgilendiren APDU geligtiricilerini ilgilendiren
(terminal ile iletigim) ara ylzi / programlama ara yiizi

i Applet3 3 i Annlet 1 ! \

i Applet2 |

! Appletd 3

ICEE
VOP
Kart

Titeticisi

| Java Card API H Onen Platform APT |

| Java Card Sanal Makinesi ‘
1/

Sekil 3. GemXpresso 211/PK JavaCard i¢ mimarisi.

GemEpresso 211 Isletim 3istemi
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Kartlarin 32K Salt Okunur Bellek’leri (ROM), 32K
Elektronik Silinebilir Programlanabilir Salt Okunur
Bellek’leri (EEPROM) ve 2K Rastgele Erisimli
Bellek’leri (RAM) vardir. Ancak bu kaynaklarin
blyuk bir bolimi kart isletim sistemi ve diger
sistem yazilimlan tarafindan kullanildigindan, kart
Uzerinde uygulama yazilimlari igin 16.5K EEPROM
ve 0.5K RAM ayrilmistir. S6z konusu kaynaklar
burada s6zii edilen uygulama icin yeterli olmustur:
Kart ici yazihmi ve PGP 0zel anahtari gibi kalic
veri nesneleri icin kart (zerinde 10K’hik bir
EEPROM alani kullanilmisgtir. Kart ici yazilimin
gelistirilmesinde kullanilan yazilim catisi ise JCF
2.1°dir.

Kart kabul aygitt (CAD) olarak uygulamada
Gemplus GCR410 model, seri baglantili, kart okuma
| yazma cihazi kullanilmigtir. Elektronik posta
istemci terminallerine baglanan bu aygitin veri
iletim hizi 9600 baud’dur. Uygulama sirasinda
gerceklestirilen dlcimlerde, 9600 baud’luk bu veri
kanalinda 255 baytlhik bir verinin akilh Kkarttan
alinmasi ve ara ylzde gosteriminin yaklasik 1.5
saniye surdiugi gozlenmistir. Bu slreye bir komut
APDU paketinin karta gonderilmesi, veri blogunun
cevap APDU paketi igerisinde bilgisayara transferi
ve kullaniciya bilginin gdésterilmesi islemlerinin
tuttugu sure dahildir. Gergeklestirilen bir diger
Olclim ise kullanici kart oturumlarinin baslatiimasi
icin gecen sure ile ilgilidir. Buna gdre oturumun
baslatiimasi ve akilli kartin CAD’e yerlestirilip PIN

girisi  diyalog penceresinin  kullanici  dnine
getirilmesi yaklasik 5 saniye stirmektedir.
Akillh kart i¢i yazilhimlardan sunucu tarafi

yazihmlara kadar tim sistem Java programla dili ile
gelistirilmigtir. Kart istemci, RMI istemci, JavaMail
ve kart terminali kullanici ara yuzi yazilimlari Intel
Pentium 4 3.0 GHz islemciye sahip ve lzerinde MS
Windows XP igletim sistemi calisan bilgisayarlara
kurulmustur. Bu bilgisayarlar Java 1.5 c¢alisma
zamani ortami ve akilli kart iletisimleri icin OCF 1.2
kitiphanesini  icermektedirler.  Sistem  testleri
sirasinda bu bilgisayarlar elektronik posta istemcisi
olarak kullaniimiglardir. Ayni donanim
konfigurasyonu ve isletim sistemine sahip baska bir
bilgisayara ise sunucu bilesenleri kurulmustur.
Ancak bu bilgisayarda akilli kart ortami yer
almamistir,

Kullanici ayni zamanda baska kullanicilara PGP
kullanarak sifreli elektronik postalar da gonderebilir.
Kullanici mesajini yazip ilgili ara yizden sifreleme
istegini belirttiginde sistem ahlicinin PGP id’sini
mesaji siflemek amaciyla kullanicidan istemektedir.
Alicinin PGP id’sini aldiktan sonra sistem PGP
sunucusuna RMI kanali tzerinden baglanmakta ve
bir 6nceki bolimde detaylari verilen isleyise uygun
bir sekilde alicinin PGP acik anahtarini elde

etmektedir. Elde edilen bu anahtar ile mesaj
sifrelenir (Sekil 6) ve SMTP protokolii ile elektronik
posta gonderilir.

Geligtirilen  platform hakkinda bilgi  vermesi
acisindan  ornek bir elektronik posta istemci
oturumu, secilmis bazi uygulama ekran goérintuleri
esliginde bu bélimde ele alinmigtir.

Elektronik posta oturumu, akilli kart oturumunun
acilmasi ve PGP sistemine RMI kanali dzerinden
baglaniimasi ile baglamis olur. Kullanici akilli
kartina erigim icin girmesi gereken PIN degerini
dogru girdiginde kart Gzerindeki kimlik dogrulamasi
tamamlanmis olur ve Sekil 4’te gosterildigi gibi kart
lzerinde depolanan bilgileri uygulama ekraninda
kullaniciya  gosterilir.  Oturumun  baslatiimasi
tamamlandiginda ilgili kullaniciya gelen elektronik
postalar posta sunucusundan otomatik olarak elde
edilir ve Sekil 4’teki gibi gosterilir. Bu iglem
sirasinda posta hesabina ait erisim bilgileri ve
baglanti parametreleri (sunucu IP’si, kullanici adi ve
sifresi) kullanicinin akilli kartindan elde edilerek
iletisim sirasinda  kullaniimaktadir.  Boylelikle
kullanicinin her oturumda tekrar tekrar bu bilgileri
girmesine gerek yoktur.

2 Smart Mail bstemci Yazilom
Frogram  Yargm
Kullanies E-Pasta Bilgdori

I:._bﬁ

Ad By
PGP ID Juse

Husa AKTAN

POF3ID Puse

Hullanicrya Celen E-Postalar;
Kimden Konu | Tann
<aslani@m. |deneme i

: v Bl

Doztokigmer_ buyur bakaiim
el =miiicign konu

Toplam Mesal: §

Iglem Atz

Sekil 4. Akilli kart sahibinin kart (zerindeki
yetkilendirilmesi ~ onaylandiktan ~ sonra  kart
Uzerindeki bilgilerin ve kullaniciya gelen elektronik
postalarin goruntilenmesi.

Kullanici kendisine gelen sifreli bir postayr gérmek
istediginde kullanicinin akilli kartindaki PGP &zel
anahtari kullanilarak posta icerigi desifre edilmekte
ve kullaniciya goriintilenmektedir (Sekil 5).

Kullanici ayni zamanda baska kullanicilara PGP
kullanarak sifreli elektronik postalar da gonderebilir.
Kullanici mesajini yazip ilgili ara yuzden sifreleme
istegini belirttiginde sistem alicinin PGP id’sini
mesaji siflemek amaciyla kullanicidan istemektedir.
Alicinin PGP id’sini aldiktan sonra sistem PGP
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sunucusuna RMI kanali Gzerinden baglanmakta ve
bir 6nceki bolumde detaylari verilen igleyise uygun
bir sekilde alicinin PGP acik anahtarini elde
etmektedir. Elde edilen bu anahtar ile mesaj
sifrelenir (Sekil 6) ve SMTP protokoli ile elektronik
posta gonderilir.

Geligtirilen akilli kart destekli glvenli elektronik
posta sisteminin c¢alismasina iliskin aksakliklarin
belirlenmesi ve sistemde givenligi artirmak adina
hangi zamanda ne islem yapildiginin izlenebilmesi
amaclyla kayit dosyalart da tutulmaktadir.
Sekil 7°de bu dosyalardan birinin iceriginden bir
kesit goriilmektedir. Bu kayitlama sayesinde
sistemin calismasi sirasinda gerceklesen sorunlar,
sistemde hangi kullanici tarafindan ne zaman ne

&
Frag -
| Wiy SnRLoe s pEul
Ll S 3 ¥
b lmii Wi g 3 4 1T 4R EEGT JOr
| e oo g
| My asharc
Tl o
W gt 7 | Pt b paiinia deqifrebe vl [ =]
Hesnn . .
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I Porsil moru bl w1507 mrahion s bl o gl n ool

Sekil 5. Bir sistem kullanicina gelen sifreli elektronik
postanin kullanicinin akilli kartindan alinan PGP &zel
anahtar kullanilarak desifre edilmesi ve kullaniciya
gorlntilenmesi.

islemin yapildigi gibi bilgiler inkar edilemez bir
sekilde elde edilebilmektedir. Kayit dosyasi Uizerinde
periyodik olarak yapilacak ydénetici kontrolleriyle,
sistemde olasi aksaklik sinyalleri zamaninda
farkedilebilir ve sistem buna gore g6zden
gecirilebilir. Ayrica sistemde meydana gelen yanlis
calisma, sistem kaynaklarini kotuye kullanma gibi
istenmeyen durumlarla karsilagildiginda sorumlu
kullanici(lar) tespit edilebilir.

Sistemde istemci ve sunucu taraflarin baglantisi ile
mesaj alip gonderme, sifreleme, yeni kullanic
kartlar1 hazirlama, yenileme gibi sistem yd&netim
islemlerinin timind gerceklestirmek (zere is akisl
RMI sunuculari tarafindan gerceklestirilmektedir.
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Sekil 6. Bir elektronik postanin génderilmeden 6nce
alicinin PGP acik anahtari ile sifrelenmesi.
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Sekil 7. Sistemde tutulan kayit dosyalarindan birinin icerigi. Ekran goruntiisindeki Kkayit igerigi sistemde
istemcilere PGP anahtarlarini dagitmayla gorevli bir uzak nesnenin yapmis oldugu islemlere aittir.
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5. SONUC VE DEGERLENDIRME

Bu calismada, bilgisayar aglarinda giivenli mesaj
aligveriginin yerine getirilmesi icin akilli kartlardan
yararlanilan mobil bir sistem mimarisi tanitilmis;
mimarinin gergcek yazilim ve donanim bilesenleri
kullanilarak hayata gecirildigi bir uygulamaya yer
verilmistir.  Mimari binyesinde akilli kartlarin
kullanilmasi elektronik iletisimde kimlik denetimi ve
gizlilik gibi iki 6nemli glvenlik servisini sistem
kullanicilarina saglamistir.

Gelistirilen sistem PGP temelli asimetrik sifrelemeyi
kullanmaktadir. Posta hesap bilgilerine ek olarak her
kullanicinin kendi kartinda PGP 6zel anahtari yer
aldigindan kullanici sisteme ait herhangi bir istemci
terminalden posta aligverisinde bulunabilmektedir.
PGP 6&zel anahtarlarinin akilli kart gibi glivenli bir

PGP asimetrik sifreleme yontemini kullanarak
gizlilik, kimlik dogrulama ve sayisal imza
hizmetlerini sunar. Baslangigta PGP algoritmasi
given agl (web of trust) esasina dayanarak
tasarlanmis olsa da, sonradan eklenen 6zelliklerle
X.509 standardi ile anilan sertifika otoritelerini
kullanacak sekilde gelistirilmistir. PGP yontemine
alternatif olarak S/MIME (Secure / Multipurpose
Internet Mail Extensions — Givenli / Cok Amagh
Internet Mesaj Uzantilar) yontemi kullanilabilir.
Ancak adi gegen yontem ile olusturulan mesaj imza
blogu hem imzanin kendisini hem de imza sahibinin
sayisal sertifikasini igerdiginden, PGP mekanizmasi
ile olusturulan mesaj imza blogundan daha uzundur
(Zubeldia, 2004). Bu sebeple bu makalede tanitilan
sistemde

S/IMIME yéntemi yerine PGP kullaniimistir.

Guvenli mesaj iletimi igin gelistirilen bir baska

medyada  saklanip  kontrolli  bir  sekilde sistem  Microsoft'un RMS  (Rights Management
kullanilabilmesi  sistemin 6nemli avantajlarindan Services - Hak 'Yonetim Hizmetleri) yazimidir. Bu
biridir. teknoloji PGP’den farkli olarak anahtar degisimi ve
politika kontrol yontemleri kullanmaktadir. Iki
Sistemin giivenligini degerlendirirken PGP’ye dayali sistemin karsilastirmasi Tablo 1°de verilmistir.
sistem analizinin de yapilmasi yerinde olacaktir.
Tablo 1. PGP ve RMS Yontemlerinin Karsilastiriimasi (GigaTrust, 2005).
Kurulum Sifreleme iletim Kimlik Dogrulama Sifre Agma
PGP - Tek anahtar cifti, - AES vb. sifreleme - Tletisim hatti igin 6zel | - Gerekmiyor - Sifre agmadan
- Amag odakli yénetim algoritmalari, gereksinimleri yok sonra alici taraf
- X.509 sertifikalari, veriye her zaman
- Tim haklari ver ya da erisme hakkina
hi¢ hak verme sahip
RMS - Sunucu tarafindan - AES, - Anahtar degisimi - Kimlik dogrulama | - Sirekli koruma:
kontrol edilen ¢ok - XrML sertifikalari, sifreli iletisim hatti RMS sunucusunda Sifre acilsa da veri
saylda anahtar - Degisken haklar tUzerinden yapihyor yapiliyor erisimi icerik
anahtari ile
mimkin

Her ne kadar RMS givenlik saglama slrecinin
birden fazla asamasinda PGP’den daha iyi olanaklar
sunuyor gorinse de RMS tekniginin en biyik
dezavantajl sadece Microsoft igletim sistemi altinda
calisgtyor olmasi ve baska isletim sistemleri
tarafindan desteklenmiyor olmasidir. Tasarlanan
sistemin platform bagimsiz olmasi temel hedeflerden
biri oldugundan bu c¢alismada RMS teknigi yerine
PGP tercih edilmistir.

Akilli kartlarin depolama kapasiteleri PGP oturum
anahtarlarinin guvenli bir sekilde saklanmasi igin
yeterli  olmustur. Bu kartlarin  mimari  de
kullanilmasinin bir diger avantaji akilli kartlarin
tasinabilir olmasi sayesinde sisteme kazandirilan
esneklik ve kullanimi kolayligidir.

Geligtirilen sistem su an icin Microsoft Outlook ve
benzeri diger posta istemci programlari ile direkt

iletisime gecememektedir. Bu yazilimlarla tam
anlamiyla bir birlikte calisilabilirlik
(interoperability) henliz saglanamamistir. Ancak
POP3 ve SMTP protokollerini kullanan tim posta
sunuculari ile uyumlu bir sekilde calisabilmektedir.
Ek fonksiyonlarin da sisteme katilmasiyla su anki
tasarim daha moduler olacaktir ve gelecekte diger
sistemler ile daha uyumlu bir halde calisabilecektir.

Su anki sistem yapisina yakin zamanda birkag yeni
Ozelligin de katilmasi hedeflenmektedir. Bunlarin
basinda sistem  binyesinde giivenli  dosya
transferinin dahil edilmesi gelmektedir. Bundan
baska, PGP’nin dijital imza bileseninin sisteme
entegrasyonu ile mimarideki yetkilendirme ve
kimlik  denetimi  6zelliklerinin  gelistirilmesi
planlanmaktadir.

Muhendislik Bilimleri Dergisi 2008 14 (1) 31-40

39

Journal of Engineering Sciences 2008 14 (1) 31-40




Bilgisayar Aglarinda Giivenli Mesajlasma Icin Akilli Kart Destekli Bir Sistem Mimarisi, G. Kardas, E. Celikel, A. Alaybeyoglu

6. TE$EKKUR
Bu calisma, Ege Universitesi Rektorliigii Arastirma
Fonu'nca desteklenen 2004/UBE/001 numarali
Bilimsel Arastirma Projesi kapsaminda

gerceklestirilmistir. Calisma icin gerekli kaynagi
saglayan Ege Universitesi Rektorliigli Arastirma
Fonu’na tesekkir ederiz. Bu makaleyi degerlendiren
ve calismanin iyilestirilmesi yéninde gorislerini ve
elestirilerini belirten hakemlere de katkilarindan
dolay1 ayrica tesekkir ederiz.

7. KAYNAKLAR

Bakker, B. 1999. Mutual Authentication with Smart
Cards, USENIX Technical Program paper,
Smartcard 99, Chicago, IL, USA.

Brinkman, R. and Hoepman, J. H. 2002. Secure
Method Invocation in JASON, V" Smart Card
Research and Advanced Application Conference,
29-40, San Jose, CA, USA.

Chen, Z. 2000. JavaCard Technology for Smart
Cards Architecture and Programmer’s Guide 368 s.
Addison - Wesley, MA - USA.

Erdur, R. C. and Kardas, G. 2005. Personalized
Access to Semantic Web Agents Using Smart Cards,
Euro-Par 2005 Parallel Processing, Lecture Notes in
Computer Science, Springer-Verlag, 3648, 1110-
1119.

GigaTrust. 2005. Comparison of RMS and PGP
Technologies. URL: http://www.gigatrust.com/doc
s/GigaTrust White_Paper RMS_PGP.doc (son
erisim yili; 2007).

Guthery, S., Baudoin, Y., Possega, J. and Rees, J.
2000. 1P _and ARP Over 1SO 7816-3 10s. Network
Working Group Internet Draft, web sayfasi:
http://www.citi.umich.edu/projects/smartcard/webca
rd/draft-guthery-ip7816-00.txt (son erisim tarihi:
2006).

Hansmann, U., Nicklous, M. S.; Schack, T. and
Seliger, F. 2000. Smart Card Application
Development Using Java, 293s. Springer, Berlin —
Germany.

Horstmann, C. S. and Cornell, G. 2000. Core Java 2
Volume 1l - Advanced Features 920s., Sun
Microsystems Press, California - USA.

JGURU web sayfasi 2006. “Fundamentals of the
JavaMail API1” URL.: http://java.sun.com/developer/online
Training/JavaMail/contents.html (son erigim tarihi, 2006).

Kardas, G., and Tunali, E. T. 2006. Design and
Implementation of a Smart Card Based Healthcare
Information  System, Computer Methods and
Programs in Biomedicine, Elsevier, Vol. 81, 66-78.

Menezes, A., Oorschot, P. V. and Vanstone, S. 1997.
Handbook of Cryptography 816s., CRC Press Inc.,
USA.

Miller, S.P., Neuman, B.C. and Saltzer, J. H. 1987.
Section E.2.1: Kerberos Authentication and
Authorization System MIT Project Athena,
(Technical Specification), 36s., USA.

OpenCard Consortium 1999. OpenCard Framework
1.2 Programmer's Guide 82s. IBM Deutschland
Entwicklung GmbH, Boeblingen - Germany.

Rankl, W. and Effing, W. 2000. Smart Card
Handbook 746s. John Wiley & Sons, West Sussex -
England.

Rees, J. and Honeyman, P. 2000. Webcard: A Java
Card Web Server, 1Vth Working Conference on
Smart Card Research and Advanced Applications,
(CARDIS), 197-208, Bristol, UK.

Rivest, R.L., Shamir, A. and Adleman, L. 1978. A
Method for Obtaining Digital Signatures and Public-
Key Cryptosystems, Communications of ACM 21,
120-126.

Song, W. J. and Ahn, B. H. 2002. Secure
Transmission ~ of  the  Prescription  Order
Communication System Based on the Internet and
the Public-Key Infrastructure Using Master Smart
Cards in the 2-way Type Terminal, 35th Annual
Hawai International Conference on System
Sciences, Big Island, Hawai, USA, 156-163.

Stallings, W. 2006. Cryptography and Network
Security 592s. Prentice Hall, NJ, USA.

Zimmermann, P. R. 1995. The Official PGP User’s
Guide 216s. MIT Pres, Boston, USA.

Zubeldia, K. 2004. HIPAA and Electronic
Signatures. URL: http://www.ncvhs.hhs.gov/04120
8pl.pdf (son erigim yili: 2007).

Muhendislik Bilimleri Dergisi 2008 14 (1) 31-40

40

Journal of Engineering Sciences 2008 14 (1) 31-40




