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Son zamanlarda bulut bilisimin farkli amaglar i¢in kullanimi artmaktadir. Bu durum bulut {izerindeki bilgilerin
¢ogalmasina sebep olmaktadir ve daha yiiksek giivenlik gereksinimlerinin oldugunu géstermektedir. Giivenligi
saglamanin yollarindan bir tanesi makine Ogrenmesi yOntemlerinin bulut sistemlerine adapte edilmesidir.
Geleneksel yontemler saldirilardaki cesitlilik nedeniyle istenilen diizeyde basari saglayamamaktadir. Makine
O0grenimi yaklasimlari, verileri daha etkin bir sekilde ele aldiklarindan daha duyarli ve otomatiklestirilmis
giivenlik ¢ozlimleri sunabilmektedir. Bulut {izerindeki verilerin gizliligi, biitiinliigli, bulut kaynaklarinin
kullanilabilirligi ve bulut platformu iizerindeki kimlik dogrulama iglemleri i¢in makine &grenimi tabanlt
sistemlerin kullanim1 son zamanlarda oldukca popiilerdir. Genellikle izinsiz giris tespit sistemi olarak
adlandirilan bu sistemler, bulut uygulamalarindaki bilgileri yetkisiz erisimlerden korumak i¢in kapsamli
yaklasimlar kullanmaktadir. Bu ¢alismada bulut bilisim giivenligi ve bu alanda kullanilan makine &grenmesi
yaklagimlar lizerine bir sistematik literatiir taramasi yapilmistir. Kullanilan makine 6grenimi yontemleri ve
degerlendirme kriterleri, kullanilan veri kiimeleri ve galismalarin sagladiklar1 bilgi giivenligi kavramlar1 baz
alinarak, literatiirde etkisi olan ¢alismalar ele alinmigtir. Bazilar1 hibrit bazilar1 bagimsiz sekilde 23 farkli makine
O0grenimi yontemi ve 17 farkli degerlendirme 6lgiitiiniin kullanildigi goriilmiistiir. Toplamda 11 farkli hazir veri
kiimesi ve sekiz calismada ise olusturulmus olan veri kiimelerinin kullanildigi goriilmistiir. Son olarak
caligmalar gizlilik, biitiinliik, erisilebilirlik ve kimlik denetimi olacak sekilde bilgi giivenligi kavramlari
acisindan degerlendirilmistir.

Anahtar Kelimeler: Bulut Bilisim Giivenligi, Makine Qérenimi, Performans Olciitleri, Veri Kiimeleri

A Review of Machine Learning Methods Used for Cloud Computing
Security

ABSTRACT
Recently, the use of cloud computing for different purposes has been increasing. This causes the proliferation of
information on the cloud and indicates higher security requirements. One of the ways to ensure security is to
adapt machine learning methods to cloud systems. Traditional methods cannot achieve the desired level of
success due to the diversity in attacks. Machine learning approaches can offer more responsive and automated
security solutions as they handle data more effectively. The use of machine learning-based systems for the
confidentiality and integrity of data in the cloud, the availability of cloud resources, and authentication on the
cloud platform have been very popular recently. These systems, often called intrusion detection systems, use
comprehensive approaches to protect the information in cloud applications from attacks. In this study, a
systematic literature review was conducted on cloud computing security and machine learning approaches used
in this field. Based on the machine learning methods and evaluation criteria used, the datasets used and the
information security concepts provided by the studies, the studies that have an impact on the literature are
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discussed. It has been observed that 23 different machine learning methods and 17 different evaluation criteria
are used, some of the hybrid and some independently. In total, 11 different ready-made datasets and the datasets
created in eight studies were used. Finally, the studies were evaluated in terms of information security concepts
such as confidentiality, integrity, availability, and authentication.

Keywords: Cloud Computing Security, Machine Learning, Performance Criteria, Datasets

|. GIRIS

Bulut bilisim (Cloud Computing), internet tizerindeki hizmetleri kolaylagtirmak ve sunmak i¢in son
zamanlarda siklikla kullanilmakta olan yeni bir yontemdir. Ulusal Standartlar ve Teknoloji Enstitiisii
(National Institute of Standards and Technology) bulut bilisimi hizla saglanabilen ve piyasaya
siiriilebilen  yapilandirilabilir  bilgi islem kaynaklarinin paylasilan bir havuzda her yerde
bulunabilecegi, minimum ydnetim cabasi ve hizmet saglayicisi etkilesimi ile istege bagli bir ag
erigimini miimkiin kilan bir model olarak tanimlamaktadir [1]. Son yillarda bulut bilisim iizerinde
fazla sayida calisma yapilmaktadir ve bununla birlikte 6nemli yenilikler ortaya ¢ikmaktadir. Bulut
bilisim, sagladigi pratiklik sayesinde ¢ogu kurulus tarafindan kullanilmaktadir ve gesitli kolayliklar
saglamaktadir. Bulut biligim, altyap1 olarak servis (Infastructure as a Service - laaS), platform olarak
servis (Platform as a Service - PaaS) ve yazilim olarak servis (Software as a Service - SaaS) gibi
hizmet modellerine sahiptir ve genel, 6zel, topluluk ve hibrit bulut gibi dagitim modelleri iizerinde
caligmalar gergeklestirilmektedir.

Bulut bilisimin yayginlagmasiyla birlikte hem saglanan hizmetlerin hem de hizmet kullanicilarinin
giivenligi en 6nemli endise kaynaklarindan bir tanesi haline gelmistir. Bulut bilisim giivenligi, bilgi
giivenliginin 6nemli alt dallarindan bir tanesi olarak 6ne ¢ikmaktadir. Bulut bilisim hizmetlerinin
temel olarak internet protokolleri iizerinden saglanmasi ve sanallastirma tekniklerinin kullanilmasi,
veri giivenligi ihlali, kotii amaclhi yazilimlarin sisteme yiiklenmesi, hizmet reddi (Denial of a Service —
DoS) saldirilart gibi verileri ciddi anlamda etkileme potansiyeline sahip saldirilara ve diger giivenlik
tehditlerine kars1 bazi zayifliklar bulunmaktadir [2], [3]. Bulut tizerindeki tehditler, kotii amagh veya
tesadiifen olabilecek olumsuz bir olaydir [4]. Bulut bilisimde giivenlik tehditleri genellikle gizlilik
(confidentiality), biitlinliik (integrity) ve erisilebilirlik (availability) olmak lizere ii¢ ana baglik altinda
siniflandirilmaktadir [5]:

e Gizlilik tehditleri, kullanic1 verilerine yo6nelik igeriden bir tehdit, disaridan gelecek saldirilar
ve veriler ile ilgili sorunlar kapsamaktadir.

o Biitlinliik tehditleri, zayif erisim kontrolii ve bilgi kalitesine yonelik riskler, giivenlik
parametrelerinin anlamlarmi yanlis bir sekilde birlestiren bilgi izolasyonu riski, sanal
makinelerin (virtual machine - VM) yanlis tasarimi ve uzak istemci tarafindaki hiper
yoneticilerin zayifliklarini igerir.

e Erigilebilirlik tehditleri, servis saglayici kurulusun erisilebilir olmamasi, varliklarin fiziksel
olarak kesintiye ugramasi ve verimsiz veri kurtarma, ariza giderme stratejilerini
kapsamaktadir.

Bulut platformu tizerinde gergeklestirilen saldirilar ise ag tabanli, sanal makine tabanli, depolama
tabanli ve uygulama tabanli olmak tizere dort kisma ayrilmaktadir [6], [7]:

e Ag tabanh saldirilar: Genellikle incelenen saldirilar baglant1 noktasi taramasi (port scan),
botnetler ve sahtekarlik (spoofing) saldirilaridir.

e VM tabanh saldirilar: Farkli alt yapilardaki farkli VM'ler birden ¢ok giivenlik sorununa neden
olabilmektedir. Sanal makine goriintiisiiniin i¢ine yerlestirilen kotli amagli kodlar veya yan
kanal saldirilar1 bu kisim altinda incelenmektedir.
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e Depolama tabanli saldirilar: Sistem {izerinde giiglii bir izleme mekanizmasi yoksa, saldirganlar
bazi depolama cihazlarinda depolanan 6nemli verileri elde edebilir. Veri siipiirme ve veri
tekillestirme gibi durumlar bu kisim altinda degerlendirilmektedir.

e Uygulama tabanli saldirilar: Bulut iizerinde c¢alisan uygulamalar, performansi etkileyen ve
kotii amach amaglarla bilgi s1izmasina neden olan birgok saldir1 ile karsi karsiya kalabilir. Ug
ana uygulama tabanl saldir;; kotii amagli yazilim yiiklenmesi, stenografi saldirilari, web
hizmetleri ve kurallara dayali saldirilardir.

Bulut bilisim internet lizerinden saglanan bir hizmet oldugundan ¢ok genis kapsama sahip bir alandr.
Bulut bilisimde sistemi tehdit altina alabilecek bazi giivenlik agiklari; sanallastirma, ¢ok kullanicilik,
yetkisiz erisim gibi durumlardir [4], [8]. Bu aciklar 6zel verilerin giivenligini tehlike altina alacak
durumlar olusturmaktadir ve bulut sisteminin giivenilirligi tehlike altina girmektedir. Bulut
ortamindaki genel bilgilerin ¢ogalmasiyla, aynmi sekilde buluttaki hassas bilgilerin de cogalmasi s6z
konusudur ve bu da bulut bilisimde daha yiiksek giivenlik gereksinimlerinin oldugunu gostermektedir.
Yukarida bahsedilen saldirilar, giivenlik agiklart ve bahsedilmeyen birgogunun, tespit edilmesi ve
Oonlenmesi i¢in kullanilan geleneksel yontemler, biiyiikk veri akislar1 gerceklestiginde yeterli
verimlilikte ¢aligmayabilir [2]. Makine Ogrenimi (Machine Learning — ML) yontemleri, bulut
platformlarindaki giivenlik sorunlarini ¢6zmek ve verileri daha etkin yonetmek i¢in kullanilmaktadir.
Makine Ogrenimi, bilgisayar sistemlerinin modellere ve kabullere bagli olarak belirli bir yontemi
uygulamak icin kullandigi hesaplamalarin ve o6lgiilebilir modellerin mantiksal incelemesi olarak
tanimlanabilir. Makine 6grenimi yontemleri denetimli, yari-denetimli ve denetimsiz olmak iizere ii¢
ana baglik altinda siniflandirilmaktadir. Her bir baglik i¢in karar agaglari, destek vektdr makineleri,
yapay sinir aglar1 ve K-means gibi ¢esitli yontemler bulunmaktadir. Bunlara ek olarak son zamanlarda
popiilerligi artan derin 6grenme modelleri de bulut bilisim giivenligi alaninda son zamanlarda sik¢a
kullanilmaktadir.

Literatiirde, makine O6grenimi yoOntemlerinin bulut platformundaki saldirilarin ve koti amagh
uygulamalarin tespiti i¢in farkli sekillerde kullanildigi ve basar1 oranlarinin yiiksek oldugu
goriilmektedir. ML ile giivenligi saglamak i¢in en ¢ok kullanilan yontem saldirinin gerceklestigi sirada
tespitinin yapildigr ve devaminda hizmet kurtarmanin yapildigi durumlardir. Diger bir yontem ise
bulut sisteminin siirekli kendi kendini kontrol etmesi ile saldir1 gerceklesmeden Once Onlenmesi
yoniindedir. Tablo 1°de literatiirde yapilan bulut bilisim giivenligi ve makine 6grenimi tabanli bazi
derleme ¢aligsmalarinin kapsamlar1 ve eksikliklerinden kisaca bahsedilmistir. Bu tablo galismalarin
0zeti ve bizim calismamizin farkliliklarini géstermektedir.

ML ile bulut bilisim giivenligi alaninda yapilmis olan sistematik literatiir taramas1 sayisinin ¢ok sinirlt
olmasiyla birlikte, bu alandaki Tiirk¢e kaynak eksikligi goze carpmaktadir. Bu c¢alismada makine
O0grenmesi-derin 6grenme ile bulut bilisim gilivenligi alanindaki diger derleme ¢alismalarina gore
farkliliklar bulunmaktadir;

1. incelenen galismalarda derin grenme modellerini kullanan ¢ok sayida ¢aligma segilmistir.

2. Bulut bilisim giivenligi alaninda farkli giivenlik yonlerini ele alan ¢aligmalar incelemeye dahil
edilmistir.

3. 2016-2021 yillar1 araliginda yapilan incelemelerle birlikte, 2019-2021 yillar1 arasinda
yayinlanmis olan giincel ¢alismalar incelenmistir.

4. Caligmalarda siklikla kullanilan veri kiimeleri detayli olarak ele alinmustir.

5. Caligmalar bilgi giivenligi kavramlar agisindan degerlendirilmistir.

Caligmanin  devaminda Bolim 2'de c¢alismalarin  segilme asamasi, arastirma yOntemi
detaylandirilmistir ve arastirma sorular1 belirlenmistir. Boliim 3'de belirlenen arastirma sorularina
cevaplar aranmistir, toplanan c¢aligmalarin Ozetleri verilmistir ve caligmalar iizerinden genel bir
degerlendirme yapilmistir. Béliim 4'te ise elde edilen sonuglar 6zetlenmistir.
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Tablo 1. Literatiirdeki bulut bilisim giivenligi ve makine dgrenimi ile ilgili derleme ¢alismalart ve bu

calismalarin eksiklikleri

Calisma Ozet Eksikler Yil
Bulut bilisimdeki zayifliklara ve giivenlik
A survey on gaps, threat endlselerm.e .odaklanarak bulut bilisim lizerine l:%}ﬂut b111§1m g.uver.lh.gl ve makine
o kapsamli bir inceleme sunulmaktadir. En énemli  6grenmesi tekniklerini kapsamasina
remediation challenges and some L . A . 4 )
: giivenlik tehditleri ve mevcut c¢oziimlerin  ragmen yapilan incelemeler 2012
thoughts for proactive attack S . .. . . S
P - tizerinde  durulmustur.  Literatiirdeki ML  yazarlarin  kendi elde ettikleri
detection in cloud computing [8] . . . . N
yontemleri karsilastirmali olarak incelenmis ve  sonuglar iizerinden yapilmistir
sonuglar tartigilmistir
Bu ¢aligma, bulut bilisim sistemlerindeki izinsiz
An intrusion detection and girisleri tespit etmek ve Onlemek igin olast  Sadece, bulut bilisimde izinsiz giris
prevention system in cloud ¢oziimleri, en son gelistirilen modelleri ve alarm  konusu  iizerine bir ¢aligma 2013
computing: A systematic review [9]  yonetimi  teknikleri hakkinda  bilgiler  yapilmistir
igermektedir.
A review on intrusion detection Bu calisma .bumt U Zer.mdekl \ZINSIZ - glms . T
- - saldirilarina, sistem tiirlerine ve i¢inde makine Sadece bulut iizerinde izinsiz giris
techniques for Cloud computing e L N S . . . 2015
- O6grenmesinin de bulundugu tekniklerin analizi ~ durumlar incelenmistir
and security challanges [10] Lo
tizerinedir.
Bu ¢alismada, bulut kaynaklarmi ve hizmetlerini
A survey of intrusion detection bl.lgl. guvfm.hgl kavramlari agisindan etkileyen Makine dgrenimi agisindan
. - izinsiz giris durumlan aragtirnlmistir.  Bulut L 2017
techniques in the Cloud [11] .o . . . yeterince incelemeler yapilmamistir
tizerindeki saldir1 tespit ve saldir1 Onleme
sistemleri iizerinde durulmustur
Bu calismada ag anormallik tespitleri i¢in Sadece bulut {iizerinde derin
A survey of deep learning based kullanilan derin 6grenme teknikleri  6grenme yontemlerini  kullanan 2019
network anomaly detection [12] incelenmistir. Caligmalarin karsilagtirmalart ve — anormallik tespit durumlar
incelenen alan iizerinde bilgiler paylasilmistir incelenmistir.
Bu calismada, (mobil) bulut ortaminda biligsel
Computational intelligence zekd yontemlerini  kullanan saldiri  tespit
intrusion detection techniques in sistemlerine iligkin genel bir bakis agist Genel Kapsam izinsiz giris tespit
mobile cloud computing sunulmustur. Saldiri tespiti igin bir smiflandirma . psam 12 gy tesp 2020
. . - o N . sistemleri lizerinedir
environments: Review, taxonomy, tanimlanmugtir ve bilissel zeka tabanli teknikler
andopen research issues [13] bagimsiz  ve  hibrit  yontemler  olarak
simiflandirilmstir.
Bu caligmada, bir veya birkag ML algoritmasi
kullanan bulut bilisim ydntemlerinin, giivenlik
tehditlerinin, sorunlarinin ve ¢oziimlerinin bir
A Review of Machine Learning analizi sur_lulrpaktadlr. _ D.enetl_m!k denet1m51z_, o o
; - yar1 denetimli ve pekistirmeli 6grenme dahil Derin 6grenme modelleri iizerinde
Algorithms for Cloud Computing " A o . .o 2020
- olmak tizere bulut giivenligi sorunlarmi ¢6zmek  yeterince inceleme yapilmamistir
Security [7] . . T
igin  kullanilan ~ farkli  makine  &grenimi
algoritmalar1  incelenmistir.  Her  teknigin
performanst ve Ozellikleri, avantajlarina ve
dezavantajlarma gore karsilagtirilmstir.
Bu ¢aligmada, ML, Bulut giivenlik
metodolojileri ve teknikleri igin Sistematik
Literatiir Incelemesi (SLR) yapilmustir. Tlgili 63 . -
. . ; R s Incelenen  caligmalarda  bilgi
Machine Learning for Cloud ¢alisma analiz edilmistir ve SLR sonuglan iig givenligi Kkavramlari  iizerinde 2021

Security: A Systematic Review [2]

ana arasgtirma alaninda kategorize edilmistir:
bunlar farkli bulut giivenlik tehdit tiirleri,
kullanilan  makine 6grenimi teknikleri ve
performans sonuglaridir.

yeterince durulmamistir

Bu calisma

Literatiirdeki makine Ogrenimi yOntemlerini
kullanarak ~ bulut  giivenligini  saglayan
galismalarin incelemesini yapmak igin bir SLR
calismas1 yapilmustir.  Secilen 15 ¢alisma
incelenmistir ve ii¢ aragtirma sorusu izerinde
durulmustur. Bunlar; bulut bilisimde giivenligi
saglamak adma kullanilan makine dgrenmesi —
derin 6grenme yontemleri ve performans
olgitleri, kullanilan veri kiimeleri ve segilen
caligmalarin ~ sagladiklar1  bilgi  giivenligi
kavramlardir.
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II. ARASTIRMA YONTEMI

Bu caligsmada sistematik bir literatiir incelemesi yapilmistir. Calisma yapilirken siire¢ belirli agamalara
ayrilmistir. Bu asamalar Sekil 1°de goriilmektedir. Bu bdliimiin devaminda c¢aligmada takip edilen
adimlar detaylandirilacaktir.

- ™
Planlama
. .
é ™
On
inceleme
. o
r ™
Aragtirma Sorularinin
Belirlenmesi
r ™)
Calismalarin Segimi
" >
r )
Raporlama
>

Sekil 1. SLR ¢alismast yapilirken takip edilen adimlar
A. ARASTIRMA SORULARI

Bu caligmadaki ana ama¢ 2016°dan giiniimiize kadar bulut bilisim giivenligini saglamak igin
kullanilan ML ydntemlerini ve tekniklerini incelemektir. Literatiirdeki ¢aligmalar incelendikten sonra
detayl olarak irdelenmemis ii¢ arastirma sorusu ortaya ¢ikmistir:

AS1: Bulut bilisim giivenligi uygulamalarinda hangi makine 6grenimi, derin 6grenme ydntemleri
tercih edilmektedir ve hangi degerlendirme kriterleri kullanilmaktadir?

AS2: Seg¢ilen ¢alismalarda kullanilan veri kiimeleri ve 6zellikleri nelerdir?
AS3: Bu galismalar bilgi giivenligi kavramlarindan hangileri lizerinde yogunlagmaktadir?

B. ARAMA YONTEMI

Bu caligma i¢in kaynaklarin toplanmasi; IEEE Xplore, Scopus, Web of Science ve ScienceDirect
olmak {izere dort veri tabani iizerinden yapilmistir. Bu veri tabanlari miithendislik alaninda sistematik
literatiir taramalarinda siklikla kullanilmaktadir ve otomatiklestirilmis arama araglarma sahip olmasi
bakimimdan biiyiik kolayliklar saglamaktadir. Bu veri tabanlar tizerinden bilimsel ¢alisma arastirmasi
su isleyise gore yapilmistir:

e Arastirma sorularmin olusmasiyla birlikte yapilan aramalar “cloud security” ve “machine
learning” anahtar kelimeleri lizerinde yogunlagtirilmistir.

e “cloud security” anahtar kelimesi ile es anlamli olabilecek "cloud data security", "cloud
computing security”" gibi ve “machine learning” anahtar kelimesine ek olarak kullanilabilecek
diger yontemleri barindiran galigmalara ulasabilmek adina, "transfer learning", "ensemble
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learning", "reinforcement learning" gibi anahtar kelimeler olusturulmustur ve bu kelimeler
kullanilmustir.

e Veri tabanlarinda arama yapilirken mantiksal operatorler kullanilmistir. Es anlamli anahtar
kelimeler i¢in OR ve anahtar kelimeleri birlestirmek igin AND operatorleri kullanilmigtir.

Tablo 2. Veri tabanlarinda arama yapilirken kullanilan sorgular

Veritabam1  Sorgu
(("cloud security" OR "cloud data security" OR "cloud server security" OR "cloud attack
security" OR "cloud computing security "OR "cloud service security" OR "cloud malware

IEEE Xplore detection™ OR "cloud attack detection™) AND ("machine learning" OR "deep learning” OR
"transfer learning” OR "ensemble learning” OR "reinforcement learning™))

TS = (("cloud security” OR "cloud data security” OR "cloud server security" OR "cloud

Web of attack security" OR "cloud computin gsecurity” OR "cloud service security” OR "cloud

Science malware detection” OR "cloud attack detection™) AND ("machine learning" OR "deep

learning"” OR "transfer learning" OR "ensemble learning" OR" reinforcement learning™))
TITLE-ABS-KEY (("cloud security" OR "cloud data security" OR "cloud server security
OR "cloud attack security" OR "cloud computing security" OR "cloud service security"
Scopus OR "cloud malware detection” OR"cloud attack detection™) AND ("machine learning™ OR
"deep learning” OR "transfer learning” OR "ensemble learning” OR "reinforcement
learning')) AND PUBYEAR AFT 2015
(("cloud security"™ OR “cloud data security” OR "cloud attack security" OR "cloud
ScienceDirect computing security" OR "cloud service security" OR "cloud malware detection” OR
"cloud attack detection™) AND ("machine learning” OR "deep learning™))

Tablo 2’de veri tabanlarinda arama yapmak icin kullanilan sorgular verilmistir. ScienceDirect
veritabani i¢in yazilan sorgunun digerlerine gore kisa olmasinin sebebi, kullanilacak sorgular i¢in
sekiz tane mantiksal operatdr sinir1 bulunmasidir. Google Scholar, Springer vb. diger veritabanlarn
tizerinde Tablo 2'de yazildig1 gibi sorgular yazilamadigindan veya yazilsa bile anlamli sonuglar elde
edilemediginden (¢ok fazla ilgisiz sonug ¢ikmasi, incelenemeyecek kadar ¢ok sayida calisma ¢ikmasi)
veri tabani olarak sadece sonug¢ alinabilen dort veri tabani kullanilmistir. Yapilan bu sorgularin
sonucunda, 2016-2021 yillar1 arasinda yayinlanmis IEEE Xplore’da 80 tane, WOS’da 59 tane, Scopus
da 120 tane ve ScienceDirect de 501 tane olmak tizere toplam 760 tane ¢alisma (arama yapilan tarih
itibariyle) gortilmiistiir. Bu ¢alismalarla ilgili sayisal bilgiler Tablo 3’te verilmistir.

Tablo 3. Veri tabanlarinda yapilan aramalar sonucunda elde edilen ¢alisma sayilar

Diger (Derleme,

. Arama Konferans Dergi ; N
Veritabam Sonucu Bildirisi Makalesi K‘tapvg";‘“m“
IEEE Xplore 80 64 15 1
Web of Science 59 30 26 3
Scopus 120 62 39 19
ScienceDirect 501 - 390 111
Toplam 760 156 470 134
C. CALISMA SECIMi

Yapilan aramalar sonucu 760 tane c¢alisma bulunmus olsa da, bu g¢alismalarin biiyiik bir ¢ogunlugu
kapsam disinda kalmaktadir. Ozellikle ScienceDirect veri tabaminda calismalarm tiimii {izerinden
arama yapildigimdan konu ile ilgisi olmayan birgok c¢alisma ¢ikmistir. Bunlara ek olarak bazi
caligmalar arama sonuglarinda birden ¢ok veri tabaninda ¢ikabilmektedir. Caligma se¢imi islemine
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baglanmadan oOnce bu sekilde tekrarlayan c¢aligmalar tek bir veri tabanindan alimacak sekilde
diizenlenmistir. Devaminda bu g¢alismanin amacia uygun olan ¢alismalarin dahil olmasi igin bazi
ekleme ve ¢ikarma kriterleri belirlenmigtir. Ekleme kriterleri sunlardir;

Bulut biligim giivenligi alanindaki ¢aligmalar

Bulut biligim giivenligi alaninda makine 6grenmesi teknikleri kullanilan ¢aligmalar
Hakemli dergilerde yaymlanmis olan makaleler

2016-2021 araliginda yaymlanmis olan ¢aligmalar

Cikarma kriterleri ise;

e Makine 6grenimi yontemlerini kullanmadan bulut bilisim giivenligini ele alan ¢aligmalar
e Bulut bilisim giivenligi ve makine grenimi yontemlerini icermeyen ¢aligmalar

seklindedir. On inceleme asamasinda genellikle calismalarin Ozetleri iizerinden incelemeler
yapilmistir. Ancak bazi c¢aligmalarin tamaminin okunmasinin gerektigi durumlarda olmustur.
Belirlenen kriterler dogrultusunda 15 tane ¢alisma incelenmek {izere secilmistir. Bu ¢alismalar Tablo
4'te goriilmektedir. Yapilan incelemelerde makine 6grenmesi ile bulut bilisim gilivenligi alanina
ozellikle 2018 yilindan sonra ilginin arttigi goériilmektedir ve Tablo 4'te goriiligii tizere secgilen
calismalarin hepsi 2019-2021 yillar1 arasinda yaynlanmistir. Bu acgidan bakildiginda yapmis
oldugumuz inceleme giincel bir yapidadir.

Tablo 4. Incelenmek iizere secilen calismalar

Calisma Ad Yil Referans
A deep learning approach for proactive multi-cloud cooperative intrusion detection
2019 [14]

systems
A focus on future cloud: machine learning-based cloud security 2019 [15]
A hybrid machine learning approach for malicious behavior detection and recognition in

. 2020 [16]
cloud computing
A machine learning based intrusion detection scheme for data fusion in mobile clouds 2019 [17]

involving heterogenous client networks
An intrusion detection system for connected vehicles in smart cities 2019 [18]
DeMETER in clouds: detection of malicious external thread execution in runtime with

machine learning in PaaS clouds 2020 [19]
Detection and mitigation of fraudulent resource consumption attacks in cloud using deep 2021 [20]
learning approach
Efficient feature selection and classification through ensemble method for network
- : . . 2020 [21]
intrusion detection on cloud computing
Intelligent approach to build a Deep Neural Network based IDS for cloud environment

- AL - : . 2019 [22]
using combination of machine learning algorithms
KVMinspector: KVM Based introspection approach to detect malware in cloud 2020 [23]

environment
Multilayer Self-Defense System to Protect Enterprise Cloud 2020 [24]
Secure data transmission and detection of anti-forensic attacks in cloud environment

using MECC and DLMNN 2020 [25]
TIDCS: A Dynamic Intrusion Detection and Classification System Based Feature

: 2020 [26]
Selection
Cryptomining Detection in Container Clouds Using System Calls and Explainable

: . 2021 [27]
Machine Learning
A machine learning application for recducing the security risks in hybrid cloud networks 2020 [28]
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I1l. ELDE EDILEN BULGULAR VE TARTISMA

Caligmanin bu kisminda literatiirdeki ML ile bulut bilisim giivenligi alaninda literatiirdeki ¢aligmalari
ve kullanilan yontemleri incelemek i¢in yapilan sistematik tarama sonucunda arastirma sorulari (AS)
icin elde edilen ¢iktilar alt boliimlerde paylasilmis ve detaylandirilmastir.

A. AS1l: MAKINE OGRENMESi YONTEMLERIi VE DEGERLENDIRME
KRITERLERI

Geleneksel yontemlerin kullanimi ile bulut iizerindeki tehditlerin engellenmesi artan saldiri sayisi ve
saldir ¢esitliligi nedeniyle yetersiz kalmaktadir. Makine 6grenimi yaklasimlari, verileri daha etkin bir
sekilde ele aldiklarindan daha duyarli ve otomatiklestirilmis giivenlik ¢oziimleri sunabilmektedir.
Bulut iizerindeki verilerin gizliligi ve biitiinliigli, bulut kaynaklarinin kullanilabilirligi ve bulut
platformu iizerindeki kimlik dogrulama islemleri i¢in makine Ogrenimi tabanli sistemler son
zamanlarda oldukc¢a popiilerdir. Genellikle izinsiz giris tespit sistemi (Intrusion Detection System -
IDS) olarak adlandirilan bu sistemler, bulut uygulamalarindaki bilgileri saldirilardan korumak igin
kapsamli yaklasimlar kullanmaktadir. Bu boéliimiin devaminda incelenen calismalar kisaca
Ozetlenmistir ve arastirma sorusu i¢in elde edilen sonuglar paylagilmigtir.

[14] nolu calismada yazarlar, farkli bulut saglayicilarina ait olan IDS'ler arasindaki is birliginin
karsilikli yararlar saglayarak model performanslarini artirabilecegi diisiincesi {izerinde durmuslardir.
Ancak, bu tarz sistemlerde IDS'ler arasindaki bilgi paylasiminda ve bilgi toplanirken gecikmeler
oldugundan bahsedilmistir ve bunun iizerine IDS'lerden kismi veya eksik bilgi geldigi diisiiniilerek bir
sistem olusturulmustur. Onerilen model diger IDS'lerden gelen eksik bilgilere kars1 gerekli 6zellikleri
nasil ¢ikartacagini 6grenebilen bir yapidadir. Bu sayede modelin gergek zamanli ortamlarda karar
verme iglemini hizlandiracag belirtilmektedir. Calismada eksik veriyi yeniden yapilandirmak i¢in bir
derin 6grenme yontemi olan yigin giiriilti giderici otokodlayici (Stacked Denoising Autoencoder)
modeli kullanilmistir. Siniflandirma islemi iginse derin sinir aglar1 (Deep Neural Networks — DNN)
kullanilmistir. Onerilen model IDS’lerin eksik geri bildirimlerine karsi, kismi veriler iizerinden
tahminler yaparak ger¢cek zamanli ortamlarda daha iyi bir algilama dogrulugu saglamaktadir. Elde
edilen sonuglar ¢ok katmanli algilayici (Multilayer Perceptron) ve yigin otokodlayici (Stacked
Autoencoder) modelleri ile karsilagtirilmistir ve daha iyi sonuglar elde ettigi goriilmiistiir.

[15] nolu ¢alismada Onerilen sistem, makine 6grenimi tekniklerini kullanarak dagitik bulut tabanli
ortamlarda giivenligi artirmak amaciyla Onerilmistir. Yazarlar dogrusal regresyon, destek vektor
makinesi gibi yoOntemlerin statik yapilari sebebiyle giivenlik sunabilecekleri ¢éziimlerinin siirl
olduklarini soylemektedir. Calismada ele alinan temel durum evrisimsel sinir agi (Convolutional
Neural Network - CNN) kullanarak bulut agindaki trafik analizini gergeklestirmek {izerinedir.
Onerilen modelde CNN'den elde edilen ciktilar1 ¢ok simfli destek vektdr makinesine (Multiclass
Support Vector Machine - MSVM) girdi olarak verilmektedir ve smiflandirma islemi bu sekilde
yapilmaktadir. Onerilen model karar agaclari, Naive Bayes, lojistik regresyon, destek vektdr makinesi
(dogrusal ve farkli gekirdekler ile) yontemleri ile karsilastirilmistir. Onerilen sekilde bir kullanim ile
geleneksel modellere daha giicli temsiller saglanabildiginden daha iyi sonuglarin alindig
goriilmektedir.

[16] nolu calismada bulut ortamindaki giivenligi artirmak amaciyla, kullanicilarin kimlik bilgilerini
kullanmak yerine kullanici davramislarini  gozlemlemeye dayali bir yaklasim Onerilmistir. Ag
trafigindeki anlamli bilgileri ve kullanicilarin davranig kaliplarini kendi kendine optimize edilmis bir
sekilde bulabilen ve bunlar1 kotii niyetli davraniglari tespit etmek i¢in kullanan bir makine 6grenimi
yaklasimi sunulmustur. Onerilen model ilk olarak eldeki verilere temel bilesen analizi (principal
component analysis) uygulayarak verilerin boyutunu indirgemektedir. Kendi kendini optimize eden bir
yap1 olusturabilmek iginse parcacik siirlii optimizasyonu (Particle Swarm Optimization) yontemini
kullanan olasiliksal sinir aglari (Probabilistic Neural Networks) kullanilmaktadir. Cok sinifli ve iki
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sinifli olmak iizere model iki farkli sekilde kullanilmaktadir. Genel olarak bu c¢alismada, kotii niyetli
davranis orneklerini otomatik olarak tanimlamak i¢in kullanilabilecek etkili bir ¢6ziim sunulmustur.

[17] nolu ¢aligmada heterojen istemci aglarini igeren mobil bulut ortamlarinda dagitilmis hizmet reddi
(Distributed Denial of Service - DDoS) ve aradaki adam (Man in the Middle - MITM) saldirilarina
kars1 giivenlik saglayan makine 6grenimi tabanli bir sistem &nerilmistir. Onerilen sema, bulutun bir
kismi tehlikeye girdiginde hizli hizmet kurtarmaya olanak taniyan bulut bulutu olarak adlandirilan bir
bulut modelini benimsemektedir. Teknik olarak Onerilen yontem, toplanan konum ve igletim sistemi
bilgilerine gore trafik taramasi yapan ve uygun sanal makineyi secen bilissel bir sistemdir. Bu isleme
ek olarak dig bulut katmaninda kimlik dogrulamasi islemi de yapilmaktadir. Calismada literatiirdeki
iki kiimeleme algoritmasi olan k-means ve DBSCAN algoritmalarinin bir birlesimi onerilmistir. k-
means ile DBSCAN algoritmalarinin birlikte kullanimlar1 ile elde edilen kiimeler daha az giiriiltiiye
sahip olmaktadir. Onerilen sema kullamm sekline gore ozellestirilebilir yapida olmasiyla, sanal
makinelerdeki giivenlik sorunlarini ¢ézebilme kapasitesi ve kiimeleme yaklagimini kullanan tek
calisma olmasiyla 6ne ¢ikmaktadir.

[18] nolu galigsmada yazarlar bulut araciligiyla birbirine bagli olan araglar arasindaki bilgi paylasiminin
gizlilik, bitiinlik ve erisilebilirlik problemlerine sebep olabilecegini sOylemektedir. Bu durumdan
dolay1 bu calismada, bagh araglar i¢cin gerceklesebilecek saldirilara karsi bir IDS mekanizmasi
saglayan siirekli bir bulut hizmeti kullanilabilirligi ¢cergevesi sunulmaktadir. Sunulan ¢aligmada servis
talep eden akilli araglarin her biri bir kiimeye dahildir ve kiime baglarn ile bu taleplerini servis
saglayicilarina (giivenilir Gglincii taraf) iletmektedirler. Ortamda gergeklesebilecek bir saldiriin
tespitinde ise, veri boyutunu indirgemek i¢in bir derin 6grenme yontemi olan Kisitlanmig boltzmann
makinas1 (Restricted Boltzmann Machine) ve siniflandirma ig¢inde ID3 algoritmasi kullanilmaktadir.
Onerilen yontem olasiliksal sinir aglar1, genetik algoritma ve derin inang aglarini kullanan yéntemlerle
kiyaslanmistir. Onerilen yontem veri boyutu indirgerken aym anda gerekli 6zellikleri secerek daha
diizgiin bir simiflandirma yapilmasini saglamaktadir ve karsilastirma yapilan yontemlerden daha iyi
sonuglar elde etmistir.

[19] nolu calismada c¢ok kullanicili bulut ortamlarinda bir bulut uygulamasina yapilan talebin iyi
niyetlimi kotii niyetlimi oldugunu anlamak igin bir ydntem &nerilmistir. Islemci (CPU) kullanim
Olciimleri ve kaynak erisimlerinin izlenmesi ile birlikte makine 6grenimi teknikleri kullanilmaktadir.
Onerilen mekanizma cok cesitli senaryolari kapsamaktadir. Veri tabanlarindaki CRUD (Create - Read
- Update - Delete) islemlerine denk gelebilecek bir ¢ok saldir1 simule edilmistir. Caligmada birgok
makine O6grenimi yontemi kullanilmig ve birbirleriyle kiyaslanmustir. Kullanilan yontemler; k-NN,
rastgele orman, yigma (stacking), Bayes aglari, torbalama (bagging), AdaBoost yontemleridir. Bu
yontemler arasindan en iyi sonuglar rastgele orman yontemi ile elde edilmistir.

[20] nolu ¢aligmada sahte kaynak tiiketimi (fraudulent resource consumption - FRC) saldirilarinin
tespiti iizerinde durulmustur. Bu saldir1 ¢esidi bulut saglayicilariin ekonomik kaynaklarini hedefleyen
bir ekonomik DoS (EDoS) saldiris1 olarak siniflandirilmaktadir. Bu saldirilar DDoS saldirilarindan
farkli olarak bulut saglayicilarina mali yiik getirmektedir ve yapilan istek orami diisiik oldugundan
IDS'ler tarafindan tespit edilememektedir. Bu calismada FRC davraniginin tespiti i¢in web sunucu
giinliikleri (log) kullanilarak bir LSTM (Long-Short Term Memory) agi kullanimi 6nerilmistir. Zaman
serisi verileri olusturulmustur ve dalgacik doniisiimii tabanli 6n isleme adimindan gecirildikten sonra
veriler modele beslenmistir. Cesitli aglar farkli saldir1 yiizdeleri ile egitilmistir ve yapilan saldir
yiizdesi tahminine gére siniflandiricilardan birisi kullanmilmaktadir. Onerilen model rastgele orman,
lojistik regresyon, destek vektor makinesi, K-NN, yapay sinir aglar1 gibi literatiirdeki bir¢ok yontem ile
kiyaslanmistir. Onerilen model biitiin yontemlerden iyi sonuglar elde ederken sadece yapay sinir aglart
yakin sonuglar elde etmistir.

[21] nolu caligmada topluluk 6grenmesi (ensemble learning) yontemi kullanilarak yararli 6zellikleri
bulmak ve ag saldirilarint siniflandirmak amacglanmistir. Saldin tespiti i¢in tek degiskenli bir toplu
filtre 6zellik se¢imi yontemi Onerilmistir. Model 6zellik ¢ikarim yonteminden sonra destek vektor
makinesi, lojistik regresyon, Naive Bayes ve karar agaglari siiflandiricilart ile ¢ogunluk oylama
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yontemi (majority voting) kullanilarak siniflandirma yapmaktadir. Veri kiimeleri igerisinden daha
diizgiin temsillerin daha diisiik boyutlar ile elde edilmesi ve ¢ogunluk oylama yontemi kullanilarak
siniflandirma yapilmasi basarili sonuglar alinmasini saglamistir.

[22] nolu calismada bulut ortamlari icin DNN, genetik algoritma (GA) ve benzetimli tavlama
algoritmas1 (Simulated Annealing Algorithm - SAA) kullanilarak, uygun hesaplama maliyetine sahip
olan ve saldir1 tespiti gerceklestiren bir model olusturulmas: amaclanmstir. Onerilen sistem bulut
ortaminin 6n (front-end) ve arka (back-end) yiiziinde ¢alismaktadir. Veriler DNN'ye verilirken
modelin katmanlarindaki diigim sayilar1 GA kullanilarak hesaplanmaktadir. GA'y1 optimize etmek
icinse SAA kullanilmaktadir. Ek olarak bu islemlerden 6nce Oznitelik se¢im iglemi de yapilmaktadir.
Bu calismanin diger bir 6zelligi de kullanilan veri kiimelerinden cok detayli olarak bahsetmesidir.
Onerilen yontem bircok model ile kiyaslanmstir ve kiyaslanan modellerden daha iyi sonuglar elde
etmekle birlikte neredeyse %100 basari ile calismaktadir.

[23] nolu c¢alismada yazarlar bulut ortamindaki anahtar teknolojinin, temel donanim ve yazilim
iizerinde bir soyutlastirma katmani olusturmaya yardimci olan sanallastirma islemi oldugundan
bahsetmektedir. Kotli amagh yazilimlari tespit etmek igin ve ¢ekirdek sanal makine (Kernel Virtual
Machine - KVM) tabanli bulut ortaminda giivenlik agisindan kritik siire¢lerin varligin1 devam ettirmek
icin i¢ gdzlem tabanl bir glivenlik mekanizmasi onerilmistir. KVM tabanli bulut ortaminda gelismis
saldirilart tespit etmek igin siiregler iizerinde ayrintili analizler ile gelismis bir giivenlik ¢oziimii
sunulmaktadir. Caligmada veri olarak bulut i¢i ve bulut dis1 sistem cagrilar gerekli bilgileri elde etmek
icin kullanilmaktadir. Ozellik gikarimi is N-gram algoritmasi ile yapilmaktadir. Cikarilan &zellikler
icinden gerekli olanlar1 segmek iginse Ozyinelemeli 6zellik ¢gikarimi (Recursive Feature Extraction)
yontemi kullanilmaktadir. Tespit kisminda ise karar agaci, rastgele orman, AdaBoost, k-NN, Naive
Bayes, destek vektor makinesi ve bu yontemleri oylama yontemi ile birlestirerek topluluk 6grenimi
seklinde modeller kullanilmistir. En iyi sonug rastgele orman yontemi ile elde edilmistir.

[24] nolu calismada DDoS saldirilarini tespit etmek, azaltmak ve bulut ortamini korumak i¢in yazilim
tanimli ag (Software Defined Network) tabanli ¢cok katmani bir kendini savunma sistemi onerilmistir.
DDoS saldirilar1 simule edilerek veriler olusturulmustur. Onerilen sistemde ag trafigi siniflandirmasi
icin destek vektor makinesi kullanilmaktadir. Servis olarak Spark (Apache) adi verilen bir yapi
kullanilarak ger¢ek zamanli verileri daha hizli ve diizgiin isleme kapasitesine sahip bir model
Onerilmigtir.

[25] nolu calismada bulut iizerinde giivenli veri iletisimi ve anti adli saldirilarin tespiti i¢in bir model
onerilmistir. Onerilen yaklagim eliptik egri kriptografi ve DNN kullanmaktadir. DNN burada veri
sifreleme islemi yapildiktan sonra iletilirken saldiriya ugramis m1 ugramamis mi kontrolii igin
kullanilmaktadir. Ancak, DNN kullanilirken standart kullanimdan farkli olarak optimizasyon islemi
icin mirekkepbalig1 algoritmas1 (Cuttle Fish Algorithm) kullanilmaktadir. Kullanilan derin 6grenme
yontemi ile birlikte nerilen sifreleme yonteminin kapsamli bir giivenlik analizi yapilmistir. Onerilen
derin 6grene modeli ise K-NN, DNN yontemleri ile farkli 6l¢iitler kullanilarak kiyaslanmistir ve daha
iyi sonuglar elde edilmistir.

[26] nolu ¢alismada Onerilen sitem, bulut agindaki elemanlar arasindaki giiven iligkisinin periyodik
olarak degerlendirildigi ve yenilendigi bir fikirdir. Onerilen model periyodik olarak yenilenen
diigiimler arasindaki giiven iligkisine dayal1 olarak izinsiz girisleri tespit etmektedir. Daha az 6zellik
ile daha iyi sonuglar elde etmek ve makine 6grenimi algoritmalart i¢in en iyi 6zelliklerin segilmesi
amaciyla bir 6zellik secim algoritmasi onerilmistir. Onerilen ydntem zaman kullanimii azaltarak
Ozelliklerin bir alt kiimesini rastgele olarak olusturmaktadir. Cikartilan 6zellikler devaminda karar
agac1 ve rastgele orman yontemleri ile test edilmistir. Onerilen sekilde dznitelik se¢imi yapildiginda
kullanilan geleneksel modellerin performanslarinin %20’ye kadar gelisim gosterdigi goriilmektedir.

[27] nolu g¢aligmada bulut kaynaklarmin smirli oldugu ve bir¢cok kullanici tarafindan kullanildigi
vurgusu yapilmistir. Asil amag ise bulut iizerindeki kaynak kullaniminin kontroliinii saglamaktir.
Kripto madencilik uygulamalari ¢ok fazla kaynak tiikettiklerinden bulutta erisilebilirlik sorunlarina yol
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acabilmektedir. Calismada madencilik uygulamalarmin tespiti i¢in Linux sistem c¢agrilar1 6zellik
olarak kullanilmistir. Tespit asamasinda karar agaci, XgBoost, yapay sinir aglar1 ve LSTM ydntemleri
kullanilmigtir. Karar agaclar1 kullaniminda en iyi sonuglar elde edilmistir.

[28] nolu ¢alismada verilerin bulut {izerinde depolanmasi sirasinda ve verileri bulut veri tabanindan
alirken veya verilere erisirken giivenligi saglamak icin bir yontem Onerilmistir. Ayrica verilerin
giivenli bir sekilde depolanmasi ve geri ¢agirma iglemi sirasinda veri tekrarinin énlenmesi igin bir veri
tekillestirme siireci de onerilmistir. Onerilen mekanizmada gelistirilmis C4.5 algoritmasi kullanilarak
dinamik bir erisim kontrol mekanizmasi kullanilmaktadir. Kontrol mekanizmasinin buradaki amaci
bulut kullanicilarini siniflandirarak izinsiz girisleri engellemektir.

Tablo 5. Incelenen calismalarda kullanilan yontemler ve kullanim sekilleri

Referans Kullanilan Modeller Model — Smif/Kime 401 Tiiri
Kullanimi Sayisi
[14] Yigm Graltd (.}1de.r 1ol O‘Eokodlaywl - Hibrit Iki Siniflandirma
Derin Sinir Ag1
[15] CNN + MSVM Hibrit Coklu Siniflandirma
[16] Olasiliksal Sinir Ag1 Bagimsiz  Ikili ve Coklu Siniflandirma
[17] K-Means + DBSCAN Hibrit Coklu Kiimeleme
[18] Kisitlanmis Boltzman Makinesi + ID3 Hibrit Coklu Siniflandirma
K-NN
Rastgele Orman <
Yigma Bagimsiz
[19] g ve Coklu Siniflandirma
Bayes Aglar
Topluluk
Torbalama
AdaBoost
[20] LSTM Bagimsiz Iki Smiflandirma
Destek Vektor Makinesi <
Lojistik Regresyon Bagims1z
[21] . ve Coklu Siniflandirma
Naive Bayes Topluluk
Karar Agaci P
[22] Genetik Algoritma + Derin Sinir Ag1 Hibrit Iki Siniflandirma
Karar Agaci
Rastgele Orman Bagimsiz
[23] Aclia_iol\? st ve Coklu Siniflandirma
Naive Bayes Topluluk
Destek Vektor Makinesi
[24] Destek Vektdr Makinesi Bagimsiz Iki Siniflandirma
[25] Derin Sinir Ag1 Bagimsiz Iki Siniflandirma
Karar Agaci <
[26] Rastgele Orman Bagimsiz Coklu Siniflandirma
Karar Agaci Bagimsiz
[27] XgI.BO.OSt . ve Iki Siniflandirma
Yapay Sinir Aglari Tooluluk
LSTM P
[28] C45 Bagimsiz - Siniflandirma

Tablo 5'te incelenen ¢alismalar ve kullanilan yontemlerle ilgili bazi bilgiler paylagilmistir. Calismalar
incelendiginde bulut bilisim alaninda giiveligi saglamak i¢in toplamda 23 farkli makine 6grenimi
yonteminin kullanildigi goériilmiistiir. Kullanilan yontemlerin genellikle birbirinden bagimsiz sekilde
kullanildig1 goriilmiistiir. Ancak farkli yontemleri birlestirerek hibrit ve topluluk 6grenimi seklinde
kullanan c¢aligmalarda mevcuttur. Tablo 5'te goriildiigli iizere Onerilen modeller genellikler
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smiflandirma yapmak tizerinedir. Kiimeleme yaklasimini kullanan sadece bir tane c¢alisma
bulunmaktadir. Kullanilan makine 6grenimi yontemleri arasinda en ¢ok tercih edilenler; alt1 tane ile
karar agaclari, bes tane ile sinir aglar1 (yapay sinir aglari ve derin sinir aglari) ve dort tane ile destek
vektor makinesi yontemleridir. 15 tane calisma igerisinde yedi tane calisma derin G6grenme
yontemlerini kullanirken, sekiz tanesi geleneksel makine 6grenimi yontemlerini kullanmaktadir. Farkl
yontemleri birlestirerek elde edilen hibrit yontemlerini kullanan bes c¢alismadan dort tanesi derin
o0grenme yontemlerini kullanmaktadir. Geleneksel makine Ogreniminde ise modelleri bagimsiz
kullanmak yerine topluluk 6grenimi kullanmak daha iyi sonuglar alinmasini saglayabilmektedir ve
dort ¢calismada sadece bu sekilde bir kullanim mevcuttur.

Tablo 6. Incelenen calismalarda kullanilan performans élciim metrikleri

Calisma

Performans Ol¢iim
Yontemi

Dogruluk (Accuracy) v v v v v v v v v v v
Gergek Pozitif Orani
(True Positive Rate — TP, v v v
Sensitivity)

Yanlig Negatif Orani
(False Negative Rate — FN)
Gergek Negatif Orani
(True Negative Rate — TN,
Specivity)

Yanlis Pozitif Orani

(False Positive Rate — FP)

Kesinlik v v

(Precision, Decision Rate)
Duyarlilik (Recall)

F1 - Puani v
ROC - AUC v

Algilama Orani v

(Detection Rate)

Yanlis Alarm Orani v
(False Alarm Rate)

Mathew Korelasyon Katsayisi v

[14] [15] [16] [18] [19] [20] [21] [22] [23] [24] [25] [26] [27] [28]
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Negatif Tahmin Orani

AN

Pozitif Tahmin Orani
Cohen’s Kappa v

Test Siniflandirma Hatast v

Yanlis Siniflandirma v
Dogrulugu

Incelenen caligmalarda dogru makine &grenimi yontemini segmek, bu yontemin etkili ve dogru
caligtigin1 gostermek igin Onerilen modeller diger modeller ile kiyaslanmaktadir. Bazi ¢alismalarda
birden fazla ML yontemi ile bu kiyaslamalar yapilirken, bazi ¢aligmalarda ise 6nerilen modele yakin
modeller ile kiyaslamalar yapilmaktadir. Bu karsilastirmalar i¢in bazi performans 6l¢iim metrikleri
kullanilmaktadir. Incelenen ¢alismalar dogrultusunda toplamda 17 tane degerlendirme olgiitiiniin
kullanildig1r belirlenmigtir. Bunlarla ilgili bilgiler Tablo 6'da detaylandirilmistir. Tablo 6
incelendiginde onerilen modellerin ne kadar efektif ¢alistigin1 géstermek adina 11 ¢alismada dogruluk
oraninin kullanildigi goriilmektedir. Kesinlik 6l¢iitii 2. en ¢ok kullanilan oOlgiittiir ve bir modelin
olumlu bir sonucu ne siklikta dogru tahmin ettigini ifade etmektedir. Toplamda dokuz g¢alismada
kullanilmistir. Yanlis pozitif orant normal bir verinin yanlig siniflandirilma oranini ifade etmektedir ve
toplamda sekiz ¢aligmada kullanilmistir. Gergek pozitif oran1 normal bir verinin dogru siniflandirilma
oranini ifade etmektedir ve alt1 ¢alismada kullanilmigtir. Bu Olgiitleri yine alt1 calismada kullanilmis
olmalart ile yanlis negatif orani, duyarlilik ve Fl-puami takip etmektedir. [17] nolu calismada
kiimeleme islemi yapildigindan kiime sayis1 gibi farkli bilgiler paylasilmaktadir ve karsilastirma
yapabilecek herhangi bir 6l¢iit kullanilmamustir.
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B. AS2: KULLANILAN VERI KUMELERI VE OZELLIKLERI

Veri kiimeleri, bir modelin degerlendirmesini yapabilmek i¢in ¢ok dnemlidir ve en iyi sonucu elde
etmede dnemli bir rol oynamaktadir. incelenen calismalarda toplamda 11 tane hazir veri kiimesinin ve
bunlara ek olarak bazi calismalarda yazarlarin kendi olusturduklart veri kiimelerinin kullanildigi
goriilmektedir. Kullanilan veri kiimelerinin ¢aligmalara gore sayisi ile ilgili bir grafik Sekil 2'de
verilmistir. Sekil 2'de goriildiigii iizere hazir veri kiimeleri olarak en ¢ok tercih edilenler NSL-KDD ve
UNSW-NB15 veri kiimeleridir ve bundan dolay1 bu veri kiimeleri detaylandirilmistir.

Olusturulmus Veri
BareCloud

LM

CIDD5-001
CICIDS-2017
Kyoto

Honeypot

NASA Web Glnlukleri
NSL-KDD

IS0T

UMSW-MNELS
KDD-CUP '99

0 1 2 3 4 5 & T B
Sekil 2. Calismalarda kullanilan veri kiimeleri ve kullanim sayilar:

NSL-KDD veri kiimesi KDD CUP '99 veri kiimesinin geligsmis bir versiyonu olarak 2009 yilinda
hazirlanmistir [29]. Kayit basina 43 6zellik igerir, 6zelliklerin 41'i trafik girdisi ve son ikisi etiketler
(normal veya saldir1) ve skor (trafik girdisinin 6nem derecesi) seklindedir. En 6nemli 6zelliklerinden
bir tanesi, egitim ve test asamasinda kayit sayisi arasindaki dengesizlik sorununu ortadan kaldirarak,
yanlis alarm oranlarini azaltmasidir. Veri kiimesi icerisinde dort farkli saldir1 sinifi bulunmaktadir
[29]:

o Hizmet Reddi (Denial of Service - DoS): Bu saldir gesidi, saldirganin baz1 bilgi islem veya
bellek kaynaklarint mesru istekleri yerine getiremeyecek kadar mesgul, dolu hale getirdigi
veya mesru kullanicilarin bir makineye erisimini engelledigi bir saldiridir. Bu, veri
kiimesindeki en yaygin saldiridir. IDS, sistemin idare edemeyecegi kadar anormal miktarda
trafikle dolup tasar ve kendini korumak i¢in kapanir.

e Probe: Bu saldiridaki amag, bir hirsiz gibi davranmak ve miisterilerle ilgili kisisel bilgiler veya
bankacilik bilgileri gibi 6nemli bilgileri ¢almaktir.

e User to Root (U2R): U2R, normal bir kullanici1 hesabiyla baglayan ve bir siiper kullanici (kok)
olarak sisteme veya aga erismeye calisan bir saldiridir. Saldirgan, kok ayricaliklari/erisim elde
etmek icin bir sistemdeki giivenlik agiklarindan yararlanmaya ¢aligir.

e Remote to Local (R2L): Ag iizerinden bir makineye paket gonderme yetenegine sahip olan
ancak o makine iizerinde bir hesab1 olmayan saldirganin, makinenin kullanicisi olarak yerel
erisim elde etmek icin baz1 giivenlik agiklarindan yararlanmasi durumunda ortaya cikar.

Yukaridaki saldir1 gesitleri veri kiimesinde mevcut olmasma ragmen, saldirilarin dagilimi oldukga
carpiktir. Veri kiimesinde bulunan kayitlarin yarisindan fazlasi normal trafiktir ve U2R, R2L
dagilimlart son derece disiiktiir. Ancak, en yaygm saldir1 ¢esidinin DoS oldugu diistiniildiigiinde,
giiniimiiz internet trafigi saldirtlarinin dagiliminin yaklasik bir temsilidir.

UNSW-NB15 veri kiimesi, ¢ok sayida kullanic1 kaydi bigiminde gergek modern normal kanitlar ve

sentetik ¢agdas saldir1 6rneklerinin bir karisimindan olusur; normal gézlemleri ve dokuz saldir1 sinifi
igermektedir [30]:
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e Fuzzers: Rastgele olusturulmus verileri besleyerek bir programin veya agin askiya alinmasina
neden olmaya ¢alisan saldiridir.

e Analysis: Farkli port tarama, spam ve html dosya penetrasyon saldirilarini igerir.

o Backdoors: Bir bilgisayara veya verilerine erismek i¢in bir sistem giivenlik mekanizmasinin
gizlice atlandig bir teknik.

e DoS: Genellikle internete bagli bir ana bilgisayarin hizmetlerini gecici olarak kesintiye
ugratarak veya askiya alarak bir sunucuyu veya ag kaynagim kullanicilar tarafindan
kullanilamaz hale getirmeye yonelik kot niyetli bir girigim.

e Exploits: Saldirganin, bir isletim sistemi veya bir yazilim pargasi igindeki bir giivenlik
sorununu bildigi ve bu giivenlik a¢igindan yararlandig1 bir saldirt ¢esidi.

e Generic: Bu, esasen gizli anahtarlar {izerinde yapilan bir ¢akisma saldirisidir. Bir teknik, blok
sifrenin yapisi dikkate alinmadan tiim blok sifrelerine (belirli bir blok ve anahtar boyutu ile)
kars1 ¢aligtirilir.

e Reconnaissance: Bilgi toplayan saldirilarin benzetimini yapabilen tiim saldirilar.

e Shellcode: Yazilim giivenlik agigindan yararlanmada yiik olarak kullanilan kiigiik bir kod
parcast.

e Worms: Saldirganin, diger bilgisayarlara yayilmak i¢in kendini kopyaladigi bir saldir
cesididir. Genellikle, saldirgan kendisini yaymak icin bir bilgisayar agimi kullanir ve bu aga
erismek i¢cin hedef bilgisayardaki giivenlik hatalarma giivenir.

UNSW-NB15 veri kiimesi gergek diinya trafik ag paketlerinden elde edilen kayit basina 49 6zellik
igerir, ozelliklerin 47 tanesi trafik girdisi ve son ikisi etiketler (saldir1 tiirii) ve bir kaydi normal veya
anormal olarak siniflandiracak (0 veya 1) sekildedir. Bu veri kiimesinde de NSL-KDD de oldugu gibi
bir dagilim problemi bulunmaktadir. Kayitlarin yarisindan ¢ogu normal ag davraniglaridir ve bazi
durumlarla ilgili veriler neredeyse yok denecek kadar azdir. NSL-KDD ve UNSW-NB15 veri kiimeleri
hakkinda daha detayli bilgiler igin [29] ve [30] ¢alismalarina bakinmiz. Bunlara ek olarak [28] nolu
caligsmada yazarlar tarafindan kullanilan veri kiimesi hakkinda bir bilgi paylagiimamaistir.

Sekil 1'de goriildiigii {izere incelenen calismalardan sekiz tanesinde olusturulan veri kiimeleri
kullanilmustir. [17] ¢aligmasinda veri olarak genel konum bilgisi, igletim sistemi bilgisi, kaynak ve
hedef tarafin IP adresleriyle birlikte ag paketleri arasindaki gecikmeler kullanilmigtir. [18]
calismasinda NSL-KDD veri kiimesi zararli davraniglari temsil ederken Network Simulator-3 (NS-3)
araciligiyla olusturulan trafik iyi huylu davranmislan temsil etmektedir ve birlikte kullanilmiglardir. NS-
3 ile toplanan veriler agdaki kullanilan protokol, baglangi¢c zamani, kaynak baytlar1 ve hedef baytlar
gibi verileri igermektedir. [19] calismasinda is parcaciklarinin CPU kullanimlart ve kaynak
erigsimlerinin izlenmesi ile tespit islemlerinin gerceklesebileceginden bahsedilmektedir. Veri olarak is
pargaciklarinin anlik yaptiklart CPU paylagimi, is parcaciklarimin kiimiilatif CPU paylagimlari, kritik
kaynak erigim tiirii ve kritik kaynak erigim siiresi kullanilmaktadir. Bu verilerin ek olarak n-gram
algoritmasi ile gelistirilmis versiyonlar1 da kullanilmigtir. Diizenli bir ag trafiginin olusturulabilmesi
icin bir bulut uygulamasi araciliiyla bazi senaryolar ile saldirilarin benzetimi yapilmistir. [20]
calismasinda NASA web giinliikleri temel alinarak zaman serisi seklinde veriler olusturulmustur ve
saldinn simiilasyonlar1 gergeklestirilmistir. [23] ¢alismasinda calistirilabilir her dosya i¢in giinliik
izleme iglevi kullanilarak Elog adinda bir veri kiimesi olusturulmustur. Bu veri kiimesi bulut bulutu
seklinde bir ortamda sanal makine i¢i ve sanal makine dis1 sistem ¢agrilar1 kullanilarak
olusturulmaktadir. [24] ¢alismasinda veri olarak; saniyede birim zaman basina kaynak IP sayisi, gelen
akis paketlerinin standart sapmasi, akis varliklarinin hizi, yineleme orani ve toplam akis sayisi
kullanilmigtir. [25] caligmasinda giivenli oldugu bilinen IP adresleri veri olarak kullanilmustir. [27]
calismasinda ise kripto madencilik uygulamalarinin belirli sistem c¢agrilarini kullandig1 diisiincesi ile
Linux sistem cagrilar1 veri olarak kullanilmistir.
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C. AS3: CALISMALARIN ODAKLANDIKLARI BIiLGi GUVENLIGI
KAVRAMLARI

Ulusal Giivenlik Sistemleri Komitesi (Committee on National Security Systems - CNSS), bilgi
giivenligini, bilgilerin ve bu bilgileri kullanan, depolayan, ileten sistemler, donanimlar dahil olmak
tizere kritik unsurlarmin korunmasi olarak tanimlamistir [31]. CNSS bilgi giivenligi modeli, bilgisayar
giivenligi endiistrisi tarafindan gelistirilen CIA ti¢geni (confidentiality (gizlilik) - integrity (biittinliik) -
availability  (erisilebilirlik))  ozelliklerine dayanmaktadir. CIA  {iggeni, ana ¢ergevenin
gelistirilmesinden bu yana bilgisayar giivenligi i¢in endiistri standardi olmustur [32].

Gizlilik, bulut bilisim hizmeti kullanicilarinin bilgilerinin yetkisiz olarak ifsa edilmesini engellemeyi
gerektirmektedir. Bulut servis saglayicilari, gizliligi garanti etmek ic¢in kullanicilardan ficret talep
etmektedir. Bulut bilisim sistemlerini kullanmanin amaglarindan bir tanesi, veri gizliligini saglayarak
bulut tizerindeki ¢esitli kaynaklar1 kullanmaktir. Bilginin (veri) yetkisiz kisilere veya sistemlere maruz
kalmasina kars1 koruma gercgeklestirildigi zaman gizlilik saglanmaktadir [32]. Gizlilik, yalnizca bilgiye
erisim haklarina ve ayricaliklarina sahip olanlarin bunu yapabilmesini saglar. Yetkisiz kisiler veya
sistemler bilgileri goriintiileyebildiginde, gizlilik ihlal edilmis olur. Bu agidan bakildiginda Kimlik
denetimi (erisim kontrolii) bulut bilisimde gizliligin 6nemli bir parcasidir.

Bulut bilisim sistemlerini kullanmanin amaglarindan bir tanesi, ¢esitli kaynaklar1 kullanmaktir. Bulut
bilisim sistemlerinin tiim verileri desteklemesinin ve birgok kullanicinin ayni bulutlara bagh
kalmasmin nedeni budur. Bilgi, eksiksiz ve bozulmamis oldugunda biitiinlige sahiptir. Bilgi,
bozuldugunda, hasara, tahribata maruz kaldiginda veya 0zglin durumu herhangi bir sekilde
degistiginde bilginin biitlinliigii tehdit altina girmektedir [32]. Kullanicilar mevcut verileri degistirme,
giincelleme veya buluta yeni veriler eklemek isteyebilirler. Bu nedenle, veri biitiinliigiinii saglamak

icin kimlik denetimi islemi yapilmasi gerekmektedir.

Erisilebilirlik, yetkili kullanicilarin (kisiler veya bilgisayar sistemleri) bilgiye miidahale veya
engelleme olmaksizin erismesini ve gerekli formatta almasini saglar. Erigilebilirlik, tiikketicinin sistemi
beklendigi gibi kullanma yetenegidir [31]. Bir bulut bilisim sisteminin 6énemli avantajlarindan biri veri
kullanilabilirligidir. Erisilebilirlik bulut sistemlerinin ana bir parcast oldugundan, ortamin artan
kullanimi, digsaridan veya iceriden gerceklesecek saldirilar erisilebilirlik problemi yasanmasi olasiligini
artiracak ve bu nedenle bulut sisteminin performansim diisiirecektir. Bulut uygulamalari, kimlik
denetimi yoluyla erisilebilirligi artirir.

Gizlilik ve biitiinliikk agisindan bakildiginda kimlik denetimi bu 6zelliklerin saglanmasi agisindan son
derecede onem tasimaktadir. Erisim kontrolii, yalnizca kullanici kimligine gore belirlenebilir, ancak
¢ogu durumda, kullanic1 hakkinda rolleri veya unvanlar1 gibi ek nitelikler gerektirir [33]. Bulut i¢in
uygun erigim kontrol modellerinin uygulanmasi, mevcut erisim kontrol modelleri bulut sistemlerinin
gereksinimlerini karsilamak igin 06zel olarak tasarlanmadigindan kritik olarak degerlendirilen
alanlardan biridir [33]. Bu yiizden bu ¢alismada {i¢ ana bilgi giivenligi kavramina ek olarak doérdiincii
bir kavram kimlik denetimi dahil edilerek inceleme genisletilmistir.

Incelenen calismalar genellikle IDS kavrami iizerinde durduklarindan, bulut {izerindeki anormal
davramis veya saldirilar1 tespit etmek iizerine yapilan caligmalardir. Ik bakista bu sistemlerin
kendilerinin 6zellikle gizlilik ve biitiinliik diislintildiiglinde bilgi glivenligi kavramlarini saglamadiklar
diistiniilebilir. Ancak herhangi bir saldirty1r durdurmanin en iyi yollarindan birisinin bu saldiriy1 tespit
etmek oldugu diisiiniildiigiinde bu caligmalarin ilgili bilgi giivenligi kavramlarin1 kismen de olsa
sagladiklar1 goriilmektedir. Calismalarin kullandiklar1 hazir veri kiimeleri (6rnegin NSL-KDD ve
UNSW) ilgilenilen dort bilgi giivenligi kavrami igin tespit edilecek saldiri tiirlerini barindirmaktadir.
Bu yiizden bu kavramlar karsilayan saldirilan tespit eden caligmalarin bilgi giivenligi kavramlarim
sagladiklar1 disiiniilmiistiir. Ek olarak incelenen sistemlerde genel olarak goriilen yapi, tespit
mekanizmasi yaninda bu saldirilarin azaltilmasini veya sanal makine se¢imi, islem (process) durdurma
ve belirlenen IP iizerinden gelen trafigi durdurma gibi yontemlerle engellenmesini de icermektedir.
Ancak, bulut bilisimde 6zellikle erisim kontrolii bilgi giivenligi kavramlarini saglamak agisindan ¢ok
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bliylik 6nem tasimaktadir. Kimlik denetimi mekanizmasi kullanmayan calismalarin veya kimlik
denetimi ile ilgili bir tespit yapmayan ¢alismalarin gizlilik ve biitlinlik kavramlarini saglayamayacagi
durumlar ortaya cikabilecektir. Bu bilgiler dogrultusunda incelenen c¢aligmalarin bilgi gilivenligi
kavramlar1 agisindan incelemeleri Tablo 7'de verilmistir.

Tablo 7. Calismalarin sagladikiar: bilgi giivenligi kavramlart agisindan degerlendirmeleri

Cahsma  Gizlilik  Biitiinlik  Erisilebilirlik (E:?ll:f Eﬁgfﬂ:{:)
[14] v
[15]
[16]
[17]
[18]
[19]
[20]
[21]
[22]
[23]
[24]
[25] v v
[26] v v
[27]

[28] v v

v

NENASENAN

ANENENENENEN

<<
NN

AN N

N ENENENENENENENENENEN
<\

AN

D. DEGERLENDIRME

Bu boéliimde, arastirma sorulari yanitlandiktan sonra olusturulan analiz ve bazi makalelerin gelecek
caligmalarinin analizi sunulmaktadir. Bu agidan paylasilan Tablo 8 incelenen galigmalarin genel bir
Ozetini elde ettikleri en iyi sonuglarla birlikte sunmaktadir. Devaminda incelenen ¢aligmalar IDS, atak
tespiti, zararli yazihim tespiti, DDoS ve anormallik tespiti seklinde bes giivenlik yonii agisindan
simiflandirilmigtir. Bu siniflandirma ile ilgili bilgiler Tablo 9'da verilmistir.

Tablo 9. Calismalarin bazi giivenlik yonleri agisindan suiflandiriimalart ve giivenlik yonii agisindan en iyi
sonuglart elde eden calismalar

Giivenlik Yénii Calisma En Yiiksek Bagar1 Elde Eden Calismalar
Referanslari
[14], [18], [18] ve [22] galismalar1 %99 tizerinde dogruluk

Izinsiz Girig Tespiti [22], [26], [27]  sonucu elde etmistir

[21] caligmasi bazi veri kiimeleri i¢in %99
) ) , uzerinde dogruluk sonucu elde etmistir.
[15], [16], [20] inde dogruluk 1d istir. [20]

Atak Tespiti [21], [25], [26] calismast ise %99 dogruluk sonucu elde
etmistir.

Zararh Yazihm Tespit [19], [23] [19]. (;allsma51 %98.9 F1-Puami sonucu elde
etmistir

DDOS [17], [24] [24]. gallsma51 %98.9 F1-Puani sonucu elde
! etmistir

Anormallik Tespit [20], [27] [20] calismast %99 dogruluk, kesinlik ve

duyarlilik sonucu elde etmistir.
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Tablo 8. Incelenen calismalarin elde ettikleri en iyi sonuclar. Test ve egitim veri sayist paylasilmayan ¢alismalarda sadece veri sayilart paylasilmigtir. (C: Calisma, VK: Veri
Kiimesi, VM: Veri Miktari, EV: Egitim Verisi Miktart, TVM: Test Verisi Miktari, Z: Zararli, N: Normal, OV: Olusturulmugs Veri, D: Dogruluk, TP: Ger¢ek Pozitif Orani, FN:
Yanlhs Negatif Orani, TN: Gergek Negatif Orani, FP: Yanls Pozitif Orani, K: Kesinlik, Du: Duyarlilik, AO: Algilama Orani, YAO: Yanhs Alarm Orani, MKK: Mathew
Korelasyon Katsayisi, NTO: Negatif Tahmin Orani, PTO: Pozitif Tahmin Orani, CK: Cohen’s Kappa, TSH: Test Siniflandirma Hatasi, YSD: Yanlis Siniflandirma Dogrulugu)

Performans Kriterleri

ROC-
C VK M D TP FN TN FP K Du F1 AUC AO YAO MKK NTO PTO CK TSH YSD
VM TVM ) ) ) ) ) ) ) ) a0 ) ) %)
. 396,743 7 231,647 Z
[14] KDD Cup ‘99 97.278 N 60,503 N 92.5 - - - - - - - - - - - - - - 7.2 -
UNSW 162006%%01\12 23’838 ﬁ 96.45 98.6 14 98.3 =0 - - - - - - - - - - - -
1ol 1soT  sowz 986 639 361 9987 ~0 - - - - - - - - - - - -
170,000 N i ) ) i -
UNSW
[16] (Cok sinifly) 4500 2 900 Z - - - - 3.6 96.4 97.5
UNSW 2000 Z 1000 Z ; 98 : : 2
(Tek sinifl) 2000 N 1000 N
NSL-KDD (sagdaki
veriler
58,630 Z 12,8332
[18] NS - 3 (Normal 67343 N oI N 99.43 - 153 - 0.96 99.92 - - - - - - - - - - -
veriler, say1st
verilmemistir)
1000 Z
[19] ov 49,000 N - 98.99 0.016 0.989 0.006 99.4 98.4 98.9 - - - - - - - - 22
: 8211369
NASA Web Ilk 820 saat .
(200 sunucu Gnlkleri verileri saatleri aras1 9 - - - - % % - - - - - - - - - -
verileri
NSL-KDD 148,517 drnek 96.06 - - - - =95 =93 - 95 - 0.076 - - - - - -
[21] Honeypot 250,092 6rnek 99.93 - - - - ~95 ~94 - 98 - 0.001 - - - - - -
Kyoto 257,673 6rnek 99.93 - - - - ~94 =2 - 96 - 0.001 - - - - - -
20,000 Z 20,000 Z : : R } } : R R :
CICIDS-2017 20,000 N 20,000 N 99.93 0.08 99.95 0.05 99.95 99 99.93 99.92
70,3732 12,8332
[22] NSL-KDD 80,792 N 9.711 N 99.86 - 0.17 99.91 0.09 99.93 - 99 99.87 99.83 - - - - - - -
CIDDS-001 SRR Gt 99.92 - 014 992 008 9987 - 9989 9989 9986 - - - - - - -
UNM (Sonuglar her
siif igin ayri 26127 81.25 - 86.7 - 0-4 73.6 - 0.7 - ; ; ; R R R } } : R R :
verildiginden aralik 32,104 N 99.92 99 100 16.8
paylasilmistir)
(23] Elog (Sonuglar her
sinif igin ayri R 95.43 - 89.1- 0-109 95.8 - 0.7 - R R R ~ ~ ~ R R R R R :
verildiginden aralik 97.81 100 ! 98.3 4.2
paylastlmistir)
4000 Z
[24] ov - 2000 N - 98.48 - 98.52 - 98.33 98.48 98.9 - - - - - - - - -
100 ile 500 arasinda degisen
[25] ov paket sayilarinda veriler 96.25 96.12 - 94.32 - 95.65 93.45 92.11 - - - 89.9 94.47 85.78 - - -
kullamlmigtir
262,2837 29,3787
NSL-KDD 812,814 N 47,911 N 98 ) ) ) ) ) ) ) - - - ) ) ) - - -
[26] UNSW 321,283 7 01 ; ; ; 4 ; ; ; 94 . . ; ; ; . . ;
2,218,761 N
176,811 2
[27] ov 135,686 N 97.1 - - - - 97 97 97 97.01 - - - - - 94.03 - -
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Tablo 9'da paylasilan g¢alismalardan gorildiigii iizere bu bes giivenlik yoniinden bakildiginda,
modellerin %99 iizeri bagarilara ulastiklari ve bu giivenlik sorunlarinin neredeyse ¢oziildigi
diisiiniilebilir. Ancak, Tablo 8'de elde edilen sonuglar kullanilan veriye olduk¢a bagimlidir. Ornegin,
[21] calismasini ele alirsak ti¢ farkli veri kiimesi i¢in iki veri kiimesinde nispeten yakin sonuglar
alinmig olsa da, diger veri kiimesinde (NSL-KDD) daha diisiik basar1 elde edilmistir. Burada
kullanilan verinin biiyiikliigii de 6nemli olmaktadir. incelenen calismalarda gériildiigii iizere genellikle
dengesiz veri kiimelerinin (siniflarin esit sayida ornek i¢cermedigi durum) kullanildigr gériilmektedir.
Ornegin AS2'de bahsedilen veri kiimeleri diisiiniildiigiinde farkl1 atak tipleri bulunmaktadir ancak her
atak tipi icin esit sayida veri bulunmamaktadir. Bu durum yeterince giivenilir performans metrikleri ile
degerlendirme yapilmadiginda, smiflandiricinin performansi konusunda siiphelere sebep olabilir.
Dengesiz veri kiimeleri siklikla kullanilmaktadir ve bu tarz durumlarda degerlendirme yapmak igin en
cok tercih edilen yontem F1-Puani incelemesidir. Ancak incelemelerde goriilmektedir ki sadece alti
caligma bu metrigi incelemesine dahil etmistir. Dengesiz veri kiimelerinin kullanimi yapildiginda
giivenilir performans kriterlerinin kullanimi1 6nemli ve kesinlikle incelenmesi gereken bir durumdur.

Calismalarda bahsedilen a¢ik durumlar incelendiginde en c¢ok oOne ¢ikanlar, derin Ogrenme
modellerinin kullamlmak istenmesi ve farkli veriler iizerinde yapilmak istenen deneylerdir. Incelenen
caligmalarda goriildigi iizere, siirekli degisen saldir1 yapilarindan dolay1 geleneksel yontemlerin artik
geleneksel gilivenlik sistemleri i¢in yetersiz kalmasi ve artan veri sayisi ile birlikte derin 6grenme
modellerinin kullaniminin 6n plana ¢iktigi goriilmektedir. Derin 6grenme modellerinin biiyiik sayidaki
veriler ile geleneksel yontemlere kiyasla ¢ok daha verimli galistig1 bilinen bir durumdur. Diger bir 6ne
¢ikan durum ise gergek diinya verileri ile olusturulan bu modeller {izerinde deneylerin yapilmasidir.
Cogu calismada hazir verilerin kullanmildigi, bu verilerin biiyiik ¢cogunlugunun giincel olmaktan uzak
oldugu ve her saldin tiirii i¢in yeterli 6rnek olmadig1 diisiiniildiigiinde, Onerilen sistemlerin gergek
performanslarinin anlasilabilmesi agisindan gergek diinya verilerinin kullanimi biiyiik 6nem arz
etmektedir. Aksi takdirde onerilen sistemler sadece veri kiimelerinde bulunan belirli durumlara karsi
savunma saglayabilecek olsa bile gergeklesebilecek farkli bir saldiriyr tespit etmekte veya
durdurmakta basarisiz olacaklardir.

V. SONUC

Bu calismada bulut bilisim giivenligi alaninda kullanilan ML yo6ntemlerini incelemek igin bir
sistematik literatiir taramasi ¢alismasi yapilmustir. {lgili calismalar secildikten sonra belirlenen ii¢ tane
arastirma sorusunun cevaplanmasi amaclanmistir. Bu ii¢ soru; kullanilan ML yontemleri ve
performans kriterleri, kullanilan veri kiimeleri ve c¢aligmalarin odaklandiklar1 bilgi giivenligi
kavramlaridir. Segme ve eleme kriterleri dogrultusunda toplamda 15 tane ¢alisma bu incelemeye dahil
edilmistir. Inceleme sonuglar1 asagida 6zetlenmistir:

e AS1 sonucu olarak toplamda 23 tane ML yonteminin ve 17 tane performans Olgiitiiniin
kullanildig1 goriilmiistiir. En ¢ok kullanilan ML ydntemleri; alt1 tane ile karar agaglari, bes
tane ile sinir aglar1 (yapay sinir aglar1 ve derin sinir aglari) ve dort tane ile destek vektor
makinesi yontemleridir. Performans olgiiti olarak da 11 caligmada dogruluk ve dokuz
caligmada kesinlik Ol¢iitlerinin kullanildigi gorilmistiir.

e AS2 sonucu olarak toplamda 11 tane hazir veri kiimesinin kullamldig1 goériilmistiir. Bu veri
kiimeleri igerisinden dort ¢alisma ile NSL-KDD ve ii¢ ¢aligma ile UNSW veri kiimeleri en gok
kullanilanlar olarak &ne ¢ikmaktadir. incelenen calismalardan sekiz tanesinde ise yazarlarin
kendi olusturduklar1 veri kiimelerini kullandiklar1 goriilmiistiir. Caligmalarda genellikle
dengesiz dagilimlara sahip veri kiimeleri kullanilmistir. Onerilen modellerin performanslarimni
daha iyi inceleyebilmek i¢in 6zellikle dengesiz dagilimlar iizerinde sonuglar1 daha diizgiin bir
sekilde ifade eden F1-Puanmi gibi daha farkli performans kriterinin incelenmesi gerekliligi
goriilmektedir. Calismalarin gergek diinya verilerini daha ¢ok kullanmasi veya bu verileri ¢ok
daha iyi ifade edebilecek simiilasyonlar yapmalarinin gerektigi anlasilmaktadir.

910



e AS3 sonucu olarak ¢alismalarin kullandiklar1 veri kiimelerinin yapilarindan dolayr gizlilik,
biittinliik, erisilebilirlik ve kimlik denetimi kavramlarini1 genel olarak sagladiklar1 goriilmiistiir.
Ancak bu kisimda bilgi giivenligi kavramlarini sagladigi sdylenen calismalar, cogunlukla bu
kavramlar ile ilgili saldirilarin tespitlerini i¢ermektedir. Bulut bilisim agisindan
diisiiniildiigiinde kimlik denetimi gizlilik ve biitiinliilk kavramlarini karsilayabilmek agisindan
biliyiikk 6nem arz etmektedir ve 15 calismadan dokuz tanesinin bu Ozelligi sagladigi
goriilmiistiir.
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