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OZET

Bu ¢alismada, biyometrik yontemlerden olan parmak izi tanima sistemi i¢in parmak izi goriintiisiinden 6znitelik
noktalar1 elde edilmistir. Bu 6znitelik noktalar, parmak izi goriintiisiiniin 6zel donanimlarla sayisallastirilmasi ve
bu sayisal goriintiiniin bilgisayarda, bazi islemler sonucu ortaya cikarildigi ug ve catal noktalardir. Kisiye 6zgii
bu parmak izi noktalarin, akilli kartla nasil iliskilendirildigi arastirildi. Cesitli akilli kart okuyucu ve yazicilarla,
veri okuma ve yazma islemleri ger¢eklestirildi. Parmak izli akilli kart gelistirme kitli cihazlar kullanilarak da
biyometrik parmak izi bilgileri ve kimlik bilgileri akilli kartlara basariyla yazilarak kimliklendirme islemi yapildi.
Burada biyometrik yontemlerden parmak izi ve kart cesitlerinden akilli karti tercih sebepleri de ortaya
konulmustur.

Anahtar Kelimeler : Parmak izi, Goriintii Isleme, Akilli Kartlar

BiYOMETRIC FINGER PRINT USED AND APPLIED ON SMART CARD

ABSTRACT

During the last years, the authors are trying to integrate biometrics, inside a smart card. In this study the first step,
as in every biometric system is to obtain an image of the user’s fingerprint. After this, a preprocessing algorithm
is applied, which enables feature extraction to obtain the location and type of all minutiae. The minutiae are
ridges and valleys of the fingerprint. We researched these minutiae which are used with smart cards. A lot of
smart card readers /writers were used for data writing and reading. Fingerprint minutiae and identify information
were wrote on smart cards successfully using development kits (smart cards of fingerprint) and so were
identified.
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1. GIRIS

Parmak izi ilk olarak kisiyi gosteren imza seklinde
kullanilmis, bugiin adli sorusturmalarda ve kaza
durumlarinda kimlik tespiti islemlerinde, endiistride
erisim kontrol noktalarinda giivenligi saglama ve
diizenli erisim i¢in kullanilmak istenmektedir. Bir
bireyin kendisini belirleyen pek ¢ok karakteri (DNA,
retina, ses ve el geometrisi vb.) olmasina ragmen,
parmak izi kisinin kimliginin temel gostergelerinde
ilk planda yer almaktadir.

Plastik kart teknolojisinin ulastig1 son nokta seklinde
nitelendirilen akilli kartlar, ¢ok cesitli tiirde veriyi
saklayabilmektedir. =~ Akilli  kartin  hafizasina
yiiklenmis olan bu kisisel bilgiler, kartin bagkalar

tarafindan kullanilmasina olanak tanimamaktadir.

Bu calismada biyometrik parmak izi tanima sistemi
icin parmak izi goriintiistinden Oznitelik noktalari
elde edilmistir. Kisiye 6zgii bu parmak izi kodlarnin
akilli  kartlarla nasil iliskilendirildigi  ortaya
konulmustur. Cesitli kart okuyucu ve yazicilarla veri
okuma ve yazma islemleri gergeklestirilmistir.
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Burada biyometrik yontemlerden parmak izi ve kart
cesitlerinden akilli karti tercih sebepleri belirtilmistir.

Buradaki uygulama, cift giivenlik saglayan hazir
parmak izli akilli kartlar kullanilarak kisinin kimlik
bilgileri ve parmak izi bilgilerinin akilli kartlara
yazilmasi ve kimliklendirilmenin yapilmasidir. Daha
sonraki c¢aligmalarda parmak izli akilli kartlar
kullanilarak gelistirilen PDKS (Personel Devam
Kontrol Sistemi) otomasyon programinin, giivenlik
acisindan tiim bilisim teknolojisinde tercih edilen
Oracle veritabani ile gergeklestirilmesi
hedeflenmektedir.

2. BIYOMETRIK YONTEMLER

Yetkili kisilerin erismesi istenen alanlara erigimin
denetlenmesi hukuksal alanda sugla ilgili, diger bazi
gizlilik gerektiren ve gerektirmeyen alanlarda
kimliklendirme ihtiyact insanlik tarihiyle yasit bir
olgu olarak ortaya ¢ikmistir. Bu konudaki teknikler
gelisen  teknolojiye  paralellik  gostermektedir.
Gilintimiizde erigim, kontrol ve hukuksal alanda
kimliklendirme islemi i¢in en gelismis yontemler
biyometrik yontemlerdir. Biyometrik ydntemler
kisinin fiziksel veya davranis Ozelliklerinden yola
cikilarak alinan bilgilerin  bilgisayar kontrolli
bi¢cimde kimligin tespit edilmesi yoludur. Bireysel
kimliklendirme i¢in fiziksel 6zelliklerden yararlanan
sistemler DNA, yiiz izi, dislerin yapisi, retina, iris, el
geometrisi, el damarlari, parmak izi olmasi yani sira;
davranis oOzelliklerinden yararlanan sistemler, ses,
imza ve konusma seklidir. Davranis 6zellikler;
ortama ve ruhsal duruma gore degismesine ragmen,
fiziksel oOzellikler genelde hep aym kalirlar ve
kolayca degismezler.

3. PARMAKIZi TANIMA

Parmak izi 100 yili askin bir siiredir kimlik saptama
amaciyla kullanilmaktadir. Bu alanda dncii ¢aligmalar
Galton and Henry (1828,1900) tarafindan yapilmistir
(Halici, 1996). Parmak izleri kimlik saptamada
yaygin olarak kullanilan fiziksel 6zelliklerdir. Diger
fiziksel oOzelliklere gore parmak izi en giivenilir
yontemdir (Jain, 1997). Her insanin on parmaginin
her biri birbirinden farklidir. Hatta ikizlerin bile
parmak izleri, birtakim benzerlikler disinda tamamen
ayni degildir. Parmak izinin bigimini ve karakteristik
ozelligini degistirmek de miimkiin degildir.

Parmak izlerinin arsivlenmesi zor bir isti fakat
gliinimilizde yiiksek kapasiteli bilgisayarlar var
oldugu i¢in milyonlarca parmak izini depolamak ¢ok
basitlestirilmistir. Parmak izini depolamada oldugu

gibi parmak izini teshis etmek de ayni derecede
basitlestirilmistir. Giiniimiiz teknolojisi bu sekilde
ilerlerse gelecekte parmak izi her tiirli teshisde
kullanilmaya baslayacaktir.

Parmak izinin verilerinin degerlendirilmesinde, tiim
diger biyometrik sistemlerde oldugu gibi saglikli ve
giivenilir veri alimi ¢ok biiylik 6nem tasimaktadir.
Hizli, kolay ve belirli bir kalitede olmas1 gerekir.
Parmak izinin ayrintili bir gsekilde tanimlanmasi
givenli bir sekilde kullanilmasim saglayacaktir
(Mainguet, 2000). Alman sayisal goriintiiden
oncelikle ikili (binary) goriintii elde edilir. Daha
sonra inceltme islemi yapilarak iskelet goriintii elde
edilir. Iskelet goriintiiniin baglantilar1 iyilestirilerek
¢ikarilan Oznitelik noktalari, daha sonraki tanima ve
yazma iglemleri i¢in gereklidir. Parmak izi tanima
sistemine ait akig diyagramu Sekil 1°de verilmistir.
Bir parmak izinde tepe ve vadi g¢izgileri olarak
bilinen tanimlayic1 6zellikler bulunur. Tepe, vadi
cizgileri, tepe u¢ ve catal noktalar1 gibi 6zelliklere
Oznitelik adi verilir (Sekil 2). Bir parmak izinin bir
veritabaninda yer alan parmak izleri ile eslenmesi, ele
alman  parmak izi  goriintiilerinde  ¢ikarilan
Ozniteliklerin (6znitelikler arasi tepeler, Oznitelikler
arasit uzaklik, Oznitelik agis1 ve Oznitelik tipi)
kargilagtirilmasi esasina dayanir (Rao, 1991; Mario,
1997; Espinaso, 2001).

Veritabanindaki parmak izi bilgilerine hizli erisim
saglayabilmemiz i¢in parmak izlerini yay, kubbe,
sarmal, ¢ift sarmal, sola yatik ¢evrim, saga yatik
cevrim vb. sekilde siniflara ayrabiliyoruz.
Smiflandirma i¢in en yakin komsu simiflandirici,
korelasyon siniflandirici, néron ag siniflandirici vb.
olmak tizere teknikler mevcuttur (Halici, 1996).

Sekil 1. Parmak izi kargilastirma blogu
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Sekil 2. Oznitelik noktalar1 (Ug ve Catal)

4. AKILLI KARTLAR

Akilli kart, lizerinde manyetik bant yerine yart iletken
cipler (kiigiik bilgisayar) tasiyan plastik kart olarak
tanimlanir (Sekil 3). Kartlara akilli denilmesinin
sebebi iizerine yerlestirilen bir pul biyiikligiindeki
bu ciptir. Bu mekanizma sayesinde kart, herhangi bir
yerde islem yapip yapmayacagma karar verir. Bu
kartlarla islemler daha hizli, daha giivenli ve ¢ok
amagli yapilabilmektedir.

e

e

e & |:|| e .|:||.

Sekil 3. Akill kart ¢ipi

Cok c¢esitli tiirde veriyi saklayabilen ve isleyebilen
akilli karta yerlestirilen ¢ipte 1 ile 64 kilobyte
arasinda hafiza ve ROM f{izerine yazilmig bir igletim
sistemine sahip mikro islemci bulunmaktadir. Bu
mikro ¢ip, kartin kaybolmasi ya da c¢alinmasi
durumunda kullanilan sifreleme teknikleri ve kartin

hafizasina yiiklenmis kisiye ait kimlik bilgileri ile
kisinin dijital imzasi sayesinde kartin bagkalar
tarafindan kullanilmasina olanak tanimamaktadir.

Plastik kart teknolojisinin ulastig1 son nokta seklinde
nitelendirilen akilli kartlar; ¢ip kart, akilli kart, bellek
kart1, elektronik ciizdan, deger yiiklenebilen kart,
akilli para, entegre devre kart gibi ¢cok farkli isimlerle
anilmaktadirlar. Giiniimiizde en yaygin kullanilan
akilli kart uygulamalar; kredi karti, elektronik bilet,
giivenli kimlik belirleme, siiriicii belgesi ve saglik
kayitlarina iligkin uygulamalardir.

Akilli kartlar degisik sekillerde siniflamaya tabi
tutulmaktadir. Bunlardan ilki temassiz akilli kart, bu
akilli kartlar kart herhangi bir yuvaya sokulmadan
sadece uzaktan gosterilerek igslemler
gerceklestirilmektedir. ikincisi temash akilli Kart,
bunlarin 6zelligi de iizerinde ¢ip olan akilli kartin
tipk1 POS ve ATM cihazlarinda oldugu gibi bir kart
okuyucu {initenin bulundugu cihazdan gegirilerek
kart iizerindeki ¢ip ile okuyucunun birbirlerine temas
etmeleri  sonucu  bilgi aligverisi ile islem
gerceklestiren kartlardir.

Akilli kartlar kapasitelerine gore de lige ayrilmakta
olup, memory card (telefon ve parkmetre kartlart
gibi), protected memory card (bir PIN ile kullanilan
banka kartlar1 gibi) ve microprocessor kartlardir (cok
farkl: bilgileri bir arada tutarak araya sinirlar koyup
ilgili  bilgileri birbirine karigtirmaksizin  ayr1
dosyalarda  tutabilen kartlar). = Microprocessor
kartlarin  bir dosyasinda kisinin saglik bilgileri,
digerinde banka bilgileri, bir digerinde ise kopri
gegis Dbilgileri v.b. depo edilebilmektedir. Bu
calismada  kullanilan  temasli  microprocessor
kartlardir. Temasli kartlar, maliyet bakimindan
temassiz kartlardan daha iyidir.

5. BIYOMETRIK SISTEMLERIN
CALISMA PRENSIBI

Biyometrik  sistemin  kullamiminda ilk  Once
kullanicinin  biyometrik bilgisinin bir 6rnegi sistemin
veritabanina kaydedilir. Bu veritaban yerel bir disk,
ag lizerinde bir disk ya da her kullaniciya 6zel olan
bir akilli kart {izerinde bulunabilir. Daha sonra
kullanic1 sistemi kullanmak istedigi her seferde
biyometrik bilgisini bir sensor araciligiyla bilgisayara
aktarir ve isterse sifresini girer. Verilen ornegi alan
bilgisayar kullanicinin bilgisine veri tabanindan erigir
ve her iki bilgiyi karsilastirir. Sonug olarak erisim
istegini kabul ya da reddeder (Sekil 4).
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Parmakizi  Yplemler Hakkynda
Parmak | zi

Mesaj Panosu

Hop geldiniz, iremi!! 7
b g VENYRAYIT

Mesaj

Kullangcy mesaja eripebilir. Anha mentiye donmek igin Tamamy
tpklayin.

CIKIE l

Akplly kart teknolojileri...

Sekil 4. Kisinin kimlik, parmak izi ve mesaj
bilgilerinin akilli karta ve veritabanina yazildiktan
sonraki kimliklendirme islemi

6. PARMAK iZi VE AKILLI
KARTLARIN BIRLIKTE KULLANILMA
NEDENLERI

Bir parmak izinin siireklilik gostermesi yani bigim ve
karekteristiginin zamanla degismemesi, her bir
bireyin farkli parmak izine sahip olmasi, parmak
izinden elde edilen kodlarin az yer kaplamasi,
maliyetin  diislikliigli, erisim noktalar1 ve kaza
durumlarinda kimliklendirme yapmada parmak izine
kolay ulasim ve kolay smiflandirma olmasindan
dolayt biyometrik sistemlerden parmak izi tercih
edilir. Parmak izinin akilli kartlara gomiilmesindeki
tercih sebebi ise, akilli kartlarin onlarca kartin yerine
getirdigi islevi sadece bir kart ile yerine getirebilmesi
yani hafiza bakimindan diger kartlara gore daha fazla
bilgi tutmasi, akilli kartda bilgilerin kriptolama
teknolojisini kullanarak yazilmasi ve okunmasi, bu
kartlarin diger kartlarda oldugu gibi kopyalanmasinin
miimkiin olmamas1 ve degisik fiziki darbelerden
kolaylikla da etkilenmemesinden dolayidir. Parmak
izli akilli kartlar, ¢ift glivenlik saglamasindan dolay1
kisa bir gelecekte otomobil kullanma, kiralama
islemleri ve Ozellikle banka iglemleri gibi pek g¢ok
alanda kullanilacaktir.

7. SONUC

Daha onceki galismalardan elde edilmis algoritmalar
15181nda, kisiye 6z parmak izi bilgileri Mathlab 6.00
Goriintii Isleme Toolbox ve Delphi 5.00 programlari
kullanilarak bulundu (Matlab Help). Bu bilgilerin
akillh  kartla nasil iliskilendirilecegi arastirildi
(Ferrari, 1998; Ishida, 2001). Cesitli kart okuyucu ve

yazicilarla (Smart Card Training Kit, SmartCAP
Toolkit) veri okuma ve yazma islemleri
gerceklestirildi. Burada nigin biyometrik
yontemlerden parmak izi ve kart ¢esitlerinden akill
karti tercih ettigimizin de nedenleri ortaya konuldu.
Parmak izli akilli kart gelistirme Kkitli cihazlar
(BioSimKey ve BiomausePlus / SmartCAP Toolkit)
kullanilarak biyometrik parmak izi bilgileri ve kimlik
bilgileri akilli kartlara basariyla yazildi ve
kimliklendirme iglemi yapildi.
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