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Oz

Cevrimigi ag trafigi siniflandirmasi, uzun vadeli ilginin odak noktasi olmaya devam ediyor. Ag trafigini izleme ve
ag trafigi analizi bir¢ok farkli yoldan yapilabilir. Ag trafigini izleme, hizmet kalitesi (QoS) i¢in ham veri girisi
saglar ve bu da ag analistine ag kaynaklarini nasil kullandigin1 anlama ve ag performansini belirleme olanagi
saglar. Bu bilgi ile ag analisti, ag kaynaklarin1 kontrol etmek ve yonetmek icin QoS politikalarini belirleyebilir.
Ag trafiginin izlenmesi akademik aragtirma i¢in modeller olusturmak i¢in de kullanilabilir. Bu makalede derin
Ogrenme algoritmasi kullanilarak ag trafigini dogru sekilde smiflandiran bir makine &grenme yaklasimi
sunulmustur. Ayni zamanda bu ¢aligmada diger makine 6grenme algoritmalari ile karsilagtirmalar yapilmistir. Cok
Katmanli Algilayict (MLP), agin siniflandiricisini olusturmak i¢in kullanilmistir. Deney sonuglari derin 6grenme
algoritmasinin diger algoritmalardan daha iyi sonug verdigini ve siniflandirmada %99,0233 Detection Rate (DR)
degerine, %78,3941 dogruluga (ACC) sahip oldugunu goéstermistir.

Anahtar Kelimeler: Sinirsel Ag, Makine Ogrenmesi, Yapay Zekd, Trafik Smiflandirmasi, KDD CUP99 veri seti.

Network Traffic Classification Analysis with Multi-Layer Sensor

ABSTRACT

Online network traffic classification remains the focus of long-term interest. Network traffic monitoring and
network traffic analysis can be done in many different ways. Monitoring network traffic provides raw data input
for quality of service (QoS), which gives the network analyst the ability to understand how it uses network
resources and determine network performance. With this information, the network analyst can set QoS policies to
control and manage network resources. Network traffic monitoring can also be used to build models for academic
research. In this article, a machine learning approach that correctly classifies network traffic using a deep learning
algorithm is presented. At the same time, comparisons were made with other machine learning algorithms in this
study. Multi-Layer Perceptron (MLP) was used to construct the classifier of the network. Experiment results
showed that the deep learning algorithm gave better results than other algorithms and had a Detection Rate (DR)
value of 99.0233% and an accuracy of 78.3941% (ACC) in classification.
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|. GIRIS

Internet, giderek daha biiyiik miktarda veri ve dijital medya iletisimi igeren ve her giin diinya ¢apindaki
tiim isletmeler icin muazzam gelirler saglayan, biiyliyen ve her yerde bulunan aglara doniismektedir.
Veri iletimi basit protokollerle yonetilir; iletim Kontrol Protokolii (TCP) ve Kullanict Datagram
Protokolii (UDP); bunlar islevselligi olmayan trafik iizerinde izleme, inceleme ve akilli kontrol olmadan
islem goriir [1]. isletmeler ve hiikiimetler ag trafigini siniflandirmak ve izlemek, kaynaklarini yonetmek,
yatirimlarini ve ¢ikarlarimi korumak ister. Bundan dolayi olasi anormallikleri tespit etmek igin
uygulamalara ihtiya¢ duyarlar. Genel olarak, Internet trafigi, cesitli aglari, ana bilgisayarlari,
uygulamalar ve birbirleriyle etkilesime giren farkli istemcileri igeren karmagik bir sistemin tirtiiniidiir.

Ag trafigi siniflandirmasi (izleme) giiniimiizde akademik ¢aligmalarda biiyiik ilgi gérmektedir [2-6].
Trafik akiglarinin iiretim uygulamalarina gore siniflandirilmasi, QoS kontrolii, izinsiz giris tespiti ve
yasal miidahale gibi giivenlik ve ag yonetiminde ¢ok Onemli bir yere sahiptir [7]. Giiniimiizde
milyarlarca cihaz Internet kaynaklarini kullanmaktadir [8]. Her cihaz, diger cihazlara baglant1 icin
talepler gonderir ve internet iizerinden veri aligverisi yapar. Sonug olarak, biiyiik miktarda ag trafigi
iiretirler, bu nedenle sadece QoS i¢in veya kaynaklarin kullanilabilirligini saglamak i¢in degil, ayni
zamanda bilgilerin verimli bir sekilde islenmesi igin de siniflandirma gereklidir.

Veri 6rneklerinin elle etiketlenmesi ¢ogunlukla yorucu, zaman kaybi ve maliyetlidir. Bu karmagiklik,
her giin ¢ok ¢esitli ag uygulamalar tretilmesiyle siirekli artmaktadir. Bu nedenle 6grenebilecek ve
uygulayabilecek bir sisteme ihtiyacimiz vardir. Bu baglamda, makine 6grenimini uygulamak daha
yararl olacaktir [9].

Ag izleme, port tabanh trafik siniflandirma ydntemleri, ylike dayali siniflandirma yontemleri (Derin
paket incelemesi) ve akis 6zelliklerine gore siniflandirma yontemleri (Makine 6grenimi ve istatistiksel
ozellik) ile bagarilabilir [10]. Trafik siniflandirmasina olan ilgi arttikga, birgok siniflandirma yontemi bu
alana uygulanmustir [11, 12]. Port tabanli yontem, ag trafigi siniflandirmast i¢in en iyi tekniklerden biri
olarak bilinmektedir [13]. Bu yontem ilk &nce internet Atanmis Numaralar Kurumu'na (IANA) kayitl
olan ag baglanti noktalarin1 kullanir. Bununla birlikte, bu yontem kayitsiz port numarasi kullanan ve
dinamik baglant1 noktas1 numaralandirmasi kullanan Noktadan Noktaya (P2P) uygulamalar yiiziinden
ag trafigini dogru sekilde simiflandiramamaktadir [2]. Yiike dayali yontemler daha iyi siniflandirma
sonuglar verir. Ancak, bu yontem sifreli yiik yani sifreli veriyi barindiran paketler yiiziinden ag trafigini
siiflandirmamaktadir. Birgok ag uygulamasi verileri korumak i¢in sifreleme kullanmaktadir [14, 15].
Ag trafigini izlemek i¢in makine 6grenmesi kullanilarak bircok ag siniflandirma yontemi 6nerilmistir.
Bu ¢alismada Ag trafigi Derin Ogrenme algoritmasi ile siniflandirilmis ve bu alanda ¢ok kullanilan diger
algoritmalar ile performans karsilastirmalar1 yapilmustir. Derin Ogrenme, trafik siniflandirmasinda gok
kesin sonuglar vermektedir [13]. Bu yontem, bilinmeyen trafik siniflarin1 siniflandirmak igin egitim ve
test veri kiimelerini kullanir.

Bir agdaki tiim paketlerin trafigini ayni1 anda izlemek kolay degildir [16]. Ust iiste gelen protokoller
veya protokol katmanlamasi, 6zelliklerin hizli izlenmesini ve ¢ikarilmasini zorlastirir. Bu calisma, bu
gibi zorluklarin {istesinden gelmek i¢in, derin 6grenme algoritmasini kullanmak en iyi ¢6ziimlerden biri
oldugunu ortaya koymustur.

Bu ¢alismanin temel amaci, derin 6grenme algoritmasini ag trafigi siniflamasina uygulamak ve sonuglari
degerlendirmektir. Bu hedefe ulagsmak i¢in asagidaki hedefler goz 6niinde bulundurulmalidir:

. Derin 6grenme kullanarak ag trafigini siniflandirmak i¢in mevecut yontemleri incelemek.
. Tanimlanan taksonomiyi belirlemek ve avantaji ve dezavantajlar1 saglamak.
. Tanimlanan metodun performansini degerlendirmek ve diger metotlarla karsilastirmak.
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II. METOT

A. SINIFLANDIRMA

Ag Izleme asagidaki yontemlerle saglanabilir [10, 17]:

e Porta dayal trafik siniflandirmasi

e Yiike dayali siniflandirma (Derin paket incelemesi)

o Akis ozelliklerine dayali (Makine 6grenimi ve istatistiksel 6zellik)
Tablo 1 ag siniflarini gostermektedir.

Tablo 1. Ag Suuflar: [18]

Ag Siiflar Ornek Uygulamalar

BULK ftp, ftp_data
DATABASE postgres,sqlnet oracle, ingres
INTERACTIVE ssh, klogin, rlogin, telnet

MAIL imap, pop3, smtp
SERVICES X11, dns, ident, Idap, ntp
WwWWwW http

pP2pP BitTorrent

ATTACK DoS, Probe

GAMES Half-Life

MULTIMEDIA Windows Media Player, Real Time
A. 1. Porta Dayalh Simiflandirma

Bu, trafik smiflandirmasini gerceklestirmenin en eski yoludur. Bunun varsayimi, uygulama
sunucularinin istemcilerin iletisimi baglatmasi i¢in iyi bilinen baglanti noktalar1 kullanmasidir. Bu tiir
portlar, IANA'nin kayitli portlar listesine kaydedilmistir [19]:

80: HTTP

22: SSH

20, 21: FTP

25: SMTP

53: DNS

143: IMAP

161, 162: SNMP

Sunucu, uygulamayi anlamak igin TCP/UDP paket bagligin1 okumasi yeterlidir. Mesela TCP akiglari
icin, SYN (senkronize) paketi yeterlidir.

Porta dayali siniflandirma uygulamasi ¢ok basit ve hizlidir. Yiikii denetlemeye gerek yoktur, paket
bagliklarin1 kontrol etmek yeterli olacaktir. Genellikle gilivenlik duvarlarinda ve erisim kontrol
listelerinde kullamilir. Bununla birlikte, ¢ogu uygulamanin IANA'ya kayith port numalar1 yoktur. Iyi
bilinen port noktalarina sahip olsalar bile, bagka port numaralari kullanabilirler, drnegin port numarasi
80'in arkasina saklanabilirler. Bazi durumlarda port numarasi rastgele / dinamik olarak tahsis edilir ve
porta dayali smiflandirma yontemleri NAT (Ag Adresi Ceviricisi) ve IP (Internet Protokolii)
tiinellerinde basarisiz olur.

TCP Segmenti ve UDP Datagram Baslik Formati [20] Sekil 1'de gosterilmistir.
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TCP Segment Header Format

Bit# | 0 7|8 15 | 16 23 |4 3t
0 Source Port Destination Port
32 Sequence Number
64 Acknowledgment Number
96 |Data OffsetE Res Flags Window Size

128 Header and Data Checksum Urgent Pointer

160... Options

e v,

UDP Datagram Header Format

Bit# | 0 7]8 15 | 16 23 |24 31
0 Source Port Destination Port
32 Length Header and Data Checksum

Sekil 1. TCP Segmenti ve UDP Datagrami Bashk Format [20]
A. 2. Yiike Dayahl Sniflandirma
Bu, paketlerin TCP veya UDP yiiklerini (data) denetleyen yontemlerdir ve asagidaki 6zellikleri arar:

e Bilinen protokol davranislari (protokol kod ¢ézme)
e Uygulama 6zel verileri (desen esleme)

Ayrica yiikiin igerigini incelediklerinde Derin Paket Denetimi (DPI) yontemleri olarak da adlandirilirlar
[21]. Yiike dayali siniflandirma, port tabanli siniflamanin yapamadigi birgok protokolii tanimlayabilir
ve daha yiiksek dogruluk (ACC) oranina sahiptir. Yiike dayali siniflandirmada islem i¢in ilk sekiz paket
yeterli olacaktir. Trafigi kisa siirede siniflandirdigi icin gercek zamanli uygulama da miimkiindiir. Bu
yontem vyiikii denetlediginden sifreli iletisimi stmiflandirmaz. Bu yontem CPU (Merkezi Islem Birimi)
tizerinde yiiksek islem yiikleri olusturur [22]. Protokol kodu ¢6zme, tiim protokoller hakkinda
derinlemesine bilgi gerektirdiginden ¢ok karmasik bir islemdir. Sadece ¢ok kullanilan protokol tiirleri
icin kullanilir ve bu kod ¢dziiciileri giincel tutmak zordur. Yiike Dayali yontemler, siniflandirmada kesin
sonuclar verir. Bununla birlikte, sifreli veri ag1 uygulamalar1 ad1 verilen bircok ag uygulamasi, verileri
korumak i¢in sifreleme kullanir, bu sebepten yiike dayali yontemler sifreli ag paketlerini siniflandirmada
basarisiz olmaktadirlar [2].

A. 3. Akis Ozelligine Dayali Siniflandirma

Akis 6zelligine dayali siniflandirma yontemleri, ylike dayali ve porta dayali siniflandirma yontemlerin
sorunlarini asabilir. Protokol/uygulama tiiriinii degerlendirmek i¢in her akisin 6zelliklerinin istatistiksel
Ozelliklerini kullanir. Bu ydntemler ayni zamanda istatistiksel yontemler veya makine &grenme
yontemleri olarak da bilinir. Genel olarak, iki makine 6grenme yontemi vardir.

A. 3.1. Denetimli Stniflandirma
Denetimli yontemlerde, makine “etiketli” veriler kullanilarak egitilir. Denetimli bir 6grenme

algoritmasi, etiketli egitim verilerinden yararlanir ve beklenmeyen sonuglarin tahmin edilmesine
yardimct1 olur.
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A. 3.2. Denetimsiz Siniflandirma

Kiimeleme gibi denetlenmeyen yontemler dogal olarak farkli siniflar1 veya hatta yeni uygulamalari
ortaya cikarabilir. Kiimelerin etiketlenmesi gerekir, 6rnegin dogrudan insan tarafindan etiketlenebilirler
[23].

B. ONERILEN MLP MODELI

B. 1. KDD CUP 99 Veri Seti:

Askeri bir ag ortaminda simiile edilen ve ¢ok ¢esitli miidahaleleri iceren bu veri kiimesinde denetlenecek
standart veri kiimesi vardir. 1999'dan beri, anomali tespit yontemleri i¢in ¢ilginca kullanilmaktadir. Bu
veri seti, DARPA'98 degerlendirme programinda yakalanan verilere dayanilarak olusturulmustur.
DARPA'98 7 haftalik ag trafiginden elde edilmis olup yaklasik 5 milyon baglanti kayd: icerir. Her
baglant1 yaklasik 100 bayttir. Veri kiimesi ham ikili TCP dokiimii verisidir ve yaklagik 4GB'dir. KDD
Cup99 Besinci Uluslararas: Bilgi Kesfi ve Veri Madenciligi Konferansinda Ugiincii Uluslararas: Bilgi
Kesfi ve Veri Madenciligi Araglar1 Yarismasi diizenlenmis ve ag saldir1 detektorii icin bir veri seti
kullanilmistir. Bu veri seti KDD Cup99'dur. A§ izinsiz giris dedektorii izinsiz girisleri (veya saldirilari)
ongoren ve kotii baglantilar etiketleyerek normal baglantilar1 6ngoriip normal olarak etiketledikleri
sekilde yapilmstir. Askeri bir ag ortaminda simiile edilen ve ¢ok cesitli izinsiz girisleri igeren bu veri
setinde denetlenecek standart veri kiimeleri vardir. 1999'dan beri, anomalilerin tespit yontemleri icin
c¢ilginca kullanildi. Bu veri seti DARPA'98 degerlendirme programinda elde edilen verilere dayanarak
olusturulmustur. DARPA'98 7 haftalik ag trafiginden elde edildi. Ve yaklasik 5 milyon baglanti kaydi
iceriyor. Her baglant1 yaklagik 100 bayttir. Veri kiimesi ham ikili tcp dokiim verisidir ve yaklagik 4
GB'dir. KDD egitim veri seti yaklasik 5 milyon baglanti vektorii icerir. Normal etiketli veya saldiri
etiketli her vektor 41 dzellik icerir [24].

KDD CUP99 verisinde bulunan 41 tane 6zellikten dolayt MLP topolojisi 41 diigiimlii giris katmani,
30’ar diigiimlii 2 gizli katman ve sinif sayisi (7) kadar diigiim barindiran ¢ikis katmanindan olusur ve
Sekil 2’de gosterilmistir.

GiRls GIZLI KATMAN 1  GizLi KATMAN2  CIKIS KATMANI
KATMANI

O SINIF 1
Q sz
O SINIF 7

@@ O 6
@0 e ® 60 6
@ ® @

Sekil 2. Onerilen MLP Modeli
MLP modeli seri bir model, aktivasyon fonksiyonu softmax, her iki gizli katmaninin aktivasyon

fonksiyonu relu, loss fonksiyonu categorical crossentropy, optimizer’t adam, metrics’i accuracy,
epochs 10 ve batch size’1 5 secilmistir.
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111. AKIS SEMASI

Algoritmalarin akis semas1 Sekil 3’te gosterilmistir.

KDD CUP verisini gir

Makine Ogrenme
Modelini Olugtur

!

Egitim Asamasi - Algoritmay: test verilerini uygulayarak
egitiimis modeli olustur

v

Test Agamasi - Egitilmig modeli veriler ile test et

Sekil 3. Akis Asamasi
C. 1. Olgiitler

Iki sinifli karisiklik matrisi Tablo 2°deki gibidir.

Tablo 2. fki Suufli Karisiklik Matrisi

TAHMIN VERILERI
Anomaly Normal
é% Anomaly TP FP
%% Normal FN TN

C. 1.1. Sensitivity-Detection Rate (DR) — True Positive Rate (TPR)

Duyarlilik, dogru siniflandirilmis toplam pozitif 6rnek sayisinin toplam pozitif 6rnek sayisina boliinme
oranidir. Yiiksek DR siifin dogru tanindigini gosterir [25].

TP TP
DR=TPR=—= —— 1
P~ TP+FN @
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C. 1.2. Accuracy

Dogruluk, dogru siniflandirilmis pozitif ve negatif 6rneklerin toplam sayisinin toplam 6rnek sayisina
boliinmesidir [25].

TP+ TN
acc= 10 (2)
Total
D. 1. Deney

Bu béliimde, MLP, SVM, KNN, KM ve NB algoritmalarini kullanarak ag trafigini KDDCUP99 verileri
iizerinden siiflandirmak i¢in deneyler yapilacaktir.

Tablo 3. Deney Sonuglari

DENEYLER
MLP SVM KNN KM NB
DR (%) 78,3941 51,1479 78,6201 19,4189 51,4787
ACC (%) 99,0233 96,2793 98,9976 36,4961 84,0907
CAPRAZ
DOGRULAMANIN 98,9200 96,0248 98,1968 4,8519 75,5658
ORTALAMASI (%)
EGITIMI SURESI (SANIYE)  320,818215 83,159853 0,404694 5,799661 0,224237
TEST SURESI (SANIYE) 73,024681 574,283786 60,123494 0,361247 1,064350
HAFIZA(GB) 2,374596 1,588810 1,801605 2,231792 2.073017
DR & ACC
100,0000%
80,0000%
60,0000%
40,0000%
20,0000%
0,0000%

DR (%) ACC (%)

HMLP mSVM mKNN mKM mNB

Sekil 4. DR & ACC Karsilastirmalar
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Egitim ve Test Sureleri

600,0
500,0
400,0
300,0
200,0

100,0

0,0
Egitim Suresi (saniye) Test Siresi (saniye)

EMLP mSVM mKNN ®mKM ENB

Sekil 5. Egitim ve Test Siirelerinin Karsilagtirmalar

Hafiza

2,5

N

1,5

0,5

Hafiza (GB)

EMLP mSVM mKNN mKM mNB

Sekil 6. Bellek Tiiketim Karsilastirmalari

V. SONUC

Ag izleme, temel baglanabilirlikten uygulama ¢ikisina kadar her tirlii ag islemine yoneliktir. Bu
calismanin amaci, ag paketlerini stniflandirmaya yardimei olan MLP kullanan bir Ag Izleme Sistemi
Onermektir.

Deney sonuglar1 Onerilen MLP modelinin diger algoritmalardan daha iyi sonug¢ verdigini ve
siniflandirmada %99,0233 DR degerine, %78,3941 dogruluga (ACC) sahip oldugunu gdstermistir.
Diger tiim algoritmalara kiyasla en iyi DR oranin1 ve KNN algoritmasindan sonra en iyi ACC degerini
verir.

Yalniz MLP egitim stliresi olarak en yiiksek degere sahip ve test siiresi olarak ikinci en bilylik degere
sahiptir. Hafiza olarak da en yiiksek hafiza isteyen algoritmadir.
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