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Egitim Fakiiltesi Son Sinif Ogrencilerinin Bilisim
Giivenligi Farkindaliklari: Sakarya Universitesi Egitim

Fakiiltesi Ornegi

Ozcan Erkan AKGUN" Murat TOPAL ™
Oz

Bu calisma egitim fakiiltelerinde 6grenim goren 6grencilerin bilisim giivenligi farkindaliklarini
incelemek amaciyla gerceklestirilmistir. Arastirma tarama modelinde yiiriitiilmistiir. Katiima
grubu Sakarya Universitesi Egitim Fakiiltesi son smifinda okuyan farkli boliimlerden toplam 217
ogrenci olusturmaktadir. Veri toplama araci olarak arastirmacilar tarafindan gelistirilen “Bilisim
Giivenligi Anketi” kullanilmustir. Veriler betimleyici ve anlam ¢ikarici istatistikler kullanilarak ana-
liz edilmistir. Arastirma sonuclarina gore bilisim giivenligi konulan ile ilgili farkindaliklarmmn
yeterli olmadigini belirten azimsanmayacak sayida dgrenci oldugu goriilmiistiir. Cinsiyete, ortala-
ma bilgisayar-internet kullanim yilina gore bazi konularda anlamli farkliliklar oldugu gozlenmekle
birlikte, bilisim giivenligi egitimi aldigin1 belirten adaylar ile almayan adaylar arasinda beklendigi
gibi ciddi bir anlaml farklilik gdzlenmemistir. Ogretmen adaylar igin kapsamu iyi belirlenmis bir
bilisim giivenligi egitimi verilmesi énerilmektedir.

Anahtar Kelimeler: Bilisim Teknolojileri, Bilisim Giivenligi, Bilgi Glivenligi, Ogretmen Aday1

Information Security Awareness of the Senior Teacher

Students: Sakarya University Sample
Abstract

This study was conducted in survey model to determine awareness of information security of the
217 prospective teachers from different departments that attending Faculty of Education at Sakarya
University. “Information Security Questionnaire” that developed by authors was used for data col-
lection. The findings of the survey revealed, that there were important number of students at low
levels of awareness. There were significant differences in some cases about awareness level of in-
formation security between gender, average computer-internet usage experience by year. Contrary
to expectations there were no significant difference between prospective teachers that had educa-
tion about information security and prospective teachers that have no education about information

* Bu galisma 19 Eyliil 2014 tarihinde 8. Uluslararasi Bilgisayar ve Ogretim Teknolojileri Sempozyumunda sunulan ve
tam metin olarak bildiriler kitapgiginda yer almayan ayn1 adl bildirinin genisletilmis ve gelistirilmis halidir.
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security. It is suggested to give inclusive and effective information security education to prospec-

tive teachers attending Educational Faculties.

Keywords: Information Technologies, Information Security, Information Security Awareness, Pro-

spective Teachers
1. GIRiS

Hayatimiza sayisiz kolaylik saglayan bilisim
teknolojileri geleneksel bir¢ok uygulama ve
hizmetin sunulmasinda yer alirken aymi za-
manda sagladig1 {istiinlitkler sayesinde de
gittikce vazgecilmez olmaktadir. Bilisim tekno-
lojilerinden yararlanilan alanlarin giin gegtikge
artmasi bir¢ok uygulama ve hizmeti elektronik
ortama tagimaktadir. E-devlet, e-ticaret, e-
belediye, e-6grenme ve e-saglik gibi uygulama
ve hizmetler giinlitk yasamimizin bir pargasi
haline gelmistir (Dedeoglu, 2006). Diger yan-
dan bilisim teknolojilerinin hayatimizda yaygin
kullaniminin artmasi bu teknolojilerin kolaylik-
larmin yaninda bazi olumsuz yanlarmi da
beraberinde getirmektedir. Bilisim giivenligi
konusu da bunlardan biridir. Bilisim teknoloji-
lerini kullanarak islemlerin gerceklestirilmesi,
depolama yapilmasy, iletisim kurulmasi, dijital
ortamlarda bulunan bilginin giivenligini dola-
yis1 ile bilisim giivenligini énemli bir hale ge-
tirmektedir (Yavuz ve Ulag, 2013; Calik ve
Cinar, 2009).

Herkes tarafindan erisilen bir bilginin giivenli
bir bicimde gonderen ve alic1 arasinda biitiin-
liigii bozulmadan, belli bir gizlilik i¢inde gii-
venli bir bi¢imde iletilmesi bilgi giivenligi ola-
rak ifade edilebilir (ISO, 2005; Akt. Vural ve
Sagiroglu, 2008). Bilgi giivenliginin ii¢ temel
unsury; gizlilik, biitiinliikk ve kullanilabilirlik
olarak ifade edilmektedir (Baykara, Das ve
Karadogan, 2013). Gizlilik, bilginin yetkisiz
erisiminin engellenmesini; biitiinliik, bilginin
yetkisiz kisilerce tahrip edilmesinin engellen-
mesini; kullanilabilirlik ise bilginin ihtiyag
olundugunda erisilebilir olmasidir (Baykara,
Das ve Karadogan, 2013; Tekerek, 2008). Bilgi-

nin dijital ortamlarda depolandigy, iletildigi ve

ulasildigr cagimizda bilgi giivenligi kavrami ve
bilisim gilivenligi kavrami artik ice ige hale

gecmistir.

Bilisim teknolojileri ve ozellikle internet yasa-
dig1 yollarla diger bireyler veya kurumlardan
faydalanmak isteyen kotii niyetli kisilere sim-
diye kadar benzeri goriilmemis olanaklar sag-
lamaktadir (Mann ve Sutton, 1998). Bilginin
rahatlikla agtk hedef haline gelebildigi dijital
ortamlarda (Pro-G, 2003) bilisim korsanlar1 bu
bilgilerin depolandig1 ve kullanildig: sistemlere
zarar verebilmekte, sistemi kullanilmaz hale
getirebilmekte ve bilgiler calinabilmektedir.
Bilisim sucu veya siber sug (Siber, 2013) olarak
adlandirilabilen bu zararh faaliyetler Gordon
ve Ford’a gore (2006) genel olarak kotii niyetli
kisiler tarafindan bizzat yonlendirilen veya bu
kisiler tarafindan bilisim sucu islemek amaciyla
olusturulmus programlar kullanilarak kisisel
bilgilerin edinilmesine yonelik sistemlerin
agiklar1 ve zayif yonlerinden yararlanilmasi ile
gerceklestirilir. Bu zararli faaliyetlerin bir so-
nucu olarak kurumsal bilgilerin ¢almmas: ve
yasadisi yollarda kullanilmas: (Thomson ve
Solms, 1998), kurum ve organizasyonlar igin
ekonomik anlamda kayiplar olusturmas: (Gor-
don ve Loeb, 2002) gibi durumlar ortaya ¢i-
karmakla birlikte kisisel kullanicilar igin de
bilgilerin gizliliginin ihlali ve ekonomik maddi
kayiplar meydana getirebilmektedir (Cavusog-
lu, Cavusoglu ve Raghunathan, 2004). Bilisim
giivenligine yeteri kadar 6nem verilmedigi
takdirde, ozellikle banka/kart bilgilerinin ca-
linmasi, telif hakki ihlalleri, miistehcenlik,
cocuk istismari, kigisel verilerin ¢alinmasi ve
internetteki yasa dis1 yaynlar {ilkemizde en sik
rastlanan bilisim suclar1 arasindadir (ilbas ve

Koksal, 2011). Bu tip sorun ve kayiplarla karsi-
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lasmamak icin bilgi giivenligi dolayisi ile bili-
sim giivenligi konusunda onlemler almak,
gerekirse kurumsal diizeyde potansiyel risklere
kars1 politikalar gelistirmek gereklidir (Whit-
man ve Mattord, 2012).

Tirk Ceza Kanunu'nun (TCK) (2014) “Bilisim
Alaninda Suglar” boliimiinde (Onuncu béliim)
bilisim suglar1 genel olarak; bir bilisim sistemi-
ne hukuka aykir1 yollarla girme, bir bilisim
sistemini engelleme, bozma, sistemdeki verileri
yok etme veya degistirme, banka veya kredi
kartlarmin kétiiye kullanilmas: olarak siniflan-
dirilmigtir. Avrupa Birligi Siber Sug¢ S6zlesme-
si'ne (t.y.) gore bilisim suglar1 veya siber suclar;
yasadis1 erisim, yasadisi miidahale, verilere
miidahale, sistemlere miidahale ve bu fiilleri
gerceklestirmeye yonelik arag ve yazilim gelis-
tirme; bilisim teknolojileri kullanarak sahtecilik
ve dolandiricilik yapma, c¢ocuk pornografisi,
telif haklarinin ihlal edilmesi, bilisim suglarina
yardim etmek veya azmettirmek olarak belir-

tilmektedir. Kurumsal ve bireysel olarak bilgi-

lerin calinmasi ve kotiiye kullanilmasini igeren
bu faaliyetler (Sagiroglu ve Vural, 2008) cesitli
saldir1 yontemleri kullanarak gergeklestirilmek-
tedir (Canberk ve Sagiroglu, 2006). Bu faaliyet-
ler arasinda sifre ve gizli soru tahmini, omuz
sorfii ve ¢ope dalma, viriisler, truva atlar1 (tro-
jens), solucanlar, tus kaydedici yazilimlar (key-
logger), ekran kaydedici yazilimlar (screenlog-
ger), casus yazilimlar (spyware), reklam yazi-
Iimlar1 (adware), istenmeyen postalar (spam),
DoS (Denial of service) saldirilari, robot (bots)
ve kole (zombie) yazilimlar, mantik bombalari,
SQL enjeksiyon, arka kapilar (back doors),
izleme (sniffing) ve gizleme (spoofing) (Gok-

men, 2014) sayilabilir.

Computer Crime & Security (CSI, 2011: 17)
kurumu tarafindan gergeklestirilen 2010/2011
yili raporuna gore, 2005 ile 2010 yillar1 arasinda
gerceklesen siber saldir1 teknikleri ve bu tek-
niklerin kullaniminin yillara goére dagiliminu
asagidaki gibidir (Tablo 1).

Tablo 1. Computer Crime & Security Survey 2010/2011, 2005-2010 yullar: aras: gergeklesen siber saldir1
tiirlerinin dagilimi

Saldir1 Tiirleri 2005 2006 2007 2008 2009 2010
Kotit Amagh Yazilim (Malware) %74 %65 %52 %50 %64 %67
Kurum i¢i Yazilim Robotlar1 (Bots) 2007’de eklendi %21 %20 %23 %29
O.lt.al.arr.la (phishing) ile bilgilerin ¢alinmasi 2007’ de eklendi %26 %31 o34 %39
girigimi
Parola dinleme (Password Sniffing) 2007’de eklendi %10 %9 %17 %12
Finansal Sahtekarlik (Financial fraud) %7 %9 %12 %12 %20 %9
Dos Ataklar1 (Denial of service) %32 %25 %25 %21 %29 %17
Verilerin ¢alinmasi ve saldir1 tehlikesi ile 2009'da eklendi %3 o1

santaj ve zorbalik

Web site saldirilar:

Kamusal sayfalara yetkisiz erisim
Kablosuz aglara yetkisiz erigim

DNS Sunuculara yetkisiz erisim

Istemci web tarayicilarma yetkisiz erisim
Kullanicilarin sosyal ag profillerine yetkisiz
erisim

Anlik mesajlasma suiistimalleri

Kurum igi giivenlik ve yetki suiistimalleri
Yetkisiz erisim veya sistem ici imtiyazlarin
artisi

%6 %10 %6 %14 %7
2009’da eklendi %6 %7
%14 %17 %14 %8 %7

2007’de eklendi %6 %8 %7 %2
2009’da eklendi %11 %10
2009’da eklendi o7 %5

2007’de eklendi %25 %21 %8 %5

%42 %59 %44 %30 %25

2009’da eklendi %15 %13
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Sistemlere digsarda sizma 2009’da eklendi %14 %11
Diziistii veya mobil cihazlarin ¢alinma- %48 %47 %50 %42

e . %42 %34
s1/yitirilmesi
Mob.ll.mhaz.la?m .(;almma51/y1t1r11n.1e.51 solng— 2008'de eklendi %8 %6 %5
cu kisisel bilgilerin ¢alinmasi/yetkisiz erisim
Mobil cihazlarin calinmasi/yitirilmesi sonu- , .

e . 2008’de eklendi %4 %6 %5
cu fikri miilkiyete taciz
Dig denlerden dolay kisisel bilgileri

iger nedenlerden dolay: kisisel bilgilerin 2008'de eklendi % %10 %1l

calinmasi/yetkisiz erisim
Diger nedenlerden dolayi fikri miilkiyete 2008’ de eklendi %5 %8 %5

taciz

Tablo 1'de goriildiigii gibi gergeklesme orani
gorece yiiksek olan: Kotii amacgli yazilim
(Malware), DoS ataklar1 (Denial of service),
oltalama (phishing), kurum igi suiistimaller,
diziistii veya mobil cihaz kaynakli siber suglar
gibi siber saldirilar kullanicilarin 6nlem alarak
kendilerini koruyabilecekleri nitelikte saldiri-
lardir. Symantec tarafindan gergeklestirilen
internet giivenligi tehditleri raporunda da
belirtildigi gibi giincel giivenlik yazilimlarinin
kullanilmas1 diginda alinabilecek en O6nemli
onlemlerden biri de bilisim giivenligi ve siber
saldirilar konusunda kullanicilarin bilgilendi-
rilmesidir (Symantec, 2014; Sahinaslan, Kan-
demir ve Sahinaslan, 2009). Cogunlukla insan
faktoriine bagh olan (Wagner ve Brooke, 2007)
bilgi ve bilisim gilivenligi risklerini en diisiik
seviyeye c¢ekebilmek kullanicilarin bilgi ve
bilisim giivenligi ilkelerine uygun davranmasi
ile saglanabilir (Sahinaslan, Kaantiirk, Sahinas-

lan ve Borandag, 2009).

Egitim kurumlar: bilisim giivenligi farkindali-
gimin olusturulmasinda oldukga 6nemli goriil-
mektedir. Egitim fakiiltelerinde yiiriitiilen
Ogretmen yetistirme programlar: incelendigin-
de baz1 Bilgisayar ve Ogretim Teknolojileri
Egitimi programlarinda bilisim giivenligi ko-
nusu ile ilgili dersler oldugu, diger 6gretmenlik
programlarinda ise bu tiir dersler olmadig:
dikkat cekmektedir. Ulkemizde Firsatlar1 Ar-
tirma ve Teknolojiyi Iyilestirme Hareketi (FA-
TiH) projesi ile beraber egitim kurumlarinda

bilisim teknolojilerinin kullanimin yogunlugu-

nun arttig1 tim ogretmen ve dgrencilere tablet-
lerin dagitildig1 bu dénemde egitim kurumla-
rinda gorev yapacak Ogretmenlerin ve Ogret-
men adaylarinin bilisim giivenligi ile ilgili
farkindalik diizeyleri 6nemli bir konu haline

gelmektedir.

Bu baglamda arastirmanin amaci egitim fakiil-
tesi son smuf dgrencilerinin bilisim giivenligi
farkindaliklarint incelemektir. Bu amag bagla-

minda asagidaki sorulara yanit aranmistir.
Egitim fakiiltesi son sinuf 6grencilerinin;

)
a)
b)
<)
d)
e)
f)

8
h)
i)

j)

Bilisim giivenligi ile ilgili:

Parola

Internetten alis-veris

Bilgisayar kullanici hesaplar: giivenligi

Anti-viriis ve zararli yazimlar: engelleme

Giincelleme

Sosyal ag

Eposta ve anlik mesajlasma yazilimlar:

Kablosuz aglar

Yasal ve etik konular

Bilgilerini giincelleme, ilkelerine uyma
farkindalik diizeyleri nedir?

2) Ogrencilerin bilisim giivenligi diizeyleriyle

ilgili yanitlarinin segeneklere dagilima:

a)

b)

<)

Cinsiyet

Bilgisayar ve internet kullanim yil1

Bilisim giivenligi ile alakali bir egitim alip
almama durumu, degiskenlerine gore an-
lamli farklilik gostermekte midir?

3) Bilisim giivenligi ile ilgili olarak katilimci-

lar:
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a) Bir alig-veris sitesinden alig-veris yaparken
sitenin hangi &zelliklerine dikkat etmekte-
dirler?

b) Parola belirlerken parolanin hangi 6zellikle-
ri olmasina dikkat etmektedirler?

c) Bir yazilma ihtiya¢ duyduklarinda nasil
temin etmektedirler?

d) Bilisim giivenligi konusunda bilgi aldiklar1

kaynaklar nelerdir?
2. YONTEM

Bu ¢alisma belirlenmis bir kitleden veri topla-
yarak Kkitlenin ozelliklerini ortaya koymaya
yoneliktir. Bu nedenle arastirmanin modeli
kesitsel tarama modelidir. Kesitsel aragtirma-
larda degiskenler betimlenmek iizere bir tek
seferde ol¢liliir (Bitytikoztiirk, Kilig Cakmak,
Akgiin, Karadeniz ve Demirel, 2012). Arastirma
kapsaminda gelistirilen ankette farkindalik
diizeyleri incelenmis ayrica anket sonunda yer
verilen agik uglu sorularla katilimcilarin bilisim
guvenliginde dikkat ettikleri konular belirlen-

meye c¢alisiimistir.

2.1 Katilimcilar

Bu aragtirmanin evrenini Sakarya Universitesi
Egitim Fakiiltesi Bilgisayar ve Ogretim Tekno-
lojileri Egitimi (BOTE), Ilkogretim Matematik
Egitimi (IME), Tiirkge Egitimi (TRE) ve Zihin
Engelliler Egitimi (ZEO) 1. 6gretim programla-
rinda okuyan toplam 259 son smif lisans 6gren-
cisi olusturmaktadir. Arastirma evreninde
konu alani uzmanligi olmasi beklenen BOTE
boliimii 6grencilerinin yanu sira bir sayisal, bir
sozel ve bir esit agirlik programimin yer alma-
sina dikkat edilmistir. Arastirma kapsaminda
bu evren biriminin tamamina anket ulastiril-
mistir. Anketi goniillii olarak doldurarak ca-
lismaya 212 kisi katilmigtir. Analizler 212 kisi-
nin verileri iizerinden yapilmistir. Orneklemin
boliimlere gore dagilimi su sekildedir: BOTE
64, IME 39, TRE 74, ZEO 35.

2.2 Veri Toplama Arac1

Bu calismada veri toplama aract olarak aras-
tirmacilar tarafindan gelistirilen “Bilisim Gii-
venligi Anketi” kullanilmistir. Anket gelistiri-
lirken alan yazindaki arastirmalardan ve kulla-
nict sayisi en yiiksek (donanimhaber, shiftdele-
te.net, chip.com.tr gibi) forumlarda paylasilan
bilisim giivenligi ile ilgili sorunlardan yola
¢ikarak bir madde havuzu olusturulmustur.
Ozellikle Kritzinger ve Smith’in (2008) temel
bilgi giivenligi ilkelerinden yola ¢ikilarak soru-
lar kategorilere ayrilmistir. Giivenlik duvarlar:
ve saldir1 Onleme/sezme sistemleri ilkesi igin
“Anti-viriis ve zararli yazilimlar1 engelleme” ve
“Giincelleme” basliklar1 altinda; sifreleme yon-
temleri, parola giivenligi ve bireysel parola
giivenligi ilkeleri icin “Parola” bashg: altinda;
erisim/yetki kontrolii ilkesi igin “Bilgisayar
kullanict hesaplar1 giivenligi” basligi altinda;
yasal yonler ve etik ilkesi i¢in “Yasal ve etik
konular” baghg1 altinda; bilgi giivenligi ve
gizliligi kiltiiri ilkesi igin “Bilgilerini giincel-
leme (bilisim giivenligi ile ilgili)” baslig1 altinda
alan yazin ve forumlarda 6zellikle son kullani-
clarin yasadig sorunlar dikkate alinarak anket
sorulart hazirlanmistir. Sosyal ag, eposta ve
anlik mesajlasma yazilimlari, kablosuz aglar
baslig1 altindaki sorular ise daha ¢ok forumlar-
da yer alan son kullanici sorunlari1 dikkate
alinarak hazirlanip arastirmacilar tarafindan
eklenmistir. Anketin kapsam gegerliligi icin
olusturulan bu maddelerle ilgili bilisim giiven-
ligi konusunda ¢alismis bes alan uzmanmdan
ve ayrica bir Tiirk¢e uzmanindan uzman gorii-
st alinmistir. Yeniden diizenlenen bu form 48’i
51 likert tipi 18’i demografik ve kullanim alis-
kanliklarini belirlemeye yonelik toplam 66
sorudan olusmustur. Likert tipi hazirlanan
sorularin yanit secenekleri 6grencilerin “Benim
icin kesinlikle dogru”, “Benim igin dogru”,
“Benim igin dogru olup olmadigindan emin
degilim”, “Benim icin dogru degil” ve “Benim

i¢in kesinlikle dogru degil” seklinde kendilerini



yakin hissettikleri diizeyde yanit verebilmeleri
i¢in diizenlenmistir. Anketteki Likert tipi soru-
lar 10 bilisim giivenligi konu baslig: altinda
toplanmustir. Bu bagliklar ve soru sayilarmin

dagilimi su sekildedir:

Parola (8 soru)
Internetten alis-veris (3 soru)

Bilgisayar kullanici hesaplar giivenligi (5

soru)

Anti-virlis ve zararli yazilimlar1 engelleme

(6 soru)

Glincelleme (3 soru)

Sosyal ag (5 soru)

Eposta ve anlik mesajlasma yazilimlar1 (7

soru)

Kablosuz aglar (3 soru)

Yasal ve etik konular ( 3 soru)

Bilgilerini giincelleme (bilisim giivenligi ile

ilgili) (5 soru)
Geligtirilen bu anketten toplam puan elde
edilmemektedir. Her bir soru o soruda olg¢iil-
mek istenen Ozellikle ilgili gercek durumu
ortaya koymaya yoneliktir. Anketin kapsam
gecerligi icin uzman goriisii temel alinmistir.
Uzmanlar farkindalik diizeyini 6l¢meyi hedef-
leyen tiim sorular1 ve dolayisiyla anketi kap-
sam gegerligi acisindan yeterli bulmuslardir.
Likert tipi 48 maddenin giivenirligi i¢in Cron-
bach Alfa i¢ tutarlik katsayist hesaplanarak
deger .87 bulunmustur. Maddelerden herhangi
biri atildiginda Alfa degeri yiikselmemektedir.
Bu bulgular anketin giivenilir kabul edilebile-

cegini gostermektedir (Biiyiikoztiirk, 2012).

2.3 Verilerin Analizi
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Veriler asagida belirtilen ii¢ kategori altinda

analiz edilmistir.

1.Ankette yer alan maddelerin toplandig: 10
konu basligina yénelik sorularin yanutlar1 ayr1
ayr1 bagliklar altinda verilerek yiizde ve fre-
kans ile betimlenmistir. Bu bulgular verilir-
ken okumay1 ve yorumlamayi kolaylastirmak
amaciyla “Benim igin kesinlikle dogru” ile
“Benim ic¢in dogru” yarutlari birlestirilerek
“Benim i¢in dogru” seklinde; “Benim igin
dogru degil” ile “Benim icin kesinlikle dogru
degil” yarutlar1 da birlestirilerek “Benim igin
dogru degil” baslig1 altinda sunulmustur.

2.Asagidaki degiskenlere gore katilimcilarin
yanitlariin farklilasip farklilasmadigi iki de-
giskenli ki-kare ile incelenmistir.

a) Cinsiyet,

b) Bilgisayar ve Internet kullanum y1ls,

c) Bilisim giivenligi ile alakal1 bir egitim alip
almama durumu.

3. Agik uglu sorulara yonelik verilen yartlar-
dan elde edilen temalar ve bunlarin frekans-
larina ait bulgular icerik analizi yapilarak su-

nulmustur.

3. BULGULAR

Bulgular ankette yer alan maddelerin kategori-
lendirildigi yukarda belirtilen 10 baslik altinda

sunulmustur.

3.1.1 Parola Sorularina Verilen Yanitlara Ait

Bulgular

Katilimeilarin parola giivenligi ile ilgili verdik-

leri yanitlar Tablo 2’de sunulmustur.

Tablo 2. Parola Sorularina Verilen Yanitlara Ait Frekans ve Yiizdelikler

Soru f %
. . . Benim i¢in dogru 129 59,5
S1- Farkli e-posta adreslerim igin ayni parolayi (sifreyi) Kararsizim 13 6,0

kullanirim.

Benim i¢in dogru degil 75 34,5
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Benim i¢in dog 129 60,0
S2 - Farkls sitelere iiye olurken ayni kullanict adi ve paro- erim e cogru
Kararsizim 15 7,0
lay1 kullanirim. . . ..
Benim i¢in dogru degil 71 33,0
. Benim i¢in dog 109 50,7
S7 - Internette parolami yazarken yakin arkadaslarimin enim iein dogru
. . . ot a Kararsizim 32 14,9
parolami gérmesi benim i¢in sorun degildir. L . ..
Benim i¢in dogru degil 74 34,4
.. cee . .. Benim i¢in dogru 125 54,3
SISH; Giivendigim insanlara kullanic1 ad1 ve sifremi veri- Kararsizim 25 117
] Benim icin dogru degil 64 30
. . Benim i¢in dogru 37 17,5
513 - Parolami yonetmek (saklamak) igin bir bilgisayar Kararsizim 25 118
yazilimi kullanirim. . . ..
Benim i¢in dogru degil 150 70,7
Benim i¢in dogru 93 43,3
528 - Parolami belirli zaman araliklarinda degistiririm. Kararsizim 36 16,7
Benim i¢in dogru degil 86 40,0
Benim i¢in dog 149 71,6
543 - Nasil giivenli bir parola belirleyecegim hakkinda enim 1ein dogru
. e Kararsizim 27 13,0
bilgi sahibiyim. S < <
Benim i¢in dogru degil 32 15,4
Benim i¢in dog 152 73,8
544 - Parola giivenliginin zayif, orta, yiiksek olmasinin enim 1ein dogru
. o e s e Kararsizim 27 13,1
parolamin giivenligini nasil etkiledigini biliyorum. . . ..
Benim i¢in dogru degil 27 13,1

Tablo 2’deki degerler incelendiginde, 6grenci-
lerin yaklasik %60"min farkl site iiyelikleri ve
eposta adresleri i¢in ayni1 kullanicr adi ve sifreyi
kullandiklar1 ve %54,3 oraninda arkadaslarina
ve giivendikleri insanlara parolalarmi goster-
dikleri ve soyledikleri goriilmektedir. Bu du-
rum Ogrencilerin ¢ogunlugunun parola kulla-
nimi konusunda giivenlik ac¢ig1 oldugunu bu
konuda farkindaliklarmin diisiik oldugunu
gostermektedir. Diger yandan katilimcilarin
%71,6’stnin nasil giivenli bir parola belirleye-
cekleri hakkinda bilgi sahibi olduklarmi dii-
stindiikleri goriilmektedir. Ayrica, katilimcila-
rin %70,7 oraninda parolalarini saklamak ve
yonetmek igin bilgisayar yazilimi kullanmadik-
larini ve parolalarmi belirli zaman araliklari ile
farkinda olanlar

degistirmenin  6neminin

(%43,3) ile olmayanlar (%40) arasinda ciddi bir
fark olmadigi goriilmektedir. Ancak parola
belirlemek ve gizlemek ile ilgili diger sorular
olan 1, 2, 7, 8, 13’iin yarutlar1 incelendiginde,
oranlarin celistigi, 6grencilerin parola konusu
ile ilgili farkindaliklarinin az oldugu sdylenebi-
lir.

3.1.2 internetten Alis-Veris Sorularina Verilen

Yanitlara Ait Bulgular

Katilimcilarin internetten alig-veris yaparken
dikkat ettikleri ozelliklere yonelik sorulara

verdikleri cevaplar Tablo 3’te sunulmustur.

Tablo 3. Internetten Alis-Veris Sorularma Verilen Yamtlara Ait Frekans ve Yiizdeler

Soru f %

Benim i¢in dog 62 28,6
54 - I.<i§ise1 bilgisay:alrl.mm d1§1n§1aki bilgisayarlar tizerin- Kearrl;rrr:zgllrr; gt 28 13,0
den internet araciligi ile alis veris yaparim. L . ..

Benim icin dogru degil 126 54,8
S5 - Internette alis-veris yaparken internetten 6deme Benim i¢in dogru 146 68,9
glivenligi hakkinda nelere dikkat etmem gerektigini bili-  Kararsizim 31 14,6
rim. Benim i¢in dogru degil 35 16,5
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Benim icin dogru 90 42,6
S6 - Kredi kartim ile ilgili nemli bilgileri girerken eger ¢ &

Kararsizim 43 20,4
varsa sanal klavye kullanirim. . . ..

Benim i¢in dogru degil 78 37,0

Tablo 3’teki internetten alis-veris yapma ile
ilgili katilimeilarin verdikleri yanitlar incelen-
diginde bilisim giivenligi ilkelerine uygun
olarak %68,9 oraninda internetten alig-veris
yaparken 6deme giivenligi hakkinda yeterli
bilgi sahibi olduklarini belirttikleri ve %54,8
oraninda kisisel bilgisayarlar1 disinda internet-
ten alis-veris yapmadiklar1 goriilmektedir.
Diger yandan, internetten alis-veris yaparken
sanal klavye kullanimimnin &neminin, farkinda
olanlar (%42,6) ve olmayanlarin (%37) oranlar1
birbirine yakindir. Bu nedenlerden dolay1 6g-
rencilerin internetten alig-veris konusunda

nelere dikkat edecekleri konusunda genel ola-

rak farkindalik sahibi olduklari, ancak sanal
klavye kullanimi konusunda bilgi sahibi olma-
diginu belirten %37’lik bir grubun oldugu ka-
rarsizlarla birlikte oraninin %57,4 oldugu soy-
lenebilir. Ortaya c¢ikan bu sonug farkindalik
sahibi olanlar bulunmakla birlikte bir egitim

gereksinimi de olduguna isaret etmektedir.

3.1.3 Bilgisayar Kullanic1 Hesaplar Giivenligi

Sorularina Verilen Yanitlara Ait Bulgular

Katilimailarin  bilgisayar kullanici  hesaplari
giivenligi ile ilgili sorulara verdikleri cevaplar

Tablo 4’te sunulmustur.

Tablo 4. Bilgisayar Kullanici1 Hesaplar: Giivenligi Sorularina Verilen Yanitlara Ait Frekans ve

Yiizdelikler

Soru f %
S3 - Bana ait olmayan bir bilgisayardan internete girer- Benim i¢in dogru 173 79,8
ken, tarayicinin kisisel bilgilerimi kaydedip kaydetmedi- Kararsizim 20 9,2
gini kontrol ederim. Benim i¢in dogru degil 24 11,1
Benim i¢in dogru 131 60,6
S9 - Bilgisayarimda bir agilis parolas: kullanirim. Kararsizim 22 10,2
Benim icin dogru degil 63 29,2
Benim i¢in dogru 58 27,0
510 - Bilgisayarimi kullanmak isteyen kisiler i¢cin actigim,  Kararsizim 16 7,4

, 11 bir otu dur. im ici s 5i
ayri, smirl bir oturum vardir Benim i¢in dogru degil 141 65,6
Benim i¢in dog 72 34,0

S11 - Bilgisayarimda kendi oturumumdaki 6nemli belge- erim isin cogr

e . Kararsizim 25 11,8

ler sifreli haldedir. . . .
Benim i¢in dogru degil 115 54,2
Benim i¢in dog 154 72,0

S12 - Bilgisayarimi kullanmak isteyen olursa sadece ko- e Isin CogT

.. .. Kararsizim 19 8,9

nuk oturumunu kullanmasina izin veririm. . . ..
Benim i¢in dogru degil 41 19,1

Katilimeilarin bilgisayar kullanic giivenligi ile
ilgili verdikleri yamitlar incelendiginde (bkz.
Tablo 4) %65,6 oraninda o&grencilerin kendi
bilgisayarlarini kullanmak isteyenler i¢in misa-
fir veya konuk oturumu kullanmadig1 ve %54,2
oraninda Ogrencilerin bilgisayarinda o6nemli
belgelerin sifreli olmadig1 goriilmektedir. Diger

yandan yanitlarin %79,8’i 6grencilerin bagska

bir bilgisayardan internete girerken tarayicinin
kisisel bilgilerini kaydedip kaydetmedigini
kontrol ettigi ve %60,6 oraninda bilgisayarla-
rinda agilis parolast kullandiklarini ifade et-
mektedirler. Ogrenciler bir taraftan konuk
oturumlarinin olmadigini belirtirken (%65,6)
diger taraftan bilgisayarlarini baskasina verir-

ken konuk oturumunda verdiklerini belirtmek-



106 | SAU Egitim Bilimleri Enstittisii

tedirler (%72). Bu durum o6grencilerin bu ko-
nuda ¢elisen yanitlarin oldugunu gostermekte-
dir.

3.1.4 Anti-Viriis ve Zararli Yazilimlar1 Engel-
leme Sorularina Verilen Yanitlara Ait Bulgu-

lar

Katilimailarin anti-viriis ve zararli yazilimlar
engelleme konulariyla ilgili sorulara verdikleri

yarutlar Tablo 5'te sunulmustur.

Tablo 5. Anti-Viriis ve Zararl Yazilimlar1 Engelleme Sorularina Verilen Yanutlara Ait Frekans ve

Yiizdelikler
Soru f %

; oo e qens Benim i¢in dogru 113 52,8
521 - In?emett.erl bilgisayarima mdlr.ch.g.lm dosyalar1 ag- Kararsizim 13 20,1

madan nce viriis taramasindan gegiririm. L y ..
Benim i¢in dogru degil 58 27,1
S22 - USB Bellek, harici disk veya cd-dvd medyasi bilgi- Benim i¢in dogru 125 68,2
sayarima baglandiginda oncelikle anti-viriis taramasin- Kararsizim 36 16,7
dan gegiririm. Benim i¢in dogru degil 54 25,1
o . . . Benim i¢in dogru 130 61,0
529 - Bllglsayarlm.l l.)glh zaman araliklarinda giivenlik Kararsizim 39 18,3

taramasindan gegiririm. . . ..
Benim i¢in dogru degil 34 20,7
. ) o . Benim i¢in dogru 105 49,1
S:}Slﬂ—gilrr:emet kaynakl1 tehditler ile ilgili yeterli bilgiye Kararsizim 65 30,4
’ Benim igin dogru degil 44 10,5
S42 - Internet tarayicim vasitasiyla internette gezindigim  Benim icin dogru 92 45,5
web sitelerinin giivenirligi ile ilgili bilgi edinmeye ¢aligi- Kararsizim 58 28,0
rim. Benim icin dogru degil 57 27,5
. . e Benim i¢in dogru 101 49,5

548 - Bilgisayarin giivenligini saglayacak yazilimlar1

L2 e Kararsizim 53 26,0

bulma ve kullanmada yeterli bilgiye sahibim. . y ..
Benim i¢in dogru degil 50 24,5

Tablo 5'te 6grencilerin verdikleri yanitlar ince-
lendiginde bilisim giivenligi ilkelerine uygun
olarak, ogrencilerin yaridan fazlasinin viriis
taramasi yapma konusunda farkindalik sahibi
olduklar: goriilmektedir. Diger yandan internet
kaynakl tehditler (%49,1) ve bilisim giivenligi
saglayacak yazilimlar1 bulma ve kullanma
konusunda yeterli oldugunu diisiinenler
(%49,5) ile internet kaynakli tehditler konusun-
da yetersiz ve kendinden emin olmayanlarin
toplam orani (%40,9) ve bilisim giivenligi sag-

layacak yazilimlari bulma ve kullanma konu-

sunda yetersiz ve kendinden emin olmayanla-
rin toplam orani (%50,5) birbirine yakindir. Bu
nedenle dikkate almir diizeyde farkindaligin
diisiitk oldugu ve bu konularda bilgi eksikligi

olabilecegi sdylenebilir.

3.1.5 Giincelleme Sorularina Verilen Yanitlara
Ait Bulgular

Katilimcilarin isletim sistemi, giivenlik yazilimi
ve ofis yazilimlarinin giincellemesi ile ilgili
sorulara verdikleri yanitlar Tablo 6’da sunul-

mustur.

Tablo 6. Glincelleme Sorularmna Verilen Yanitlara Ait Frekans ve Yiizdelikler

Soru f %
514 - Kullandss Hovird | incellisin Benim i¢in dogru 136 63,8
~Kul andigim anti-viriis yazilminin giincelligini Kararsizim 23 108
denetlerim. L . ..
Benim icin dogru degil 54 25,4
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. Benim i¢in dogru 112 52,4
515 - Isletim sistemi giincellemelerini kontrol eder ve ¢ &
N . Kararsizim 36 16,8
zamaninda yiiklerim. . . ..
Benim i¢in dogru degil 54 30,8
Benim i¢in dogru 112 53,5
516 - Kullandigim ofis yazilimlarmin giincellemelerini ’
. & y & Kararsizim 39 18,7
denetlerim. S o o
Benim i¢in dogru degil 58 27,8

Giincelleme konusu ile ilgili bulgulara bakildi-
ginda (bkz. Tablo 6) genel olarak &grencilerin
yaridan fazlasinin giincelleme ile ilgili konu-
larda farkindalik sahibi olduklar1 ve giincelle-
me ile ilgili hususlara dikkat ettikleri goriil-
mektedir. Bununla birlikte kararsiz olanlarin ve
olumsuz yanit verenlerin %25-%31 dolaylarin-

daki orani bu konuda 6nemli diizeyde farkin-

dalik eksikligi yasayan katithmcilar oldugunu

gostermektedir.

3.1.6 Sosyal Ag Sorularina Verilen Yanitlara
Ait Bulgular

Katilimailarin sosyal ag konulariyla ilgili soru-
larma verdikleri yanitlar Tablo 7’de sunulmus-

tur.

Tablo 7. Sosyal Ag Sorularina Verilen Yanitlara Ait Frekans ve Yiizdelikler

Soru f %
Benim i¢in dog 36 17,0
S18 - Sosyal ag sitelerinde tanimadigim insanlar: arkadas enim Ien dogrt

. . Kararsizim 17 8,0

listeme eklerim. o o ..
Benim i¢in dogru degil 159 75,0
Benim i¢in dogru 39 18,8
519 - Sosyal aglarda kisisel bilgilerimi paylagirim. Kararsizim 35 16,8
Benim i¢in dogru degil 134 64,4
. L. L Benim i¢in dogru 46 21,5
526 - Sosyal aglarda tanistigim insanlarla yiiz yiize bulu- Kararsizim 2% 121

surum. o y <.
Benim icin dogru degil 142 66,4
Benim i¢in dog 51 23,8

527- Kisisel fotograf ve videolarimi herkesin erisebilecegi eim Ien dogrt

Kararsizim 28 13,1

ortamlarda paylasirim. L . ..
Benim icin dogru degil 135 63,1
540 - Sosyal medya platformlarinda bulunan kullanict Benim icin dogru 139 67,8
hesaplarimin gizlilik ayarlarini yonetebilecek bilgiye Kararsizim 34 16,6
sahibim. Benim i¢in dogru degil 32 15,6

Tablo 7’deki ogrencilerin verdikleri yarutlar
incelendiginde 6grencilerin %60'mndan fazlasi-
nin sosyal aglardaki gizlilik ve kisisel bilgilerin
korunmasi ile alakali konular: nemsedikleri ve
bu konularla ilgili diizenlemeleri kisisel sosyal
ag hesaplarinda yapabildikleri goriilmektedir.
Bu sorulara verilen yanitlar 6grencilerin sosyal
aglarda gizlilik ve giivenlik konusunda diger
konulara gore daha duyarli olduklarini gos-
termektedir. Bununla birlikte diger basliklara
oranla daha az olsa da %16 - %24 dolaylarinda

farkindalik eksikligi bulunan dikkate alinr

diizeyde 6grenci bulunmaktadir.

3.1.7 Eposta ve Anlik Mesajlasma Yazilimlan
Giivenligi Sorularina Verilen Yanitlara Ait

Bulgular

Katilimailarin e-posta kullanimi ve anlik mesaj-
lasma yazilimi kullanimi giivenligi ile ilgili
sorulara verdikleri yanitlar Tablo 8'de sunul-

mugtur.
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Tablo 8. Eposta ve Anlik Mesajlasma Yazilimlar: Giivenligi Sorularina Verilen Yanitlara Ait Frekans ve
Yiizdelikler

Soru f %

517 - Aninda ileti yazilimi kullanarak benimle dosya
paylasildiginda gelen dosya ile ilgili bilgim yoksa gonde-  Kararsizim 54 25,6

Benim i¢in dogru 104 49,3

ren kisiye sormadan dosyay1 agmam. Benim i¢in dogru degil 33 251
Benim ic¢in dogr 59 24,7
520 - Gonderenini tanimadigim bir epostaya eklenmis i &
. . Kararsizim 38 17,7
dosyay1 anti-viriis taramasindan gegirmeden agarim. .. . ..
Benim i¢in dogru degil 118 54,6
. . L. Benim i¢in dogru 53 35,0
S30 - Gondereni tanimasam da tepkimi ¢eken postalari Kararsizim 35 16,5
yanitlarim. o . ..
Benim i¢in dogru degil 174 58,5
o Benim i¢in dogru 52 24,9
S31. - Ar'unda ileti yazilimlar: kullanirken yazismalar: Kararsizim o 19,9
arsivlerim. o o o
Benim i¢in dogru degil 107 50,2
Benim icin dogr 114 49,3
S34 - Eposta adresime gelen sahte igerikli postalar: i &
" ) . . Kararsizim 44 21,1
Spam” olarak isaretlerim. . . ..
Benim i¢in dogru degil 41 19,6
Benim icin dogr 83 39,5
S37 - Eposta adresim kotii niyetli kisilerin eline gegerse, i &
. . . . o Kararsizim 58 27,6
nasil geri alabilecegim konusunda bilgi sahibiyim. . . ..
Benim i¢in dogru degil 69 32,9
N . . . Benim i¢in dogru 53 254
S38 - Gondereni tanimadigim halde ilgimi ¢eken eposta- Kararsizim o7 12.9
lar1 yanitlarim. S < <
Benim i¢in dogru degil 129 61,7

Tablo 8'de yer alan degerler incelendiginde
ogrencilerin cogunun bilisim giivenligi ilkeleri-
ne uygun olarak gonderenini tanimadiklar
eposta ve dosyalar1 anti-viriis taramasmdan
gecirmeden a¢madiklarini (%49,3), gondereni
tanimadiklart  mesajlar1  yanitlamadiklarin
belirttikleri (%58,5) goriilmektedir. Diger yan-
dan &grencilerin eposta adresleri kotii niyetli
kisilerin eline gegerse, nasil geri alabilecekleri
konusunda 6nemli oranda kararsiz (%27,6) ve
yeterli bilgi sahibi olmadiklar1 (%32,9) goriil-
mektedir. Bu baglik altinda alman yanitlar

birlikte dikkate alindiginda giivenlik konulari-

na dikkat edenlerin yamnitlari ile kararsiz olan
ve olumsuz yanitlarin toplam orani birbirine
yakin ¢ikmaktadir. Bu bulgu 6nemli sayida
Ogrencinin e-posta ve anlik ileti giivenligine
dikkat ettigi bununla birlikte tehditlerin far-
kinda olmayan 6nemli diizeyde katilimc1 oldu-

gu seklinde yorumlanabilir.

3.1.8 Kablosuz Ag Giivenligi Sorularina Veri-
len Yanitlara Ait Bulgular

Katilimcilarin kablosuz ag giivenligi ile ilgili
sorulara verdikleri yanitlar Tablo 9°da sunul-

mugtur.

Tablo 9. Kablosuz Ag Giivenligi Sorularina Verilen Yanitlara Ait Frekans ve Yiizdelikler

Soru f Y%
Benim igin dog 70 39,4
523 - Cep telefonum ya da bilgisayarim ile kaynagi- erim e cogru
e . . . Kararsizim 31 14,5
ni/sahibini bilmedigim kablosuz aglara baglanirim. . . ..
Benim i¢in dogru degil 113 48,1
. . UV . o Benim i¢in dogru 70 32,7
S32- Sifrelenmemis ve kimin sagladigimni bilmedigim Kararsizim 30 140

kablosuz aglara baglanirim.

Benim i¢in dogru degil 114 53,3
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S33 - Kablosuz internet agimda sifre kullanmam.

Benim i¢in dogru 30 13,1
Kararsizim 24 11,3
Benim i¢in dogru degil 159 74,6

Ogrencilerin verdikleri yanutlar incelendiginde
ogrenci yanitlarmin yaridan fazlasinin, sahibini
bilmedikleri ve sifresiz kablosuz aglara bag-
lanmadiklar1 (%48,1) kablosuz aglarini sifre ile
kullandiklar1 (%75) ve giivenilir oldugundan
emin olmadiklar1 aglara baglanmadiklar
(%53,3) goriilmektedir. Bununla birlikte %39,4
oraninda katilimcinin  kaynagini  bilmedigi
aglara baglandigin1 %32,7 oraninda katilimci-

nin da sifrelenmemis aglara baglandigint be-

lirtmesi 6nemli bir giivenlik acig1 olarak dikkat

¢ekmektedir.

3.1.9 Bilisim Giivenligi ile Tlgili Yasal ve Etik
Konular Sorularina Verilen Yanitlara Ait

Bulgular

Katilimcilarin bilisim giivenligine yonelik yasal
ve etik konularla alakali sorulara verdikleri

yarnutlar Tablo 10’da sunulmustur.

Tablo 10. Bilisim Giivenligi ile Hgili Yasal ve Etik Konular Sorularina Verilen Yanitlara Ait Frekans ve

Yiizdelikler
Soru f %
Benim i¢in dog 49 23,5
524 - Bilgisayarimdaki yazilimlari lisans bedellerini de- i 1ein dogru
Kararsizim 54 25,8
yerek satin aldiktan sonra kullanirim. . . ..
Benim i¢in dogru degil 106 50,7
. Lo Benim i¢in dogru 78 37,0
525- Bilgisayarimda yasa dis1 yolla edinilmis (kirilmis) Kararsizim 34 16,1
yazilimlar bulunmaktadir. . . ..
Benim i¢in dogru degil 99 46,9
Benim i¢in dog 82 40,6
S39 - Yazilim kullanmada telif haklar1 konusunda yeterli i 1ein dogru
. e . Kararsizim 61 30,2
bilgi sahibiyim. L. . ..
Benim i¢in dogru degil 59 29,2

Ogrencilerin yasal ve etik konularla ilgili ver-
dikleri yanitlar incelendiginde (bkz. Tablo 10)
yazilim telif hakk: konusunda bilgi sahibi ol-
dugunu belirtenlerin oran1 (%40,6), bilgi sahibi
olmadigmi (%29,2) veya emin olmadigini
(%30,2) belirten kisilerin toplam oranindan
azdir. Bu bulgu 6grencilerin bu konuda yeteri
kadar farkindalik sahibi olmadiginin bir isareti
olabilir. Yasal yolla edinilmemis yazilimlarin
kullanim orani (%37) lisansh yazilim kullanim
oranindan (%23,5) yiiksek goriinmektedir.

Bilisim teknolojilerinin kanuni ve etik kullani-
mi1 konusunda 6nemli diizeyde bilgilendirme
ihtiyaci oldugu ve bu konuda farkindaligin az
oldugu goriilmektedir.

3.1.10 Bilisim Giivenligi ile lgili Bilgilerini
Giincelleme Sorularina Verilen Yanitlara Ait
Bulgular

Ogrencilerin bilisim giivenligiyle ilgili bilgile-
rini yenilemeye yonelik sorulara verdikleri
yarnutlar Tablo 11’de sunulmustur.

Tablo 11. Bilisim Giivenligi ile Hgili Bilgilerini Giincelleme Sorularina Verilen Yanitlara Ait Frekans ve

Yiizdelikler
Soru £ %
L . . Benim i¢in dogru 130 61,9
536 - Kullandigim internet tarayicisinin giivenlik ayarlar1

Syer o Kararsizim 50 23,8

hakkinda yeterli bilgi sahibiyim. L . .
Benim icin dogru degil 30 14,3
S41 - Internet tarayicim vasitasiyla internette gezindigim ~ Benim icin dogru 133 64,0
web sitelerinin giivenirligi ile ilgili bilgi edinmeye ¢aligi- ~ Kararsizim 47 22,5

rim.

Benim i¢in dogru degil 28 13,5
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Benim i¢in dogru 99 47,9
545 - Bilisim giivenligi konusunda bilgi alabilecegim Kararsizim 64 30,9
adresleri bilirim. Benim icin dogru degil m 212
Benim i¢in dogru 94 454
546 - Bir bilisim su¢una maruz kalirsam kime bagvuraca- 8
gimu biliyorum. Kararsizim 57 27,5
Benim icin dogru degil 54 27,1
e T, . . Benim i¢in dogru 51 24,6
547 - Bir bilisim giivenligi sitesini d{izenli olarak takip Kararsizim 61 29,5
ederim. S < <.
Benim icin dogru degil 95 45,9

Ogrencilerin Tablo 11’de verdikleri yanitlar
incelendiginde dgrenci yanitlarnin %61,9 unun
kullandiklar1 web tarayicisinin giivenlik ayar-
larin1 ve web tarayicilar1 araciligy ile girdikleri
sitelerin giivenilirligini test etmede bilgi sahibi
olduklarini belirttikleri goriilmektedir. Diger
yandan Ogrencilerin bilisim sucuna maruz
kaldiklarinda veya bilisim giivenligi ile ilgili bir
konuda nereye danisacaklarmi bilme oranlar:
(%45,4) ile bilmeme (%27,1) ile emin olmama
(%27,5) oranlarmin toplami (%55,6) arasinda
bilgi eksikligi lehine bir oran dikkat ¢ekmekte-
dir. Benzer durum diizenli bir sekilde bir bili-

sim giivenligi web sitesini takip etme agisindan

da goriilmektedir. Bu nedenle 6grencilerin bu
konuda yeteri kadar farkindalik sahibi olma-
diklar1 ve 6grencilerin bilgilerini giincelleme ve
bir siber sugla kars1 karsiya kaldiklarinda kime
bagvuracaklarin1 bilme agisindan eksiklikleri-

nin oldugu séylenebilir.

3.21 Cinsiyetine Gore Verilen Yanitlarin
Dagiliminin  Farkliik Gésterdigi Sorulara

iliskin Bulgular

Katilimailarin verdikleri yanitlar cinsiyet de-
giskenine gore caprazlandiginda dagilimin
anlamli farklilik gosterdigi sorular Tablo 12’de

verilmistir.

Tablo 12. Cinsiyete Gore Kay-Kare Testi Sonuglari

Kiz Erkek

Soru % % 2 sd p

523 — Cep telefonu ya da bilgisayar ~ Benim igin dogru 28,2 48,8
ile kaynagini/sahibini bilmedigim Kararsizim 12,9 17,4 13,58 4 ,008
kablosuz aglara baglanirim. Benim i¢in dogru degil 58,9 33,8
S26 — Internette, sosyal aglarda, Benim i¢in dogru 13,0 33,7
aninda ileti yazilimlariyla tanisti- Kararsizim 8,8 16,2 22,31 4
il::; .b1r insan ile yiiz yiize gériisii- ~ Benim igin dogru degil 78,2 501 ,000
527 - Kisisel fotograf ve videola- Benim i¢in dogru 16 35,2
rim1 herkesin erisebilecegi ortam- Kararsizim 9,6 18,8 24,92 4 000
larda paylasirim. Benim icin dogru degil 744 46,0 !
530 — Gondereni tanimasam da Benim i¢in dogru 19,5 32,9
tepkimi ¢eken epostalar1 yanitla- Kararsizim 12,1 23,5 13,72 4 006
rim. Benim icin dogru degil 68,4 43,6 !
S32- Sifrelenmemis ve kimin sag- Benim i¢in dogru 28,8 38,8
ladigini bilmedigim kablosuz agla- ~ Kararsizim 8,8 22,3 14,71 4 002
ra baglanirim. Benim icin dogru degil 62,4 38,9 !
S37 — E-posta adresim koétii niyetli ~ Benim igin dogru 29,2 54,7
kisilerin eline gegerse, nasil geri Kararsizim 34,6 17,4

. . o . 15,62 4
alabilecegim konusunda bilgi sahi- 36,2 27,9 ,003

biyim.

Benim i¢in dogru degil
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546 — Bir bilisim su¢una maruz Benim i¢in dogru 37 57,7
kalirsam kime basvuracagimi bili- Kararsizim 30,3 23,5 11.65 4
! ,020
yorum. Benim i¢in dogru degil 32,7 18,8
548 - Bilgisayarimin giivenligini Benim i¢in dogru 40,1 63,2
saglayacak yazilimlar1 bulma ve Kararsizim 28,3 22,6 12,90 4 009

kullanmada yeterli bilgiye sahibim.  Benim igin dogru degil 31,6 14,2

Tablo 12’deki bulgulara bakildiginda cep tele-
fonu ile kaynag: bilinmeyen kablosuz aglara
erkeklerin (%48,8) kizlara gore (%28,2) daha
yliksek oranda baglandiklari goriilmektedir.
Erkek 6grencilerin %50,1’i sosyal aglarda tanis-
tiklar1 insanlarla yiiz-yiize goriismekten kagi-
nirken, kiz 6grencilerde ise %78,2 oraninda bu
durumdan kagmaktadirlar. Erkek katilimcilarin
%35,2’si kisisel fotograf ve videolarini herkesin
erisebilecegi sanal ortamlarda paylasirken bu
duruma kizlarin %74,4'11 olumsuz yanit ver-
mektedir. Erkeklerin %32,9'u goéndereni tani-
masa da tepkisini ¢eken mesajlar1 yanitlarken
kizlarda bu oran %19,5dir. Kizlar (%62,4) er-
keklere gore (%38,8) sifrelenmemis kablosuz
aglara daha az baglanmaktadirlar. Erkek kati-
limcilar e-posta adresleri ele gegirilirse (%54,7)
yada bir bilisim suguna maruz kalirlarsa
(%57,7) kizlara gore (%29,2 ve %37) ne yapa-
caklar1 konusunda daha bilgili olduklarin
belirtmektedirler. Benzer bigimde bilgisayar ve
yazilim giivenligi konusunda da erkekler
(%63,2) kizlara gore (%40,1) daha bilgili olduk-

larmu belirtmektedirler. Tiim bu bulgular dik-
kate alindiginda yukarida belirtilen bazi bilisim
givenligi konularinda kizlarin erkeklere gore

farkindalik sahibi olduklar1 soylenebilir.

3.2.2 Bilgisayar ve internet Kullanim Yilina
Gore Yanitlarin Dagiliminin Anlaml1 Farkli-

lik Gosterdigi Kay-Kare Testi Sonuglar:

Ankette katilimcilara bilgisayar ve interneti kag
yil kullandig1 sorulmustur. Daha sonra 6grenci-
lerin ortalama bilgisayar ve internet kullanim
yillar1 hesaplanmistir. Ogrencilerin ortalama
bilgisayar kullanim stireleri 8,8 yil, ortalama
internet kullanim siireleri ise 7,8 yil olarak
hesaplanmis olup 6grencilerin ortalama bilgi-
sayar kullanimi ve internet kullanimu, siireleri-
nin ortalamanin altinda veya {istiinde olma
durumlarma gore, anket maddeleri ile her
madde bazinda anlamli bir farklilik olusturup
olusturmayacag1 incelenmistir. Anlamli farkli-
Iik gosteren maddeler asagidaki tabloda veril-

migtir.

Tablo 13. Ortalama Bilgisayar Kullanimi Gére Kay-Kare Testi Sonuglari

Ortalamanin  Ortalamanin

.. 2 d
Soru Ustit (%) Alti (%) st P
Benim icin dog-

S3 — Bana ait olmayan bir bilgi- 4 710 611
sayardan internete girerken, Kararsizim 4,0 8,4
tarayicinin kisisel bilgilerimi 27,92 4,000
kaydedip kaydetmedigini kont-  Benim i¢in dog- 350 305
rol ederim. ru degil ! !

. . Benim i¢in dog-
521 - Internetten bilgisayarima u 489 58,0
indirdigim dosyalar agmadan 23,5 14,7 1379 5 017
Once viriis taramasmndan gegiri- Benim icin dod
rim. enim icin dog- 27,6 27,3

ru degil
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Bilgisayar kullanim yili ortalamanin iizerinde
olan o&grencilerin, ortalamanin altinda olan
ogrencilere kiyasla internet tarayicilarinin kisi-
sel bilgi giivenligi konusunda daha farkindalik
sahibi olduklar1 goriilmektedir. Internetten
indirilen dosyalarin agilmadan 6nce incelenme-

si konusunda ise ortalamanin altindaki grup

daha ¢ok farkindalik sahibidir. Bu bulgular
bilgisayar kullanma siiresinin bazi konularda
farkindaliga yol agarken bazi konularda far-
kindalig1 artirmayabilecegi seklinde yorumla-
nabilir. Bu nedenle bilisim giivenligi konusu
katilimeilarin kullanim siiresi yiiksek diye goz

ardi edilmemelidir.

Tablo 14. Ortalama Internet Kullanimi Gére Kay-Kare Testi Sonuglari

Ortalamanin  Ortalamanin

S .. 2 d
ot Ustii (%) Alt (%) X s P
' Benim ici
S1 — Internetten alis-veris dzr;rj e 51,0 66,1
yaparken internetten
ddeme giivenligi hakkin- Igar?rg.m.m 7.2 49 9,52 4 ,049
da nelere dikkat etmem dervum em 116 8.9
gerektigini bilirim. dogrlu ! !
egi
. Benim ici
S3 — Internetten alis-veris dzr;rj e 80,7 60,0
yaparken internetten
Sdeme giivenligi hakkin- garf‘m,“,m 75 200 10,00 4 ,040
da nelere dikkat etmem deljlm em 118 20.0
gerektigini bilirim. dogrlu ! !
egi
Benim igin
474 289
525 - Bilgisayarimda dogru
(kirilmis) yasa dist yolla Kararsizim 17,2 15,2
edinilmis yazilmlar bu- ~ Benim icin 1010 N 039
lunmaktadir. dogru 35,4 55,9
degil
Ber}im icin 59,7 109
835 — Internet kaynakl dogru
. . ,y . Kararsizim 26,5 33,3
tehditler ile ilgili yeterli . 12,54 4 ,014
o - Benim i¢in
bilgiye sahibim. dogru 138 25 8
degil
Benim ici
S44 - Parola giivenliginin dzrgu:: e 83,0 66,3
zayif, orta, yukseknolme?- Kararsizim 74 178
sinin parolamin giivenli- . 9,91 4 ,042
.. . S i Benim igin
gini nasil etkiledigini dosr 96 159
biliyorum. dO{;' Iu ! !
egi

Tablo 14’te sunulan bulgulara gore ortalamanin
iizerinde internet kullanan bireylerle ortalama-
nin altinda internet kullanan bireylerin ¢ogun-
lugu genellikle giivenlik konulariyla ilgili far-
kindalik sahibidir. Ancak 25. madde de grupla-
ra gore yanitlarin farklilagtigi 6nemli bir farkli-

lik goriilmemektedir. Bu farkliliga gore ortala-

manin iistiinde internet kullanan bireyler daha
¢ok yasa dis1 (kacak) yazilim kullandiklarini
belirtmiglerdir. Bu durum daha ¢ok internet
kullananlarin oncelikli olarak etik ve ahlaki
kurallarla ilgili bilgilendirilmesi ve farkindalik
olusturulmas1 gerektigini gostermektedir. Bu-

nun disinda genel olarak ortalamanin iistiinde-



ki grubun bilisim giivenligi farkindaliklari
ortalama alt1 gruba gore daha yiiksektir. Bu iki
bulgu birlikte dikkate alindiginda ortalamanin
iistiindeki grup igin farkindaligmn artmasiyla
birlikte etik dig1 kullaniminda artmas: dikkat
cekici onemli bir ikilemi ortaya koymaktadir.
Giivenlige yonelik farkindalik artarken etik
farkindalik daha diislik ¢gtkmaktadir.
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3.2.3 Bilisim Giivenligi Egitimi Alip Almama

Durumuna Goére Kay-Kare Testi Sonuclar1

Bilisim giivenligi egitimi aldigini belirtenler
“Evet”, bilisim giivenligi ile ilgili egitim alma-
digini belirtenler ise “Hayir” olarak tabloda

gosterilmistir.

Tablo 15. Bilisim Giivenligi Egitimi Alip Almama Durumuna Gére Kay-Kare Testi Sonuglari

Soru

Evet(%) Hay1r(%) X2 sd o)

Benim icin dog 51,3 66,8
S2 — Farkli sitelere iiye olurken enim iein dogru

Kararsizim 0 6,9
ayni kullanici adi ve parolay1 Benim icin dos 10,68 4 ,030
kullanirim. erﬁm 1em dogru 48,7 26,3

degil

Benim i¢in dogru 42,5 37,6
528 — Parolamu bue’hr.h. z.aman Kar?r51.21'm 12,5 20,8 1067 4 030
araliklarinda degistiririm. Benim i¢in dogru 450 416

degil

Tablo 15’te verilen bulgulara goére anlaml fark-
lilik ¢ikan madde sayisinin azlig1 verilen bilisim
glvenligi egitimlerinin yeteri kadar etkili ol-
madig1 gostermektedir. Bu nedenle daha etkili
bir bigimde bu dersin nasil verilmesi gerektigi,
igerik vb. konularla ilgili yeni calismalar yapi-
labilecegi akla gelmektedir. Egitim alip almama
durumuna gore dagilimimn anlamli olarak farkl
¢iktigr sorularda egitim alan grubun farkinda-

lig1 olmayanlara gore gorece daha yiiksektir.

Ancak her iki grupta da farkindalik sahibi
olmayan onemli diizeyde katilimc1 bulunmak-
tadur.

3.3.1 “Bir Alig-Veris Sitesinden Alis-Veris
Yaparken Sitenin Hangi Ozelliklerine Dikkat
Edersiniz?” Sorusuna Verilen Yanitlarin Da-

gilim1

Katilimcilarin e-aligverisle ilgili dikkat ettikleri

ozellikler Tablo 16’da sunulmustur.

Tablo 16. “Bir Alig-Veris Sitesinden Alis-Veris Yaparken Sitenin Hangi Ozelliklerine Dikkat Edersiniz?”

Sorusuna Verilen Yanitlarin Dagilim1

Yanutlar % f
Alis-veris yapacagim sitenin giivenilir olmasina 44,02 81
Alis-veris yapacagim sitenin kullanilma ve tercih edilme orani ve tanmmuslig: 17,93 33
Giivenlik sertifikasinin olmasina 8,69 16
Internetten alis-veris yapmam 7,60 14
Odeme seceneklerinin gesitliligi 4,34 8
Site tasariminin giizel olmasi 4,34 8
Uriin teslimat siiresi ve kalitesi 2,71 5
Uriin kalitesi 2,17 4
Fiyatlar 1,63 3
3 boyutlu giivenlik (3d Secure) kullanmast 1,08 2
Dekont ve makbuz vermesi 1,08 2
Iceriginin zengin olmasi 1,08 2
Uriinler hakkinda yeterli bilgi vermesi 1,08 2
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Odeme ekraninda ekran klavyesi olmasi
Site hakkindaki olumlu yorumlar
Kullanic1 sayist

Kurumsallig1

0,54
0,54
0,54
0,54

_ R e

Tablo 16’da yer alan degerlere gore dgrencile-
rin internetten alis-veris yaparken en ¢ok site-
nin giivenilir olmasina ve tercih edilme oranina
dikkat ettikleri goriilmektedir. Bilisim giivenli-
gi ilkelerine gore de bireylerin internetten alis-
veris yaparken dikkatli olmalar1 beklenmekte-
dir. Bununla birlikte katilimailar aligveris site-
sinin giivenilir olmaya yonelik o6zelliklerine
beklenen diizeyde atifta bulunmamislardir. Bu
durum bir kavram olarak “giivenlik” kavrami
ile ilgili farkindalik olmasina ragmen, bu kav-

rami dikkate alip uygulamada eksikler olabile-

cegini gostermektedir. Ogrencilerin alis-veris
siteleriyle ilgili baz1 6zelliklere dikkat ettikleri
bununla birlikte 3 boyutlu giivenlik (3d secure),
ekran klavyesi gibi internet alig-verisi igin
onemli olan teknik konular hakkinda yeterli

bilgi sahibi olmadiklar1 goriilmektedir.

3.3.2 “Parola belirlerken parolanin hangi
ozellikleri tasimasina dikkat edersiniz?” So-

rusuna Verilen Yanitlarin Dagilimi

Katilimcilarin parola belirlerken dikkat ettikleri

ozellikler Tablo 17’de sunulmustur.

Tablo 17. “Parola belirlerken parolanin hangi 6zellikleri tasimasina dikkat edersiniz?” Sorusuna Verilen

Yarnutlarin Dagilim1

Yanutlar % f
Farkli kombinasyonlar; say1, noktalama, harf 44,26 81
Hatirlayabilecegim seyler 17,48 32
Tahmin edilmesi zor 15,30 28
Giivenli olmasi 5,46 10
Uzun olmasi 4,91 9
Gliglii olmast 3,27 6
Benim igin 6zel olan seyler 2,18 4
Biiyiik kiiciik harf olmasi 1,63 3
Noktalama olmasi 1,63 3
Asal say1 olmasi 1,09 2
Gizli olmasi 1,09 2
Dogum tarihi 1,09 2
Sitedeki parola yonergelerine uygun 0,54 1

Bulgulara gore Ogrencilerin bilisim giivenligi
ilkelerine uygun olan giiglii parola belirleme
kriterlerine uygun sekilde farkli kombinasyon-
lar1 parola belirlerken 6nemli oranda kullan-
diklar1 ve genellikle tahmin edilmesi zor sifre-
leri tercih etme oranlarmin yariya yakin oldugu
goriilmektedir. Bilisim giivenligi ilkelerine
uygun olmayan dogum tarihi gibi tahmin
edilmesi kolay sifreleri tercih etmedikleri go-

riilmektedir. Bununla birlikte &grencilerin

onemli bir kismi beklenen yaniti tam olarak

belirtmemistir.

3.3.3 “Bir yazilima ihtiya¢ duydugunuzda
bunu nasil temin edersiniz?” Sorusuna Veri-

len Yanitlarin Dagilim1

Katilimailarin ihtiyag duyduklar1 yazilimlar
nasil temin ettiklerine iligkin yanitlarin derlen-

digi sonuglar Tablo 18’de sunulmustur.
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Tablo 18. “Bir yazilima ihtiya¢ duydugunuzda bunu nasil temin edersiniz?” Sorusuna Verilen

Yarutlarin Dagilimi

Yanitlar % f
Internetten indirerek kullanirim 64,70 88
Arkadasimdan isterim 20,58 28
Bilgisayar magazasindan satin alirim 9,55 13
Korsan alirnm 2,20 3
Bu konuda bilgisi olan birinden yardim alirim 1,47 2
Abimden, erkek kardesimden alirim 1,47 2

Ogrencilerin  genellikle yazilimlar1 internet
kullanarak indirip kullandiklar1 veya arkadas-
larindan isteyerek kullandiklar1 goriilmektedir.
Diger yandan bir magazaya gidip satin alarak
yazilim kullanan &grencilerin de sayismnin
oldukga az oldugu goriilmektedir. Internetten
indirilen ve arkadastan alinan yazilimlar akla
dogrudan bunlarin ne kadarinin kagak yazilim
oldugu sorusunu akla getirmektedir. Diger
bulgularla birlikte dikkate alindiginda kacgak

yazilim kullaniminin bilisim giivenligi ve bili-

sim etigi ile ilgili en 6nemli sorunlardan biri

oldugu sdylenebilir.

3.3.4 “Bilisim giivenligi konusunda bilgi ald1-
giniz bir web sitesi, kurum, kurulus vb. varsa
liitfen adim1 yazimiz.” Sorusuna Verilen Yanit-

larin Dagilimi

Katilimailarin - bilisim  giivenligi konusunda
bilgilenme amagh kullandiklarmi belirttikleri

kaynaklar Tablo 19'da sunulmustur.

Tablo 19. “Bilisim giivenligi konusunda bilgi aldiginiz bir web sitesi, kurum, kurulus vb. varsa liitfen

admni yaziniz.” Sorusuna Verilen Yanitlarin Dagilimi

Yanutlar % f
Sakarya Universitesi 17,39 4
Shiftdelete.net 17,39 4
Donanimhaber.com 13,04 3
Forumlar 8,69 2
Anadolu Universitesi 434 1
Cizgi Tagem 4,34 1
Vitamin 4,34 1
Chip.net 4,34 1
BTK- Bilgi Teknolojileri ve Tletisim Kurumu 4,34 1
Turkhackteam.com 434 1
Gezginler.com 4,34 1
Tiirk Bilisim Dernegi 434 1
Egm-Emniyet Genel Miidiirliigii 4,34 1
Wardom.org 434 1
Arkadasg 434 1

Tablo 19’da sunulan bulgulara bakildiginda
bilisim giivenligi ile ilgili 6grencilerin genellik-
le kullanicr sayist yiiksek olan forum ve web
sitelerinden (shiftdelete.net, donanimha-
ber.com, Cizgi Tagem vb..) bilgi aldiklar1 ayrica
tiniversitelerden bilgi aldiklar1 goriilmektedir.

Bununla birlikte 6grencilerin ¢ok azinin bilgi

almaya yonelik ¢abasmin oldugu (f=2) dikkat
cekmektedir. Ayrica Ogrencilerin bilisim gii-
venligi icin bilgi aldiklarini sdyledikleri bazi
sitelerin bilisim giivenligi ile dogrudan ilgili
olmamas: dikkat c¢ekmektedir. Bu nedenle
ogrencilere hem bilisim giivenligi farkindaligt

kazandirmaya hem de bilgilerini gelistirip
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giincel kalmalarin saglayacak gecerli ve giive-
nilir 6grenme kaynaklarini 6gretmek bir ihtiyag
olarak ortaya ¢ikmuistir. 112 katilimcidan sadece
24'iniin kendini gelistirmeye yonelik olarak bir
adres gosterebilmesi dikkat ¢ekicidir. Bu adres-
lerden bazilar1 da amaca uygun degildir. Bu
bulgu katilimcilarin bilisim giivenligi konu-
sunda kendilerini gelistirme acisindan web
sitelerinden ve diger kaynaklardan beklenen
diizeyde yararlanmadiklarini, bu konuda far-
kindaliklarinin diisiik oldugunu gostermekte-
dir.

4. SONUC ve ONERILER

Genel olarak sonuglara bakildiginda 6grencile-
rin ¢ogunun bilisim giivenligi konusunda far-
kindaliklarinin  oldugu goriilmektedir. Alan
yazinda bu konuda yapilan bazi ¢alismalarda
bireylerin bilisim giivenligi/bilgi giivenligi bilgi
diizeyleri iyi iken (flkan, iggioglu, Egelioglu ve
Doganalp, 2010) agirlikli olarak bilisim giiven-
ligi/bilgi gtivenligi farkindaliklarmin distik
oldugu gozlenmektedir (Dijle, 2006; Dijle ve
Dogan, 2011; Pusey ve Sadera, 2011). Bununla
birlikte ele alinan bir¢ok boyut agisindan azim-
sanmayacak sayida &grencinin kararsiz ya da
olumsuz yanit verdigi durumlar da bulunmak-
tadir. érnegin ogrencilerin biiyiik cogunlugu
parola giivenligi konusunda bilgi sahibi olduk-
larini belirtirken, ayni zamanda farkl sitelerde
ayn1 parolay1 ve kullanic1 adini kullandiklarins,
baska insanlarla parola ve sifrelerini paylagtik-
larm1 da belirtmektedirler. Bu bulgu Bilek
(2012), Tekerek ve Tekerek (2013), Ilkan, Isciog-
lu, Egelioglu ve Doganalp (2010) bulgulan ile
benzerlik gostermektedir. Bununla birlikte
internetten alig-verisle ilgili bilgilerinin oldu-
gunu sdyleyen %6571ik gruba karsilik %37’lik
grup sanal klavye kullanmamaktadir. Ogrenci-
lerin %72’si arkadaslarina bilgisayarlarini kul-
landirirken konuk oturum agtiklarini belirtir-

ken %66'lik béliimii bilgisayarlarinda konuk

oturumun olmadigini belirtmektedir. Anti-
viriis, sosyal ag giivenligi, e-posta ve anlik ileti
yazilimlari, kablosuz ag kullanimi, yasal ve etik
konular ve kendini gelistirme konularyla ilgili
ogrencilerin ¢ogu belirtilen ifadelere katildikla-
rinu sOylemekle birlikte genellikle %30 dolayla-
rinda katilimca kararsiz ya da olumsuz yanit
vermistir. Bu bulgular Kruger ve Kearney’in
(2006), Agamba ve Keengwe’in (2012) ¢alisma-
larinda oldugu gibi bireylerin bilisim giivenli-
gine yonelik tutumlari, davraniglar: ve bilgileri

arasinda farkliliklar oldugunu gostermektedir.

Bilisim teknolojileri giivenligi maddelerinin
cinsiyete gore farklilasip farklilasmadigr ince-
lendiginde erkek oOgrencilerin kiz dgrencilere
gore kaynagini ve giivenirligini bilmedikleri
kablosuz aglara baglanma konusunda daha gok
risk aldiklar1 goriilmiistiir. Kimay (2012) ve
Topgu'nun (2008) bulgularinda da erkeklerin
kizlara gore giivenlikle ilgili konularda daha
fazla risk aldigr goriilmektedir. Ancak Mart'in
(2012) bulgularinda cinsiyet agisindan bilgi
givenligi farkindaliklarinin degismedigi ifade
edilmisgtir. {lbas (2009) ise calismasinda kizlarin
erkeklere oranla bilisim suglarim1 su¢ olarak
gorme oranlarmin genel olarak daha fazla
oldugunu ifade etmektedir. Ancak bu ¢alisma-
nin sonuglar1 bilisim giivenligi konusunda
kizlarin gorece temkinli oldugunu gostermek-

tedir.

Internet kullanimu siiresine gore bilisim giiven-
ligi maddelerine verilen yanitlar incelendiginde
ortalamanin istiinde internete baglanan kati-
Iimcilarin daha ¢ok korsan yazilim kullandikla-
rin1 belirtmis olmalar dikkat g¢ekici bir sonug-
tur. Bilisim teknolojilerinden daha ¢ok yarar-
lanmak daha etik kullanim konusunda bir
ilerlemeye neden olmamaktadir. Hatta verile-
cek egitimlerde daha ¢ok deneyim sahibi kulla-
nicilara etik ve kanuni kullanimla ilgili 6ncelik
verilmesi gerektigi sdylenebilir. Bu bulgu
Mart'in (2012) bulgularindan farklilasmaktadir.



Mart (2012) bilgi giivenligi farkindalig: ile bil-
gisayar, internet kullanimi arasinda bir fark
olmadig1 belirtilmistir. Bu ¢alismada ise bilgi-
sayar deneyimi arttik¢a farkindaligin ve ne
yazik ki etik dis1 kullanimin arttigr goriilmiis-
tiir. Diger yandan alan yazindaki bazi ¢alisma-
larda korsan yazilim kullanim oraninin orta-
yiiksek diizeyde oldugunu gostermektedir
(Bilek, 2012; Dijle ve Dogan, 2011).

Ogrencilerin sorulara verdikleri yanitlar bilisim
guvenligi ve etikle ilgili bir ders alip almamala-
r1 agisindan bir farklilik gostermemektedir. Bu
bulgu Tekerek'nin (2012) bulgulari ile benzerlik
gostermektedir. Bu nedenle bilisim giivenligi
ve etikle ilgili bir ders ihtiyac1 agiga ¢ikmasiyla
birlikte bu dersin etkili olabilmesi i¢gin igerigin
nasil olmasi gerektigi ile ilgili yapilacak calis-
malara ihtiyag duyuldugu séylenebilir. Mevcut
alman derslerin 6nemli bir farkindalik ortaya
cikarmadig goriilmektedir. Bu nedenle farkin-
dalik olusturmanin 6tesinde davranigsa dontige-
cek etkililikte derslere ihtiyag duyuldugu soy-

lenebilir.

Internet giivenligiyle ilgili olarak ogrenciler
internetten alis-veris yaparken dikkat edecekle-
ri bir¢ok 6zellik belirtmiglerdir. Bununla birlik-
te glivenli kullanim agisindan yeterli diizeyde
belirtilmemis 6nemli araclarin oldugu dikkat
¢ekmektedir. Bu sonug 6grencilerin internetten
alig-veriste giivenlikle ilgili farkindaliklart
oldugu diger taraftan gerekli bilgi ve beceriler
agisindan zayif olduklarimi akla getirmektedir.
Bu sonucu destekleyen bir arastirma sonucu da
bireylerin internetten alig-veris konusunda
¢ekingen davrandigimi gostermektedir (Bilek,
2012).

Sonug olarak 6grencilerin bir kismi farkindalik

sahibi iken 6nemli bir kismu bu agidan deza-
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vantajlidir. Katilimalarin bilisim  giivenligi
konusunda kendilerini hangi kaynaklardan
gelistirmeye calistiklar1 sorusuna tatminkar bir
yanit alinamamuisgtir. Bu nedenle bilisim giiven-
ligi ile ilgili verilebilecek derslerin yani sira
bireylerin bilgilerini giincelleyecekleri, kendile-
rini gelistirecekleri olanaklar sunmaya yonelik
aragtirmalar yapilmasi1 ve onerilerin gelistiril-
mesi giivenli bilisim teknolojisi kullanimina

katki saglayacaktir.

Alan yazinda yapilan galisma sonuglarina gore
de bilisim giivenligi farkindalig1 kazandirmaya
yonelik egitimlerin verilmesi gerektigi ifade
edilmektedir (Bilek, 2012; Hbag, 2009; Dijle ve
Dogan, 2011; Gokmen, 2014). fleride yapilacak
arastirmalarda bilisim giivenligi ve bilisim etigi
konularinda 6gretmenlik programinda okuyan
ogrencilerin farkindaliklarini artirmak ve yeter-
li diizeyde bilgilendirmek i¢in neler yapilabile-
cegini belirlemeye yonelik arastirmalar yapila-
bilir. Bu arastirmalarda dgrencilerin ihtiyaclar1
ve beklentileri belirlenerek bu konularla ilgili
kitaplar, elektronik kitaplar, web siteleri vb.
Ogretim materyalleri gelistirerek bunlarin etki-
liligi incelenebilir. Bu konulara yonelik kurslar,
dersler tasarimlanarak bunlarin etkililigine
yonelik deneysel c¢alismalar ve aragtirma-
gelistirme projeleri yapilabilir. Ancak yalnizca
bireylere sadece bilgi kazandirmak yerine tu-
tum ve davrarnis kazandirmaya yonelik etkin-
liklerin yapilmast bu arastirma sonuclarinda
ortaya ¢ikan onemli bulgulardan biri olarak
goriilmektedir. Bu g¢alismalarin gergeklesmesi
i¢in, bu sinirli ¢alismada elde edilen bulgularin
ihtiyag analizlerine ve gelistirilecek egitimlere

yonelik ipuclar1 sunmas: umulmaktadir.
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Extended Summary

Information and communication technologies penetrate almost every aspect of life with computers,
mobile phones and tablet computers. These technologies provide us with many advantages for a effi-
cient and effective learning. At the same time they have many risks with vulnerabilities and improper
unsafe use. Therefore safely and proper use of information and communication technologies (ICT) are

vital.

Cybercriminals, hackers and other bad-intended people can try to harm people with using ICT as well.
That makes information security an important issue for ICT users. A long with the FATIH project same
ICT technologies were provided to teachers and students in most of anatolian high school in Turkey.
Therefore it is important to let them gain necessary knowledge and skills in information security. Espe-
cially teachers may have an important role for guiding their students to use ICT safely and properly.
The purpose of this study is to investigate information security awareness of prospective teachers en-
rolled in Sakarya University Faculty of Education.

In this context following questions investigated:

1- How is the level of awareness of faculty of education senior students at password security, online
shopping, anti-virus and anti-malware software, security updates, social network security, email and
instant message security, wireless networks, legal and ethical issues, improving and updating their
knowledge.

2- Is awareness level of information security significantly change according to; gender, computer and
internet experience by year and whether taking an education or course about information security or
not.

3- What are the views of participants about considering security of shopping online, deciding a pass-
word, obtaining or buying software and how do they update their ICT security information?

This study is conducted in cross-sectional survey model with 212 senior students from Elementary
Mathematics Education (39), Computer and Instructional Technologies Education (64), Turkish Lan-
guage Education (74), Mentally Handicapped Education departments (35). Data was collected through
“Information Security Questionnaire” developed by authors. Questionnaire includes 48 number of 5-
likert-type and 18 number of usage, demographics questions. Data was analyzed by using Chi-Squire,
frequencies, descriptive statics via SPSS.

According to the results, there is not little number of students having low level awareness about ICT
security. This result shows important needs of education about ICT security for participants. On the
other hand there are some contradictory results. Although most of the participants report that they
know how to create a strong password, they admit they tell their passwords to friends and use same
passwords. This result show that the participants are at high level of awareness about some issues but
not well enough in others.

65% of the participants report that they know how to shop online, but 37% of them admit they don’t use
secure virtual keyboard. Therefore it takes notice that there are important differences in their reports
and usage patterns.

In addition to these results female participant are more cautious than males in some security issues.
There is not a significant effect of whether taking a course or a education about information security on
participants’” responses. This means existing courses are not enough for improving significantly change
ICT security awareness and usage patterns. It is suggested to design and implement proper and efficient
courses about ICT security for prospective teachers. New studies and research projects are needed to
improve ICT security awareness, knowledge and skills of prospective teachers.



